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سایبر در پرتو  صیانت از حقوق شهروندی در فضای
 نسل سوم حقوق بشر با تأکید بر حقوق ایران

 
  ∗دکتر لیلا رئیسی
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 چکیده

با اصلاح قوانین و مقررات  کندايجاب می ،ز میان برداشتن مرزهاي سنتی و زيست در فضاي سايبرا
در  ،هاي خاص براي ساماندهی اين وضعیت نوپديدو شیوه و مقررات جديد موجود و وضع قوانین

قوانین و مقررات  راستاي تضمین حقوق شهروندان گام برداشت. بدون ترديد وضع و تصويب
پذير امکان ،المللی حقوق بشربدون تاثیر پذيري و در نظر گرفتن قواعد بینمربوط به فضاي سايبر 

به بررسی اين مساله پرداخته   -باشدکه به روش توصیفی و تحلیلی می -باشد. در اين نوشتارنمی
د در صیانت از حقوق توانشده است که مقررات تنظیم شده در خصوص فضاي سايبري چگونه می

، موثر باشد؟ بر اساس مطالعه انجام شده ،شهروندي از حیث انطباق با موازين نسل سوم حقوق بشر
با توجه به گسترش فضاي سايبر از آنجا که موازين و معیارهاي نسل سوم حقوق بشري به عنوان 

وازين به عنوان عامل هاي اين فضا سازگاري بیشتري دارد، بازنگري اين محقوق جمعی با قابلیت
 ساز صیانت از حقوق دو نسل ديگر، از اهمیت قابل توجهی  برخوردار می باشد.ارتباط و حتی زمینه

 
 ، صیانتفضاي سايبر، حقوق شهروندي، حقوق بشر، نسل سوم: کلیدواژگان

 
 مقدمه

صیانتی و تقنینی تواند متاثر از نظام ، میافراد به ويژه حقوق نسل سوم بشر تحقق و ارتقاي حقوق
، یهاي حقوقهاي حکومتی و نظامهاي زياد میان سیستمتفاوت نظر به متناسب با فضاي سايبر باشد.

-متقابل در اين همکاريو  انديشیهمگسترش  از طريق بايدالمللی آفرينان عرصه بیننقشتمامی 
قواعدي را  ،در فضاي سايبر شهرونديجهت صیانت از حقوق بتوانند ها دولت تاد ايناقدام نم زمینه
و براي  باشد ،کرامت انسانی، پاسخگوي نیازها و امنیت جمعی اين فضا احترام بهبا د که نماين تنظیم

هاي پبشبتی و پسینی درنظر گرغته حمايت از اين حقوق و پیشگیري از نقض آن، اقدامات و آيین
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 . شود
که نظام  آن پاسخ داده شود، اين استبايد به که  ،ترين پرسش اين پژوهشمهم ،رواز اين

، صیانت ويژه نسل سوم حقوق بشريتواند از حقوق شهروندي افراد بهحقوقی ايران، چگونه می
که به  شاين پژوه کند يا بايد قواعد جديدي وضع شود؟کند؟ آيا نظام حقوقی موجود کفايت می

-تبین قوانین و مقررات بینتا با است اسخ به اين سوال پ باشد، درصددتحلیلی می -روش توصیفی
و بررسی  المللی و داخلی مرتبط با صیانت از حقوق شهروندي در فضاي سايبر در پرتو نسل سوم

ي سايبر، بیان هاي موجود در ساختار را شناسايی و با درنظرگرفتن واقعیات فضاتمام جوانب، ضعف
قوق حيک نظام حقوقی بر مبناي دارد که صیانت از حقوق شهروندان چه فردي و چه جمعی با 

 بشري منسجم برگرفته از وفاق جهانی، میسر است. 
 

 پیشینه -1
در اين زمینه صورت نگرفته و سوابق تحقیق در حوزه فضاي  در داخل و در خارج پژوهشیاگر چه 

 اما برخیاست،  دادهمدنظر قرار  سايبر راامنیت در فضاي سايبر بیشتر حريم خصوصی، آزادي بیان، 
شود، آقايان کتانچی و پور قهرمانی، در هاي  مرتبط صورت گرفنه، که مختصراً اشاره میپژوهش

در سال المللی فصلنامه مطالعات بینکه در « آن آسه«هايِ امنیتِ سايبري در کشورهايِ چالش»مقاله 
حث حريم اند که تا حدي بمباحث مربوط به امنیت سايبري را مطرح کرده اند،منتشر کرده 1400

تواند مباحث مربوط به نسل سوم را منعکس کند دهد اما نمیخصوصی و حق بر صلح را پوشش می
  )Pourghahramani & Katanchi, 2021: 139-156(؛(139-156: 1400)کتانچی و پورقهرمانی،

در مجله « حاکمیت در فضاي سايبر»مقاله در  2020سالنوبسندگان خارجی نیز از جمله مولر،  
المللی و تحول نظريه حاکمیت، سخن گفته و از منظر در خصوص نظم بین المللیمطالعات بین

توماسلو در   )Mueller, 0192: 779-801(تواند، مورد توجه باشد  صیانت از حقوق شهروندي نمی
« از شهروندي صنعتی تا ديجیتالی: بازنگري در حقوق اجتماعی در قضاي سايبر»مقاله خود با عنوان 

، کلیت اثرگذاري اين فضا بر تحقق حقوق بشر از جمله توسعه يافتگی و  2022منشره در سال 
و نکو و نوالزي با رويکرد کلی   )Tomasello, 2022: 10-1(هاي شغلی را بیان داشه اقزايش زمینه

ارضات و درگیري سايبري پرداختند که باز هم بحث امنیت فضاي سايبر را عحقوق بشري به ت
کدام از منظر حقوق نسل و هیچ  .(NKWOH & NNAWULEZI 2019:152-154)دهد پوشش می

اما در  اند،هاي آن در قضاي سايبر علیرغم اهمیت اين حقوق توجه چندانی نداشتهسوم و چالش
پژوهش حاضر، با نگاهی ويژه، بحث حقوق شهروندي در فضاي سايبر از منظر نسل سوم حقوق 

 بشر مورد واکاوي قرار گرفته است.
 

 چارچوب مفهومی و مبانی نظری - 2
تبیین مفهوم حقوق شهروندي و حقوق بشر و تمايز آن دو، بايد گفت، حقوق بشر و حقوق در 

ها دارد، در حالیکه حقوق بشر جهانی، بنیادين و مطلق است، شهروندي ريشه در حقوق ذاتی انسان

javascript:;
https://link.springer.com/article/10.1007/s11186-022-09480-6#auth-Federico-Tomasello
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ها در قانون اساسی و فوانین داخلی خود آن حقوق شهروندي برپايه رابطه تابعیت بنا شده و دولت
شود. گیرد و مختص شهروندان يک کشور خاص میخود میشخص کرده و شکل ملی بهرا م

شهروندي يک رابطه دو سويه است و مشتمل بر حقوق و تکالیف شهروندان است. در واقع مبین 
باشند وضعیتی است که اشخاص يک اجتماع از حقوق، تکالیف و مزاياي برابر برخوردار می

رابطه حقوق شهروندي و حقوق بشر رابطه عموم  (sajedi 2016:41-44) ..(41-44:1395)ساجدي،
وجه است از اين منظر که حقوق بشر جهانی است و حقوق شهروندي بخشی از آن و خصوص من

است اما از منظر ديگر، حقوق بشر مختص انسان است ولی حقوق شهروندي اشخاص حقوقی را 
اند طبقه يا نسل حقوق بشر به رسمیت شناخته شدهمطابق باتحولات جهانی، سه گیرد. هم در بر می

که در اين پژوهش، صیانت از حقوق شهروندي در پرتو نسل سوم حقوق بشر مورد بررسی قرار 
گیرد. اقتضائات فضاي سايبر و تفاوت آن با فضاي فیزيکی و نبود مرز سرزمینی شفاف براي می

که بازيگران غیردولتی نقش موثرتري  شودها، موجب میمال حاکمیت سرزمینی سنتی دولتعا
المللی براي ساماندهی حقوقی و حاکمیت در اين فضا ايفا نمايند و بايد تا قبل از ندوين قواهد بین

المللی حاکم بر فضاي فیزيکی را اعمال نمود. براي ساماندهی اين فضا، همان اصول حقوفی بین
...(Henriksen 2019:1-5)  هايی را اصول در قضاي سايبر، خود نیز چالشاما چگونگی اجراي اين

 به دنبال دارد که به برخی از آن پرداخته خواهد شد.
 

 سبت حقوق شهروندی و نسل سوم حقوق بشرن -3

دوم حقوق  هاي اول وگردد، اين است که حقوق شهروندي و نسلآنچه در ابتدا به ذهن متبادر می
گونه چنسل سوم حقوق بشر که ماهیت جمعی دارد، بشر از ماهیت فردي برخوردار هستند لیکن 

نی حقوق تواند با حقوق شهروندي مرتبط گردد؟ درحالیکه بايد گفت، نسل سوم حقوق بشر يعمی
حترام همگان اضمن توجه به فرد، از ضرورت هاي اول و دوم بوده و عامل ارتباط با نسلهمبستگی، 

 گويد وح و حق بر محیط زيست، سخن میو حمايت جهانی ز برخی از حقوق نظیر حق بر صل
حولی را در صیانت از آن حقوق را از تکالیف همگان دانسته و در شرايط فعلی که فضاي سايبر، ت

ن، نیازمند عرصه جغرافیاي فیزيکی ايجاد نموده، مفهوم حقوق شهروندي و عوامل تاثیرگذار بر آ
دان يک فضاي فیزيکی تنها بر شهرون باز تعريف بوده و نقض حقوق بشر در فضاي سايبر، بسان

رو اثرگذاري ينتواند شهروندان ديگر کشورها را نیز متاثر نمايد، از اکشور موثر نبوده بلکه می
وسعه فضاي توان تا حدود زيادي فرا سرزمینی دانست و رشد و تمثبت و منفی در اين فضا را می

کند. یر سد جهانی و هويت جمعی انسانی سايبرموجب شده که شرايط نوپديد به سمت ايجاد شهرون
وندي از منظر طلبد. با اين نگاه، توجه به حقوق شهرلذا صیانت از اين حقوق، حمايت جمعی را می

 تواند از اهمیت ويژه اي برخوردار باشد.نسل سوم حقوق بشر می
 

 پرتو نسل سوم حقوق بشر  در  صیانت از حقوق شهروندی -4

هاي جديدي را براي نقض حقوق بشر فراهم زمینهپیشرفت روزافزون تکنولوژي فضاي سايبر، 
چرا که توان رقابت در سرعت تحول  .تواند پاسخگو باشدنمی ،حقوق بشر سنتیقواعد  د کهسازمی
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پذيري با تکنولوژي فضاي سايبري را ندارد. مضاف بر اينکه برخی از الزامات حقوق بشر سنتی قابل 
بنابراين از  .توانند بدون انطباق باماهیت و فضاي سايبري اعمال شوندعمال درفضاي فیزيکی، نمیا

باشد، ضرورت همگام سازي آنجا که اجراي اين حقوق، همواره و در هر فضايی مورد حمايت می
 نسل سوم میاندر اين و  باشدقواعد حقوق بشري با فراگیر شدن فضاي سايبري اجتناب ناپذير می

تدبیري براي رفع موانع عنوان شود و بهحقوق بشر که حقوق همبستگی يا جمعی خوانده می
اي میان نسل سوم ت. رابطه دو سويهسا اهمیت درنظر گرفته شده، حايزکشورهاي در حال توسعه 

تواند تاثیر پذيري و تاثیرگذاري اين دو مفهوم را حقوق بشر و فضاي سايبري، وجود دارد که می
در بند ها بنا به تعهدات حقوق بشري حق بر توسعه، که از جمله اينکه دولت»تاثیر قرار دهد. تحت 

براي تجارت و  سازمان تجارت جهانی نويس کارگروهموافقتنامه تريپس و در متن پیش 66ماده  2
کمتر لزم به انتقال تکنولوژي به کشورهاي در حال توسعه و بینی شده است، مپیشانتقال تکنولوژي 

باشد اما از بعد ديگر، فضاي اين امر بیانگر تاثیر حقوق بشر بر فضاي سايبر می .توسعه يافته هستند
سايبر معادلات حقوق بشر در فضاي واقعی را متحول ساخته و بازنگري در نظام حقوق بشر را 

ه آن قواعد اگرچه تا بازنگري در نظام حقوق بشر سنتی، بايد ب .(Ziyaee, 2011)«ضروري می سازد
احترام گذاشت. همانگونه که کشورهاي شرکت کننده در اجلاس جهانی جامعه اطلاعاتی در سال  

 اند.به لزوم اعمال قواعد مندرج دراعلامیه جهانی حقوق بشر در فضاي سايبري تاکید ورزيده 1 2003
 هايیازنگريب اند در قوانین و مقررات خودها سعی داشتهدولت فناوري،پیشرفت روزافزون با 

شان مورد روندانداشته باشند و يا قوانین جديد را متناسب با نیازهاي روز وضع نمايند تا حقوق شه
ل حقوق مختص نسل او ،بديهی است تضمین حقوق شهروندي در فضاي سايبر.... تضییع قرار نگیرد

یکن تاثیر آن ل ،ه باشدنمود بیشتري داشت اين نسل،بشر نیست، اگرچه شايد تاثیر اين فضا بر حقوق 
به  ،اين قسمت در رواز اين .(Beckouche 2017:153-162) ...بر حوزه توسعه نیز قابل ملاحظه است

از حقوق  توسعه فضاي سايبر چگونه بر صیانت شود که استفاده وبررسی اين موضوع پرداخته می
 ،ل سوممصاديق نس ،آنبه تاثیرگذار است و براي پاسخ  بشر، شهروندي در پرتو نسل سوم حقوق

 . مورد واکاوي قرار گرفته است
 فضای سایبر و حق بر توسعه  -4-1

گسترش فناوري اطلاعات و ارتباطات موجب توسعه دانش بشري و بالطبع توسعه حقوق بشر و رفاه 
از جنبه حق بر توسعه و اين امر بیانگر تاثیر حقوق بشر بر فضاي سايبر گردد اقتصادي افراد جامعه می

مجمع عمومی سازمان  3384هاي حق بر توسعه که در قطعنامه از طرف ديگر، يکی از جلوه» باشدمی
هاي ارتباطی بايد در اختیار هاي اطلاعات به مردم است و تکنولوژيملل ذکر گرديده ارائه فناوري

حقوق بشر درکنار حق برصلح،  شهروندان قرار گیرد که اين حق به عنوان يکی از مصاديق نسل سوم
تر شدن و توسعه فضاي سايبر حق برمحیط زيست، استفاده از میراث مشترک بشريت به فربه

                                                           
1. WSIS-03/GENEVA/DOC/4-E, 2003 
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با اشاره به نقش کامپیوتر در توسعه، اعلام شده که بهره برداري در  1971انجامد و در قطعنامه می
-صادي و اجتماعی را تسريع میهاي اقتهاي کامپیوتري پیشرفتسطح جهانی از کامپیوتر و فناوري

ی، موجب هاي اخیر با تسهیل دسترسهاي اطلاعات در دههظهور فناوري (.2011Ziyaee)«بخشد
 ،ها است و شفافیتتوسعه حقوق بشر مستلزم توسعه در تمامی زمینه است. البته...توسعه امور گرديده 

اطلاعات موجب توسعه  عدم تبعیض از معیارهاي حق توسعه است. گسترش فناوريو مشارکت
شده و بر تحقق موضوعات حقوق بشري ديگر مثل حق دانش بشري و بالطبع توسعه حقوق بشر 

...توسعه فناوري اطلاعات به  .)Bastian 2019(باشد...آزادي بیان و حق بر دسترسی نیز موثر می
دهد... افزابش میها منجر شده که اين ديجیتالی شدن، تعداد مشاغل را ديجیتالی شدن فناوري

)1-10:2022 Tomasello(  نقش  ،تواند در اجرا و ارتقاي حق بر توسعهبه اين ترتیب فضاي سايبر می
 بر توسعه نیز گسترش فضاي سايبر است.در عین حال از ملزومات تحقق حق  و داشته باشد

مقرر داشت،  1 198/68و  195/67هاي در قطعنامههمچنین  ،مجمع عمومی سازمان ملل متحد
میزان توسعه يافتگی کشورها، گستردگی فناوري اطلاعات و اولین شاخصه آن، وضعیت پهناي باند 

به عنوان يکی از موضوعات حقوق . تحقق حق بر توسعه در زمینه ارتباطی و فناوري اطلاعات، است
تواند از طريق تسهیل دسترسی به اطلاعات بشري اگر با مديريت کارآمد و صحیح، هدايت گردد می
هاي اجتماعی و افزايش آگاهی، زمینه را و سرعت تبادل آن و امکان عضويت شهروندان در شبکه

مندي از حقوق شهروندي براي تحقق ديگر موضوعات حقوق بشري، هموار ساخته و فرصت بهره
ت ضرور ،نقش سازمان ملل متحدحايز اهمیت بودن ضمن هاي مختلف را فراهم آورد. در حوزه

 ها، بخش خصوصی والمللی شفاف در حوزه اينترنت با مشارکت کامل دولتدارد مديريت بین
ها به خصوص در کشورهاي در دولت يروهاي پیشالمللی در مواجهه با چالشهاي بینسازمان

 وجود داشته باشد. تر توسعه يافته، و کمحال توسعه 
لف بر زندگی هاي مختبنابراين تاثیرگذاري و تاثیرپذيري فضاي سايبر و حق بر توسعه از جنبه

شکاف ات، دسترسی همگانی به اطلاعباشد ضمن اينکه شهروندان و صیانت از حقوق آنان موثر می
 باشد.يافتگی میهاي توسعهاز جلوه خود دهد کهش میجنسیتی را کاه

امور سازي مندي حداکثري از فناوري اطلاعات و هوشمندبراي رسیدن به توسعه پايدار، بهره
سمت شهر  امروزه جامعه جهانی به باشد و...میگامی اساسی در پیشرفت جامعه  ،زندگی مختلف 

حفاظت از  هاي اجتماعی،توجه و احترام به دغدغهدر شهر هوشمند با . هوشمند رو به حرکت است
واهد خشهروندانی خلاق و مبتکر، جامعه شاهد رفع تبعیض و ارتقاي سطح رفاه  و محیط زيست

 هاي مختلفهفضاي سايبر به جنب ورودو  فناورياز اين منظر نیز توسعه  .) et.al,Mack 2018( بود...
ادي و زيست موجب رفاه م ،سازدضمن اينکه زمینه اجراي حق بر توسعه را فراهم می ،گی افراددزن

 گردد.  محیطی شهروندان می

                                                           
1 A/RES/67/195& A/RES/68/198 

https://link.springer.com/article/10.1007/s11186-022-09480-6#auth-Federico-Tomasello
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 در فضای سایبر حق برصلح -2-4
سلامتی،  يدر بردارنده» باشد، ومفهوم صلح گسترده تر از فقدان تجاوز، خشونت يا مخاصمه می

ا اقتصادي ي اعیيافته، امنیت در موضوعات رفاه اجتم المللی جديداً بهبودروابط بین فردي يا بین
. در فضاي سايبر نیز صلح به همین (Amininiya, 2010:134-134)؛(134-136: 1389، نیاامینی«)است

با دنیاي  هاي نقض صلح در فضاي سايبر اصولاً متفاوتشود، لیکن شیوهکار برده میمفهوم به
واند همان تبعات تمی ها تقريباً يکسان بوده وبر روابط دولتباشد اما اثرات آن فیزيکی مرزها می

،... رتباطاتات و الاعفناوري اط با توسعه» هاي نقض صلح جغرافیاي فیزيکی را داشته باشد،شیوه
ه و جرايم تواند به سرقت رفتباشند، میهاي دولتی که شامل اطلاعات طبفه بندي شده میداده

يد طريق حملات سايبري با هدف حملات ترورريستی، موجب تهدسايبري را موجب شود که از 
 & Katanchi) ؛(140:1400هرمانی،)کتانچی و پورق ...زند. صلح و امنیت شده و جنگ را رقم می

Pourghahramani, 2021: 140) هادولت و متحد ملل سازمان عمومی بشر و مجمع حقوق شوراي، 
ور مسالمت آمیز طاند تا افراد بتوانند در اين فضا بهکارگرفتههاي فردي و جمعی خود را بهتلاش

الملل و بین ها معتقدند که اساس حقوقمند شوند.... برخی از دولتفعالیت نموده و از آن بهره
لملل موجود، اضوابط حقوق بشري در اين فضا قابل اجرا بوده، لیکن با توسعه هنجارهاي حقوق بین

که لزوم توجه به  (Rona & Aarons, 2015: 503-510)  …اين فضا اقدام نمود بايد نسب به ساماندهی
صلی حفظ االمللی بالاخص شوراي امنیت به عنوان متولی هاي بینها و سازمانآن، توسط دولت

ها، آموزش باشد تا با جهت دهی به دولتصلح و امنیت در جهان، از اهمیت بالايی برخوردار می
ر فضاي ها در برخورد با عوامل ناقض امنیت و صلح دسازي دولتهماهنگ هاي همکاري وشیوه

ها نشتسايبر و ساماندهی عملیات واکنشی در تهاجمات سايبري، بتواند از بروز مخاصمات و 
 عمل آورد.   جلوگیري به

فناوري و پیدايش فضاي سايبري، هم زمینه مناسبی براي دست يابی به صلح فراهم گسترش ا ب 
و با دستیابی مجرمان به ...مواجه شده اي با تهديدهاي فزاينده ها و اشخاصدولتشود و هم می

المللی مورد تهديد بین جامعه هاي ملی، صلح و امنیت کشورها واطلاعات مهم نظامی و زيرساخت
در  افتد.خطر میو متعاقب آن حق بر صلح شهروندان به (Brown, 2017: 26-27) …شودواقع می

بطور مسلم صلح سايبري به معناي  قابل طرح و بررسی است« صلح سايبري»ابل جنگ سايبري مق
نبود حملات سايبري نیست. بلکه... عوامل و اقدامات متعدد است که براي ارتقاي امنیت سايبري 

ها و کشورهايی که به کاهش خطر مخاصمات، جرم و جهانی از طريق تبیین قواعد براي شرکت
 کند...باشند، کمک میمند میها در فضاي سايبري، علاقهجاد فضاي امن تبادل دادهجاسوسی و اي

)2013 ,Shackelford(  در اين سیاست ، بسیار مهم است. هادولتبر اين مبنا راهبرد اتخاذي توسط
دهند. اگرچه راهبردي با شناسايی تهديدها، ابزار برخورد با تهديدها  را نیز شناسايی و مدنظر قرار می

در اتخاذ تدابیر و تشخیص راهبردها تابع محدوديت داخلی هستند لیکن با توجه به مقتضاي  هادولت
ذاکريان و اسکندري، «)فضاي سايبر، بايد با يکديگر نعامل و همگرايی بیشتري داشته باشند

اي د به گونهبر اين اساس، فضاي سايبري باي (Zakerian & Eskandari, 2021: 496) (؛496:1400
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 ساز صلح ايجابی شود.مند شود که زمینهقاعده
باشد. هاي متعدد، متفاوت از درگیري در فضاي فیزيکی میدرگیري در فضاي سايبر از جنبه

...هريک از طرفین در صدد است از تکنیک هاي متفاوتی نسبت به طرف ديگر، استفاده کند و نکته 
 Nkwoh)... مهم اين است، انتساب اين درگیري به يک نهاد مسئول، چالش برانگیز و دشوار است 

& Nnawulezi, 2019: 152-154). ل اصالت امنیت سايبري از امنیت فناوري اطلاعات و ارتباطات مث
تر پیدا کرده است که رويکرد امنیتی را گیرد اما امنیت سايبري مفهومی گستردهها نشات میداده

، هاي سنتی گیري از استراتژيبهره لازم است ضمندر اين مسیر  )Rousi, 2023: 1(کند.ترويج  می
يا  1هاي مبارزه با دشمن سايبريتمرکز نمود و به راه تهديدهاي جديد، بر رويبا مديريت بالقوه 

 يافت.دست  ،رسیدن به صلح سايبري

 ا که... چر .تعیین کنند «حاکمیت اطلاعات»المللی براي قواعد بینبايد ها امروزه دولت
 جدي امنیتی ايهآسیب امنیتی، ايرايانه هايسیستم به ورود با توانندمی اطلاعاتی هايتروريست

امنیت ... ين است کهواقعیت ا .(Li et.al., 2017: 2-15)حاد گردند...  هايبحران موجب و کرده ايجاد
یل فضاي سايبري صرفاً تضمین کننده صلح سايبري نیست، بلکه علاوه بر آن با توجه به پتانس

طلاعات و بیان، حق دسترسی آزاد به اي سايبري، هموارکننده تحقق سابر حقوق بشري هچون آزاد
بايست ا میبا افزايش تهديده بنابراين .(Shackelford, 2019: 4-5)تبادل اطلاعات نیز هست... 

ز نقض حقوق او براي جلوگیري  نمودهوضع گردد که بتواند با اين تهديدها مقابله مناسب قواعدي 
 بشر و حمايت از قربانیان، موثر باشد.

 خسارتدر مواردي حتی جنگ سايبري امنیت کشورها را به خطر انداخته و مبرهن است که 
ها بعضی ازدولت. ...براي مقابله با اين وضعیت استبار آورده در دنیاي فیزيکی بهرا سهمگینی 

يابی المللی، مسیر دستالمللی موجود و توسل به عرف بینمعتقدند با تفسیر و يا بازبینی قواعد بین
به صلح و ساماندهی فضاي سايبر به منظور جلوگیري از ادامه اين تهديدها امکانپذير است. اما برخی 

هاي جديد هاي عضو سازمان همکاري شانگهاي، انعقاد موافقتنامههاي ديگر ازجمله دولتاز دولت
ع از خود در برابر دانند. اگرچه امروزه اصل منع مداخله و حق دفارا براي تحقق اين امر ضروري می

هايی نیز براي حفظ امنیت سايبري و اقدامات سايبري تهديد کننده صلح، پذيرفته شده و پیشرفت
تري لازم بالطبع تامین صلح صورت پذيرفته است، اما اين موارد کافی نبوده و انجام اقدامات جدي

هاي هرچند به دلیل تفاوت ديدگاه و نفوذ  برخی قدرت )Ziolkowski & Schmitt, 2019(است....
گیري نظام حقوقی گسترده و موثر در اين زمینه، سیاسی، حصول اجماع جهانی در جهت شکل

المللی و حمايت از حق اي براي توسعه قواعد  بینها و توافقات منطقهغیرممکن است، اما همکاري
 تواند بسیار مفید باشد.برصلح در اين حوزه، می

تر و خلاقانه ،المللی موجودمات و تعهدات بیناالزکند ايجاب می دنیاي نوظهور سايبري،
هاي فناوري دلیل سرعت پیشرفتمروزه بهاعنوان نمونه به .اعمال شود اين فضاتر نسبت به جامع

                                                           
1. Cyber Enemy 

javascript:;
https://scholar.google.com/citations?user=0lBQzXAAAAAJ&hl=en&oi=sra
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علیرغم اينکه و... اند در صدد تفسیر موسع و کارآمد از قواعد موجود برآمدهاطلاعات، حقوقدانان 
تلاش نموده اند  کند،عنوان جسم ملموس توصیف میرا به« یش»  المللی صلیب سرخبین کمیته

 ،بريکس2013 در نشست... (Schmitt, 2015) دهند... را به عنوان يک شی مد نظر قرار «هاداده»
-می فضاي سايبر به عنوان يک فضاي مشترک و افراد داراي سرنوشت مشترککه  اشاره گرديد

خشونت و جنگ هرگونه از  دورآمیز، محیطی بهبا يک برنامه صلحباشند و اين محیط بايد 
از  توانندمی ،هاي اجتماعیرهبران جنبش...در اين فضا  .(Pawlak, 2016: 83-87)...باشد

مند شده بهره ،دستاوردهاي ديگر کشورها خصوصاً کشورهاي همسايه در استقرار نظام دموکراتیک
میزي را در کشور خود ايجاد نمايند و به آتغییرات دموکراتیک صلح ،هاو با پیاده سازي آن شیوه

در يک ... (Monshipouri, 2017: 128-130)   اي کمک کننداستقرار صلح در سطح ملی و منطقه
دلیل فقدان يک نظام حقوقی مدون و کامل در مورد تامین امنیت جمع بندي بايد اذعان نمود که به

فضاي سايبر، کشورها به فراخور ديدگاه ها و توانمنديشان در اين زمینه عملکردهاي متفاتی از خود 
فضاي » يک  که در حال حاضر ،ارگیري فضاي سايبرکدر به دهند. ...برخی از کشورهانشان می

رنگ شده و يا الملل که کمباشد، از اصول و قواعد حقوق بینالملل میدر حقوق بین «خاکستري
نمايند تا منافع خود را به هر شکلی تامین تلاش مید و نگیربهره می ،دارند مختلفیتفاسیر متضاد و 

  .(Schmitt, 2017) نمايند
عددي را براي توسعه فضاي سايبر ابزارهاي مت ...اگرچههاي ديگر معتقدند اما برخی از دولت 

حاکم بر جامعه انونی هاي قبايد از پتانسیلبا آن براي مقابله  هااما دولت ،حمله سايبري فراهم ساخته
دکترين  يی کهاز آنجا… )Géry, 2018 :307(دنالمللی استفاده نمايمطابق با تعهدات بینالمللی و بین

عصر اطلاعات  درپیشگیرانه  راهبرديک  2001سپتامبر  11پس از حمله  ،دفاع از امنیت سايبري ناتو
ها سیاري از جنبهبوده است و می تواند بعنوان يک  الگوي مناسبی مطرح گردد، لیکن به دلیل اينکه ب

تواند ینیست، نم هاي تکنولوژي سايبريو عناصر اين تئوري شفاف نشده و متناسب با پیچیدگی
کن است از در آينده مم فضاي سايبر علاوه بر آن نبايد فراموش نمود که  .حل موثري باشدراه

بازنگري بنابراين  .مورد استفاده قرارگیرد  ،به عنوان عاملی علیه صلح هاي ناشناخته ديگري نیزجنبه
، تنظیم اين اساسبر. است از ضروريالمللی اساسی در تصمیمات و اقدامات بازيگران عرصه بین

کشورهاي  ايست هالگو پذيري از سیا المللی وهاي بینهمکاري رفتار کاربران در فضاي سايبر با
هاي ها و جلوهصهبا صیانت از تمامی شاخ تواند در تحقق حق بر صلحمی در اين زمینه، پیشرو و موفق

 .موثر باشدآن از جمله  رفاه و عدالت و برقراري آرامش 
 بر محیط زیست سالم حق وفضای سایبری  -4-3

از را حق داشتن محیط زيست سالم که اولین سند زيست محیطی است،  1972اعلامیه استکهلم 
 حفاظت دارد،مقرر میپنجاهم قانون اساسی جمهوري اسلامی ايران نیز  اصلداند. حقوق بنیادين می

ن اصل از قانون اساسی، چه از باب حمايت از رسد ايبه نظر می .است عمومی محیط زيست، وظیفه
چه کنترل و نظارت بر حسن ايفاي تعهدات عمومی و ملی  ومحیط زيست و آموزش شهروندان 

هاي فناوري پیشرفت... به اين نکته توجه داشت که  بايدباشد و از اين منظر آنها حائز اهمیت می
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دگی محیط زيست يا تخريب غیر قابل جبران برداري از فضاي فرکانسی که با آلواطلاعات و بهره
ضرورت ساماندهی استفاده بهینه از اين لذا   .(Nye, 2016: 44-51)ست آن ملازمه پیدا کند، ممنوع ا

 غیرقابل انکار است. ،فضا بدون آلودگی و تخريب گسترده زيست محیطی

گذاري به منظور ارائه خدمات عمومی و پاسخگويی به نیازهاي اولیه در مقررات هانقش دولت
تا با کاهش ترافیک و آلودگی از حق بر محیط زيست  1باشدبسیار مهم مینیز و ضروري شهروندان 

هاي هاي مهم توسعه يافتگی که کاهش آلودگیو به يکی از شاخصه حمايت موثر شود ،شهروندان
 دست پیدا نمايند. ،واقع تحقق محیط زيست هوشمند است محیطی و حفظ محیط زيست و در

عات نقش فضاي سايبري در دسترسی شهروندان به اطلا ،با توجه به تحولات صورت گرفته 
ز اهمیت بسیار حاي ا،فضاين زيست محیطی و آموزش مسايل زيست محیطی از سوي متولیان امر در 

مهوري اسلامی وزارت ارتباطات و فناوري اطلاعات جقانون وظايف و اختیارات  1باشد. در ماده می
ارتباطی بر  هاي فنی و تحولات صورت گرفته در حوزه مخابراتی وايران نیز به نقش موثر پیشرفت

ري جهت تواند به عنوان ابزااز طرف ديگر فضاي سايبري می. حفظ محیط زيست اشاره شده است
ت نیز شد. همچنین موارد نقض حقوق محیط زيسبسیج افکار عمومی در حمايت از محیط زيست با

ق بر محیط حدر تحقق درنتیجه فضاي سايبر، تواند از اين طريق به اطلاع عموم رسانیده شود. می
 . نمايدايفاي نقش میهاي مختلف، زيست، به روش

 میراث مشترک بشریت -4-4

 میراث»حقوقی  نظام ايجاد به منجر المللی،بین اقتصادي نوين نظم ويژهوبه المللیبین تحولات...
ها تواند چالشتلقی فضاي سايبري به مثابه میراث مشترک بشريت، می گرچه شد. «بشريت مشترک
هاي حقوقی را ايجاد کند. براي نمونه عواملی از قبیل برتري دانش و ثروت، حاکمیت برابر و سوال

ه، اصل میراث مشترک بشريت در برخی تواند تحت تاثیر قرار دهد. بعلاودر فضاي سايبر را می
برداري از آن موضوعی مستقل است... ) ضیايی هالمللی تبديل شده است و بهرها به عرف بینحوزه
اصل »اما از آنجا که .  )& hakibzadehS Ziyaee, 228:2017-230( (؛228-1396:230، زادهبو شکی

آوردهاي برابري شکل گرفته و از دستبا هدف تحقق اصول عدالت و  میراث مشترک بشريت
هاي اخیر با توسعه تکنولوژي، اکثريت جامعه الملل است، در دههتوسعه و تدوين حقوق بین

خصوص کشورهاي در حال توسعه را بر آن داشته که در صدد تسري اين اصل به المللی بهنبی
هاي خود در راستاي خواسته موضوعاتی همچون فناوري برآيند تا از اين طريق بتوانند بخشی از

 «برآورده سازند« سازنابرابري جبران»المللی و تحقق اصلتعديل مناسبات حاکم بر عرصه بین
منظر میراث از اين .)ansouriM & Habibzadeh, 2013: 91(؛(91: 1392، زاده و منصوري)حبیب

همانگونه که به موجب  تواند حائز اهمیت و قابل تامل باشد.مشترک خواندن فضاي سايبر، می
در زمینه ها هاي دولتمجمع عمومی و عهدنامه مربوط به اصول حاکم بر فعالیت 1721قطعنامه 

اي جهانی هدف نظام ماهواره اکتشاف و استفاده از فضاي ماوراء جو از جمله ماه و اجرام سماوي،
رتقاي تفاهم جهانی و تامین جهان دانستند که موجب اتأمین خدمات مخابراتی براي کلیه نواحیرا 
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بالطبع ارتقاي صلح و تفاهم جهانی با تامین خدمات ارتباطی فناورانه نوين از  1.شودصلح جهانی می
با توسعه  گردد. تسهیل می ،المللی و ساماندهی درست فضاي سايبرهاي بینطريق همکاري

مندي ناوري براي بهرهتکنولوژي و ورود فضاي سايبر به زندگی اشخاص، ضمن لزوم توسعه ف
هاي اين فضا، حفظ منافع ملی و حفاظت از حقوق شهروندان از منظر حقوق همگانی از مزيت

ها بوده تا با ساماندهی صحیح بتوان هاي اين فضا از نگرانی دولتالمللی بشر از تهديدها و آسیببین
که مستلزم مديريت واحد تهديدهاي اين فضا را به حداقل رسانده و ماهیت اين فضاي نوپديد 

 ها امکان پذير نمود.  تمامی دولت المللی است  را با همکاريبین
   ر فضای سایبری ایران در صیانت از حقوق شهروندیبسنجش نظام حاکم  -5-4

دي بیشتر از آنجا که حقوق شهرون اي از نهادها، مقررات و سازوکارهاست.نظام حقوقی مجموعه
لی به آن توجه متم سمستلزم اين است که در قوانین و سی ،گردددولت مرتبط می به رابطه بین مردم و

حق اندهی . مباحث مربوط به سامالمللی ضروري استبین اگرچه همگام سازي آن با قواعد ،گردد
وردار است، حايز در فضاي سايبر به لحاظ اينکه از ماهیت سامانده و پیشگیرانه برخ صلح و امنیت بر

اند که به هدر همین راستا، مصوباتی در جمهوري اسلامی ايران  به تصويب رسیدباشد. اهمیت می
 گردند.مربوط می ،حقوق امنیت ارتباطات و فناوري اطلاعات

امنیت »هاي کلی نظام در اموربر اساس سیاست ،کلی امنیت فضاي سايبر در ايران هايسیاست
حاوي  رديده وگابلاغ  مقام کشورتريناز سوي عالی که« فضاي تولید و تبادل اطلاعات و ارتباطات 

مه مرکز اساسنا 9گردد. در ماده تدوين می ،محورهاي اصلی و راهبردهاي کلان اين حوزه است
نیت به موضوع ام مستقلاً ،ملی فضاي مجازي کشور، کمیسیون عالی امنیت فضاي مجازي کشور

اگر  ربط است.هاي متولی ذيافزايی دستگاهاختصاص يافته که مسؤولیت اصلی آن هماهنگی و هم
ضاي سايبر فهاي متولی بتوانند نسبت به مصون سازي ها درست صورت پذيرد و ارگاناين هماهنگی

ر اقدام نمايند، گیرد، در برابر تهديدهاي فضاي سايباي که در اين فضا شکل میو ارتباطات گسترده
 توانند ايفا نمايند.ی میدر صیانت حق بر صلح ايجابی نقش قابل توجه

 ،ها و مشخصات مشترکینقانون مجازات اسلامی ايران، حفظ داده 983به موجب ماده ... 
تواند به شناسايی ناقضین فضاي سايبري کمک کند اما با وجود اين تدابیر باز شگردهاي نوين می

راهکارهاي پیشگیري را بنابراين تا متخصصین امنیت شبکه . براي حمله در فضاي سايبر وجود دارد
افضلی، و )....مسوولیتی از اين باب متوجه ارائه کنندگان خدمات اينترنتی نیست ،ارائه نداده باشند

اساسنامه سازمان فناوري  7ماده  برابرو (Afzali et.al., 2013: 219-222) (؛219-222:1392 ديگران،
اين سازمان متولی اعطاي گواهی و استانداردگزينی امنیت ارتباطات و فناوري  ،اطلاعات ايران

المللی و شايسته است در اين زمینه از استانداردهاي سازمان بین . آيداطلاعات کشور به شمار می
 هايمجمع تشخیص مصلحت نظام در ايران نیز با تصويب سیاست... .گردد مندبهره ،سازياستاندارد
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هاي ارتباطی و اطلاعاتی براي هم تهديدآفرينی فناوري نظام در خصوص پدافند غیرعامل،کلی 
هاي ارتباطی و فناوري اطلاعات کشور سازي زيرساختهاي امنیتی فیزيکی و هم مصونزيرساخت

از آنجا که امنیت در موضوعات رفاه  برابر تهديدهاي الکترونیکی را مدنظر قرار داده است. در
بايست باشد، در دفاع سايبري بحث رفاه، نیز میهاي صلح میيا اقتصادي يکی از مولفهاجتماعی 

سالانه ششم توسعه در راستاي قانون برنامه پنج( 24-25،ص1397مدنظر واقع گردد....) يزدانیان،
فضاي اي به ساماندهی و تنظیم امور امنیت نیز توجه ويژه سالانه پنجم توسعه،احکام قانون برنامه پنج

شوراي  بینی کرده است.ربط پیشهاي ذيسايبري کشور کرده و احکام گوناگونی را براي دستگاه
هاي تحول فرهنگ و آموزش با تدوين سند حوزه»با  26/01/1398عالی فضاي مجازي در تاريخ 

دستگاههاي متولی فرهنگ و آموزش را مکلف به ارائه سند تحول « توجه به تحولات فضاي مجازي
زمانی خود نموده و در تدوين اين سند الزاماتی را به آنان متذکر گرديده که اگر متولیان اجرايی سا

هاي ايجاد شده فضاي سايبر به تدوين سند با رويکرد توسعه محور و فرصت محور درپی ظرفیت
و توان گامی بزرگ در توسعه ملی و فراملی، افزايش سطح آگاهی، رفاه سازمانی، بپردازند،  می

 بالطبع امنیت و صلح برداشت.
تنها وضع قوانین يک دولت ، هاي معاصرآفرينی فضاي سايبر در درگیرييهی است با نقشبد 

...امروزه تواند پاسخگو باشد.در راستاي صیانت از حقوق شهروندي از منظر حق بر صلح نمی
کشانده و اين دو را  مقتضیات فضاي سايبر، مفهوم سنتی قلمرو و اقتدار حاکمیتی را به چالش

...   )Mueller, 2019: 779-800(المللی را دگرگون ساخته است... تفکیک نموده  و اساس نظم بین
تقض امنیت سايبري امروزه يکی از تهديدهاي شخصی و سازمانی بوده و از عوامل استرس زا براي 

هاي کلی امنیت با وجود اينکه در سیاستلیکن  ،)Rousi, 2023: 1( گرددشهروندان محسوب می
اي و جهانی به تعامل منطقه ،هاي کلی نظام ابلاغی از سوي رهبريفضاي سايبر بر اساس سیاست

صلح  تواند تامین کنندهاما نمی و  مصوبات متعددي در اين زمیته به تصويب رسیده استتاکید شده 
علیرغم فرآيند جهانی شدن و ورود فضاي سايبر به زندگی شهروندان حتی در  المللی باشد. بین

ترين نقاط کشور، در خصوص لزوم آموزش موضوعات حقوق بشري و صلح، متاسفانه دورافتاده
مقرراتی در  -و مصوبات راجع به آموزش سیاستگذاران تقنینی قوانین و مقرراتی وضع نشده است

ي سايبر، صرفاً بحث چگونگی حفاظت از حريم خصوصی و بعضاً تهديدهاي اين فضا را شامل فضا
 .گرددمی

گیري از در حوزه حق بر محیط زيست، در حالیکه با آموزش مسايل زيست محیطی و بهره
 ،گامی بزرگ در توسعه برداشت ،توان با تحقق محیط زيست هوشمندهاي فضاي سايبر میظرفیت

در قوانین و مصوبات فضاي سايبر و الکترونیکی ايران با وجود تاکید قواعد بنیادي و قانون اساسی 
به اين امر نه تنها به عنوان يکی از  ،اين کشور بر حفظ محیط زيست به عنوان وظیفه عمومی

حتی از باب تجاري و نیاز رايج جامعه  ،حقوق بشري و بنیان توسعه پايدار توجه نشده موضوعات
امروز نیز مورد توجه قرار نگرفته است و در قانون تجارت الکترونیکی آنچه براي خريد و فروش به 

در حالیکه مسايل زيست محیطی و فروش حیات وحش از ديد  .آن اشاره شده کالا و خدمات است
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تواند موجبات از ساماندهی و سزادهی، می . خلا قوانین و مقررات اعمقانونگذار مغفول مانده است
فرمانده يگان حفاظت محیط  13981مهرماه  12طلبان را فراهم نمايد. اگرچه در سواستفاده فرصت

 هدف در سازمان محیط زيست، با اي از پلیس فتازيست از هماهنگی و توافق براي تاسیس شعبه
تواند به نوبه خبر داد و اين خبر می ايبرفضاي س در زيستی محیط جرايم با برخورد و پايش رصد،

بخش باشد، اما اگر قوانین و مقررات متناسب با تحولات جهان خود در حوزه زيست محیطی مسرت
تواند موثر واقع گردد و امروز بازنگري نشود، تاسیس نهادهاي اجرايی و نظارتی، به تنهايی نمی

سازي و آموزش شهروندان، وضع قوانین و فرهنگتلفیقی از اقدامات اعم از کنشی و واکنشی نظیر 
تواند تحولی در حوزه محیط زيست و احقاق حقوق مقررات، نظارت صحیح و سزادهی موثر می

 شهروندان گردد.
 08/11/1391در بعد حق بر توسعه، کمیسیون تنظیم مقررات و ارتباطات راديويی در تاريخ 

 «خدمات عمومی اجباري ارتباطات و فناوري اطلاعاتدستورالعمل اجرايی ارايه »نسبت به تصويب
هاي ترويج و ايجاد ارتباطات فناوري اطلاعات در کشور و تامین شبکه و زيرساخت با هدف توسعه،

هاي خدمات عمومی همورد نیاز آن جهت دسترسی آحاد مردم به خدمات پايه ذيربط، تحقق پروژ
پروانه اپراتورها و امکان مشارکت اقتصادي تمامی  مندرج در اجباري ارتباطات و فناوري اطلاعات

 ها،گذاري و توسعه فناورانه در زيرساختهاي مذکور از طريق تشويق سرمايهها در پروژهبخش
ها و خدمات ارتباطات و فناوري اطلاعات، تسهیل و دسترسی آحاد شهروندان به خدمات شبکه

هاي الزامی ارتباطی و را تصويب نمود. سرويس دور افتاده و محروم ارتباطی در نقاط روستايی،
فناوري اطلاعات را براي تامین رفاه مردم مناطق دور افتاده برشمرده و اپراتور را موظف به ارائه 

است. براي صیانت از حقوق وقفه نمودهروزي و بیهاي ارتباطی و فناوري اطلاعات شبانهسرويس
عمومی طات راديويی ملزم به نظارت بر ارائه خدمات شهروندي، سازمان تنظیم مقررات و ارتبا

در منشور حقوق شهروندي جمهوري  .باشدتوسط اپراتور می اجباري ارتباطات و فناوري اطلاعات
، اگر چه مفاد آن به عنوان قوانین و مقررات حاکم ، به حق بر توسعه تاکید شده است اسلامی ايران

لیکن به دلیل اهمیت آن از جنبه ترويجی و بالطبع مطالبه گر از جنبه الزام آور برخوردار نیست، 
  34. ماده تواند موثر واقع گردد و زمینه تدوين مقررات جديد را فراهم سازدنمودن شهروندان می

هاي آموزشی و برخورداري از مزاياي دولت الکترونیک و تجارت الکترونیک، فرصتمنشور 
 هب 35داند و در ماده آمیز را از حقوق شهروندان میبعیضتوانمندسازي کاربران به صورت غیر ت

که در . کنداشاره می رسانیهاي ارتباطی و اطلاعاز امنیت سايبري و فناوريبرخورداري شهروندان 
يابی بدون تبعیض شهروندان به فناوري اطلاعات ضمن صورت اجراي صحیح منشور و دست
رسانی و از پتانسیل فضاي سايبر در راستاي اطلاع مندينزديک شدن به شاخص توسعه، با بهره

هاي مختلف و مباحثی نظیر صلح، زيست محیطی، رفاه و امنیت، امکان تحقق آموزش در حوزه
هر چند در منشور گردد. ساير حقوق بشري آنان از جمله ديگر موضوعات نسل سوم میسر می
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نقض حقوق شهروندي ذکر نشده  ضمانت اجراهاي مشخصی براي ناديده گرفتن اين تعهدات و
توان با توجه به اين مواد با تفسیري مفید از قوانین و مقررات موجود، براي نقض اين میاست، اما 

موارد، ضمانت اجراهايی را متصور دانست. ضمن اينکه اين مواد از تکالیف دولت بوده و با ابلاغ 
ی اداري، و تاکید بر دسترسی آسان شوراي عال« منشور حقوق شهروندي در نظام اداري»مصوبه 

شهروندان به خدمات الکترونیکی و لزوم توسعه فناوري اطلاعات، عدم توجه به حقوق شهروندان، 
حال، اصل توسعه پايدار و حق بر با اين تخلف اداري محسوب و ضمانت اجرا در نظر گرفته شد.

نگرفته و خلاهاي قانونی در اين  مورد توجه قرار ،محیط زيست سالم توسط متولیان فضاي سايبري
 گردد.می زمینه احساس

 
 گیریجهنتی

با  ،ي سايبربشر در فضا یالمللالمللی بر اين است که با موضوعه شدن حقوق بینتلاش جامعه بین
واکنشی خاتمه و ه از طريق اقدامات پیشگیران ،هاي موجوداين عرصه مقابله و به نگرانی انسازبحران
فراهم سازد.  يبتواند زمینه را براي تحقق حقوق بشر و شهروند ،تنظیم رفتار کاربرانضمن و  بخشد

وندان جامعه تواند شهر، نقض حقوق بشر، و مشخصاً نسل سوم، میسايبربا توجه به اينکه در فضاي 
ی نو و مناسب خوانشالمللی ذيربط با جهانی را تحت تاثیر قرار دهد، بايسته است که نهادهاي بین

ري نهادهاي و با اجماع حداکثري در نوآفرينی ساختا ضاي نوپديد سايبري از موازين حقوق بشريف
 وقی با هدفالمللی متولی اين امر و يا تاسیس نهاد جديد به منظور مديريت واحد فنی و حقبین

 حقوق بشر، اين فضا در راستاي ترويجکاهش تهديدهاي مندي بهینه همگانی از فضاي سايبر وبهره
ت يابند. البته  توسعه و استقرار صلح اقدام نمايند تا به رفاه همگاتی و تحقق ساير حقوق بشري دس

اده و بدين ترتیب دنهادهاي ملی را مخاطب قرار  اين نهاد بايد برخوردار از صلاحیتی باشد که بتواند
 را  سوم نسل جمله حقوق بشر ازدر تحقق  استفاده از آن،زمینه را براي نظارت بر فضاي سايبري و 

 فراهم نمايد.
المللی و هاي بینبا حضور فعال در سازماننهادهاي ملی متولی تدوين مقررات سايبري بايد 

ا پیوستن به هاي مربوط يتصويب کنوانسیونو با المللی مخابرات اي به خصوص اتحاديه بینمنطقه
وانین و مقررات المللی، در صدد بازنگري قگیري از راهکارهاي بین، با بهرههاي موجودکنوانسیون

اي ترويج و از فضاي سايبر بر برآيند تا روزآمد و کارآمدو مقررات  وضع قوانینملی موجود يا 
 توسعه نسل سوم حقوق بشر و صیانت از حقوق شهروندي استفاده گردد. 

امنیت جديدي وضع گردد که بتواند پاسخگوي  و قواعدنظارتی لازم است ساز وکارهاي 
 در فضاي سايبر، هاي افرادو براي تضمین حقوق و آزادي دباشجمعی در عصر حاکمیت اطلاعات 

در تا  صورت گیرد ،المللی براي وضع قواعد کارآمدآفرينان عرصه بینهاي لازم بین نقشهمکاري
که بر تعادل و موازنه اما اصل توسعه پايدار  ،شده است توجهتا حدودي  ايران به حق بر توسعه

منطقی، بین حق بر توسعه و مسايل زيست محیطی براي برآوردن عادلانه نیازهاي نسل فعلی و آينده 
. براي ايفاي شايسته وظیفه صیانت استمغفول مانده  ،حق بر محیط زيست سالمبالطبع  تاکید دارد و 
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استگذاران یس ،رسدنظر می از حقوق شهروندي در فضاي سايبر در پرتو نسل سوم حقوق بشر به
مندي از برخی هنجارهاي با بهرهبايد  ،مقرراتی ايران براي رفع خلاهاي قانونی اين بخش -تقنینی

 توانمندوسازي فضاي سايبر مندالمللی در پی قاعدهدنیاي فیزيکی و با تعاملات گسترده فراملی و بین
نسبت به مسايل مربوط به حق بر صلح و را تري هاي حقوقی آن برآمده و راهکارهاي مناسبسازي

.بديهی است که تحقق صلح در فضاي سايبر و حفاظت از پیشنهاد دهندحق بر محیط زيست سالم 
 ها در صیانت از ديگر حقوق شهروندان همچون حريم خصوصی موثر خواهد بود.امنیت داده

 
 منابع فارسی

رز در فضاي متبیین تحولات مفهوم (. 1392م. ) ،احمدي فیروزجائی و م. ،قالیباف.، ر افضلی، .1
 .217-239، (1)45 هاي جغرافیاي انسانیپژوهش .سیاسی مجازي

کرد شوراي جايگاه حق بر صلح در منشور ملل متحد با نگاهی به عمل(. 1389ع. ) نیا،امینی .2
 .131-159(، 13)6، دانشنامه حقوق و سیاست  .امنیت
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وين کتب علوم انتشارات سازمان مطالعه و تد: تهران ي.حقوق انتقال فناور(. 1392) .ا رهبري، .5
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