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Article Info Abstract 

Original Article 

The increasing connection of states’ main functions to the interconnected nature of 
cyberspace exposes them to a new spectrum of threats. The international community 

is aware of the increase in cyber threats and is trying to develop the existing 

international law to regulate cyber operations. Employing a descriptive-analytic 

method and using library and internet sources, the present article aims at examining 

the conditions and requirements of cyber operations in three maritime zones, namely 

the archipelago waters, the contiguous zone and the exclusive economic zone and also 

international straits in the light of Tallinn Manual 0.2. It seems that Tallinn Manual 0.2 

can be useful both in explaining the rules of international law related to cyber 

operations, especially in the field of cyber operations in different maritime areas, and 

in reducing the existing normative gap in this field. However, it is undeniable that there 

are still many areas of disagreement and lack of clarity, even among the experts who 

prepared the Tallinn Manual. It appears that the international legal framework 

governing piracy, even despite its shortcomings, can provide a basis for creating a 

similar regime to ensure international cyber security. Since countries' economic and 

political future is increasingly intertwined, achieving international consensus on issues 

such as the legal regime governing harmful cyber-attacks and operations is essential 

for global security and economic prosperity. 
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   ن ی در پرتو دستورالعمل تال  ی الملل ن ی ب   ی هاو تنگه   یی ایمناطق در  ی در برخ   ی بر ی سا  ی ها ات یعمل :  اه ی س  ۀ تا شبک   ا یدر  ی از آب

 ۳ی کرم   ی موس ،  * ۲ی زند   حانه ی ر   ، ۱شهرام زرنشان 
 رانیتهران، ا ،ییدانشگاه علامه طباطبا  ،یاسیحقوق و علوم س ۀدانشکد لملل،انیو ب یگروه حقوق عموم اریدانش 1

 رانیحقوق دانشگاه قم و مدرس دانشگاه، قم، ا  ۀدانشکد ،یعموم  لمللانیب حقوق  یدکتر یدانشجو 2
 رانی حقوق و مدرس دانشگاه، دانشگاه قم، قم، ا ۀدانشکد ،یعموم  لمللانیبحقوق  یدکتر یدانشجو ۳

 چکیده  اطلاعات مقاله 

از    نی نو  یفیکشورها را در معرض ط  بر،یسا  یفضا  ۀوستیپ همبه ها با سرشت  دولت  یاصل  یکارکردها  ۀندیفزا  وندیپ پژوهشی   مقالۀ 
گاه است و م  یبریسا  یدهایتهد  شیاز افزا  یالمللنیب  ۀ. جامعدهد یقرار م  دهایتهد  موجود  المللنیحقوق ب  کوشدیآ

برا مقال  یبریسا  یهااتی عمل  میتنظ  یرا  از  هدف  دهد.  ا  ۀگسترش  روش    نی حاضر  از  استفاده  با  که  است 
  ۀ را در سه منطق یبریسا یهااتیو الزامات عمل طیشرا  ،ینترنتیو ا یااز منابع کتابخانه یریگو بهره  یل یتحل ـ یفیتوص 

منطق  ۀمنطق  ،یریالجزاجمعم  یهاآب  ییای در و  اقتصاد  ۀ مجاور  ن  یانحصاراً  پرتو   یالمللن یب  یهاتنگه  زیو  در 
تال ب  ۀ دربار  2  نیدستورالعمل  عمل  المللنیحقوق  بر  اعمال  به  یبررس  یبریسا  یهااتیقابل  مکند.   رسد ی نظر 
 ی بر یسا  یهااتیعمل   ۀنیدر زم  ژه ی وبه  ،یبریسا  اتیمربوط به عمل  المللنیحقوق ب  عدقوا  نییدر تب  2  نیدستورالعمل تال

  توانینم  حال،ن ی. باادیکار آحوزه به  ن یموجود در ا  یسودمند است و در کاهش خلأ هنجار  ییای در مناطق مختلف در 
اختلاف نظر و ابهام وجود دارد.    یها نهی را نوشته¬اند، همچنان زم  العمل¬که دستور  یناسانکارش   انیانکار کرد که در م

و    گرد یدر پ  یجهان  تیاصل صلاح  ژه ی وو به   ییای در  یحاکم بر دزد   یالملل نیب  یکه چارچوب حقوق   دینمایم  نیچن
فراهم    یالمللن یب  یبریسا  تیامن  نیمنظور تأمبه   رامشابه    یمی رژ  جادیا  یآن، مبنا  یهایرغم کاستمجازات مرتکبان، به 

 ی لل المن یبه اجماع ب  یابیدست  شود،یم  دهی تنهمدر  شتری کشورها هرچه ب  یاس یو س  یاقتصاد  ۀندی. ازآنجاکه آآورد یم
و رفاه    یجهان  تیامن  یبرا  زا،بیآس  یبریسا  یهااتیحاکم بر حملات و عمل  یمانند نظام حقوق   یموضوعات  ۀ دربار

 است. یضرور یاقتصاد

 :تاریخ دریافت 

۱۶ /۱۲/۱40۱ 
 :تاریخ پذیرش 

 ۱۲/04/۱40۲ 

 :واژگان کلیدی 

 ی بریسا اتیعمل

 ی ر یالجزا مجمع یهاآب
 مجاور  ۀمنطق
 یانحصاراً اقتصاد ۀمنطق

 یالمللن یب ۀتنگ
 2  نیدستورالعمل تال

 مسئول   ۀ نویسند *
 r.z.judge94@gmail.com  رایانامه: 

 دهی: استناد   ۀ نحو 
و  ریحانه،  ی زند  ،شهرام،  زرنشان آب (.  ۱40۲)   موسی ،  یکرم ،  شبک   ایدر  ی از  برخ   ی بریسا  یهااتیعمله،  ایس   ۀتا  در  ی در  تنگه   یی ایمناطق  پرتو    یالمللن ی ب  یهاو  در 

 . ۱۶8- ۱49(، 8)4،  های نوین حقوق فناوری .  نیدستورالعمل تال
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 مقدمه 

 ,Tallinn Manual 2.0ازطریق فضای سایبر« ) /های سایبری برای دستیابی به اهداف درکارگیری قابلیت هۀ »بمنزل که به ،های سایبری عملیات 

2017, p. 564)  نسبت  بهها،  الملل هستند و موازین حاکم بر آننوینِ عرصۀ روابط و حقوق بین  مسائلاند، از جمله موضوعات و  تعریف شده
سایبر، مسائل حقوقی خاصی  فرد فضای  های منحصربه واقع، »ویژگی   د. درن دار  کمتری های سنتی این شاخه از حقوق، روشنی و گستردگی  حوزه 

المللی مناطقی  (. اگر به گفتۀ اندیشمندان، »در روابط بینZiolkowski, 2013, p. 621پرداخته نشده است« )   آنانتر به  اند که پیشرا پدید آورده
گمان  (، بی 4  ، ص۱۳8۲ژانرو،  -های سیاه جامعۀ جهانی دانست )شمیلیهها را حفره توان آنها نفوذ نکرده است« و می وجود دارد که حقوق به آن

المللی، ها با جوامع داخلی و بینپیوند آن  سبببهکه اگرچه    استهایی  های سایبری یکی از حوزه های مربوط به فضای سایبر و عملیات فعالیت
ای دارند. بر این پایه، های موجود در این عرصه، خودنمایی برجستهحفره   اماها رسوخ کرده است،  الملل ناگزیر در آنویژه حقوق بینو بهحقوق  

رود.  شمار می های انکارناشدنی بهع حقوقی در این زمینه از بایستهالمللی در راستای تبیین و توسعۀ مبانی و منابهای بینها و سازمانتلاش دولت
 های سایبری است.خود ازجمله در حوزۀ عملیات   کمبودهایالملل برای فرزندِ زمانۀ خویش بودن نیازمند پرکردن نبودها و واقع، حقوق بین در

 1ناتو   ی بریپدافند مشترک سا  ی جبران و کاهش این نبودها و کمبودها بود که به دعوت مرکز عال  برای  شدهانجامهای  درنتیجه یکی از تلاش 
تال تال کشور استونی،  2ن یدر شهر  ب  ۀدربار  ۲  نیدستورالعمل    دست بهپس دستورالعمل(  نی)ز  3ی بریسا  اتیالملل قابل اعمال بر عملنیحقوق 

ب  ی گروه بین  نی رتر یاکنون »فراگ هم  که  شد   منتشر  ۲0۱7  سال  در  و  نیتدو  ی المللنیاز کارشناسان  اعمال حقوق  بر راهنمایِ چگونگیِ  الملل 
حقوق    ۀدربار  نیکه مطالب جدیدی را به دستورالعمل تال  ،دستورالعمل شود.( خوانده می Ertan et al., 2020, p. vهای سایبری« )عملیات 

(، به  Schmitt, 2017, p. 42افزوده و اندکی نیز دستورالعمل پیشین را اصلاح کرده است )  ۲0۱۳  4ی بریسا  یالملل قابل اِعمال بر نبردهانیب
الملل عمومی پرداخته و ازجمله در فصل هشتم از بخش دوم،  وناگون حقوق بینهای گهای سایبری در شاخهبیان قواعد قابل اعمال بر عملیات

 Tallinnورود داشته است ) الملل دریاها و مناطق گوناگون دریایی های سایبری با حقوق بینهای چهارگانه خود، به بحث پیوند عملیاتاز بخش

Manual 2.0, 2017, pp. 232-258)،  سبب  الملل دارد. بی های گوناگون حقوق بینامری که حکایت از رسوخ روزافزون فضای سایبر در لایه
زا برای  رزیِ آسیبهای سایبری فرامو از خطر عملیات  الملل« شمردهناپذیر روابط بینهای سایبری را »بخش جدایی نیست که کشورها عملیات 

از مشکل   ی بخش  ان، یمنی(. درا The Federal Government of Germany, March 2021, p. 1اند )المللی سخن گفتهصلح و ثبات بین
  ی المللنیب  تیصحبت از صلح و امن  ی مثال وقت  برای  ؛خاص است  یاستانداردها  ای  نیاز فقدان قوان  ی ناش  بری سا  یدر فضا  ی المللنیب  نیاعمال قوان

 ون یپردازند، مانند کنوانسی م  ی بریسا  میمحدود به جرا   ی که از بعد   ی اندک  یهاون یوجود ندارد و کنوانس  ی خاص  ی بریسا  ۀ معاهد   چ یشود، هی م
  گران ی ، فقط رفتار بازخود  مفاد  یبندها  نیشده در نخستمطرح   فی ، طبق تعرقای ۀ آفری اتحاد  ونیجرا شود( کنوانسالالازم  ی زمان)اگر    و  بوداپست

 یبریسا  یکاربرد در فضا  ازیبه امت  ی اب یدست  یبرا   ی المللنیب  نیقوان  نی بنابرا   ؛دهند ی ها را هدف قرار مملت  ـ  از دولت  ی برخ   تی با حما  ی ردولتیغ
 . ند ازمند ین ی الملل عرف نیب حقوق  ای( ی بشر حقوق اسناد از یاریتر )مانند بس ی ارتباط با معاهدات چندجانبۀ کل یبه برقرار

شد، با ورود به عصر دیجیتال  ها در دریا امن تلقی می اتصال به اینترنت و ماهیت منزوی کشتی   فقدانتر به دلیل  قلمرو دریاها، که پیش
اوری عملیاتی است. همین امر، موجب شده است مسائل دریاها با فضای سایبر پیوند یابند  کنندۀ نقض امنیت سایبری در فن  شاهد افزایش خیره 

انداز امنیت سایبری  . اگرچه برخی تحقیقات در این زمینه درحال انجام است، اما چشمآمیزند یاه و ناپیدا درهم  زلالِ دریاها با شبکۀ س  و آبیِ 
به    نشدهبررسی    عمیقاً دریایی   بین  علتاست.  حقوق  سپهر  در  دستورالعمل  این  برجستۀ  قاعدهجایگاه  در  آن  نقش  و  سایبری  گذاری الملل 

، در از سوی دیگر  الملل کنونی های تخصصی دربارۀ مسائل نوپدید در حقوق بینسو و بایستگی انجام پژوهشمللی در فضای سایبر از یک البین
 

1. NATO Cooperative Cyber Defence Centre of Excellence (NATO CCD COE) 
2. Tallinn  
3. Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations (Tallinn Manual 2.0) 
4. Tallinn Manual on the International Law Applicable to Cyber Warfare 
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الجزایری، های مجمع طقۀ آبهای سایبری در سه مندر پرتو قواعد و شرح دستورالعمل، شرایط و الزامات عملیات  کهایم  این نوشتار برآن شده
. در دستورالعمل، افزون بر سه منطقۀ دریایی و آبراه  را بررسی کنیمالمللی  های بینمنطقۀ مجاور یا نظارت، منطقۀ انحصاراً اقتصادی و نیز تنگه

های واژگانی نشریات محدودیت  دلیلبه    ، امانی و دریای آزاد نیز پرداخته شده استهای سایبری در دریای سرزمیالمللی یادشده، به عملیاتبین
منظور، در چهار گفتار جداگانه، نخست    این  اند. به و بایستگی ادای هرچند نسبی و حداقلی مطلب، نگارندگان در پژوهشی دیگر به آن دو پرداخته

المللی را از نظر  های بینالجزایری، منطقۀ نظارت، منطقۀ انحصاراً اقتصادی و تنگههای مجمع المللی حاکم بر آبموازین حقوقی بین  اختصاربه
 .کنیممی در پرتو دستورالعمل بررسی  را  هاهای سایبری در آنگذرانیم، سپس شرایط و الزامات عملیاتمی 

 الجزایری های مجمع های سایبری در آب یات . عمل ۱

حقوق دریاهاست. در این بخش،   ۱98۲ها در کنوانسیون بارزترین نماد گسترش حاکمیت دولت در دریاها و اقیانوس  1الجزایری های مجمع آب
 ها خواهیم پرداخت.های سایبری در آنها و فعالیتبه موازین حقوقی حاکم بر این آب

 الجزایری های مجمع حاکم بر آب   . نگاهی به موازین حقوقی ۱-۱

ذخایر ماهی، رژیم حقوقی جامعی را درخصوص کلیۀ    ۀ دربارملل متحد    ۱995نامه  های اجرایی آن و موافقتنامهو موافقت  ۱98۲کنوانسیون  
با هدف حل   ۱98۲ ش چهارم کنوانسیونالجزایری در بخهای مجمع . در این میان، رژیم حقوقی ناظر بر آباند دادههای دریایی تشکیل فعالیت

واحد در نظر گرفت و    ی توان موجودیتاز جزایر را می   ایمجموعهالمللی را به چالش کشیده بود: آیا  ها جامعۀ بینکه مدت  شد بینی ای پیشمسئله 
 .Rothwell et al., 2015, pشمار آورد؟ )ای و جزایر منفرد بههای خشکی قاره متمایز از قوانین قابل اعمال برای توده و خاص ی مشمول رژیم

ۀ مطالعۀ  ردرباای در محافل علمی گوناگون  و در آن زمان، مباحث گسترده   شد مطرح    ۱9۲0الجزایری از دهۀ  (. وضعیت کشورهای مجمع 153
الجزایری به تبیین وضعیت حقوقی کشورهای مجمع   حدودیها درگرفت. همین مباحثات تاهای داخلی جزیره الملل درخصوص آبحقوق بین

( کرد  مجمع  (.Gamil Aboukhewat, 2019, p. 190کمک  می کشورهای  تلاش  که  کنترل  الجزایری،  آبکردند  بر  را  اطراف  خود  های 
ای خود منظور حفظ منافع، ثروت دریایی و امنیت منطقهالجزایر بهقانونی برای مجمع  ی سیستم جادیگسترش دهند، همواره خواستار اشان جزایر

و   ای در یکه همواره خواستار حفظ آزاد اند داشتهوجود  یایی ای بزرگ در یکشورها همچنین(. Gamil Aboukhewat, 2019, p. 189اند )بوده
و حق   تیمناقشات مربوط به حاکم  ی ط  ریالجزا ۀ مجمع دهند ل یتشک  ریاز جزا   ی اند. اگرچه در طول زمان، مشکلات ناشبوده  ی المللنیب  ی ناوبر

 ی ریگاندازه .  بود  همراه  ریالجزا مجمع   ریبا وجود جزا   گری از مشکلات د  یاریبس، اما  د یرس   انیعمدتاً به پا  یی هادولت  نیچن  میاندر    یی ای بر مناطق در
  به   بسته  زین  هی پا  خطوط   م یترس   شوند.  ی ریگها اندازه مناطق از آن  نیاست که ا  هیخطوط پا  میترس   ی ، مستلزم شرح چگونگریجزا  یی ای در  ی نواح

اند، متفاوت  گرفته   یجا  انوس یاق  ا ی  ای در در  ایسواحل قرار دارند    نیها در اجیخل  یورود  در   ا ی  ی ساحل  ی در مقابل نواح  ای که آنیا  و  ریجزا   ی کل  شکل
  د، یب رس یتصو  به   ۱98۲  ونیتحت بخش چهارم کنوانس  یفرد حقوق منحصربه  ستمیس  ک یکه  ی  زمان  ، تاهیپا   نیبر ا  ییهاتنشماندن  یباق  است.
 . بود اهای الملل درنیاز حقوق ب یمهم اریدهندۀ توسعۀ بخش بسنشان

هایی از جزایر تشکیل شده است. کشوری است که از مجموعه یا مجموعه  2الجزایری ، کشور مجمع ۱98۲کنوانسیون    47(۱مطابق با مادۀ )
مهم از  اندونزی  یا  فیلیپین  مانند  مجمع کشورهایی  کشورهای  می به الجزایری  ترین  مادۀ  روند شمار  یکم  بند  وفق  همچنین  دولت  49.   ،

الجزایری را ترسیم کند که دورترین نقاط دورترین جزایرِ هایی معین، خطوط مستقیم مجمع تتواند، در چارچوب محدودی الجزایری می مجمع 
  و منطقۀ   3الجزایری هستند. دریای سرزمینی های مجمع الجزایری، آبهای میان خطوط مبدأ مجمع . آبکنندهم متصل می الجزایر را بهمجمع 

 
1. Archipelagic Waters 
2. Archipelagic Country 
3. Territorial Sea 
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الجزایری، فضای  های مجمع شوند. یک کشور درخصوص آبگیری می الجزایری به سمت دریا اندازه از خطوط مبدأ مجمع   1انحصاراً اقتصادی 
 یقلمرو  ی شناستیرسمدر به  ،ینینظر معادلات سرزمطهکه از نق  ها از حاکمیت برخوردار استها و بستر و زیربستر آنآب  هوایی فوقانیِ آن

 . رودشمار می به ی عطف ۀنقط ی ریالجزا مجمع  یهادولت
( مادۀ  مونته  5۳(۱براساس  آبراهالجزایری می کشورهای مجمع   2گوبی، کنوانسیون  و مسیرهای هوایی مجمع توانند  الجزایریِ هایِ دریایی 

خص  را مش  هایا بر فراز آن  الجزایری های مجمع المللی پیوسته و سریع شناورها و هواپیماهای خارجی از فراز آبمناسب برای دریانوردیِ بین
توانند حق  ، شناورها و هواپیماهای خارجی می نکند الجزایری چنین مسیرهایی را مشخص  سازند. طبق بند دوازدهم همین ماده، اگر کشور مجمع 

اِعمال    شوند می المللی استفاده  نصورت عادی برای دریانوردی و پرواز بیالجزایری را در طول مسیرهایی که بههای دریاییِ مجمع عبور از آبراه 
الجزایری الجزایری، یا جایی که مسیرهای دریایی مجمع های خارج از این قبیل مسیرهایِ دریاییِ مجمع کنوانسیون، در آب  5۲. طبق مادۀ  کنند 

حال، کشورهایی درعین.  شودضرر اعمال می روند حق عبور بی کار می المللی بهاند، خط سیرهایی که معمولًا برای دریانوردی بینمشخص نشده
الجزایری های مجمع های غیرکشتیرانی را در آبالجزایری قرار دارند قادرند ماهیگیری سنتی و سایر فعالیتکه مستقیماً در همسایگی دولت مجمع 

  ی ها ضرر از آبی ها درحال عبور بآن  ها و خدمۀی پرواضح است که هرگونه تعرض به کشت   (.Churchill et al., 2022, p. 187جام دهند )ان
را    ی المللنیمحاکم بنظر  است که بارها    یانکته  نی. اداشتخواهد    یپ در  را   ی ریالجزا دولت مجمع   ی المللنیب  تیمسئول   موجه،  لیفوق، بدون دل 

  ی ا یخود در قضا  یفور  یبر آزادی در احکام مبتن  3اها ی حقوق در  ی المللنیب  وان ی ازجمله د  ؛شده است  شتهو بر آن صحه گذا   به خود جلب کرده
 است. کردهارائه  ی فرمانده و خدمۀ کشت ی« و آزادساز فیاز مفهوم »توق  یاگسترده  ریتفس 5کامکو جیو خل4کنفورکو  جیخل

 ۲الجزایری در دستورالعمل تالین  های مجمع های سایبری در آب . عملیات ۲-۱

کنندۀ دستورالعمل بر این نکته  های اخیر. کارشناسان تهیهتوجه در دهه  درخورحقوق دریاها رژیمی است تخصصی با سابقۀ طولانی و تدوین  
 ,Jensenشدت بر آن تکیه کردند )و درنتیجه، به  استالملل عرفی  بازتاب حقوق بین  ۱98۲ای از کنوانسیون  نظر داشتند که بخش عمدهاتفاق

2017, p. 764 المللی،  های بینعملیات سایبری در منطقۀ مجاور، تنگه  ۀبارند که مقررات استاندارد حقوق دریاها در(. کارشناسان استدلال کرد
مجمع آب کابلهای  و  می الجزایری  اعمال  نیز  زیردریایی  قاعدۀ  های  در  آبعملیات  به  ،دستورالعمل  5۳شود.  در  سایبری  های  های 

این قاعده، »عملیات   شده   الجزایری پرداختهمجمع  با رژیم حقوقیِ مُجری در آنجا  های مجمع های سایبری در آباست. طبق  باید  الجزایری 
ها از  درک آن  یۀ چگونگرا دربار  ی اتحیها توض دولت  از   یتعداد  ر،یاخ  ی ها(. در سالTallinn Manual 2.0, 2017, p. 251سازگار باشند« )

ها و  ی خود در سخنران  یهادگاهی متحده به ارائۀ د   الات ی، ا۲0۱۲سال   ی مثال، از ابتدا   رایاند. بکردهارائه    بریسا   یدر فضا  ی المللنیب  نیاعمال قوان
  ی هاارائه کرد و در سال  رابطه   نی در هم  ایتانی بر  یهادگاهی ۀ ددربار  یۀ مهمیانیب  ایتانی ، دادستان کل بر۲0۱8پرداخته است. در سال    یرسم  یهاهیانیب

  یهاراستا، دولت  نی. در همانده کردهارائ  6یدولت  ی ۀ عمومیبر رو  یۀ شاهدمنزل خود را به  قیدق  یهادگاهی ( دیی ها )عمدتاً اروپادولت  ریبعد، سا
ک   نی، بر اکردند ارسال    یی کای مرا  نیب  ی ۀ حقوق تیۀ کمژیگزارشگر و  یبرا   ۲0۱9که در سال    یاالعادهفوق  یهاادداشتی  در  اکوادور  و  ی لیش  د ینکته تأ

دوستانه  بشر  حقوق  و  بشر  حقوق  ژه یوو به  ی عموم  ی المللن یب  نیکاملًا در تطابق با قوان  د یبا  ی بر یسا  اتیعمل  یانجام و اجرا   ،یزی ر که برنامه  دند ی ورز
 (.  OAS, 2019, p. 17) داشت خواهند کاربرد  زین ی بریسا یالملل در فضانیحقوق ب  ی هاهمۀ حوزه  زیرا  ؛قرار داشته باشند 

 
1. Exclusive Economic Zone (EEZ) 
2. Montego Bay 
3. International Tribunal for the Law of the Sea (ITLOS) 
4.  International Tribunal for the Law of the Sea (ITLOS), the “Monte Confurco” Case (Seychelles v. France), Prompt Release, Judgment of 18 

December 2000 (b), para. 86.  
5. International Tribunal for the Law of the Sea (ITLOS) (a), the “Camouco” Case (Panama v. France), Prompt Release, Order of 27 January 

2000, para. 71. 
6. Opinio Juris 
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  است.   مندبهره اعمال    تی از قابل  زین  بریسا  یدر فضا  ی ریالجزا مجمع   یهاناظر بر آب  المللنیحقوق برسد که اصول  ی نظر مبه  نیبنابرا 
اعمال قانون   ی چگونگ  ۀباردر  یی اخطارها  دو  هر  حال،نیابراز کردند. باا  ی المللنیب  نیقوان  اعمال  از  را   خود  مثبت   تیحما  دو  هر  انیگواتمالا و گو

  ی بودن فضاد ی»جد   که   باشند   داشته   وجود   ی مناطق  است  ممکن  که  کرد   خاطرنشان  ی مثال  چ یه  موجود در جهان ارائه کردند. گواتمالا بدون ارائۀ
دولت    برای مثال  ؛انگاشت  دهی توان نادی ها را نمدولتۀ  یرو  و  هی نظر  نیب  اختلاف  زین  حوزه   نیحال، در همنیع در.  شود  برنامه  ن یا  از  مانع   ی بریسا
  ی در فضا  د ی با  ی المللنیب  نیقوان  که   است  شده  رفتهیکه پذ ی گنجد و ... درحالی نم   ی سنت  میدر مفاه  ی بریسا  اتیخاطرنشان کرد که »عمل  انیگو
و حملات مسلحانه   ی کی ز یعناصر ف  ی متضمن برخ   ی طور سنت، که بهرا  زورتوان اصول موجود مانند استفاده از  ی م  ی اعمال شود، اما به سخت  بریسا

 (.  OAS, 2019, p. 17قابل اعمال دانست« ) نهیزم نی کند، در ای از سلاح دلالت م ی نوع به یطور سنتبوده و به
ها،  شده یا در نبود آنالجزایریِ مشخصمسیرهای دریاییِ مجمع خارجی در    های سایبریِ شناورها و هواپیماهایطبق دستورالعمل، فعالیت

الجزایری روند، باید در راستای طرح ادعای حق عبور از مسیرهای دریاییِ مجمع کار می المللی بهخط سیرهایی که معمولًا برای دریانوردی بین
کننده به براین، شناورها و هواپیماهای مبادرت ربط، با رژیم عبور از مسیرهای مزبور مطابقت داشته باشند. افزونتوسط شناور یا هواپیمای ذی

کنند، به  تضمین ایمنی و امنیت خود و دیگر شناورها یا هواپیماهایی که همراهی می   برایتوانند  الجزایری می عبور از مسیرهای دریاییِ مجمع 
بزنند )فعالیت قدر مت  یی (. مشخصاً معناTallinn Manual 2.0, 2017, p. 252های سایبری دست  از  ب  قنِ یکه  دستورالعمل    انیمستتر در 

  مدنظر  یشناورها  ت یو امن  ی منیا   نی اقدامات به تضم  لیقب  ن یا  تی و محدود  ی بریسا  یهااتیۀ خصمانه از عملاستفاد  تیممنوع   افت،یتوان  ی م
ۀ  یانیتوان به بی جمله م   از  ؛اند خود محفوظ دانسته  یبرا  ییهااستفاده  نی ها، اعمال حق دفاع مشروع را در مقابل چندولت  از  ی اریبس  ؛ زیرا است
 (.The National Institute for Defense Studies, 2018) کرداشاره  نهیزم نیوزارت دفاع فرانسه در ا ی رسم

طور که بود بیان و دستورالعملی تهیه کنند  حال، کارشناسانی که در تدوین دستورالعمل شرکت کردند متعهد شدند که قانون را هماندرعین
های سایبری خطرناک از هر قسم و تقابل میان عملیاتبه    ،ها. باوجوداین، شاید در دستورالعملنه دیدگاه دولت  ،که متکی بر نظر خودشان باشد 

بین مسئولیت  تحقق  تعاقبِ  و  سرزمینی  مطلق  حاکمیت  اصل  با  اقدامات  این  حق آثار  است.  شده  توجه  اقداماتی  چنین  اتخاذ  درپی  المللی 
طرح است  مرود. حال این پرسش  شمار می الملل دریاها بههایی، یکی از اصول مسلم در حقوق بینالجزایری بر چنین آبمجمع   حاکمیت دولت

؟ در  کرد توان تحلیل  الجزایری چگونه می الجزایری را از دیدگاه دولت مجمع های مجمع های سایبری مضر در قلمروی آبکه انجام عملیات
 .Akani, 2019, p)  داردپی    حاکمیت به معنای استقلال است که حق انحصاریِ اعمال وظایف در قلمروی داخلی را در ها،  روابط بین دولت

های سایبری به  ای از فعالیتشود. ممکن است مجموعه(. بدیهی است که اصل حاکمیت در فضای سایبر نیز مانند سایر فضاها اعمال می 3
 .  کند می الجزایری را نقض توجهی منجر شود که حاکمیت ارضی دولت مجمع  درخورمضر  تأثیرات

الجزایریِ های مجمع های سایبری در آب، در ارزیابی نقض احتمالی حاکمیت ارضی دولت ساحلی درنتیجۀ انجام عملیاتمنظراز این  
باید در نظر  تأثیر یا شدت اختلال ایجادشده، ازجمله اختلال در فعالیت  مربوط به آن، چندین عامل کلیدی  های  گرفته شود: دامنه، مقیاس، 

های سایبری که  طور کلی، فعالیتبه  اقتصادی و اجتماعی، خدمات ضروری، عملکردهای ذاتاً دولتی، نظم یا امنیت عمومی باید ارزیابی شود.
را در قلمروی تحت   بسیاریمضر    راتیالجزایری تأثیابند و بدون رضایت دولت مجمع ی رنگ افزایش م ناچیز یا کم   اتریبیش از سطحی از تأث

مضر   راتیهای سایبری با تأثدیده باشند. همچنین فعالیتمنزلۀ نقض قاعدۀ حاکمیت سرزمینیِ کشور آسیبتوانند به، می گذارند می صلاحیت او  
های از راه دور که در  ترتیب، حاکمیت ارضی صرفاً به دلیل فعالیتاینکی در قلمروی آن کشور نیست. به منزلۀ حضور فیزی در کشور دیگر به 

های  بلکه وجود منشأ چنین عملیاتی در آب  ؛شودانجام شده است، نقض نمی   آن  ازطریقیا    زیرساخت سایبری واقع در قلمروی کشور دیگری 
 رات یرسد که اگر انباشت تأثی نظر م، بهنی. بنابرا رودشمار می بهکننده در این امر  ای تعیینالجزایری نکتهتحت صلاحیت دولت ساحلی یا مجمع 

 ات یزمان با عملهم   اگر  اید،  ند برس شون ی م  ی مورد بررس بهکه مورد   ی رسند، به آستانۀ لازم ی ، که به آستانۀ حملۀ مسلحانه نمی بریسا  یهاات یعمل
،  ی نفت  یۀ سکوهای. در قضد ن ریگمی قرار    یادسته  ن ید، در چنن انجام شو  ی ریالجزا دولت مجمع   تیتحت صلاح   یدر قلمرو  ی کی ز یۀ فمسلحان
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  ۀ منزل به  توانی را م   رانیدر مقابل ا  متحده  الات یا  میمستقریغ  هایاز اقدام  ی برخ  ایکه آنیا  یابی متشکل از ارز  کرد یرو  ی دادگستر  یالمللنیب  وانی د
 .1کندی کرد، رد نم  یبند طبقه رانیا ی نفت یدولت به سکوها نیمکمل حملۀ مسلحانۀ ا

المللی  منجر به طرح مسئولیت بین  المللیِ اعمال وظایف ذاتاً دولتی دارند، تخلف بین  در  چشمگیری مضر    راتیهای سایبری، که تأثفعالیت
الملل، ازجمله در فضای  های ماهوی حقوق بینها در سراسر طیف وسیعی از حوزه حقوق مسئولیت دولت  . روند شمار می بهپرچم  دولت صاحب

ماهیت غیرسایبری داشته باشد    ممکن است المللی هم  ل قانونی در پاسخ به اقدامات غیرقانونی سایبری بیناقدامات متقاب   شود.سایبر، اعمال می 
ای اقدامات متقابل، مانند  های رویهۀ دقیق برخی از جنبهنفرد فضای سایبر، دامبهبا توجه به ماهیت منحصر  .شودو هم شامل عملیات سایبری  

توان اقدام به کمک کرد؛  دیده از چنین عملیاتی، می درصورت درخواست یک کشور آسیب  رسانی، باید ازطریق رویۀ دولتی تعریف شود.عاطلا
 . 2المللی برخوردار نیستبه اقدامات سایبری متخلفانۀ بین  دادندیده از تخصص فنی یا قانونی لازم برای پاسخآسیب   یبرای مثال زمانی که کشور

ۀ بارموجود در  یعموم  ی الملل نیب  نیۀ اعمال قواندربارها  دولت  میان  ی اجماع جهان   چ ی، هی انکار کرد که در سطح جهان   توان ی نم  هرچند 
،  حوزه   نیدر ا  یالمللنیب  یی ۀ قضایو رو  ی عمومۀ  ی رو   فقدان  زیاز کمبود و ن  ی.اقدامات  نیچن   ی چگونگ   به  رسد   چه   تا  ندارد،  وجود  ی بریسا  اتیعمل

 ریسا  ی بریسا  اتیعمل  به  مربوط   اتهامات   طرح   در  المللنی ب  حقوق  زبان  به  استناد   به   ی ل یتما  اندازه  همان   به   ها دولت  که  گرفت  جهیتوان نتی م
  الملل نیب  نی قوان  میتنظ  ۀ نحوۀ دربارخود    یهادگاهیۀ دارائ  با  ی اطلاعات  کمبود  نیکردن اپر  دنبال  به  ی ردولتیغ  گران ی باز  ی . تاکنون برخ ندارند   کشورها

سرخ و گروه   بیصل  ی المللنیۀ بتیها بدون شک کمآن  نی ترکه به اعتقاد نگارندگان، برجسته  اندبوده  هادولت  ی بریسا  اتیدر حوزۀ عمل  ی عرف 
ها را  دستورالعمل  نیا  یها محتوا دولت  حال، واضح است که همۀنیاند. بااکرده  فیرا تأل  نیلتا  یهاکه دستورالعمل  است  ی مستقل کارشناسان

  و   ها حضور داشته باشندآنها بتوانند در  که دولترا    یبه مجامع اضاف  ازی، نرونیازا   .اند نکرده  دییتأ  ی الملل عرف نیکنندۀ حقوق بۀ منعکسمنزل هب
 . انگاشت دهیتوان نادی اطلاعات بپردازند نم یآوربه ابراز نظر و جمع 

 مجاور   های سایبری در منطقۀ . عملیات ۲

ین دریای سرزمینی و دریای آزاد  ، واسط برودشمار می به، که کلید طلایی گسترش اختیارات دولت ساحلی بر دریای سرزمینی  3منطقۀ مجاور 
 شود. های سایبری در این منطقه بررسی می الملل دریاها و با نگرش بر فعالیتاست. در ادامه، وضعیت حقوقی این منطقه از دریچۀ حقوق بین

 به موازین حقوقی حاکم بر منطقۀ مجاور   مختصر . نگاهی  ۱-۲

 4ی زن های ساحلی. اگرچه مفهوم منطقۀ مجاور به قانون گشت یند فرایندی است پیچیده از جمع ادعاهای گوناگون دولتا منطقۀ مجاور بر  ۀتوسع
 ، ص۱۳95مورد توافق کشورها قرار نگرفته بود )تاناکا،   ۱958قواعد مربوط به آن تا سال  اما گردد،بریتانیای کبیر در سدۀ هجدهم میلادی برمی 

ها ممکن است تحت کنوانسیون (. »سواحل مجاور« به معنای سواحل واقع در دو طرف مرز زمینی بین دو کشور مجاور است. دولت۲0۳
مجاور مقرر    و منطقۀ  ی نیسرزم  یای در  ونیکنوانس  ۱۲مادۀ    ۱کی نداشته باشند. بند  حتی اگر مرز زمینی مشتر  ؛ سواحل مجاور داشته باشند   ،۱98۲

یک حق ندارند دریای سرزمینی خود را فراتر از خط میانی گسترش  دارد در مواردی که سواحل دو کشور مقابل یا مجاور یکدیگر باشند، هیچمی 
ها تعیین  دارد که مرز دریای سرزمینی بین دو کشور مجاور با توافق بین آنن مقرر می کنوانسیون دریای سرزمینی همچنی  ۱4مادۀ    ۱دهند. بند  

باشد، این مرز با استفاده از اصل فاصله    یرپذ موردی که خط مرزی دیگری با شرایط خاص توجیه  شود. درصورت نبود چنین توافقی، مگر درمی 
 ن،ی(. بنابرا IILSS, 2022)شد  شود، ترسیم خواهد  گیری می ط مبدأ، که وسعت دریای سرزمینی هر کشور از آن اندازه ترین نقاط در خاز نزدیک

 .دارند   رقابت یچند( دولت ادعاها ایاست که دو ) ی طیدر شرا  یی ای مناطق در میکه شامل تقس یند ایاز فر است حدود عبارت  د ی تحد 
 

1. ICJ (International Court of Justice), Oil Platforms (lslamic Republic oflran v. United States of America), Decision of the Court, 6 November 

2003, para. 64 
2. “International Law applicable in cyberspace” in Canada (2022) Available Online at: www.international.gc.ca, (Last visited: 2023) 
3. Contigous Zone 
4. Hovering Act 

http://www.international.gc.ca/
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تواند کنترل لازم برای جلوگیری از نقض قوانین و مقررات گمرکی، مالی، مهاجرتی یا بهداشتی خود  ر، می دولت ساحلی در منطقۀ مجاو
مثال    برای. بنابراین،  کند شود، مجازات  در قلمرو یا دریای سرزمینی را اعمال و نقض قوانین و مقرراتی را، که در قلمرو یا سرزمین آن انجام می 

فعالیتدولت ساحلی می  تنظیم  یا  برای جلوگیری  اقداماتی را  تا  تواند  امنیتی  انجام دهد   ۲4های  انجام    ؛ مایل دریایی  این دلیل که درحال  به 
باستانی و تاریخی  ی  اشیامنظور کنترل قاچاق  علاوه، بهها یا درحقیقت بنادر خود است. بهبه آب  عملیات گمرکی برای جلوگیری از انتقال سلاح 

شده در دریا، دولت ساحلی ممکن است بر این باور باشد که برداشتن چنین اشیائی از بستر دریای منطقۀ مجاور بدون رضایت آن غیرقانونی یافت
 .کند ( و تدابیری را در این زمینه اتخاذ  NOAA, 2022) است

کرده است، منطقۀ مجاور و اعمال کنترل    ابداعق دریاها مفهوم منطقۀ انحصاراً اقتصادی را  حقو  ۱98۲که کنوانسیون  ازآنجابرخی معتقدند  
انحصاراً    منطقۀ  الإتباع بوده و عملًا منطقۀ مجاور کاملًا در محدودۀگوبی لازمکنوانسیون مونته   ۳۳  مادۀ  زیرا ؛  نبوده استدر آن چندان حائز اهمیت  

های موجود در نگرش دول ساحلی به ماهیت و حدود  (. هرچند با توجه به حساسیتAquilina, 2014, p. 165)  فتاقتصادی قرار خواهد گر
که دامنۀ    پوشی کرد توان چشم رسد. وانگهی، از این واقعیت نمی نظر نمی ها و منابع واقع در منطقۀ مجاور، طرح این ادعا چندان صحیح بهآب

های داخلی و دریای سرزمینی، است که در آب  علتشود و به همین  میت دولت ساحلی هرچه از ساحل به سمت دریا برویم، کمتر می حاک 
حاکمیت مطلق، در منطقۀ مجاور حاکمیت نسبی و در دو منطقۀ انحصاراً اقتصادی و فلات قاره، حقوق حاکمه برقرار است که اصولًا اقتصادی 

 است.

 ۲های سایبری در منطقۀ مجاور در دستورالعمل تالین  . عملیات ۲-۲

ۀ امنیت سایبری دربارفریقا  اۀ جرایم سایبری و کنوانسیون اتحادیۀ  دربارویژه کنوانسیون بوداپست  توان گفت با استثنائات معدودی )بهبه جرئت می 
  مند نیست. این درحالی الملل برای تنظیم فضای سایبر از قواعد متناسبی بهره جراست(، حقوق بینالاهای شخصی که هنوز لازمو حفاظت از داده

های  است که این ترس محسوس همواره در میان دولت  دلیل( و به همین  Hollis, 2021, p. 2اوری هم جدید و هم پویاست )ست که این فن  ا
همراه با    ـنسبت دفاع برتری دارد و این امر  بهمنطقۀ مجاور وجود داشته است که فضای سایبر محیطی است که در آن تهاجم  ویژه در  ساحلی و به

خطرات واقعی و سهوی را     ـ  دار یا خطوط قرمز قابل تعیینهای معنی عواملی مانند مشکلات انتساب، ضعف فرماندهی و کنترل و فقدان آستانه
از نظر   (. & p. 1, 2019LonerganBorghard ,23کند )برای امنیت و حفاظت از اجرای قوانین دولت ساحلی در منطقۀ مجاور ایجاد می 

 ی بر یحملۀ سا  یها ممکن است بدانند که قربان. دولتکند ی م  دهیچیپ   ی المللنیب  نیاستفاده از قوان  ی ها را برا دولت  یی توانا  انتساب  مشکل  ،ی فن
نتوانند تشخشده اما  آ  صیاند،  آن    ای دهند که  توانا  تواند بهی که م  ی گری باز  ای )  است  دولت  کی مرتکب  بدون    یِ فن  یی آن دولت منتسب شود(. 

از مشکلات   ی برخ  ،ی اسینخواهد بود. از نظر س  ی المللنیب  نیقادر به استناد به قوان  ی ثالث، دولت قربان  ی به دولت  ی بریسا  اتیعمل  کیدادن  نسبت
  نیها ادولت  ریسا  یبرا   دارند،  سروکار  ی بریسا  تیهاست با مسائل امناز کشورها مدت   ی ها هستند. اگرچه برخ دولت  ی داخل  تیشفاف  زا  ی ناش

 .  اند ناشناخته و  د ی جد   نسبتاً  هنوز مسائل
یا در  خود، به بحث استفاده از ابزارهای سایبری برای پیشگیری از نقض قوانین دولت ساحلی از منطقۀ مجاور    5۱دستورالعمل در قاعدۀ  

منظور پیشگیری از  تواند بهورود کرده است. براساس این قاعده، »در رابطه با شناورهای مستقر در منطقۀ مجاور دولت ساحلی، آن دولت می آن  
یافته از طریق های ارتکابنقض  یا مقابله با نقض قوانین مالی، مهاجرتی، بهداشتی یا گمرگی در سرزمین یا دریای سرزمینی خویش و ازجمله

  ی دادگستر  ی المللنیب  وانی د  نظر  به  استناد  با  بتوان  د ی (. شاTallinn Manual 2.0, 2017, p. 248سایبری، از ابزارهای سایبری استفاده نماید« )
منشور سازمان    5۱براساس مادۀ    .کرد   د ییحوزه تأ  نی، نظر گروه کارشناسان را در ا1یا علیه آن   کاراگوئهیدر ن  ی نظام و شبه  ی ۀ اعمال نظامیدر قض

 
1. ICJ (International Court of Justice), Military and Paramilitary activities in and against Nicaragua (Nicaragua v. United States of America), 

judgment, ICJ Reports 1986, para. 194 & 282 
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رسد دفاع  ی نظر م به؛ بنابراین  کند   استفاده  ی جمع  ا ی  یفرد   مشروع  دفاع  از  دارد   حق  رد،یگی که مورد حملۀ مسلحانه قرار م  یملل متحد، کشور 
 . است تناسب و ضرورت  اصول  تی  متعارف با رعاتالِ یجی د یشامل ابزارها بریسا یشده در فضامشروع در پاسخ به حملۀ انجام

ی، بهداشتی و گمرکی را نقض  ازطریق ابزارهای سایبری و چه به دیگر طرق، قوانین مالی، مهاجرت  چه   پیرو دستورالعمل، اگر شناوری که
)یا درصورتی که    شودربط از آنجا، مانع از حرکت آن  تواند پیش از عزیمت شناور ذیمجاور حاضر شود، دولت ساحلی می   کرده است در منطقۀ

گوبی به آن پرداخته شده است( و شناور  کنوانسیون مونته  ۱۱۱که در مادۀ  ورزد )مبادرت    1الملل صورت پذیرد، به تعقیب فوریمطابق حقوق بین
ۀ بخشی از عملیاتِ ممانعت از حرکت، از ابزارهای سایبری استفاده منزل تواند بهمزبور را برای تحقیق و تعقیب به بندر بازگرداند، دولت ساحلی می 

مجاور به دولت ساحلی اعطا شده، صلاحیت پیشگیری است   ، بهداشتی و گمرکی در منطقۀۀ مسائل مالی، مهاجرتی دربارکند. اقتدار دیگری که  
دادن و پیشگیری از دهد که برای اخطاراست. این اقتدار به دولت ساحلی اجازه می   ۱98۲کنوانسیون    ۳۳(۱که مبنای قانونی آن، مادۀ )الف()

مجاور، که منطقاً مظنون به ارتکاب در قلمرو یا دریای سرزمینی    رکی توسط شناورِ حاضر در منطقۀنقضِ مقررات مالی، مهاجرتی، بهداشتی و گم
  ان یب  ن یبا ا  یحدتا  زیها ندولت  ی ۀ عمومی(. روTallinn Manual 2, 2017, p. 248دولت ذیربط است، از ابزارهای سایبری استفاده کند )

  ایهحمل  به  پاسخ   در   خود  از  دفاع  ی ذات   حق  هم  و  زور   از   استفاده  تیکند که هم ممنوع ی صراحت اعلام مبه  یویمثال، بول   برایدارد.    ی هماهنگ 
 (. OAS, 2019, p. 20انجام شود ) ی بریسا یابزارها ازطریقمسلحانه ممکن است 

های جهان با آن مواجه مشابه آنچه در حفظ نظم در استفاده از اقیانوس   را  های قانونی آن است که اینترنت و فضای سایبر چالش  تیواقع
الاجرا زمهای جهان را برعهده دارد، براساس این باور عمیق لا، که رسالت برپایی نظم در دریاها و اقیانوس ۱98۲کنوانسیون   کند.ایم ایجاد می بوده
(. اینترنت Dunbnr, 1999, p. 627قرار گیرند )  مدنظرطور کلی  ها ارتباط نزدیکی با هم دارند و باید بهکه همۀ مشکلات فضای اقیانوس   شد 

بنابراین  شوداشتراک گذاشته می فضایی است که در سطح جهانی به اقدامات انجام؛  اینترنتی در یک حوزۀ   ست دبهشده  پیامدهای  یک کاربر 
های قانونی ناشی از تهاجم سایبری بسیار فراتر از دیدگاه  درنتیجه، چالش  آثاری در سطح جهانی منجر شود.   خلقبه    ممکن استجغرافیایی  

های مجاور بوده و از بسیاری جهات، سایبری در آب   هایۀ وضعیت فعالیتدربارزدۀ دستورالعمل  بسا شتابنه و پردازش مختصر و چها انگارسهل
کنوانسیون   ۱05مادۀ    (.Stahl, 2007, p. 267های مجرمانه در دریاهای آزاد است )مشابه مشکلات ناشی از دزدی دریایی و سایر فعالیت

تواند کشتی یا هواپیمای دزدان  هر کشوری، هر دولتی می   دارد: »در دریای آزاد یا در هر مکان دیگری خارج از صلاحیتگوبی مقرر می مونته
 «  .دریایی را توقیف کند 

 متشابه  گری کد ی  با   یجد   ی طرز  به  ،ی المللنی ب  تیامن  در ها  آن  تأثیر  و  شدهسهیمقا  جرم   دو  ع یشن  ریغم تفاوت در معنا، تأثربهرسد که  ی نظر مبه
توان  ی نم   ،یی ای در  یدزد   با   مقابله  در   یجهان   تیصلاح   اصل  از   استفاده  ریدر مس  مطروحه  یهاموجود و چالش  ی های نظر از کاستصرف .  است

گذارده است. با توجه    یرا از خود برجا  یابازدارنده  البته   و  مطلوب   آثار  مذکور،  جرم   با  مقابله  در  ی حقوق   می رژ   نیانکار کرد که تاکنون استفاده از ا
 تحت   یقلمرو  از  ی خاص  مناطق  در  کشور  کی  هیعل  ی بریمضر سا  یها تیفعال  و  حملات  با  مقابله  ریموجود در مس  یهایبه مسائل و دشوار 

  ن یچن  مرتکبان  با   مقابله   در   یجهان  تیصلاح   اصل  اعمال   یعنی  مشابه،  یحقوق   می رژ  از  استفاده   دولت،  آنۀ  حاکم  حقوق   موضوع   ای  تیصلاح 
  ، ی کاف  نه  اگر  ی حت   ،ی مناسب  و  مقبول   تیموقع  بود،  نخواهند   آنان   ۀمحاکم  و  ی ریدستگ  ی قادر بهراحتبه  حملات  ی قربان  دولت  شک بی   که  ی اعمال

 و   جرائم  یبرا  ی تیماه  نیشدن چنبا قائل  نی. بنابرا کرد فراهم خواهد    آن  قبال  در  ی بازدارندگ   جادیا  و  ی المللنیجرم ب  نیارتکاب ا  با  مقابله  یبرا 
  مجاور،   یهاآب در  تیصلاح  صاحب   دولت  نیقوان  حیصح  یاجرا  ایو    است  رگذاریتأث یساحل  دولت   تیکه بر امن  ی ربیسا  یجا هناب  یهاتیفعال

  حقوق   در  ی اقدامات  نی، را در برخورد با چنیی ای در  یۀ دزدد ی جانبه و بازدارنده، مشابه نوع برخورد با پد همه  ع،ی سر  واکنش  از  ی ستمیس  شاید بتوان
 . کرد و اجرا  هیتعب اها ی الملل درنیب

 
1. Hot Pursuit  
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 های سایبری انحصاراً اقتصادی و عملیات   . منطقۀ ۳

اقتصادی در   بتوان شناسایی منطقۀ انحصاراً  نتیجۀ تلاش   ۱98۲کنوانسیون  شاید  پارا  های کشورهای رهاشده از یوغ استعمار برای فشاریها و 
اقتصادی درپی استقلال سیاسی دانست که در دهه به استقلال  برای احقاق حقوق ازدستدستیابی  از های هفتاد و هشتاد میلادی،  رفتۀ خود 

های سیاسی و دریایی، به سازمان ملل متحد یورش بردند. در این بخش نیز، همانند دو بخش پیشین، نخست نگاهی به موازین  ت چنگال قدر
 شویم. گر می های سایبری در آن را از دریچۀ دستورالعمل تالین نظاره افکنیم و سپس عملیات حاکم بر این منطقه می 

 نگاهی کوتاه به موازین حقوقی حاکم بر منطقۀ انحصاراً اقتصادی .  ۱-۳

( و از  Sharma, 2010, p. 130منطقۀ انحصاراً اقتصادی در پاسخ به نیاز جهان امروز برای توسعۀ اقتصادی کشورهای ساحلی ایجاد شده )
تعادل میان حقوق و تکالیف   برقراری. کنوانسیون حقوق دریاها با  (۱74، ص۱۳94)امیدی،    رفته استشمار  به  ۱98۲های کنوانسیون  نوآوری

است که درواقع بازتابانندۀ    کردههای ساحلی و ثالث در منطقۀ انحصاراً اقتصادی، رژیم حقوقی خاص و متفاوتی را بر این منطقه حاکم  دولت
شناختن هرچه بیشتر حقوق حاکمیتی کشورهای ساحلی برای  رسمیت: بهشد   الملل منجرروحی است که به ورود این نهاد در حوزۀ حقوق بین

از آببهره  فراتر  منابع طبیعی، حتی  از  کنوانسیون  برداری  مواد    ۱98۲های سرزمینی.  را    57و    55در  اقتصادی  انحصاراً    ۀمنزل بهخود، منطقۀ 
ۀ اکتشاف و استفاده از منابع دریایی برخوردار است. این حقوق  دربارای  ل در آن از حقوق ویژه که یک کشور مستق  کردهای در دریا تعریف  منطقه

 شامل تولید انرژی از باد و آب و همچنین استخراج نفت و گاز طبیعی است. منطقۀ انحصاراً اقتصادی جایی است که در مجاورت دریای سرزمینی 
 مایل دریایی از خط مبدأ گسترش یابد.  ۲00تواند حداکثر تا و می  دارد و فراتر از آن قرار 

است. برخوردار  طبیعی  منابع  بر  حقوقی  از  ساحلی  کشور  منطقه،  این  زیست،   در  محیط  از  به حفاظت  مربوط  دلایل  به  دولتی  چنین 
فعالیت به برخی  به حقوق  درعین  ها را دارد. صلاحیت رسیدگی  احترام  حال، موظف است  آزادی دریانوردی در منطقه  کشورهای دیگر مانند 

  ؛ها در اختیار دولت ساحلی قرار دارد منطقۀ انحصاراً اقتصادی در این است که در اولی حاکمیت کامل بر آببا  تفاوت دریای سرزمینی    بگذارد.
کاوش    ازجمله  گکه به حقوق این دولت در زیر سطح دریا مربوط استای است  که ارمغان دومی برای دولت ساحلی صرفاً حقوق حاکمهدرحالی 

ها و  برداری، حفظ و مدیریت منابع طبیعی )زنده یا غیرزنده(، تولید انرژی از باد، جریان و آب، ایجاد و استفاده از جزایر مصنوعی، سازه و بهره 
   ی.یط زیست دریایحفاظت از مح و تأسیسات، انجام تحقیقات علمی دریایی،

 ۲های سایبری در منطقۀ انحصاراً اقتصادی در دستورالعمل تالین  . عملیات ۲-۳

های  های اخیر، در محیط سایبر، مرز روشن بین برخی مقولهالقول هستند که ممکن است در دههمتفق  موضوع بسیاری از پژوهشگران در این  
به اساسی،  نظامی، کم دربارویژه  حقوقی  )ۀ عملیات سایبری  باشد  قاعدۀ شمارۀ  Mačák, 2021, p. 11رنگ شده  دستورالعمل،   47(. طبق 

زند، باید در اِعمال حقوق و تکالیف خویش توجه  های سایبری دست می »دولتی که در منطقۀ انحصاراً اقتصادیِ دولتی دیگر به انجام عملیات
 ؛ آمیز انجام پذیرند برای اهداف صلح  باید های سایبریِ مربوطه  ربط مبذول دارد و عملیاتذی  به حقوق و تکالیفِ آن دولت در منطقۀمقتضی را  

سازند که هدف از عبارت اخیر در این  ای دیگر مقرر شده باشد«. کارشناسان این دستورالعمل روشن می گونهالملل بهکه در حقوق بینمگر این
کید بر این امر است که برای مثال، مفهوم »اهداف صلح کنوانسیون حقوق دریاها، اتخاذ اقدامات متقابل    58(۲آمیز« مندرج در مادۀ )قاعده، تأ

نمی  ممنوع  را  اقتصادی  انحصاراً  منطقۀ  از  سایبری  متقابل  اقدامات  ازجمله  دولتسو  مزبور  مفهوم  عملیاتازد. همچنین  انجام  از  را  هایِ ها 
های متخاصمانه باید به قواعد  دارد. باوجوداین، عملیاتمتخاصمانه علیه یکدیگر در منطقۀ انحصاراً اقتصادی، وفق حقوق جنگ دریایی، بازنمی 

 Tallinnطرفی آن دولت در مخاصمه، پایبند باشند )به حقوق و تکالیف دولت ساحلی، هنگام بی توجه مقتضی    جنگ دریایی و نیز ملزومه

Manual 2.0, 2017, pp. 240-241 یهاتیظرف   حاضر  درحال (  نی چ  و   هیروس  متحده،  الات یامانند  از کشورها )  ی(. واضح است که برخ 
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  ی ۀ نقش نظارت دربارگسسته و اغلب متناقض    یها دگاهی ها را به ابراز دکه آن  یی هاتیظرف   ،دارند   ی بریسا  ات یدفاع در برابر عمل  یبرا   یاگسترده 
که    ی مشابه در مسائل  یاهگنالی ها به ارائۀ سدولت  از  یاریبس  قدرت،  معادلات ۀ  انیم  در  که  است  آن  تیالملل سوق داده است. واقعنیحقوق ب

 . شوند  ی گرانی باز نیرقابت با چن ریندارند تا مبادا درگ  ی لیتما کنند، ی ریبا سکوت از آن جلوگ  قادرند 
توانند در منطقۀ انحصاراً اقتصادی خویش بر ایجاد و استفاده از جزایر، تأسیسات و تجهیزاتی  ها می ، دولت۱98۲ازآنجاکه طبق کنوانسیون  

اِعمال  (  ۲۱۱  ( و برخی حوادث مربوط به آلودگی ناشی از شناورها )مادۀ5۶(۱، تحقیقات علمی دریایی )مادۀ )ب()دارند که اهداف اقتصادی  
ای انحصاراً اقتصادی مانند تأسیسات  های سایبری که در تأسیساتِ تولید انرژی مستقر در منطقه، براساس دستورالعمل، فعالیتکنند صلاحیت  

ظرفیت صلاحیتیِ دولت ساحلی قرار    کنند، در چارچوب هایِ مربوط به جزرومد امواج اختلال ایجاد می تولید برق ازطریق نیروی باد یا توربین
انحصاراً    ها در منطقۀکنوانسیون، تمامی دولت  87و    58(۱براین، بر پایۀ مواد )(. افزون Tallinn Manual 2.0, 2017, p. 239خواهند گرفت )

المللی  مشروع از نظر بین  ها و نیز هر استفادۀها و لولهو پرواز بر فراز منطقه و کارگذاری کابلرانی  کشتی   های دریای آزاد در زمینۀاقتصادی از آزادی
صاراً اقتصادی دولتی دیگر، برای  انح   توانند در زمان حضور در منطقۀبرای مثال هواپیماها و شناورها می   ؛ها برخوردارند ۀ این آزادیدرباراز دریا  

ها، مادامی که توجه مقتضی را به حقوق و تکالیف دولت ساحلی در  های سایبری تکیه کنند و دولتاهداف دریانوردی و ارتباطی، بر قابلیت
  انحصاراً اقتصادی دولت دیگر یا اعطای اجازۀ یایی در بستر منطقۀهای ارتباطیِ زیردرانحصاراً اقتصادی مبذول دارند، در کارگذاریِ کابل منطقۀ

گونه که  رسد، همانی نظر م (. بهTallinn Manual 2.0, 2017, p. 239)  ندکنند آزادها اعمال صلاحیت می هایی که بر آناین کار به شرکت
را فراهم    ی دولت ساحل  ی المللنی ب  تیمسئول   اتبموج   ، یاقتصاد  انحصاراً ۀ  منطق  در   ثالث  دولت ۀ  شد شناخته  ت یرسمبه  یهایممانعت از آزاد

منجر خواهد    یدولت خاط  ی المللنیب  تیمسئول   طرح   به   زین  یدر منطقۀ انحصاراً اقتصاد  یسازد، ممانعت از اعمال حقوق حاکمۀ دولت ساحلی م
  ۀ ، که به هر نحو به ممانعت از اعمال حقوق حاکمی بریسا  یاز ابزارها  یو با وحدت ملاک گرفتن از گزارۀ فوق، استفادۀ افراط  راستا   ن یدر هم  .1شد 

 دولت طرف مقابل به همراه خواهد داشت.   یرا برا  ی مشابه جی، نتاشودمنجر  ی دولت ساحل
  ۀشد برشمرده  ناروا از حقوق حاکمه  یاگونه به  کهنیکه باشند، مشروط بر ا  ی تیبا هر تابع  ماها یطبق دستورالعمل، شناورها و هواپ  نیهمچن
آزاد    یای موجود در در  یهایآزاد از    یانحصاراً اقتصاد  ۀر منطقد  ،نکنند حقوق او را نقض    گری د  ی قی طربه  ایکنند    ی در آنجا تخط  یدولت ساحل

که کنوانسیون از اشاره به منفعت امنیتی در منطقۀ انحصاراً اقتصادی غافل مانده و درواقع توجه    کردند برخوردارند. این کارشناسان خاطرنشان  
های نظامی نظیر  اساس، فعالیتتر لازم دانسته است. برایننافع او در مفهومی کلی ۀ »حقوق و تکالیف« دولت ساحلی و نه مفقط دربارمقتضی را  

های پیمایشی، شناسایی و گردآوری اطلاعات هواپیماهای جنگی، مانور مشترک دریایی، تمرینات نظامی، پایش، فعالیت  باپرواز بر فراز منطقه  
  (. این درحالی Tallinn Manual 2.0, 2017, p. 240)  نده توجه مقتضی به حقوق دول ساحلی مجازو آزمایش و شلیک تسلیحات، مشروط ب

ای به طور فزایندهرانی تجاری و تحقیقاتی، امروزه بهدر حوزۀ کشتی   ویژه بههای نظامی، بخش جهانی دریانوردی،  ست که به موازات فعالیتا
رو به دنبال  سازان پیششناسیم، کشتی سازی عملیاتی و عملکرد متکی به اتوماسیون وابسته است. در جهانی که امروز می شدن، یکپارچهدیجیتالی 

فن   از  استفاده  با  واورینوآوری  از طراحی سامانه  ها  فراتر  که  تا کشتی هایی هستند  دارند  قرار  و  های سنتی  ارتباطات  دور،  راه  از  کنترل  با  هایی 
رانی، قطعاً با انفجار خطرات موجود و معرفی خطرات  اوری اطلاعات و ارتباطات در صنعت کشتی . پذیرش فن  بسازند های اتصال پیشرفته  قابلیت 
   همراه خواهد بود. ،های انحصاراً اقتصادیدر آب  ویژه به ،جدید 

 
1. ICJ (International Court of Justice), Territorial and Maritime Dispute (Nicaragua v. Colombia), Application- Instituting Proccedings, 6 

December 2001, para. 4 
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اروپا ازجمله حیاتی ، کشتی 1ییطبق دستورالعمل  زیرساختهای سایبری  بهترین  که  متکی هایی هستند  دیجیتال  به خدمات  اند؛  شدت 
خطرانداختن ایمنی انسان منجر شود. همچنین  یا حتی به  محیطی به آسیب مالی و زیست  ممکن است ها  که اختلال مخرب در عملیات آندرحالی 

کند  ۀ محیط اطراف کشتی فراهم می دربارزیرا اطلاعات ارزشمندی    ؛های مدرن استحیاتی برای کشتی   ی تشخیص و برد رادیویی )رادار( سیستم
اشیا رادیویی،    یو  امواج  از  استفاده  با  را  البرای  فیزیکی  طیف  در  مایکروویو  امواج  می مثال  تشخیص  کشتی   دهد. کترومغناطیسی  و  اکثر  ها 

هایی با  ، به پایانهشوند استفاده می های آزاد شناورهای مدرن، که عمدتاً برای پیمایش مسیرهای طولانی و عبور از مناطق انحصاراً اقتصادی و آب
ایستگاه زمینی ماهواره برای ارسال    ۀمنزل که بهند  در طول عملیات دریایی مجهز منظور اطمینان از سرعت بالای انتقال دادهدهانۀ بسیار کوچک به

داده برای سیستموصنعت حمل  د.نکنها عمل می و دریافت  تقاضا  افزایش  نظارت تصویری هوشمند خودکار  نقل مدرن همچنین شاهد  های 
های باارزش تجاری  های بزرگ حامل محمولهسازی بزرگ، ژنراتورها و کشتی ویژه در مناطق ذخیره ونقل، بهنظارت بر عملیات حمل  منظوربه

شده در  های ثبتهای انحصاراً اقتصادی علیه کشتی های تحقیقاتی و تجاری در آباخیراً چندین مورد جرایم سایبری در خلال فعالیت  است.
که موارد دیگر ناشناخته مانده است؛ زیرا مالکان کشتی به دلیل بیم از لطمۀ  درحالی   ؛های ثالث گزارش شده دولت ساحلی یا متعلق به دولت

 (. Akpan et.al, 2022, pp. 127-128) کنند  گزارش را ها آن نیستند  سازی خود، حاضرهای کشتی احتمالی به شهرت شرکت
انحصاراً    های سایبری، در دریانوردی و فعالیت درخلال منطقۀهای مرتبط با عملیاتهای جنگی و هواپیماهای نظامیِ دارای قابلیتکشتی 

شماری از کارشناسان دستورالعمل قائل به این بودند که برخی  حال،  بااین  (.Tallinn Manual 2.0, 2017, p. 240آزادند )  و از آن   اقتصادی
  های سایبری، بدون رضایت دولت ساحلی نباید در منطقۀ با کارکردهای اطلاعاتی و عملیات  ان های توأمهای نظامی و ازجمله فعالیتاز فعالیت

کنوانسیون حقوق دریاها، بر لزوم بذلِ توجه مقتضی به حقوق و تکالیف دولت    58(۳)  ند که مادۀانحصاراً اقتصادی انجام شوند. آنان ابراز داشت
می  امنیت  بر  مشتمل  را  آن  ایشان  که  کید می ساحلی،  تأ فعالیت  همچنینورزد.  دانند،  کارشناسان،  بیشینۀ  باور  تأثیری  به  نوعاً  نظامی    در های 

آن  و صلاحیتِ محدودی که دولت ساحلی در منطقۀ  ندی از حقوقِ حاکمهمبهره  از  اقتصادی  گذارد.  ها برخوردار است برجای نمی انحصاراً 
ازطریق نیروهای نظامی  کارشناسان توافق داشتند که تحقیقات علمی دریایی برای »منفعت کل بشریت« ازجمله تحقیقاتی که    باوجوداین، کلیۀ

  ی شده برا شناخته  ت یرسم(. با توجه به حقوق حاکمۀ بهTallinn Manual 2.0, 2017, p. 240)اند  شوند، مستلزم کسب رضایتانجام می 
توان  ی را م  ی استدلال  نیچن  ر،یبرعهدۀ دولت اخ  ی مناطق   نیدر چن  تی حفظ نظم و امن  ی اصل  تیمسئول   یمناطق و برقرار   نیدر ا   ی دولت ساحل

 .کرد  یابی ارز ی منطق
کارشناسان در زمان تدوین دستورالعمل به این نتیجه رسیدند که »یک نکتۀ خاص در زمینۀ سایبری، آزادی ناوبری در دریای آزاد و استقرار  

(. Tallinn Manual 2.0, 2017, p. 236)  کردند های سایبری تأیید  ۀ فعالیتدرباررا    2»حق بازدید«  های زیردریایی است. در این راستا،کابل
های زیردریایی، کارشناسان نتوانستند درمورد اعمال صلاحیت قضایی »بین دولت ساحلی و دولتی که کابل ارتباطی زیردریایی را در  ۀ کابلدربار

های ارتباطی  رساندن به کابلاگرچه موافقت کردند که آسیب  رد« به توافق برسند.گذااقتصادی آن می   راً فلات قاره کشور ساحلی یا در منطقۀ انحصا
بین قوانین  نیز  زیردریایی نقض  را  امر  این  از چنین کابلکه می   پذیرفتند المللی است،  برای جمع توان  دادههایی  انتقال  و  استفاده کرد  آوری  ها 

(Tallinn Manual 2.0, 2017, p. 257).   ۀ  دربارها حقوق دریاها  کند که در آناین دستورالعمل، در ضمن مباحث خود به مناطقی اشاره می
ریایی  های ارتباطی زیرد انگاری آسیب عمدی یا سهوی به کابلها به یافتن روشی برای جرم ، مانند نیاز دولتدارد عملیات سایبری وضعیت ناپایدار  

 (. Borghard, 2019, p. 140) در زیر دریاهای آزاد
ها،  کنند و توانایی فزاینده کشورها برای دسترسی به آنهای ارتباطی زیردریایی عبور می هایی که ازطریق کابل با توجه به حجم وسیعی از داده

کنندۀ خود را با قدرت حفظ خواهد  هد یافت و جایگاه تعیینها در آن ادامه خوا ای است که رویۀ دولتناحیۀ انحصاراً اقتصادی منطقه  شکبی 
 

1. Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard 

to the processing of personal data and on the free movement of such data, and repealing Directive 95/46/EC (General Data Protection 

Regulation) (OJ L 119, 4.5.2016, pp. 1–88). 
2. Right to visit 
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از این رهگذر، شاید بهترین گزینۀ موجود   مدنظرتضمین امنیت سایبری در حوزۀ    ها و سازی رویۀ دولتمنظور یکپارچهکرد. در همین راستا و به
اساس، المللی باشد. برهمینالشمول در این حوزه در سطح بینآور و عامیب سندی الزامتدوین و تصو  برایبر روی میز جامعۀ جهانی، تلاش  

بین کمیسیون حقوق  کار  دستور  در  قرارگیری  برای  موضوعی  چنین  که  کنیم  ادعا  به  دارد  فراوانی   تی و حساس  تیاهم  المللاگر  گزاف  سخنی 
 ایم.  نگفته

 های سایبری المللی و عملیات های بین . تنگه 4

های سایبری افکنیم و سپس رویکرد دستورالعمل در قبال عملیاتالمللی نظر می های بینبه موازین حاکم بر تنگه  اختصاردر این بخش، نخست به
 .کنیمبررسی می ها را از دریاها و اقیانوس در این بخش 

 المللی های بین . نگاهی کوتاه به موازین حقوقی حاکم بر تنگه ۱-4

الملل  قوق بیندر ح  (Ajorloo & Turk, 2015, p. 75های گوناگونِ اقتصادی، ارتباطی، نظامی و سیاسی )نقش  علت  به  1المللی های بینتنگه
های چندسویۀ خود، در موازنۀ  خاطر ارزش به  راهبردیهای  . در این میان، تنگهدارند   بسزایی   تیدریاها و مسائل امنیتی و پدافندی کشورها اهم

گیرند  ابزاری در سیاست خارجی خود بهره می   ۀمنزل بر تنگه از آن بههای حاکم  ها و قدرت ای و جهانی نقش مؤثری دارند و دولتقدرت منطقه
طور خاص تنگۀ  المللی و بههای بینآفرین نیز هستند. برای نمونه، مسئلۀ عبور از تنگه( و در مقابل، چالش۳  ، ص ۱۳94نیا و ربیعی،  )حافظ

(  ۳۳-۳۱  ، صص۱۳88  فارس )مجتهدزاده،میت ژئوپلتیکی و ژئواستراتژیکی آن برای ایران در منطقۀ بسیار واجد اهمیت خلیجاه  سببهرمز، به
به آن این کشور  نیز وابستگی تقریباً کامل  اقتصادی )حافظبه  ،و  و  (، یکی از تردیدهای حقوقی  9۱ ، ص۱۳9۲تبار،  نیا و میرزایی ویژه از نظر 
 ,Lott & Kawagishi, 2022هایی شده است )های اخیر موجب بروز تنشگوبی بوده که در سالسیاسی ایران برای تصویب کنوانسیون مونته

p. 123های دوجانبۀ  کشورهای ساحلی و توافق المللی، همچون قلمروهای دیگر دریایی، در گذشته تابع توان نظامی  های بین(. حاکمیت در تنگه
الملل، قواعد شاخۀ حقوقیِ منظم روابط بین درحکمالملل  ولی امروزه حقوق بین ،(۱۱4 ، ص ۱400)عسگری و قادری حاجت،  المللی بود بین

 وس یکه به بیش از سه سده پیش و زمان هوگو گروس  ،المللهای اصلی حقوق بیننها، در گفتماکرده و موضوع تنگه   وضع ها  آن  ایو موازینی را بر
 (. Oral, 2019, p. 163گردد، مطرح بوده است )در سدۀ هفدهم بازمی 

آبی    ی های (، راه Spanier, 2023, p. 118ۀ دست انسان هستند )المللی، ساختهای بینها یا ترعهبرخلاف کانال  المللی، که های بینتنگه
کنند. این  می   متصلهم  اند و دو دریا را بهوجود آمدهصورت طبیعی به ، بلکه بهاند دست بشر حفر نشده شوند که از حیث جغرافیایی بهشمرده می 
  ؛شوند المللی محسوب می المللی« پیدا کرده باشند، تنگۀ بینالملل، وصف »بینی داشته و طبق حقوق بینها، اگر قابلیت دریانورد دست آبراه

ند از  ارت المللی عباهای بینحقوق دریاها، تنگه  ،۱98۲حتی اگر تمامی طول تنگه در قلمرو یک کشور قرار گرفته باشد. طبق تعریف کنوانسیون  
المللی هستند و بخشی از دریای آزاد یا منطقۀ انحصاراً اقتصادی را به بخش دیگری از دریای آزاد یا منطقۀ  هایی که در خدمت دریانوردی بینتنگه

)مواد   کنند دیگر متصل و مرتبط می انحصاراً اقتصادی یا دریای سرزمینی یک کشور را به بخشی از دریای آزاد یا منطقۀ انحصاراً اقتصادی کشور 
تنگه 45و    ۳7 یا مشترک  عام  نظام حقوقی  بین(.  از یکهای  عام  المللی،  معاهدۀ  دو  دیگر، شامل  از سوی  و  عام  قواعد عرفی  بر  سو مشتمل 
البته گفتنی است که بخش    ؛حقوق دریاهاست  ۱98۲ور و عهدنامۀ  ۀ دریای سرزمینی و منطقۀ مجادربارژنو    ۱958المللی، یعنی عهدنامۀ  بین

،  ۱40۱بودن آن، تدوین قواعد عرفی است )ضیایی بیگدلی،  رغم اندک ویژه مقررات دریای سرزمینی، بهاعظمی از قواعد معاهداتی یادشده، به
های بسفر و ها تنگهترین آنای هستند که از مهم المللی مشمول معاهدات تاریخی ویژه بینهای  براین، برخی تنگه(. افزون ۳۲7-۳۲۶  صص

به    ۲0۱4طور خاص از سال  هسال اخیر در اوکراین و ب   های چند ویژه پس از درگیری به  ، هاتوان نام برد که مسائل مربوط به آنداردانل ترکیه را می 
 (. Yücel, 2019, p. 214تر یافته است )سو، اهمیتی افزوناین
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به گسترش عرض دریای ۱98۲در کنوانسیون    اما،  شدند می ضرر  ها صرفاً مشمول رژیم عبور بی تنگه  ،۱9581  ونیدر کنوانس با توجه   ،
دریایی،    های بزرگجلب نظر قدرت   سببالمللی در چارچوب دریای سرزمینی و همچنین بهها تنگۀ بیننۀ آبی دهشدن پهسرزمینی و مشمول 

تنگه بینبرخی  ترانزیتهای  رژیم عبور  از عبور بی ۱9۲  ، ص۱۳94)امیدی،    شدند   2المللی مشمول  آزادتر  ضرر در عرف ( که رژیم عبوری 
ای تابع عبور ترانزیت است یا خیر، جغرافیایی که تنگه(. سنجۀ تعیین اینCaligiuri, 2020, p. 1ژنو است )  ۱958المللی و کنوانسیون  بین

ای را برای دریانوردی بلکه اگر بتوان تنگه  ؛ننده نیستکوآمد از تنگه نیز تعییناست و نه کارکردی. در این زمینه، کاربرد تاریخی یا حجم رفت 
کار گرفت، رژیم  المللی میان یک منطقه از دریای آزاد یا منطقۀ انحصاراً اقتصادی با دیگر منطقۀ دریای آزاد یا منطقۀ انحصاراً اقتصادی بهبین

نظر (. بهOffice of the Staff Judge Advocate, 2021, p. 41است )  ۱98۲کنوانسیون    ۳7که مبنای آن، مادۀ    شودترانزیت اعمال می 
این رژیم در کنوانسیون مونتهمی  یند چیرگی اصلِ ا روند، برکار می المللی بهدریانوردی بین  منظوربههایی که  گوبی برای برخی تنگهرسد تعبیۀ 

 هاست.های مجاور آنالمللی بر اصل حاکمیت دولترای جامعۀ بینبنیادین آزادی دریانوردی ب
ها نیاز به  ضرر این است که در عبور ترانزیت، هواپیماهای خارجی برای عبور بر فراز تنگهعبور بی   بااست که تفاوت عبور ترانزیت    گفتنی 

ها،  ها ملزم نیستند به روی سطح آب آمده و پرچم خود را نشان دهند. درعوض، زیردریایی و زیردریایی ۀ قبلی از کشور ساحلی ندارند  زکسب اجا
و از ارتکاب هر عملی که به تهدید یا استفاده از    کنند ند سریع و پیوسته از قعر، سطح و فراز تنگه عبور  اها و هواپیماهای خارجی موظفکشتی 

تواند برای امنیت عبور . دولت ساحلی می کنند شود، خودداری    منجر  ت ارضی و استقلال سیاسی دولت مجاور تنگه ییت، تمامزور علیه حاکم
. دولت ساحلی موظف است  برسد صلاح«  المللی ذیبه تصویب »سازمان بین  آن که به شرط    کند؛از تنگه، مسیرهای دریایی خاصی را تعریف  

کید    3المللی دادگستری در قضیۀ کانال کورفو این مورد در رأی دیوان بینبر  های عبوری برساند.  خطرات احتمالی عبور از تنگه را به اطلاع کشتی  تأ
این خود نشان  شدهکه نخستین دعوی مطرح   موضوعی (،  ۱9۶-۱95و    ۱9۲، صص۱۳94)امیدی،    شد  ۀ جایگاه  دهند در دیوان لاهه است و 

 .استالملل برجستۀ مسائل حقوق دریاها در سپهر حقوق و روابط بین

 ۲المللی در دستورالعمل تالین  های بین سایبری در تنگه   ی ها ات ی . عمل۲-4

( و به این Rusli, 2012, p. 110سو، همواره محل مناقشه بوده )المللی از سدۀ هفدهم به اینهای بینعبور از تنگه  ن، مسئلۀبه گفتۀ پژوهشگرا 
های سایبری دستورالعمل، موضوع عملیات   5۲. به همین سبب است که قاعدۀ  داشته است  بسزایی الملل اهمیت  هم در روابط و حقوق بین  علت

رود، باید  کار می المللی بهای که برای دریانوردی بینهای سایبری در تنگهالمللی را به بحث گذاشته و بیان کرده است: »عملیاتهای بیندر تنگه
کنوانسیون حقوق دریاها    م (. این قاعده، بر قسمت دوم از بخش سوTallinn Manual 2.0, 2017, p. 249با حقِ عبور ترانزیت سازگار باشند« )

گوبی کنوانسیون مونته  ۳4  یآن همدل بودند. ماده  بودنالملل عرفی استوار است که کارشناسان دستورالعمل، درخصوص انعکاس حقوق بین
المللی، مسیرهای موجود در دریای سرزمینی یک دولت یا  های بینالمللی یا همان تنگهبرای دریانوردی بین  شدههای استفادهاشعار دارد که تنگه

ای دیگر از دریای آزاد یا  انحصاراً اقتصادی را به ناحیه یی آزاد یا منطقهدریاهای سرزمینیِ متداخل دو یا چند دولت هستند که یک ناحیه از دریا
المللی مشمول  بین  یهایِ موجود در یک تنگهروند. بستر و آبکار می المللی بهسازند و برای دریانوردی بینانحصاراً اقتصادی متصل می   یمنطقه

ها، مشروط به رعایت حق عبور ترانزیتی که شناورها و هواپیماهای سایر کشورها از آن  های مجاور هستند و آن دولتصلاحیت دولت یا دولت
(. در Tallinn Manual 2.0, 2017, p. 249)اند  مند و در مقابل در آنجا مسئول جری در دریای سرزمینی بهره مبرخوردارند، عموماً از حقوق  
کند و شبیه عبور از دریای آزاد  می   را کمتر کنترل  وآمد شناورها و هواپیماهاضرر دریای سرزمینی تفاوت دارد و رفتواقع، این وضعیت با عبور بی 

  یتواند کشتی م  ی ساحل  کشور  کیکه    یاآستانه  ی جنگ  یهای شتک  ی تیحاکم  تیبا توجه به مصون   (.۱5۲  ، ص۱400نیست )چرچیل و لو،  هم  

 
1. 1958 Geneva Convention on the Territorial Sea and the Contiguous Zone 
2. Transit passage 
3. Corfu Channel Case 
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حقوق عبور   ا یرا ممنوع    تی ترانز  توانند ی نم  ی ساحل  یعلاوه، کشورها. به ستیمشخص ن  کند   ی المللنیب  یرا مجبور به خروج از تنگه   ی جنگ
 را مختل کنند.  یاهسته یانرژ یدارا  یهای ضرر کشتی ب

های مجاور تنگه  کنند که حق عبور ترانزیت در طول تنگه، یعنی از خط ساحلی یکی از دولتکارشناسان دستورالعمل به این امر اشاره می 
براساس مواد )و کرانه  1تا خط ساحلی دولت مجاور دیگر  با  ونتهکنوانسیون م  ۳9(۱و )الف()  ۳8(۲های آن وجود دارد.  تنگه  از  گوبی، عبور 

ضرر، دولت ، برخلاف عبور بی شد که در بخش پیشین نیز اشاره  و بدون تأخیر صورت پذیرد. چنان  باشد شناورها و هواپیماها باید پیوسته و سریع  
حقوق دریاها، شناورها و هواپیماها    ۱98۲کنوانسیون    ۳9(۱)ج()  ، طبق مادۀعلاوه توانند عبور ترانزیت را تعلیق کنند. بههای ساحلی نمی یا دولت

ور در آب حرکت و هواپیماها اجازه دارند بر  توانند به صورت غوطهها می ؛ یعنی زیردریایی ورزند توانند »در حالت عادی« به عبور مبادرت  می 
گوبی الهام گرفته است، شناورها و هواپیماهای حاضر در تنگه، درصورت کنوانسیون مونته   ۳9رالعمل، که از مادۀ  . پیرو دستوکنند فراز تنگه پرواز  

تباطات  ربط شوند. برای مثال، گردآوری اطلاعات هوابردِ ارتوانند مدعی حق ذیهای سایبریِ مغایر با رژیم عبور ترانزیت، نمی مبادرت به فعالیت
زیرا ازطریق ابزارهایِ سایبری، درحال ارسال تبلیغات ضددودلتی به کشور مربوطه   ؛سایبری از دولت مجاور با رژیم عبور ترانزیت مغایرت دارد 

( افسارگسیخته (.Tallinn Manual 2.0, 2017, p. 250است  آزادی  برابر  در  ساحلی  دولت  منافع  از  مقرره،  این  واقع،  و  کشتی   یدر  ها 
 (.۱55 ، ص۱400کند )چرچیل و لو، هواپیماهای درحال عبور از تنگه حفاظت می 

شناورها یا هواپیماهایی که   کننده به عبور ترانزیت برای تضمین ایمنی و امنیت خویش وطبق دستورالعمل، شناورها و هواپیماهای مبادرت 
های سایبری، درصورت های نظامیِ خصمانه ازجمله عملیاتدست بزنند. عملیات  یضرور  یِ بریسا  یهاتیبه فعال  توانند ی م   کنند همراهی می 

امری    ،(Tallinn Manual 2.0, 2017, p. 250مسلحانه، مجاز نیستند )   ایطرف در خلال مخاصمهای بی انجام درحین عبور ترانزیت از تنگه
،  ۱۳94دارد )کولب و هاید،    شهی المللی رهای یک درگیری مسلحانۀ بینطرف   دستبهطرفی و بایستگی خودداری از نقض آن  که در حقوق بی 

همچنین  4۳۱-4۳7  صص )  گفتنی (.  مادۀ  از  پیروی  به  دستورالعمل،  برپایۀ  که  مونته   4۲(۱است  شنکنوانسیون  هواپیماهای  گوبی،  یا  اورها 
های ماهیگیری و امور مالی، مهاجرتی،  کننده به عبور ترانزیت، جز قوانین و مقررات مرتبط با ایمنی دریانوردی، تنظیم آلودگی، فعالیتمبادرت 

شده های سایبریِ انجاماتی مثلًا فعالیتبهداشتی و گمرکی، مشمول قوانین و مقررات دولتِ مجاور تنگه نیستند. ممکن است چنین قوانین و مقرر
شناورها و هواپیماها    یها را مطمح نظر قرار دهند. کلیهوآمد ازطریق تنگهبخشی به رفتهای ایمنی دریانوردی یا انتظامبرای ارسال دستورالعمل

 (. Tallinn Manual 2.0, 2017, p. 250ها را رعایت کنند )باید درحین عبور ترانزیت، آن
حین عبور ترانزیت به    مند از مصونیت حاکمیتی درمطابق نظر کارشناسان دستورالعمل، هرچند امکان دارد شناورها و هواپیماهای بهره 

ها باشد.  تواند مدعی صلاحیت اجرایی بر آندولت ساحلی نمی   های سایبری ناقض قوانین و مقررات دولت ساحلی مبادرت جویند، ولی فعالیت
کنوانسیون حقوق دریاها، اقتدار »الزام« شناورِ واجد مصونیت حاکمیتی به توقف فعالیت   ۳8(۳و )  ۳4دولت ساحلی ازجمله با ابتنای بر مواد  

افزون دارد.  اختیار  در  را  تنگه  ترک  و  مبتنی مجرمانه  )  بربراین،  صاحب  4۲(5مادۀ  دولت  مصونیت کنوانسیون،  دارای  شناورِ  یا  هواپیما  پرچمِ 
شود. دولت  قوانین و مقررات دولت ساحلی ناشی می  نکردنالمللی است که از رعایتحاکمیتی، بابت هر زیان یا خسارت، واجد مسئولیت بین

 ,Tallinn Manual 2.0نیز مسئولیت دارد )  شودالمللی  بین  گیری یک عمل متخلفانهربط موجب شکل که فعالیت ذیپرچم، درصورتی صاحب

2017, pp. 250-251  .)حقوق    مسائلهای سایبری، یکی از  المللی در فضای سایبر و عملیاتانتساب مسئولیت بین  یکه مسئله  گفتنی است
 (. Costa & Ben, 2016, pp. 141-142سایبری است ) ی شدهشناختهکمترالملل کنونی در رویارویی با دنیای بین

وجود دارند    یی هام یرژ  ها نیزۀ سایر تنگهدربارکند.  المللی نیز اشاره می های خاص بینهای سایبری در تنگهدستورالعمل به بحث عملیات
های شود؛ همچون تنگهای که درخصوص آن یک رژیمِ معاهداتیِ خاص اِعمال می ای متفاوت از تعهدات هستند. مانند تنگهکه واجد مجموعه

های اختصاصی، عبور  است. به باور کارشناسان، امکان دارد این قبیل رژیم   مقرر شده  2مونترو   ونیها در کنوانسکشور ترکیه که رژیم حقوقی آن
 

1. Shoreline-to-shoreline  
2 Montreux Convention 
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مورد تجزیه و تحلیل شوند. مثال  صورت موردبه الشعاع قرار دهند و باید بههای سایبری را تحتهای مرتبط با فعالیتهای جنگی و بایستهکشتی 
کار  انحصاراً اقتصادی و دریای سرزمینی کشوری دیگری به  ایالمللی میان دریای آزاد یا منطقهی هستند که برای دریانوردی بینهایدیگر تنگه

 Tallinnشود )ین نوع عبور بر آن پیاده می و قواعد و موازین مرتبط با ا  شودضرر اِعمال می عبور بی   ناپذیرها، رژیم تعلیق روند. در این تنگهمی 

Manual 2.0, 2017, p. 251 .) 
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 گیری نتیجه 

شناسیم، اینترنت از . در جهانی که امروز می هستند ها تهدیدکننده  ها و بمبها به اندازۀ گلولهها و بایتها، بیتکامویکم، داتدر سدۀ بیست
همیشه    فقطاست. دریاها نه  یافتهکند گسترش  های انسانی را تسهیل می های فعالیتاوری توانمندی که تقریباً همۀ جنبهارتباطی به فن    ایوسیله

اند. در  حرکت کردهنیز  اند، بلکه از زمان ثبت تاریخ، در مسیر تجارت و بازرگانی، ماجراجویی و اکتشاف  منبع اصلی تغذیه برای زندگی بوده
، به الزامات و شرایط  پژوهشاند. در این  و از سوی دیگر به هم نزدیک کرده  اندسو مردم را از هم دور نگه داشتهسراسر تاریخ بشر، دریاها از یک

های ت یا مجاور، منطقۀ انحصاراً اقتصادی و نیز تنگهالجزایری، منطقۀ نظارهای مجمع های سایبری در سه منطقۀ دریاییِ آبحاکم بر عملیات
الملل موجود بر عملیات سایبری روشن چگونگی اعمال حقوق بین  شد کهتلاش    و  ه شد پرداخت  ۲انداز دستورالعمل تالین  المللی از چشم بین

غیرالزامشود است  سندی  دستورالعمل  این  اگرچه  ک.  گروه  بینآور،  تدوینارشناسان  منعکسالمللی  که  شدند  مدعی  آن  قواعد  کنندۀ  کنندۀ 
دلیل نقش مسلط چند دولت غربی در  اگرچه چنین ادعایی به  ؛شمولی بوده که در حوزۀ عملیات سایبری از قابلیت اعمال برخوردار استجهان

 تردید است.محل عملیات سایبری دیده« در های آسیبنویس و غفلت از عملکرد »دولتروند تهیۀ پیش
اندیشمندان   الملل عرفی عامل گیری حقوق بینرویۀ دولتی را، که باید در شکل  تیکه دستورالعمل کل  بر این باورندهرچند بسیاری از 

گاهانه و نتیجه، ماهیت جامع، تجزیهپذیرد می گیرد و بیشترین تأثیر خود را از دول عضو سازمان ناتو  باشد، نادیده می   کنندهنییتع گیری  وتحلیل آ
هایی هستند که این دستورالعمل و سلف آن را به یکی از ارزشمندترین مراجع و نقاط عزیمت ها، همگی ویژگی ات برخی از دولتی و ادغام نظر
های کرد که هنوز بسیاری از زمینه  انکار  توانحال، نمی درعین  دیل کرده است.الملل قابل اعمال در عملیات سایبری تبۀ حقوق بیندرباربرای بحث  

توجه است   درخوراند، وجود دارد. همچنین این مشکل  های دوگانۀ تالین را نوشته، حتی در میان کارشناسانی که دستورالعملابهاماختلاف نظر و  
المللی  اند و از این طریق، ایجاد عرف بینطور علنی صحبت یا عمل نکرده های سایبری در مناطق دریایی بهۀ عملیاتدربارها  که بسیاری از دولت

لل است که در آن نیاز زیادی به بینش و درک برای المای رو به رشد در حقوق بینحوزه   پژوهش. موضوع این  اند کردهازپیش با کندی همراه  را بیش
الملل مسیر دقیق حرکت حقوق تابعان فعال حقوق بین  فقطکه    زمانی  حال، تااینۀ مشکلات موجود وجود دارد. بادربارایجاد رویکردهای جدید  

های  نقطۀ شروع مناسبی برای حرکت رو به جلو در حقوق مربوط به عملیات  ۲ ن ، تالیکنند های سایبری مشخص  الملل را در حوزۀ عملیاتبین
 ویژه در دریاها خواهد بود.سایبری به

منجر شد، نقطۀ شروع مفیدی   المللی دریایی هایی که به همکاری در توسعۀ حقوق بینتشبیه تهدیدات سایبری به چیزی شبیه به نگرانی 
نظر . در این زمینه، بهرسد نظر می بهالمللی است که در پرداختن معنادار به امنیت سایبری جهانی ضروری  بین  ی واکنش  برای تحلیل و توسعۀ

منظور تأمین  های آن، مبنایی را برای ایجاد رژیمی مشابه بهالمللی حاکم بر دزدی دریایی، حتی با وجود کاستی رسد چارچوب حقوقی بینمی 
ن  اکند، نوعی صلاحیت جهانی را بر مرتکبالمللی، که طیف تجاوز سایبری را تعریف می کند. بدون توافق بینالمللی فراهم می ایبری بینامنیت س

 های سایبری المللی ناشی از عملیات، تهدید امنیت بینکند می   تأسیسالمللی متمرکز بر سیاست امنیت سایبری  کند و یک سازمان بینمی   اعطا
المللی جرایم سایبری به تشویق همکاری در توسعۀ هنجارهای  همچنان افزایشی خواهد بود. برای این منظور، وجود یک دادگاه یا مرجع بین

  های دهد سطحی از خودمختاری را در توسعه و اجرای سیاستکه به کشورها اجازه می درحالی   ؛کند می المللی مربوط به جرایم سایبری کمک  بین
المللی حقوق دریاها  ای مستقل و تخصصی در همین حوزه، در زیرمجموعۀ دیوان بینحتی تشکیل شعبه  .امنیت سایبری داخلی حفظ کنند 

 )ایتلوس(، که تاکنون در اثبات توانایی و کارکرد مؤثر خود عملکرد موفقی داشته است، در این حوزه راهگشا خواهد بود. 
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