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Abstract: Creating an information security culture helps to minimize threats, 
especially threats caused by humans, in order to protect information, 
and as a result, it leads to the reduction of data breaches or incidents in 
organizations. No study has been conducted to identify the components 
of information security culture in the country so far. Information security 
culture has been investigated and analyzed using different approaches 
and based on different theories. The purpose of this article is to review 
the existing researches in the field of information security culture in order 
to investigate the knowledge resulted and identify the dimensions and 
components of the information security culture and integrate the literature 
in this field.
In order to carry out this systematic review, all the studies conducted in the 
field of information security culture were extracted from reliable databases 
using relevant keywords. Finally, 310 related articles from 2000 to 2022 
were reviewed. Based on the results of this study and according to the 
purpose of the research, the components and dimensions of information 
security culture with different approaches and perspectives were identified 
and compiled.
The research findings indicate that there is no widely accepted set of 
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dimensions and components. Different researchers have considered different dimensions and 
components for the information security culture. They have used 3 theories and concepts 
in their studies. The frequency of theories used in different researches was determined and 
the most commonly used one is Schein’s organizational culture model. Also the mentioned 
researches have been carried out in various organizations and industries. There is no industry-
specific model or framework provided. Also, most of the proposed models or frameworks are 
descriptive and have not been evaluated, and in terms of geographical division, the researches 
were also examined and it was found that most of the researches belong to developing 
countries.

Keywords: Information Security, Information Security Culture, Organizational Culture, 
Systematic Review
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ــدات،  ــاندن تهدی ــل رس ــه  حداق ــات در ب ــت اطلاع ــگ امنی ــاد فرهن ــده: ایج چکی
ــد و  ــک می کن ــات کم ــت از اطلاع ــت حفاظ ــانی در جه ــدات انس ــژه تهدی به وی
ــا حــوادث در ســازمان ها منجــر می شــود.  ــا ی ــه کاهــش نقــض داده ه در نتیجــه، ب
تاکنــون مطالعــه ای جهــت شناســایی مؤلفه هــای فرهنــگ امنیــت اطلاعــات 
در کشــور صــورت نگرفتــه اســت. بــر اســاس نظریه هــای مختلــف، فرهنــگ 
امنیــت اطلاعــات بــا رویکردهــای مختلفــی بررســی و مــورد تجزیه وتحلیــل قــرار 
ــه بررســی تحقیقــات موجــود در حــوزه فرهنــگ  ــن مقال ــه اســت. هــدف ای گرفت
ــات و  ــت اطلاع ــگ امنی ــای فرهن ــاد و مؤلفه ه ــایی ابع ــات و شناس ــت اطلاع امنی

ــت.    ــوزه اس ــن ح ــات ای ــازی ادبی یکپارچه س
به منظــور انجــام ایــن مــرور نظام منــد کلیــه مطالعــات انجام گرفتــه درحــوزه 
فرهنــگ امنیــت اطلاعــات بــا اســتفاده ازکلیدواژه هــای مرتبــط از پایــگاه داده هــای 
معتبــر اســتخراج شــد و ســرانجام، تعــداد 310 مقالــه مرتبــط از ســال 2000 تــا 2022 
ــه  ــه ب ــا توج ــه و ب ــی صورت گرفت ــاس بررس ــر اس ــت. ب ــرار گرف ــی ق ــورد بررس م
ــا و  ــا رویکرده ــات ب ــت اطلاع ــگ امنی ــاد فرهن ــا و ابع ــش، مؤلفه ه ــدف پژوه ه

ــد. ــردآوری گردی ــایی و گ ــاوت شناس ــای متف دیدگاه ه
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ــترده  ــور گس ــه به ط ــا ک ــاد و مؤلفه ه ــه ای از ابع ــه مجموع ــت ک ــی از آن اس ــش حاک ــای پژوه یافته ه
ــرای فرهنــگ  ــی ب ــاد و مؤلفه هــای متفاوت ــان مختلــف، ابع ــدارد و محقق ــه شــده باشــند، وجــود ن پذیرفت
امنیــت اطلاعــات در نظــر گرفته انــد. محققــان از 3 تئــوری و مفهــوم در مطالعــات خــود اســتفاده 
ــترین  ــد و بیش ــخص ش ــف مش ــای مختل ــتفاده در پژوهش ه ــورد اس ــای م ــی تئوری ه ــد. فراوان نموده ان
ــع  ــازمان ها و صنای ــا در س ــت. پژوهش ه ــاین« اس ــازمانی »ش ــگ س ــدل فرهن ــتفاده، م ــورد اس ــوری م تئ
مختلفــی انجــام گرفتــه، ولــی مــدل یــا چارچوبــی مختــص بــه یــک صنعــت خــاص ارائــه نشــده اســت. 
ــرار  ــی ق ــورد ارزیاب ــته و م ــی داش ــه توصیف ــنهادی جنب ــای پیش ــا چارچوب ه ــا ی ــتر مدل ه ــن، بیش همچنی
ــخص  ــت و مش ــرار گرف ــی ق ــورد بررس ــا م ــز  پژوهش ه ــي نی ــک جغرافیای ــاظ تفکی ــد. از لح نگرفته ان

ــد. ــق دارن ــه کشــورهای در حــال توســعه تعل ــا ب ــد کــه بیشــترین آن ه گردی

کلیدواژهها: امنیت اطلاعات، فرهنگ امنیت اطلاعات، فرهنگ سازمانی، مرور نظام مند

1.مقدمه

ســازمان ها روزبــه روز بــر اطلاعــات و سیســتم های اطلاعاتــی بیشــتر تکیــه می کننــد و مبحــث 
امنیــت اطلاعــات نیــز هرچــه بیشــتر مــورد توجــه قــرار می گیــرد. نقــض امنیــت اطلاعــات همــواره 
ــازمان  ــک س ــاد ی ــهرت و اعتم ــر ش ــی ب ــرات منف ــب اث ــز موج ــادی و نی ــای اقتص ــه زیان ه ــر ب منج
ــت از  ــازی و حفاظ ــت ایمن س ــی جه ــای فن ــعه ابزاره ــه توس ــیاری در زمین ــات بس ــود. تحقیق می ش
دارایی هــای اطلاعاتــی ســازمان ها صــورت گرفتــه اســت. بــا ایــن حــال و بــا توســعه فنــاوری، ایــن 
ابزارهــا کافــی نیســتند و همچنــان نقــض در امنیــت اطلاعــات وجــود دارد. محققــان و متخصصــان 
امنیــت اطلاعــات به طــور فزاینــده ای تأکیــد دارنــد کــه نمی تــوان از خطــرات و تهدیــدات امنیتــی، 
ــر امنیــت کل  ــد ب ــا ابزارهــای فنــی اجتنــاب کــرد و عوامــل دیگــری در ســازمان ها می توان ــاً ب صرف
ــی  ــای امنیت ــوادث و نقض ه ــیاری از ح ــه بس ــد ک ــان می ده ــات نش ــذارد. تحقیق ــر بگ ــازمان تأثی س
ــر روی  ــاده اســت. یــک مطالعــه ب ــا غیرعمــدی( اتفــاق افت ــل ســهل انگاری انســان )عمــدی ی به دلی
ــار  ــل رفت ــن نتیجــه رســید کــه 43 درصــد از نقــض اطلاعــات به دلی ــه ای ــی ب ــار متخصصــان امنیت رفت
کارمنــدان اســت )Dong et al. 2021(. در ســال 2014، شــاخص اطلاعــات امنیــت ســایبری آی بــی ام 
ــان گــزارش کــرد  ــت اطلاعــات را شــامل ســهل انگاری کارکن ــاً 95 درصــد از حــوادث امنی تقریب
ــی و  ــای امنیت ــا نقض ه ــد، ام ــد بوده ان ــال ها مفی ــول س ــی در ط ــی فن ــات امنیت )IBM 2014(. اقدام
تهدیدهــا همچنــان در حــال افزایــش اســت. مهاجمــان رفتــار کارکنــان را بــرای اجــرای فعالیت هــای 
مخــرب خــود هــدف قــرار می دهنــد. یــک مطالعــه بریتانیایــی بــه ایــن نتیجــه رســید کــه 58 درصد از 
حمــلات در ســازمان های بریتانیایــی به دلیــل تهدیــدات داخلــی اســت )Ali et al. 2021(. ســازمان ها 
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ــوز  ــان هن ــا کارکن ــد، ام ــازی کنن ــاوری را پیاده س ــی فن ــای امنیت ــن راه  حل ه ــد جدیدتری می توانن
ــف  ــگ ضعی ــای خــود کــه ناشــی از فرهن ــق رفتاره ــه از طری ــب ناآگاهان ــرادی هســتند کــه اغل اف

ــد. ــود می آورن ــی به وج ــای امنیت ــت، نقض ه ــات اس ــت اطلاع امنی
ــی  ــتم های فنی-اجتماع ــوان سیس ــات به عن ــات و ارتباط ــاوری اطلاع ــه فن ــه اینک ــه ب ــا توج  ب
ــی و  ــر فن ــه عناص ــند ک ــن باش ــد ایم ــی می توانن ــا زمان ــازمان ها تنه ــت، س ــده اس ــه ش ــر گرفت در نظ
اجتماعی-فرهنگــی آن هــا بــا هــم هماهنــگ باشــد. توجــه و تمرکــز بــر فرهنــگ امنیــت اطلاعــات1 
ــت  ــی اس ــئله حیات ــک مس ــز ی ــروزه نی ــر ام ــن ام ــه ای ــه ب ــی توج ــردد، ول ــل بازمی گ ــال ها قب ــه س ب
تــلاش می کننــد اطلاعــات  از  تهدیــدات حفاظــت  بــا  مبــارزه  بــرای  دانشــگاه و صنعــت   و 
)Da Veiga et al. 2020(. ازآنجاکــه فرهنــگ امنیــت ســهم قابــل توجهــی در حــوزه امنیــت اطلاعات 
ــرای ایجــاد  ــان ب ــای بســیار محقق ــت ضــروری اســت. به رغــم توصیه ه ــگ امنی ــه فرهن دارد، مطالع
فرهنــگ امنیــت اطلاعــات، فقــدان فرهنــگ امنیــت اطلاعــات همچنــان وجــود دارد، به خصــوص 
 Nasir, Abdullah Arshah( ــد ــود بخش ــدان را بهب ــی کارمن ــار امنیت ــد رفت ــه می توان ــی ک در جنبه های
ــی  ــت کل ــد ســطح امنی ــت می توان ــاوری و آگاهــی انســانی و صلاحی ــب فن Hamid 2019 &(. ترکی

یــک ســازمان را تــا حــد زیــادی بهبــود بخشــد. هــدف از ایــن پژوهــش رســیدن بــه درک بهتــری از 
ــا بازشناســایی  ــد ب ــن پژوهــش می توان فرهنــگ امنیــت اطلاعــات و ابعــاد آن در سازمان هاســت. ای
ــا فرهنــگ  ــاط ب ــه مطالعــات بیشــتر در ارتب ــر فرهنــگ امنیــت اطلاعــات، ب مؤلفه هــای تأثیرگــذار ب
امنیــت اطلاعــات در ســازمان ها جهــت بهبــود آگاهــی امنیتــی و ســرانجام، رفتارهــای امن تــر 

کارکنــان کمــک نمایــد.
ــت  ــن و مدیری ــار ایم ــای رفت ــرای ارتق ــر ب ــی مؤث ــوان روش ــات به عن ــت اطلاع ــگ امنی فرهن
ریســک های امنیتــی در ســازمان پذیرفتــه شــده اســت. فرهنــگ امنیــت اقدامــات اجتماعــی، 
فرهنگــی و اخلاقــی جهــت بهبــود رفتــار امنیتــی اعضــای ســازمان را دربرمی گیــرد. ایــن موضــوع 
ــر بخــش کوچکــی از ارزش هــا و رفتارهــای انســانی متمرکــز اســت و همــه ارزش هــای اساســی  ب
ــد، پوشــش  ــرار می دهن ــر ق ــی را کــه فرهنــگ ســازمانی را تحــت تأثی انســانی، هنجارهــا و باورهای
نمی دهــد. گفتــه شــده اســت کــه ســنجش امنیــت و فرهنــگ فراینــد پیچیــده ای اســت کــه بررســی 
 Schlienger & Tufel( ــت ــوار اس ــیار دش ــتر، بس ــی بیش ــه جمعیت ــم آن ب ــت و تعمی ــر اس آن زمان ب
2003(. در نتیجــه، چالشــی کــه پیــشِ  روســت، کمیــت و بررســی عناصــر حیاتــی اســت کــه 

1. information security culture (ISC)
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فرهنــگ امنیتــی را مفهوم ســازی و اندازه گیــری می کنــد. برخــی ادبیــات موجــود الگــوی فرهنــگ 
ــات  ــن مطالع ــد. ای ــات اتخــاذ کرده ان ــت اطلاع ــگ امنی ــه فرهن ســازمانی »شــاین«1 را جهــت مطالع
نشــان داد کــه همــه عناصــر و موضوعــات امنیــت اطلاعــات را می تــوان در ســه ســطح مــدل فرهنــگ 
ســازمان ها )مصنوعــات2، ارزش هــا و مفروضــات( بیــان نمــود. ایــن مطالعــات نشــان می دهنــد کــه 
ــاس  ــر اس ــراد ب ــار اف ــر رفت ــه ب ــت ک ــف اس ــل مختل ــی از عوام ــات محصول ــت اطلاع ــگ امنی فرهن
محیــط ســازمان تأثیــر می گــذارد. »چــان« و همــکاران اظهــار داشــته اند کــه یکــی از دلایــل اصلــی 
ــت  ــان در رعای ــه کارکن ــت ک ــود آن اس ــاد می ش ــازمان ایج ــه در س ــی ک ــا و چالش های نگرانی ه
 Chan, Woon &( خط مشــی ها و دســتورالعمل های امنیــت اطلاعــات بســیار کوتاهــی می کننــد
Kankanhalli 2005(. تأکیــد بــر ایــن نکتــه مهــم اســت کــه حفــظ امنیــت اطلاعــات یــک ســازمان 

نه تنهــا مســئولیت و وظیفــه متخصصــان فنــاوری اطلاعــات در داخــل ســازمان اســت، بلکــه وظیفــه و 
.)Rotvold 2008( ــرادی اســت کــه در محیــط ســازمان هســتند ــان و اف مســئولیت همــه کارکن

ــورد  ــات، در م ــت اطلاع ــگ امنی ــه فرهن ــه ب ــش علاق ــا افزای ــراه ب ــه هم ــد ک ــر می رس ــه نظ ب
اینکــه فرهنــگ امنیــت اطلاعــات در واقــع چیســت، تردیــد و توافــق کمــی وجــود دارد. بنابرایــن، 
تعریف هــا و دیدگاه هــای چنــدی در مــورد ایــن موضــوع وجــود دارد. در زیــر بــه برخــی از 

ــردد: ــاره می گ ــات اش ــت اطلاع ــگ امنی ــف فرهن تعاری
»ون ســولمز« خواســتار ایجــاد فرهنــگ امنیــت اطلاعــات در ســازمان ها، »بــا القــای جنبه هــای 
امنیــت اطلاعــات بــه هــر کارمنــد به عنــوان یــک روش طبیعــی بــرای انجــام شــغل روزمــره« اســت 
)Von Solms 2000(. »مارتینــز و ایلــوف« آن را محصــول رفتــار مرتبــط بــا امنیت اطلاعــات کارمندان 
 Martins &( توصیــف می کننــد کــه بــا گذشــت زمــان بــه »روش هــای انجــام کار« تبدیــل می شــود
ــات فرهنگــی   ــه اقدام ــوان کلی ــات را به عن ــت اطلاع ــگ امنی ــل« فرهن ــلینِگر و تیوف Ellof 2002(. »ش

اجتماعــی کــه از روش هــای فعالیــت فنــی پشــتیبانی می کننــد، تعریــف کردنــد. به طــوری کــه امنیــت 
 Schlienger &( اطلاعــات بــه یــک جنبــه طبیعــی در فعالیــت روزمــره هــر کارمنــد تبدیــل می شــود
Tufel 2003(. »کوسیســتو و ایلوونــن« بیــان می کننــد: »وحــدت ارزش هــای همــه بخش هــا بــا رونــد 

ــای  ــر ارزش ه ــه اگ ــد ک ــان می کنن ــن بی ــا همچنی ــد«. آن ه ــت درگیرن ــگ امنی ــکل گیری فرهن ش
ــکل  ــد ش ــدی می توان ــگ واح ــال فرهن ــد س ــر از چن ــود، در کمت ــد ش ــازمان متح ــای کل س اعض

1. Schein

2. artefacts
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ــد به طــور  ــد می توان ــا ایــن حــال، اگــر ارزش اعضــای کل ســازمان یکپارچــه نباشــد، رون بگیــرد. ب
قابــل توجهــی طولانی تــر شــود )Kuusisto & Ilvonen 2003(. »انگــو، ژو و وارن« از فرهنــگ امنیــت 
ــات پذیرفته شــده(  ــا و اقدام ــال، رفتاره ــوان مث ــا )به عن ــوان »چگونگــی انجــام کاره اطلاعــات به عن
ــد  ــاد می کنن ــات« ی ــت اطلاع ــا امنی ــه ب ــک کل، در رابط ــوان ی ــازمان به عن ــدان و س ــط کارمن توس
ــوع  ــد: »مجم ــف می کن ــن تعری ــی را چنی ــگ امنیت ــون« فرهن )Ngo, Zhou & Warren 2005(. »دهیل
ویژگی هــای انســانی همچــون رفتارهــا، نگرش هــا و ارزش هایــی کــه بــه محافظــت از انــواع 
اطلاعــات در یــک ســازمان معیــن کمــک می کنــد« )Dhillon 2006(. »مکل ریـِـث« فرهنــگ امنیــت 
اطلاعــات را بــاور فــردی کارمنــدان در مــورد ارزش انطبــاق بــا اســتانداردها و سیاســت های امنیــت 
اطلاعــات تعریــف می کنــد« )Mcllwraith 2006(. »الهوگیــل و میــرزا« فرهنــگ امنیــت اطلاعــات را 
ــا  مجموعــه ای از ادراکات، نگرش هــا، ارزش هــا، فرضیــات و دانــش می داننــد کــه تعامــل انســان ب
دارایی هــای اطلاعاتــی در یــک ســازمان را بــا هــدف تأثیرگــذاری بــر رفتــار کارکنــان بــرای حفــظ 

.)AlHogail & Mirza 2015( »ــد ــت می کن ــات هدای ــت اطلاع امنی
همان طــور کــه مطــرح شــد، تعاریــف مختلــف زیــادی از فرهنــگ امنیــت اطلاعــات وجــود 
ــی از فرهنــگ امنیــت  ــل انتقــادی خــود شــانزده تعریــف اصل ــا و اوفــوف« در تحلی دارد. »روحوانی
ــی در  ــورت موضوع ــف را به ص ــن تعاری ــد و ای ــایی کردن ــه شناس ــات مربوط ــات را در ادبی اطلاع
ــر  ــی  ب ــدگاه مبتن ــترک، دی ــدگاه ارزش مش ــی دی ــات، یعن ــت اطلاع ــگ امنی ــدگاه فرهن ــار دی چه
 Ruhwanya & Ophoff( ــد ــدی کردن ــئله طبقه بن ــل مس ــدگاه ح ــی، و دی ــدل ذهن ــدگاه م ــل، دی عم

 .)2019

تحقیقــات بســیاری در زمینــه فرهنــگ امنیــت اطلاعــات وجــود دارد کــه جنبه هــای مختلفــی 
 Tang, ،Van Niekerk & Von Solms (2010) ــون ــان همچ ــی محقق ــد. برخ ــی می کنن از آن را بررس
Li & Zhang (2016) و Solomon and Brown (2020) رابطــه بیــن فرهنــگ امنیــت اطلاعــات و 

 Chia, Maynard & ،Ruighaver, Maynard & Chang (2007) .فرهنــگ ســازمانی را بررســی کردنــد
Ruighaver (2002) چارچوبــی بــر اســاس ابعــاد فرهنــگ ســازمانی پیشــنهاد نمودنــد و بــر افزایــش 

ــگ  ــر فرهن ــازمانی ب ــگ س ــر فرهن ــا تأثی ــد ت ــز بودن ــازمان متمرک ــات در س ــت اطلاع ــی امنی آگاه
 Sas et al. (2021) و Shkarlet et al. (2020) ،Alnatheer (2014) .امنیــت اطلاعــات را بررســی نماینــد
 Da Veiga & .ــد ــرار دادن ــی ق ــورد بررس ــات را م ــت اطلاع ــگ امنی ــری فرهن ــی و اندازه گی ارزیاب
ــی در  ــور عمل ــات به ط ــت اطلاع ــگ امنی ــای فرهن ــی و ارتق ــرای ارزیاب ــی ب Eloff (2010) چارچوب

ــد. ــه کردن ــازمان ها ارائ س
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ــت  ــگ امنی ــل فرهن ــاد و عوام ــن ابع ــر روی تعیی ــود ب ــای خ ــری در پژوهش ه ــان دیگ محقق
 Sherif & Furnell 2015; Nel & Drevin 2019; Arbanas, Spremic &( اطلاعــات تمرکــز کردنــد
 Mahfuth Van Niekerk & Von Solms (2010) و  Hrustek 2021(. همچنیــن محققانــی همچــون 

ــی  ــه مثبت ــه رابط ــد ک ــان دادن ــد و نش ــی کار کردن ــای مفهوم ــعه مدل ه ــر روی توس et al. (2017) ب

 Nasir, Arshah ،AlHogail & Mirza (2015) .بیــن ســطوح دانــش و رفتــار کارکنــان وجــود دارد
امنیــت  فرهنــگ  بــرای  چارچوبــی   ،Tollah, Furnell & Papadaki (2019) و   & Hamid (2017)

 Chen, ،Martins & da Veiga (2015) ،)Schlienger & Teufel (2003) ــد و ــنهاد کردن ــات پیش اطلاع
 Nasir, Abdullah Arshah & Ab Hamid و Sherif & Furnell (2015) ،Ramamurthy & Wen (2015)

(2019) در تحقیقــات خــود در زمینــه فرهنــگ امنیــت اطلاعــات مــدل ارائــه نمودنــد و نتایجــی از 

ــی  ــد . Cheng & Lin (2007) چارچوب ــتخراج کردن ــود اس ــنهادی خ ــای پیش ــا و مدل ه چارچوب ه
 Alnatheer & Nelson بــرای تســت رابطــه میــان فرهنــگ ســازمانی و مدیریــت امنیــت اطلاعــات،  و
ــا هــدف درک فرهنــگ امنیــت اطلاعــات و بهتریــن اقدامــات صورت گرفتــه  (2009) چارچوبــی ب

در عربســتان صعــودی ارائــه نمودنــد. Chen, Ramamurthy & Wen (2015) مدلــی تحقیقاتــی بــرای 
ــا توجــه بــه ایجــاد فرهنــگ امنیتــی پیشــنهاد  بررســی تأثیــر برنامه هــای آگاهــی امنیــت اطلاعــات ب
نمودنــد. Alfawaz, Nelson & Mohannak (2010) چارچوبــی جهــت شناســایی ویژگی هــای فرهنــگ 
 Dojkovski, Lichtenstein & .ــود ــنهاد نم ــات پیش ــت اطلاع ــیوه های امنی ــه  ش ــروط ب ــازمانی مش س
ــود پیاده ســازی فرهنــگ امنیــت اطلاعــات در شــرکت های  ــی جهــت بهب Warren (2007) چارچوب

ــه  ــه نمودنــد کــه ب ــد. Lim et al. (2010) چارچوبــی ارائ ــه نمودن ــدازه کوچــک و متوســط ارائ ــا ان ب
ســازمان ها کمــک می کنــد تعییــن نماینــد آیــا فرهنــگ امنیــت اطلاعــات مــورد نیــاز در فرهنــگ 
ــون  ــده همچ ــای ارائه ش ــا و چارچوب ه ــی از مدل ه ــر. برخ ــا خی ــت ی ــده اس ــده ش ــازمان گنجان س
Shahri, Ismail & Rahim (2013) در حــوزه ســلامت ارائــه شــده اســت کــه چارچوبــی جامــع بــرای 

ــی و آگاهــی  ــر اســاس فرهنــگ امنیت ــرای سیســتم های اطلاعــات ســلامت ب ــر ب ایجــاد امنیــت مؤث
امنیتــی هســتند. Hassan & Ismail (2012) یــک مــدل مفهومــی به طــور خــاص بــرای محیــط مراقبــت 

ســلامتی ارائــه نمودنــد. 
ــا فرهنــگ امنیــت اطلاعــات از جملــه  همچنیــن، تعــدادی از پژوهش هــای مــروری مرتبــط ب
 AlHogail & Mirza (2015), Alnatheer (2014), Karlsson & Astrom (2015), Hassan, Ismail

Maarop (2015) & و Da Veiga et al. (2020) انجــام گرفتــه و ایــن نتیجــه به دســت آمــده کــه 

تحقیقــات موجــود عمدتــاً نظــری یــا توصیفــی هســتند و در شناســایی عوامــل و اندازه گیــری تأثیــر 
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ــش وجــود دارد.   ــود دان ــت اطلاعــات کمب ــگ امنی ــر فرهن آن ب
پژوهش هــای ذکرشــده تعــدادی از پژوهش هــای انجام شــده در حــوزه فرهنــگ امنیــت 
اطلاعــات هســتند و طــی دو دهــه اخیــر مطالعــات بســیاری در ایــن حــوزه صــورت گرفتــه اســت کــه 
ــات  ــت اطلاع ــگ امنی ــای فرهن ــاد و مؤلفه ه ــا ابع ــل می شــوند ت ــد بررســی و تحلی ــرور نظام من ــا م ب
ــد کــه فرهنــگ امنیــت اطلاعــات محصــول طیــف  شناســایی گــردد. ایــن مطالعــات نشــان می دهن
گســترده ای از عوامــل اســت کــه در کنــار هــم بــرای اتخــاذ یــک اســتراتژی جامــع مدیریتــی کــه 
ــاد موضــوع و  ــراي شــناخت ابع ــه، ب ــن دغدغ ــر اســاس ای ــد. ب ــده می شــود، تأثیرگذارن مناســب دی
بررســي پژوهش هــاي قبلــي انجام شــده، در ایــن مقالــه پژوهش هــا به صــورت نظام منــد مــرور 
شــده و نــکات مــورد توجــه کــه می تواننــد در پژوهش هــاي آتــي راهگشــا باشــند، اســتخراج شــده 
ــش 2،  ــه، در بخ ــه مقال ــده اند. در ادام ــه ش ــي ارائ ــي و کیف ــاي کم ــدول و نموداره ــب ج و در قال
روش  تحقیــق اتخاذشــده در ایــن پژوهــش ارائــه می گــردد. در بخــش 3، تجزیه وتحلیــل و یافته هــا 

ــردد. ــه می گ ــری ارائ ــش 4، نتیجه گی ــود و در بخ ــان می ش بی

2.روشتحقیق

ــن  ــاد و مؤلفه هــای فرهنــگ امنیــت اطلاعــات اســت. بدی ــه حاضــر شناســایی ابع هــدفِ مقال
ــع  ــور جام ــات به ط ــت اطلاع ــگ امنی ــه فرهن ــده در زمین ــاي انجام ش ــت پژوهش ه ــور، لازم اس  منظ

ــد اســتفاده شــده اســت. ــن منظــور از روش مــرور نظام من ــرای ای ــد. ب بررســی گردن
ــه  ــی هم ــف و ارزیاب ــن، توصی ــا یافت ــه ب ــود ک ــلاق می ش ــی اط ــه مطالعات ــد ب ــرور نظام من م
ــال پاســخ  ــورد یــک موضــوع، به دنب ــکان منتشرنشــده در م ــات منتشرشــده و در صــورت ام تحقیق
بــه یــک ســؤال یــا ســؤالات روشــن هســتند. مرورهــای نظام منــد بــا مرورهــای ادبیــات ســنتی کــه 
 Al-Tabbaa, Ankrah &( ــت ــاوت اس ــوند، متف ــناخته می ش ــی ش ــی های روای ــوان بررس ــب به عن اغل
ــک  ــت آوردن ی ــرای به دس ــول، ب ــور معم ــه به ط ــت ک ــی اس ــد روش ــرور نظام من Zahoor 2019(. م

نمــای کلــی از یــک مقیــاس خــاص و جمــع آوری و تجزیه وتحلیــل داده هــا از یک ســری مطالعــات 
اســتفاده می شــود. ایــن روش، ارزیابــی انتقــادی از مقیاس هــای شناسایی شــده را امکان پذیــر 
ــد )Moher et al. 2009(. از  ــک می کن ــا کم ــتر آن مقیاس ه ــازی بیش ــه بهینه س ــا ب ــاخته و یافته ه س
آنجــا کــه مطالعــات فــردی می توانــد پراکنــده باشــد و تنهــا یــک جنبــه از یــک تصویــر بزرگ تــر 
ــد  ــن اســت کــه قطعــات گسســته را ترکیــب می کن ــد ای را نشــان دهــد، ارزش یــک مــرور نظام من
ــی از  ــک نمــای کل ــد و اجــازه می دهــد کــه ی ــب می کن ــه  روشــی ســازمان یافته ترکی ــج را ب و نتای
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ــد  ــات می توان ــد ادبی ــرور نظام من ــک م ــا انجــام ی ــق ب ــق مشــاهده شــود. محق ــورد تحقی موضــوع م
شــواهد موجــود در مــورد یــک پدیــده را خلاصــه کنــد، شــکاف های موجــود در تحقیقــات فعلــی 
را شناســایی کــرده و چارچوبــی را بــرای موضــع یــا حمایــت از ایده هــا و فرضیه هــای جدیــد ارائــه 

 .)Silva 2015( ــد ده
ــرای شناســایی  ــی نظــری ب ــد انجام شــده مبنای ــرور نظام من ــه، م ــن مقال ــه هــدف ای ــا توجــه ب ب
ــق  ــن تحقی ــی ای ــؤال اصل ــه س ــد و ب ــم می کن ــات فراه ــت اطلاع ــگ امنی ــای فرهن ــاد و مؤلفه ه ابع
کــه »چــه مؤلفه هایــی بــر فرهنــگ امنیــت اطلاعــات تأثیرگذارنــد؟« پاســخ می دهــد. بدیهــي اســت 
ــردد.  ــن گ ــف و تعیی ــق، تعری ــي دقی ــد پروتکل ــردد، بای ــي گ ــتی ط ــیر به درس ــن مس ــه ای ــراي آنک ب
ــد و  پروتــکل،  واژگان جســت وجو، معیارهــای ورود و خــروج، داده هایــی کــه بایــد تحلیــل گردن
... را تعریــف می کنــد. جزئیــات هــر یــک از مراحلــی کــه پروتــکل را تشــکیل می دهنــد در ادامــه 

ایــن مقالــه توضیــح داده شــده اســت.

استراتژیجستوجو

مــرور نظام منــد ادبیــات بــا اســتفاده از پایگاه هــای اطلاعاتــی مقــالات خارجــی بــرای جمــع آوری 
ــرای  ــتفاده ب ــورد اس ــای م ــگاه  داده ه ــد. پای ــام ش ــات انج ــت اطلاع ــگ امنی ــا فرهن ــط ب ــالات مرتب مق
  SPRINGER ،IEEE ،SAGE ،ELSEVIER/ScienceDirect جســت وجوی مطالعــات در ایــن تحقیــق
و Emerald بودنــد. بــراي اطمینــان بیشــتر از اینکــه هیــچ مقالــة مهــم و مرتبطــي از دســت نرفتــه اســت، 
 “information نیــز انجــام گرفــت. بــرای جســت وجو از کلمــات کلیــدی Google Scholar جســت وجو در

”security culture” ،security culture“ و ”culture of information security“ اســتفاده گردیــد.

شناسایی

ــده و  ــوان، چکی ــب در عن ــدی منتخ ــات کلی ــا کلم ــی ب ــای اطلاعات ــت وجو در پایگاه ه جس
کلمــات کلیــدی مقــالات صــورت گرفــت. در تعییــن حدود جســت وجو، تنهــا محدودیــت عمده ای 
کــه بــرای جســت وجو در پایگاه هــا اعمــال شــد، محدودیــت زبــان بــود. بــر ایــن اســاس، تنهــا زبــان 
مــورد جســت وجو انگلیســی بــود و کلیــه مقــالات ژورنالــی و کنفرانســی در طــی ســال های 2000 
ــه موضوعــی،  ــری از قبیــل ناحی ــل به کارگی ــد. ســایر محدودیت هــای قاب ــا 2022 اســتخراج گردی ت
ــردآوری  ــن کار، گ ــدف از ای ــد. ه ــال نش ــن اعم ــای ممک ــایر محدودیت ه ــنده و س ــور، نویس کش
حداکثــر ممکــن مســتندات بــود. بــر ایــن اســاس تعــداد 310 مقالــه از پایگاه هــای اطلاعاتــی یافــت 

شــد.
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انتخابوارزیابیمقالات

ارزیابــی صلاحیــت بــرای درج یــا حــذف مقــالات در ایــن بررســی در چهــار مرحلــه به شــرح 
زیــر انجــام شــد. به منظــور انتخــاب و ارزیابــی مقــالات، در گام اول، بــرای تعییــن و انتخــاب عناویــن 
مرتبــط، بــا جســت وجوی ســریع اصطلاحــات تحقیــق در عنــوان، چکیــده و کلیــد واژگان، مقالاتــی 
ــه  ــن مرحل ــد. در ای ــذف گردیدن ــدند، ح ــامل نمی ش ــق را ش ــات تحقی ــک از اصطلاح ــه هیچ ی ک

تعــداد 111 مقالــه حــذف گردیــد.
در گام دوم، بــرای ارزیابــی مقــالات بــا مــرور کل مقالــه، بــا توجــه بــه اینکــه هــدف مــرور، 
ــه  ــداد 164مقال ــالات، تع ــوع مق ــت، از مجم ــات اس ــت اطلاع ــگ امنی ــای فرهن ــایی مؤلفه ه شناس
به دلایــل مختلــف زیــر حــذف گردیــد: نامرتبــط بــودن مقالــه )84 مقالــه(، مقــالات نظــری، بــدون 
ــات  ــت اطلاع ــگ امنی ــوم فرهن ــه مفه ــاره ب ــدم اش ــه(، ع ــق )19 مقال ــی و روش تحقی ــق تجرب تحقی
ــان از  ــای یکس ــتفاده از مقیاس ه ــه(، اس ــدل )36 مقال ــا م ــاخص ی ــه، ش ــه مؤلف ــاره ب ــدم اش ــا ع و ی

ــه(.  ــروری )11مقال ــالات م ــه( و مق ــر )14 مقال ــندگان دیگ نویس
ــرای مــرور  ــه ب ــه( تعــداد 29 مقال ــا حــذف مقــالات مشــابه و تکــراری )6 مقال در گام آخــر ب
نهایــی و انجــام تجزیه وتحلیــل انتخــاب گردیــد. شــکل 1، فراینــد جســت وجوی نظام منــد و تعــداد 

ورود و خــروج مقــالات را نشــان می دهــد.

  و ديگران جعفرنژاد ثاني  |  هاي فرهنگ امنيت اطلاعات: يك مرور سيستماتيكابعاد و مولفه    

 

  
  

 و ورود و خروج مقالات در مرور مندنظامي وجوجستفرايند  .1شكل 

  

 هاتحليل و يافتهوتجزيه . 3

موضوع فرهنگ  به مشخصطور بهمورد توجه قرار گرفتند كه  يقاتيتحق ،مندنظاممرور  بر اساس
 اند،پرداختهاطلاعات  تيفرهنگ امن مفهوم يبررس بهصورت كه نيبد ؛انداطلاعات پرداخنه تيامن

 فرهنگ يابيارز جهت يابزار ايو  اندنموده ارائه اطلاعات تيامن فرهنگ يبرا يمدل اي چارچوب
مرور  در منتخبدنبال بررسي مقالات به اساس و نيا . براندداده شنهاديپ و ارائه اطلاعات تيامن

  حاصل گرديد. هاي زيرمند، نتايج و يافتهنظام

  هاپژوهش در شدهاستفاده هايتئوري

مفهوم  3 بر اساسهاي موجود ها و چارچوبشده از مقالات، مدلهاي استخراجبا توجه به داده
بدون اشاره به مفهوم و تئوري و يا  و فرهنگ امنيت اطلاعات ،رفتار سازماني، فرهنگ سازماني

از مدل  ،فرهنگ سازماني بيشتر بر اساسيافته اند. مقالات توسعهت توسعه يافتهخاص و با مرور ادبيا

شکل1.فرایندجستوجوینظاممندوورودوخروجمقالاتدرمرور



تابستان 1402   |   دورة 38   |   شمارة 4

1266

3.تجزیهوتحلیلویافتهها

ــه  ــد کــه به طــور مشــخص ب ــرار گرفتن ــی مــورد توجــه ق ــد، تحقیقات ــر اســاس مــرور نظام من ب
موضــوع فرهنــگ امنیــت اطلاعــات پرداخنه انــد؛ بدیــن  صــورت کــه بــه بررســی مفهــوم فرهنــگ 
امنیــت اطلاعــات پرداخته انــد، چارچــوب یــا مدلــی بــرای فرهنــگ امنیــت اطلاعــات ارائــه 
نموده انــد و یــا ابــزاری جهــت ارزیابــی فرهنــگ امنیــت اطلاعــات ارائــه و پیشــنهاد داده انــد. بــر ایــن 
ــل  ــر حاص ــای زی ــج و یافته ه ــد، نتای ــرور نظام من ــب در م ــالات منتخ ــی مق ــال بررس ــاس و به دنب اس

گردیــد.

تئوریهاي استفادهشده در پژوهشها

ــر  ــود ب ــای موج ــا و چارچوب ه ــالات، مدل ه ــده از مق ــای استخراج ش ــه داده ه ــه ب ــا توج ب
اســاس 3 مفهــوم رفتــار ســازمانی، فرهنــگ ســازمانی، و فرهنــگ امنیــت اطلاعــات و یــا بدون اشــاره 
ــر اســاس  ــد. مقــالات توســعه یافته ب ــا مــرور ادبیــات توســعه یافته ان ــه مفهــوم و تئــوری خــاص و ب ب
 Tang, فرهنــگ ســازمانی بیشــتر، از مــدل فرهنــگ ســازمانی »شــاین«1 بهــره برده انــد و تنهــا تحقیــق
ــا اســتفاده نمــوده  ــوری مبن ــوان تئ ــگ ســازمانی »هافســتد«2 به عن ــدل فرهن Li & Zhang (2016) از م

اســت. مفهــوم فرهنــگ امنیــت اطلاعــات به عنــوان زیرفرهنگــی از فرهنــگ ســازمانی از تحقیقــات 
Van Niekerk and Von Solms (2006) توســعه یافتــه اســت و در واقــع، لایــه دانــش بــه مــدل »شــاین« 

افــزوده شــده اســت و به عنــوان مبنایــی بــرای تحقیقــات حــوزه امنیــت اطلاعــات اســتفاده می گــردد. 
ــه کار برده شــده در تحقیقــات نشــان داده شــده اســت.  در شــکل 2، میــزان و درصــد تئوری هــای ب

1. Schein

2. Hofsted
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از مدل فرهنگ  Zhang g, LiTan & )2016(اند و تنها تحقيق بهره برده 1»شاين«فرهنگ سازماني 
 عنوانبهتئوري مبنا استفاده نموده است. مفهوم فرهنگ امنيت اطلاعات  عنوانبه 2»هافستد«سازماني 

توسعه يافته  Van Niekerk and Von Solms )2006( فرهنگي از فرهنگ سازماني از تحقيقاتزير
مبنايي براي تحقيقات حوزه  عنوانبهافزوده شده است و  »شاين«لايه دانش به مدل  ،است و در واقع

شده در كار برده به هايميزان و درصد تئوري ،2گردد. در شكل امنيت اطلاعات استفاده مي
  تحقيقات نشان داده شده است. 

  
  

  شده در تحقيقاتهاي استفادهفراواني تئوري  . 2شكل 

  هاپژوهش در كاررفتهبه هايروش انواع

آوري داده و هاي جمعمقالات، استفاده از انواع تحقيق، شيوهبا توجه به اينكه در انتخاب 
نوع تحقيق مقالات منتخب  ،رواينتوسط ابزارها ملاك قرار گرفته، ازها تحليل دادهوتجزيه
در تحقيقات  هاآوري دادهابزار جمع. استهاي كمي، كيفي و يا تركيبي از دو روش شيوه
از اين تركيبي از اين دو متناسب با نوع تحقيق بوده است. از پرسشنامه، مصاحبه و يا  گيريبهره

                                                            
1. Schein 
2. Hofsted 

31%

14%

10%

21%

24%
فرهنگ سازماني

فرهنگ امنيت اطلاعات

رفتار سازماني

اتفرهنگ سازماني و فرهنگ امنيت اطلاع

نامشخص

شکل2.فراوانیتئوری هایاستفادهشدهدرتحقیقات

انواع روشهاي بهکاررفته در پژوهشها

ــق، شــیوه های جمــع آوری  ــواع تحقی ــه اینکــه در انتخــاب مقــالات، اســتفاده از ان ــا توجــه ب ب
داده و تجزیه وتحلیــل داده هــا توســط ابزارهــا مــلاک قــرار گرفتــه، ازایــن رو، نــوع تحقیــق مقــالات 
ــا در  ــزار جمــع آوری داده ه ــی از دو روش اســت. اب ــا ترکیب ــی و ی منتخــب شــیوه های کمــی، کیف
ــق  ــوع تحقی ــا ن ــب ب ــن دو متناس ــی از ای ــا ترکیب ــه و ی ــنامه، مصاحب ــری از پرسش ــات بهره گی تحقیق
بــوده اســت. از ایــن میــان، 52 درصــد از تحقیقــات به صــورت کمــی، 28 درصــد به صــورت کیفــی 

ــه اســت.  ــی انجــام گرفت و 21 درصــد به صــورت ترکیب
پژوهش هــای فرهنــگ امنیــت اطلاعــات از نظــر روش تحلیــل داده هــا و نرم افزارهــای 
بهکاررفتــه در تحلیــل داده نیــز بررســی شــدند. مدل ســازی معــادلات ســاختاری مبتنــی  بــر واریانــس 
ــای  ــن روش ه ــزء پرتکرارتری ــرازش ج ــاخص های ب ــل ش ــی، و تحلی ــل عامل ــس، تحلی و کواریان
 ،SmartPLS ،SPSS ــل داده از ابزارهــا و نرم افزارهــای ــرای تحلی ــن ب ــد. همچنی اســتفاده شــده بودن

Survey Tracker ،MPlus ،Excel و Atlas-ti اســتفاده شــده اســت.

تمرکزجغرافیاییپژوهشها

ــر اســاس پژوهش هــای بررسی شــده و کشــورهایی کــه پژوهــش روی آن هــا تمرکــز دارد،  ب
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می تــوان توزیــع جغرافیایــی پژوهش هــا را نشــان داد. بررســی پژوهش هــا حاکــی از آن اســت 
کــه بیشــتر ایــن تحقیقــات در کشــورهای در حــال توســعه صــورت گرفتــه اســت. شــکل 3، توزیــع 

ــد. ــان می ده ــا را نش ــی پژوهش ه جغرافیای

  و ديگران جعفرنژاد ثاني  |  هاي فرهنگ امنيت اطلاعات: يك مرور سيستماتيكابعاد و مولفه    

 

صورت هب درصد 21صورت كيفي و هب درصد 28صورت كمي، هاز تحقيقات ب درصد 52ميان، 
  تركيبي انجام گرفته است. 

رفته در كارافزارهاي بهها و نرمهاي فرهنگ امنيت اطلاعات از نظر روش تحليل دادهپژوهش
بر واريانس و كواريانس، تحليل سازي معادلات ساختاري مبتنيبررسي شدند. مدلتحليل داده نيز 

هاي استفاده شده بودند. همچنين هاي برازش جزء پرتكرارترين روشتحليل شاخصو عاملي، 
 و  SPSS ،SmartPLS  ،Excel ،MPlus ،Survey Trackerافزارهاي داده از ابزارها و نرمبراي تحليل 

Atlas-ti است. شدهاده استف  

  هاتمركز جغرافيايي پژوهش

توان توزيع شده و كشورهايي كه پژوهش روي آنها تمركز دارد، ميهاي بررسيپژوهش بر اساس
ست كه بيشتر اين تحقيقات در ا حاكي از آن هاها را نشان داد. بررسي پژوهشجغرافيايي پژوهش

ها را نشان جغرافيايي پژوهش ، توزيع3كشورهاي در حال توسعه صورت گرفته است. شكل 
  دهد.مي

  
  هاتوزيع جغرافيايي پژوهش .3شكل 

21%

7%

7%

24%

10%

4%
3%

10%

14%

بين المللي آفريقاي جنوبي عربستان
مالزي آمريكا كرواسي
تانزانيا استراليا نامشخص

شکل3.توزیعجغرافیاییپژوهشها

ابعادومؤلفههایفرهنگامنیتاطلاعات

ــن  ــی ای ــش اصل ــه پرس ــا ک ــد، از آنج ــرور نظام من ــب در م ــالات منتخ ــی مق ــال بررس به دنب
پژوهــش شناســایی مؤلفه هــای فرهنــگ امنیــت اطلاعــات اســت، کلیــه ابعــاد و مؤلفه هــای 
فرهنــگ امنیــت اطلاعــات شناسایی شــده در تحقیقــات مختلــف، بــر اســاس دیدگاه هــای مختلــف 

ــت. ــده اس ــدول 1، آورده ش ــردآوری و در ج گ
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جدول1.ابعادومؤلفههایفرهنگامنیتاطلاعات

نویسندگانوسالانتشارمؤلفههاردیف

چشم انداز و اهداف 1
امنیتی

security vision & goalsDa veiga & Martins 2017;

Hassan, Maarop & Esmail 2017

سیاست ها و رویه های 2
امنیتی

security policies & proceduresDa veiga et al. 2020;

Da veiga & Ellof 2010;

Da veiga & Martins 2014;

Da veiga & Martins 2015;

Da veiga & Martins 2017;

Tollah, Furnell & Papadaki 2021;

Tollah, Furnell & Papadaki 2019;

Nel & Drevin 2019;

Mahfuth 2017;

Chen, Ramamurthy & Wen 2015;

Martins & Ellof 2002;

Ruhwanya & Ophoff 2019;

Masrek, Harun & Zaini 2018;

Arbanas, Spremic & Hrustek 2021;

Dojkovski, Lichtenstein & Warren 2006

راهنماهای امنیت 3
اطلاعات

information security guidelinesDa veiga & Ellof 2010

security certificationDa veiga & Ellof 2010گواهینامه های امنیتی4

best practicesDa veiga & Ellof 2010بهروش ها5

اقدامات فنی جهت 6
حفظ محرمانگی

 technical measures for

preservation of confidentiality

Da veiga et al. 2020;

Arbanas, Spremic & Hrustek 2021

اقدامات فنی جهت 7
در دسترس بودن 
بودن و حفاظت 

سیستمی از اطلاعات

 technical measures for

 availability  & system protection

for information

Da veiga et al. 2020;

Arbanas 2021

اقدامات فنی جهت 8
حفظ یکپارچگی

 technical measures for

preservation of integrity

Da veiga et al. 2020;

Arbanas, Spremic & Hrustek 2021

سیستم ها و فرایندهای 9
امنیتی مناسب

 proper security systems and

process

Hassan et al. 2017;

Mahfuth 2017

مدیریت دارایی 10
اطلاعات

information asset managementDa veiga & Ellof 2010;

Da veiga & Martins 2014;

Da veiga & Martins 2015;

Nel & Drevin 2019
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قابلیت فناوری 11
اطلاعات

IT capabilityMasrek, Harun & Zaini 2018

سازگاری فناوری 12
اطلاعات

IT CompatibilityMasrek, Harun & Zaini 2018

;incident managementDa veiga & Ellof 2010مدیریت رخداد13

Nel & Drevin 2019

استانداردهای امنیت 14
بین المللی

international security standardsDa veiga & Ellof 2010;

Ruhwanya & Ophoff 2019

برنامه تداوم 15
کسب وکار

business continuity planDa veiga & Ellof 2010;

Nel & Drevin 2019

تعهد، مشارکت و 16
حمایت مدیریت 

ارشد

 top management commitment,

involvement & support

Tollah, Furnell & Papadaki 2021;

Tollah, Furnell & Papadaki 2019;

Hassan & Esmail 2017;

Kraemer & carayon 2005;

Arbanas, Spremic & Hrustek 2021;

D’Arcy & Greene 2014;

Alnatheer, Chan & Nelson 2012;

 Nasir, Arshah & hamid, 2019; Nasir, Arshah

& hamid, 2020; Nasir, Rashid & Hamid, 2018

Lim et al. 2010;

Ruhwanya & Ophoff 2019;

 Dojkovski, Lichtenstein & Warren 2007;

Masrek, Harun & Zaini 2018

تخصیص بودجه برای 17
امنیت اطلاعات

 allocation budget for information

security

Lim et al. 2010;

Martins & Ellof 2002;

Masrek, Harun & Zaini 2018;

Dojkovski, Lichtenstein & Warren 2006

نرخ بازگشت حاصل 18
از سرمایه گذاری 

IS در

ROIDa veiga & Ellof 2010;

Nel & Drevin 2019
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;change managementDa veiga et al. 2020مدیریت تغییر19

Da veiga & Ellof 2010;

Da veiga & Martins 2014;

Da veiga & Martins 2015;

Da veiga & Martins 2017;

Alhogail 2015;

Hassan & Esmail 2017;

Nel & Drevin 2019;

Mahfuth et al. 2017;

Dojkovski, Lichtenstein & Warren 2006

ارزیابی و تحلیل 20
ریسک امنیتی

 security risk analysis and

assessment

Da veiga et al. 2020;

Da veiga & Ellof 2010;

Tollah, Furnell & Papadaki 2021;

Tollah, Furnell & Papadaki 2019;

Nel & Drevin 2019;

 Nasir, Arshah & hamid 2019; Nasir, Arshah &

hamid 2020; Nasir, Rashid & Hamid 2018

Mahfuth et al. 2017;

Martins & Ellof 2002;

Ruhwanya & Ophoff 2019;

Dojkovski, Lichtenstein & Warren 2006

hiring practicesKraemer & carayon 2005اقدامات استخدامی21

reward systemKraemer & carayon 2005سیستم پاداش22

;knowledge managementDa veiga et al. 2020مدیریت دانش23

Da veiga & Martins 2017;

Hassan & Esmail 2017; Hassan et al. 2017;

 Nasir, Arshah & hamid 2019; Nasir, Arshah &

hamid 2020; Nasir, Rashid & Hamid 2018

Mahfuth et al. 2017;

Dojkovski, Lichtenstein & Warren 2006

وضعیت داخلی 24
سازمان

 internal state of the organization

 (stability, dynamism, business

activity)

Da veiga et al. 2020

وضعیت چرخه عمر 25
سازمان

life cycle state of organizationDa veiga et al. 2020

;organizational cultureDa veiga et al. 2020فرهنگ سازمانی26

Da veiga & Martins 2017;

 Dojkovski, Lichtenstein & Warren 2007;

Dojkovski, Lichtenstein & Warren 2006
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برنامه های آگاهی، 27
آموزشی و یادگیری 

)SETA( امنیتی 

 security education, training and

awareness programs (SETA)

Da veiga et al. 2020;

Da veiga & Ellof 2010;

Da veiga & Martins 2014;

Da veiga & Martins 2015;

Da veiga & Martins 2017;

Tollah, Furnell & Papadaki 2021;

Tollah, Furnell & Papadaki 2019;

Kraemer & carayon 2005;

Nel & Drevin 2019;

Azmi et al. 2021;

Arbanas, Spremic & Hrustek 2021;

Alnatheer, Chan & Nelson 2012;

Nasir, Arshah & hamid 2019;

 Nasir, Arshah & hamid 2020;

 Nasir, Rashid & Hamid 2018;

Chen, Ramamurthy & Wen 2015;

Lim et al. 2010;

Ruhwanya & Ophoff 2019;

 Dojkovski, Lichtenstein & Warren 2006

Mahfuth et al. 2017;

Masrek, Harun & Zaini 2018

آگاهی از امنیت 28
اطلاعات

information security awarenessDa veiga et al. 2020;

Da veiga & Ellof 2010;

Da veiga & Martins 2017;

Hassan et al. 2017;

Nel & Drevin 2019;

Azmi et al. 2021;

Arbanas, Spremic & Hrustek 2021;

Mahfuth 2017;

Lim et al. 2010;

Martins & Ellof 2002;

 Dojkovski, Lichtenstein & Warren 2007;

 Dojkovski, Lichtenstein & Warren 2006;

Tollah, Furnell & Papadaki 2021;

Tollah, Furnell & Papadaki 2019;

Nel & Drevin 2019

مدیریت رفتار امنیتی 29
کارکنان

 employees’ information security

behavior management

Da veiga et al. 2020;

Da veiga & Martins 2017;

Azmi et al. 2021
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اجرای سیاست های 30
s امنیت

ecurity policy enforcementHassan & Esmail 2017;

Lim et al. 2010;

Alnatheer 2012

نظارت و ممیزی 31
امنیتی

security monitoring and auditD’Arcy& Greene 2014;

Nasir, Arshah & hamid, 2019;

 Nasir, Arshah & hamid, 2020;

 Nasir, Rashid & Hamid, 2018;

Chen, Ramamurthy & Wen, 2015;

 Dojkovski, Lichtenstein & Warren 2007;

Masrek, Harun & Zaini 2018;

Nel & Drevin 2019

;management and governanceDa veiga et al. 2020مدیریت و حاکمیت32

Da veiga & Ellof 2010;

Alhogail 2014;

Alhogail 2015;

Tang, Li & Zhang 2016

33IS تعیین نیازهای information security needs

determining

Hassan & Esmail 2017

34 IS برنامهInformation security programDa veiga & Ellof 2010;

Da veiga & Martins 2014;

Da veiga & Martins 2015;

Nel & Drevin 2019

ارتباط و بازخورد 35
امنیتی

 security communication and

feedback

Kraemer & carayon 2005;

D’Arcy 2014;

Tang, Li & Zhang 2016;

Nel & Drevin 2019

اعتماد متقابل 36
مدیریت و کارمندان

 mutual trust of the management

& employees

Da veiga et al. 2020;

Da veiga & Ellof 2010;

Da veiga & Martins 2014;

Da veiga & Martins 2015;

Nel & Drevin 2019;

Mahfuth 2017;

Martins & Ellof 2002;

Dojkovski, Lichtenstein & Warren 2006

برآوردن نیازهای 37
کارکنان

 fulfillment of personal needs of

employees

Da veiga et al. 2020;

Nel & Drevin 2019

;personality traitTollah, Furnell & Papadaki 2021ویژگی های شخصیتی38

Tollah, Furnell & Papadaki 2019
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;job satisfactionTollah, Furnell & Papadaki 2021رضایت شغلی39

Tollah, Furnell & Papadaki 2019

;beliefsArbanas, Spremic & Hrustek 2021باورها40

Mahfuth et al. 2017

مسئولیت پذیری و 41
پاسخگویی

accountability & responsiblityAlhogail 2015;

Tang, Li & Zhang 2016;

Masrek, Harun & Zaini 2018;

Nel & Drevin 2019;

 Dojkovski, Lichtenstein & Warren 2006;

Lim et al. 2010;

Mahfuth 2017

;collaboration and cooperationHassan & Esmail 2017همکاری و مشارکت42

 Dojkovski, Lichtenstein & Warren 2006

;valuesDa veiga et al. 2020ارزش ها43

 Dojkovski, Lichtenstein & Warren 2006

motivation Dojkovski, Lichtenstein & Warren 2006انگیزه44

personal growth Dojkovski, Lichtenstein & Warren 2006رشد فردی45

اخلاقیات و رفتارهای 46
اخلاقی

ethicality& ethical conductTollah, Furnell & Papadaki 2021;

Tollah, Furnell & Papadaki 2019;

Nel & Drevin 2019;

Mahfuth 2017;

Martins & Ellof 2002;

 Dojkovski, Lichtenstein & Warren 2006;

Da veiga & Ellof 2010

الزامات بالادستی و 47
قانونی

 legal and regulatory

requirements

Da veiga & Martins 2017;

Alhogail 2014;

Alhogail 2015;

Mahfuth 2017;

Nel & Drevin 2019;

Da veiga & Ellof 2010

فروشندگان و عرضه 48
کنندگان IT و 

همکاران

IT suppliers, vendors & PartnersRuhwanya & Ophoff 2019;

Dojkovski, Lichtenstein & Warren 2007
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نویسندگانوسالانتشارمؤلفههاردیف

;national cultureDa veiga et al. 2020فرهنگ ملی49

Da veiga & Martins 2017;

Ruhwanya & Ophoff 2019;

 Dojkovski, Lichtenstein & Warren 2006;

Dojkovski, Lichtenstein & Warren 2007

;governmentTang, Li & Zhang 2016دولت و حاکمیت50

Dojkovski, Lichtenstein & Warren 2007

economicDa veiga et al. 2020اقتصاد51

;social cultureDa veiga et al. 2020فرهنگ اجتماعی52

Arbanas, Spremic & Hrustek 2021

محققــان مختلــف از منظرهــای مختلفــی بــه موضــوع فرهنــگ امنیــت اطلاعــات پرداخته انــد. 
برخــی محققــان از تئوری هــای فرهنــگ ســازمانی بــرای شناســایی و دســته بندی مؤلفه هــای 
ــت  ــوری فرهنــگ امنی ــد و برخــی از تئ ــره برده ان ــات به ــت اطلاع تأثیرگــذار بــر فرهنــگ امنی
اطلاعــات و برخــی دیگــر از تئوری هــای رفتــار ســازمانی بهــره برده انــد و بــر ایــن اســاس 
پژوهش هــا  برخــی  در  نموده انــد.  دســته بندی  را  خــود  شناسایی شــده  و  موجــود  مؤلفه هــای 
ــه ابعــاد و عوامــل داخلــی و خارجــی ســازمان  ــر فرهنــگ امنیــت اطلاعــات ب عوامــل تأثیرگــذار ب
ــوق،  ــدول ف ــده در ج ــای ذکر ش ــده اند. مؤلفه ه ــر ش ــاد ذک ــن ابع ــل ای ــا ذی ــته بندی،  و مؤلفه ه دس
مؤلفه هایــی هســتند کــه در تحقیقــات مختلــف از آن هــا به عنــوان مؤلفه هــای تأثیرگــذار بــر 
ــن رو، مؤلفه هــای مختلــف از پژوهش هــای  ــرده شــده اســت. ازای ــام ب فرهنــگ امنیــت اطلاعــات ن
مختلــف صورت گرفتــه در ســال های گذشــته اســتخراج شــده اند تــا ایــن عوامــل تأثیرگــذار 
ــرد و شــکاف دانشــی موجــود  ــرار گی ــرداری ق ــورد بهره ب به صــورت مجتمــع و گردآوری شــده، م

ــد. ــرف نمای ــات را برط ــت اطلاع ــگ امنی ــای فرهن ــه مؤلفه ه در زمین
همان طــور کــه مشــهود اســت، مؤلفه هــای متعــدد و مختلفــی در پژوهش هــای مختلــف 
مــورد اســتفاده قــرار گرفته انــد و محققــان مختلــف بــر اســاس دیــدگاه خــود برخــی از مؤلفه هــا را 
بیــان نموده انــد و بنابرایــن، اجماعــی در ایــن حــوزه وجــود نــدارد. به رغــم نبــودِ اجمــاع نســبت بــه 
ــرار  ــیار تک ــا بس ــیاری از پژوهش ه ــا در بس ــی مؤلفه ه ــات، برخ ــت اطلاع ــگ امنی ــای فرهن مؤلفه ه
شــده اند و به عنــوان مؤلفه هــای اساســی در چارچــوب یــا مدل هــای ارائه شــده در نظــر گرفتــه  
ــات  ــت اطلاع ــگ امنی ــازنده فرهن ــل س ــوان عوام ــا به عن ــی پژوهش ه ــن، در برخ ــده اند. همچنی ش
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عنــوان شــده اند و به عنــوان عوامــل ارزیابــی فرهنــگ امنیــت اطلاعــات از آن هــا اســتفاده گردیــده 
ــد،  ــی، تعه ــای امنیت ــت ها و رویه ه ــد از: سیاس ــرار عبارت ان ــای پرتک ــن مؤلفه ه ــی از ای ــت. برخ اس
مشــارکت و حمایــت مدیریــت ارشــد، مدیریــت تغییــر، ارزیابــی و تحلیــل ریســک امنیتــی، فرهنــگ 
ســازمانی، مدیریــت دانــش، برنامه هــای آگاهــی، آموزشــی و یادگیــری امنیتــی SETA(1(، آگاهــی 
ــاد  ــی، اعتم ــای اخلاق ــات و رفتاره ــخگویی، اخلاقی ــئولیت پذیری و پاس ــات، مس ــت اطلاع از امنی
متقابــل مدیریــت و کارمنــدان، الزامــات بالادســتی2 و قانونــی، ارتبــاط و بازخــورد امنیتــی، نظــارت 

و ممیــزی امنیتــی.

4.نتیجهگیری

ــک از  ــر ی ــه و ه ــورت گرفت ــات ص ــت اطلاع ــگ امنی ــوزه فرهن ــی در ح ــات مختلف تحقیق
ــای  ــات از مؤلفه ه ــی از مطالع ــد. برخ ــوع پرداخته ان ــن موض ــه ای ــه ای ب ــف، از جنب ــان مختل محقق
شناسایی شــده در ســایر تحقیقــات اســتفاده نمودانــد؛ برخــی رابطــه میــان فرهنــگ امنیــت اطلاعــات 
و ســایر عوامــل همچــون فرهنــگ ســازمانی و رفتــار ســازمانی را بیــان نموده انــد و یــا بــا پیش فــرض 
ــی  ــدگاه، مؤلفه های ــن دی ــد و از ای ــذار بودن ــانی تأثیرگ ــل انس ــال عوام ــا به دنب ــانی، تنه ــار انس رفت
را به عنــوان عوامــل ســازنده یــا تأثیرگــذار فرهنــگ امنیــت معرفــی نموده انــد و یــا آن هــا را 
بــرای ارزیابــی  فرهنــگ امنیــت اطلاعــات در نظــر گرفته انــد؛ برخــی محققــان در تحقیقــات 
ــدل  ــا را در م ــیاری از مؤلفه ه ــه بس ــم اینک ــرده  و به رغ ــه ک ــی ارائ ــا و مدل های ــود چارچوب ه خ
ــنجش  ــورد س ــد و م ــی دارن ــوری و توصیف ــه تئ ــا جنب ــد، تنه ــر گرفته ان ــود در نظ ــوب خ ــا چارچ ی
ــز از مؤلفه هــای تحقیقــات خــود وســایر تحقیقــات انجام شــده  ــد؛ برخــی محققــان نی قــرار نگرفته ان
ــد کــه در  ــه نموده ان ــی فرهنــگ امنیــت اطلاعــات ارائ ــرای ارزیاب اســتفاده نمــوده و مدل هایــی را ب
ــدل  ــا در م ــیاری از مؤلفه ه ــودن بس ــاظ نم ــه  و از لح ــر گرفت ــدودی را در نظ ــای مح کل، مؤلفه ه

ــد.  ــی کرده ان ــود چشم پوش ــنهادی خ ــی پیش ارزیاب
ــات  ــر تحقیق ــه در اکث ــکار گردیدک ــه آش ــن مقال ــه در ای ــق صورت گرفت ــاس تحقی ــر اس ب
ــر  ــه شــده و ب ــه بخشــی از فرهنــگ امنیــت اطلاعــات پرداخت ــه، تنهــا ب ــن زمین ــه در ای صورت گرفت
ــت  ــده اس ــبب ش ــر س ــن ام ــت و ای ــده اس ــه ش ــر گرفت ــی در نظ ــاص، مؤلفه های ــه ای خ ــاس جنب اس
کــه در بســیاری از تحقیقــات برخــی مؤلفه هــا لحــاظ نگــردد. ازآنجاکــه موضــوع فرهنــگ امنیــت 

1. security education, training and awareness programs (SETA)

2. regulatory requirements
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اطلاعــات موضوعــی چندوجهــی اســت و نمی تــوان بــه آن تنهــا از دیــد عامــل انســانی و رفتــار آن 
و یــا فرهنــگ ســازمانی و یــا حتــی فنــاوری نگریســت، بنابرایــن، بررســی آن از جنبه هــای مختلــف 
ــه شناســایی شــکاف مذکــور در  ــوان ب ــوان یکــی از نتایــج ایــن مــرور می ت ضــروری اســت و به عن
مطالعــات صورت گرفتــه و لــزوم انجــام بررســی های بیشــتر در زمینــه فرهنــگ امنیــت اطلاعــات بــا 

ــود. ــاره نم ــه اش ــدی همه جانب دی
ــای  ــود فناوری ه ــم وج ــه به رغ ــی ک ــکلات امنیت ــوع و مش ــن موض ــت ای ــه اهمی ــه ب ــا توج ب
پیشــرفته همچنــان وجــود دارد، توجــه بیشــتر بــه مبحــث فرهنــگ امنیــت اطلاعــات ضــروری اســت. 
در ایــن پژوهــش بــا مــرور پژوهش هایــی کــه تاکنــون انجــام گرفتــه، مجموعــه ابعــاد و مؤلفه هــای 
ــاس  ــر اس ــه ب ــی ک ــای زیربنای ــم و رویکرده ــد؛ مفاهی ــایی گردی ــات شناس ــت اطلاع ــگ امنی فرهن
آن هــا تحقیقــات صــورت گرفتــه، دســته بندی شــد؛ و رویکــرد مطالعــات، نــوع ســازمان های 
ــد. تجزیه وتحلیــل   ــد، مشــخص گردی مــورد مطالعــه، و کشــورهایی کــه تحقیقــات را انجــام داده ان
ــاس  ــر اس ــات ب ــت اطلاع ــگ امنی ــوزه فرهن ــای ح ــا و مدل ه ــه پژوهش ه ــان داد ک ــا نش پژوهش ه
مفاهیــم فرهنــگ ســازمانی، رفتــار ســازمانی و فرهنــگ امنیــت اطلاعــات کــه شــاخه ای از فرهنــگ 
ســازمانی اســت، شــکل گرفتــه و تأثیرگذارتریــن مــدل فرهنــگ ســازمانی، مــدل فرهنــگ ســازمانی 

»شــاین« اســت. 
ایــن پژوهــش نشــان داد کــه ابعــاد و مؤلفه هایــی کــه به عنــوان عوامــل ســازنده یــا تأثیرگــذار 
در فرهنــگ امنیــت اطلاعــات در نظــر گرفتــه شــده، از نظــر تعــداد، شــکل گیری و مفهــوم متفــاوت 

هســتند و هنــوز ابعــاد پذیرفته شــده ای بــرای فرهنــگ امنیــت اطلاعــات وجــود نــدارد. 
پژوهــش حاضــر به منظــور شناســایی مؤلفه هــای مختلــف در فرهنــگ امنیــت اطلاعــات 
صــورت گرفــت و به عنــوان پژوهشــی اولیــه در ایــن زمینــه اســت تــا در تحقیقــات آتــی بتــوان بــه 
 کمــک ایــن مؤلفه هــا و دســته بندی آن هــا بــه مدلــی دســت یافــت تــا بــا در نظــر گرفتــن کلیــه ابعــاد، 
ــی فرهنــگ امنیــت اطلاعــات فراهــم آیــد. همچنیــن، از آنجــا کــه مفاهیــم، ابعــاد و  امــکان ارزیاب
مؤلفه هــای فرهنــگ امنیــت اطلاعــات هنــوز در حــال تکامــل اســت، یافته هــای ایــن پژوهــش راه را 
بــرای مطالعــات دیگــر مرتبــط بــا فرهنــگ امنیــت همچــون تأثیــر عوامــل ســازمانی، انســانی، فناورانه 

و ...  در آینــده همــوار می ســازد.
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ها از : داراي مدرك تحصيلي دكتري در رشته مديريت توسعه سيستممحمدرضا تقوا 

ي است. طباطباييريت صنعتي دانشگاه علامه اكنون استاد گروه مددانشگاه رن فرانسه است. ايشان هم

ريزي منابع و برنامه IT، مديريت خدمات كاروكسبهاي اطلاعات مديريت پيشرفته، هوشمندي سيستم

  سازماني از جمله علايق پژوهشي وي است.

داراي مدرك تحصيلي دكتري در رشته مهندسي صنايع از  محمدتقي تقوي فرد: 

ي است. يريت صنعتي دانشگاه علامه طباطبايگروه مداكنون استاد ايشان هم است. آمريكاكانزاس   دانشگاه

از جمله علايق  كاروكسبو مديريت فرايندهاي ها سازي سيستمبهينه، ITگذاري در سرمايهت دانش، مديري

  پژوهشي وي است.

ايشان  داراي مدرك تحصيلي دكتري در رشته مديريت دولتي است. :ميرعلي سيدنقوي 

، آموزش و مديريت منابع انسانيي است. يريت صنعتي دانشگاه علامه طباطباياكنون استاد گروه مدهم

  از جمله علايق پژوهشي وي است. مديريت تحول  توسعه و

از دانشگاه  : دانشجوي دكتري در رشته مديريت فناوري اطلاعاتسهيلا جعفرنژاد ثاني 

هاي و سيستم خدمات فناوري اطلاعاتكار، مديريت وعلامه طباطبايي است. مديريت فرايندهاي كسب

  از جمله علايق پژوهشي وي است.اطلاعاتي مديريت 

سهیلاجعفرنژادثانی

دانشجوی دکتری در رشته مدیریت فناوری اطلاعات از دانشگاه علامه طباطبایی 
است. 

مدیریت فرایندهای کسب وکار، مدیریت خدمات فناوری اطلاعات و سیستم های 
اطلاعاتی مدیریت از جمله علایق پژوهشی وی است.
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محمدرضاتقوا

دارای مدرک تحصیلی دکتری در رشته مدیریت توسعه سیستم ها از دانشگاه رن 
فرانسه است. ایشان هم اکنون استاد گروه مدیریت صنعتی دانشگاه علامه طباطبایی 

است. 
سیستم های اطلاعات مدیریت پیشرفته، هوشمندی کسب وکار، مدیریت خدمات 

IT و برنامه ریزی منابع سازمانی از جمله علایق پژوهشی وی است.
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محمدتقیتقویفرد

دارای مدرک تحصیلی دکتری در رشته مهندسی صنایع از دانشگاه  کانزاس آمریکا 
است. ایشان هم اکنون استاد گروه مدیریت صنعتی دانشگاه علامه طباطبایی است. 

مدیریت دانش، سرمایه گذاری در IT، بهینه سازی سیستم ها و مدیریت فرایندهای 
کسب وکار از جمله علایق پژوهشی وی است.
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میرعلیسیدنقوی

دارای مدرک تحصیلی دکتری در رشته مدیریت دولتی است. ایشان هم اکنون 
استاد گروه مدیریت صنعتی دانشگاه علامه طباطبایی است. 

مدیریت منابع انسانی، آموزش و توسعه و مدیریت تحول  از جمله علایق پژوهشی 
وی است.






