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Abstract 

Steganography is the science and art of hiding a message in images to secure the business 

or military information, sent from one source to another.steganographer and steganalyst 

are also two opposing people, each with a strategy that takes into account the strategies 

of the other. This is especially evident in adaptive steganography. This paper models and 

analysis the strategies of two players from the point of view of game theory, considering 

a two-player zero-sum game between a steganographer and steganalyzer In this game, 

Alice (the steganographer) wants to hide a secret message of length k in a binary sequence 

(cover image) and Eve (steganalyzer) wants to find out, Is there a secret message in the 

images being transmitted on the intended communication channel? In this model, without 

considering the limit for Eve's detection power, each player's Min-Max strategies are 

presented, along with the necessary structural constraints to compute game’s equilibrium, 
and at the end, it is shown that, the optimal strategy for Alice, while hiding message, is 

random adaptive. 
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کاوی اطلاعات در تصاویر دیجیتال با استفاده از نگاری و نهانبندی راهبردهای نهانمدل

 های بازینظریه

 2علیرضا شعبانی، 1محمدعلی شمع علیزاده بایی

 چکیده

به  مبدأ کیاز  ،یارسال ینظام ای یاطلاعات تجار تیجهت حفظ امن ر،یدر تصاو امیپ یساز یعلم و هنر مخف ،ینگارنهان

و با  دارند یاژهیتصویری توجه و یهابه متن پوشانه یامپبرای مخفی سازی  نگاری تطبیقیهای نهانروش است.یک مقصد 

 کاو دو فرد معارض هم هستندنگار و نهاننهان .پردازندیمفی سازی پیام به مخ هنهاندر نظر گرفتن شرایطی در متن تصویر 

نگاری تطبیقی . این موضوع بخصوص در نهانشودیمکه راهبرد هر یک با در نظر گرفتن راهبردهای طرف مقابل تعیین 

ی و بندلمدکاو، به و نهاننگار آشکارتر است. این مقاله، با در نظر گرفتن یک بازی دونفره با مجموع صفر بین یک نهان

یک پیام  خواهدیمنگار( نهان) یسآلپردازد. در این بازی ی بازی میراهبردهای دو بازیکن از دیدگاه نظریه لیوتحلهیتجز

خواهد تشخیص دهد که آیا کاو( مینهان) یواپوشانه تصویری( مخفی کند و ) ییدودورا در یک دنباله  kمحرمانه به طول 

یتی محدوددر این مدل بدون در نظر گرفتن  ؟وجود دارد موردنظری در تصاویر در حال انتقال در کانال ارتباطی امحرمانهپیام 

های ساختاری لازم برای موازنه بازی ، همراه با محدودیتکنیبازبرای قدرت تشخیص ایو، راهبردهای مین ماکس هر 

 رد بهینه برای آلیس راهبرد تطبیقی تصادفی حین مخفی سازی پیام است.شود که راهبو در پایان نشان داده می شدهارائه
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 مقدمه

برعکس رمزنگاری که هدف از آن ارتباطات امن در مقابل استراق سمع است،  ، علم و هنر ارتباطات مخفی است؛1نگارینهان 

 پیام ارسالی را از بیننده مخفی سازند. نگاری سعی دارند که تا حد امکانهای نهانروش

,𝑋)تایی 5نگاری عبارت است از یک دستگاه نهان  𝐾,𝑀, 𝐸𝑚𝑏, 𝐸𝑥𝑡) :که در آن 

(1) 

(2) 

Emb X M K X = × × → 
 xt ME X K= × → 

X ی پیام مخفی(،حاو ریتصاو) 3نهانهتصاویر اصلی( و ) 2ی از اشیاء تصویری ممکن، معروف به پوشانهامجموعهK ی مجموعه

تعداد این Mی کرد وساز یمخفهای متفاوت توان در پوشانهمی که است mی ممکن هاامیپمجموعه  M،دیکل یفضا

الگوریتم  Extی پیام در یک پوشانه و سازیمخفالگوریتم  Embهمچنین  .(2007، 4کاکس و همکاران)های ممکن است پیام

. دهدیمرا نشان  رفعالیغی با یک ناظر نگارنهانیک دستگاه  1 شکل است. نهانهاز یک  شده یسازیمخفاستخراج پیام 

را  هاآن، ناظری است که فقط مشغول نظارت بر ارسال اطلاعات در کانال ارتباطی است و قابلیت تغییر در رفعالیغناظر 

 ندارد. 
 

 

 نگارینمودار بلوکی از یک سیستم ارتباطی نهان :1شکل 

، mپیام Embی ساز یمخفتابع  ی پیام( با استفاده از یک)فرستنده 5شود، آلیسملاحظه می 1طوری که در شکل همان 

ی پیام( )گیرنده 6برای باب ناامنکند و از طریق یک کانال را تولید می sنهانهرا دریافت کرده،  cو پوشانه تصویریkکلید

 7یو کند. پنهان را آشکار می، پیام Extو الگوریتم استخراج پیام  𝑘کند. باب در مقصد با در دست داشتن همان کلید ارسال می

 را دارد، همواره ناظر بر این کانال ارتباطی بین آلیس و باب است. 8که نقش یک دشمن غیرفعال

شود که در آن آلیس و باب دو زندانی هستند نگاری مدرن معمولاً برحسب مسئله زندانی بیان میسازی کلی برای نهانیک مدل

، تمامی ارتباطات بین این دو نفر توسط رئیس حالنیباای کنند. زیرطرحار کرده تا نقشه فرار را ارتباط برقر هم باخواهند که می

ها را این دو، آن ینبپنهانترین شک و تردیدی در مورد ارتباط گیرد و در صورت کوچکزندان، یعنی ایو مورد کنترل قرار می

 1نگاری که در شکل طور خاص، در مدل کلی نهانواهد شد. بهقطع خ ارتباطشانهای انفرادی حبس خواهند کرد و در سلول

 mمنظور انجام این کار، آلیس پیام را برای باب ارسال کند. به mخواهد پیام محرمانه نشان داده شد، آلیس را داریم که می

                                                           
1.  Steganography 

2.  Cover Image or Original Image 

3.  Stego Image 

4.  Cox et al. 
5.  Alice 

6.  Bob 

7.  Eve 

8.  Pssive 
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از طریق کانال  نهانهسپس این  آورد؛دست میبه 𝑠چون  نهانهکند و یک پنهان می cرا در یک رسانه پوششی مانند یک تصویر 

 (.2008، 2کایر و باس) ( و2020، 1بمه) (،2007کاکس و همکاران، )شود عمومی برای باب ارسال می

عنوان یک پیام محرمانه مشترک بین آلیس و ی پیام برای ایو ناشناخته است و بهسازیمخفنگاری، روش در چهارچوب نهان

توسط  استفاده مورد، محرمانه نیست و تنها کلید استفاده موردشود که الگوریتم طور فرض می، معمولاً اینحالنیبااباب است. 

کایر و باس، )معروف است  3عنوان اصل کهرشفهاین الگوریتم بین دو طرف محرمانه است. این فرضیه همچنین در رمزنگاری ب

گیرد تا قرار می تفادهاس موردی شبه تصادفعنوان رمز عبوری باشد که در تولید اعداد  تواند بهمثلاً کلید محرمانه می .(2008

 ی پیام محرمانه، انتخاب کند.سازیمخفها را در تصویر پوشانه برای پیکسل محل

ولی از الگوریتمی که ممکن است  ند، ندارد؛هست میسهکه آلیس و باب در آن  ایو یا رئیس زندان هیچ اطلاعی از کلید محرمانه

های تبادل شده بین آلیس همه پیام که در امتحان زندانرئیس  دهند، مطلع است.قرار  استفاده موردها ی پیامسازیمخفبرای 

پردازد و سعی یام میسادگی به بررسی پ تواند یک ناظر فعال یا غیرفعال باشد. یک رئیس زندان فعال بهو باب آزاد است، می

مل پیام مخفی حا موردنظرود که شیء رسانه کند بفهمد که این شیء رسانه، حامل پیام مخفی است یا خیر؟ اگر معلوم شمی

دهد. در این ی پیام را میزند و یا بدون هرگونه اقدامی اجازه مبادلهکند یا دست به اقدام مناسب میرا توقیف میاست، آن 

 .(2008کایر و باس، ) دهدینمگونه تغییری را هیچ نهانهاست و  رفعالیغدهیم که ناظر یا ایو مقاله فرض را بر آن قرار می

 که ایو کند. لازم به ذکر استکمک می نهانهای از فنون اشاره دارد که به ایو در تشخیص اشیاء پوشانه از کاوی به مجموعهنهان

هستند، انجام دهد و گاهی اوقات او  اب باهم مشترکای که آلیس و بتمایز و تشخیص را بدون اطلاع از کلید محرمانه باید این

 وجودنیا باین کار را انجام دهد. اکنند، ی پیام محرمانه، استفاده میسازیمخفها برای باید بدون اطلاع از الگوریتم خاصی که آن

م بلکه تنها تشخیص وجود پیا آوری کند؛جمع mایو چیزی از محتوای پیام محرمانهلازم نیست  باید یادآوری کنیم که هم باز

 مخفی برای او کافی است.

های راحی الگوریتمنگاری و در دسترس بودن گسترده ابزار لازم برای این کار منجر به علاقه فراوان در طتوسعه فنون نهان

هستیم که در مقالات  رقدرتپکاوی جدید و های اخیر شاهد بسیاری از فنون نهانیشرفته شده است. مثلاً در سالنگاری پنهان

اند که نشان داده واقع دری پیام هستند و سازیمخفهای مختلف . بسیاری از این فنون، مخصوص روشاندشدهگزارشمختلف 

 در این زمینه کاملاً مؤثر هستند.

از گوشه  معمولاًترتیبی  روش در. 6و تطبیقی 5، تصادفی4از ترتیبی اندعبارتبندی نگاری در یک دستههای نهانطورکلی روشبه

شبه تصادفی، با استفاده از یک مولد اعداد  روش در. کندا میپیدشود و ادامه ی پیام میسازیمخفچپ بالای پوشانه شروع به 

ی پیام با دقت و توجه به سازیمخفهای تطبیقی، مکان روش درو  شودمیی انتخاب سازیمخف هایی و یک کلید، مکانتصادف

شود. لازم تری برخوردار هستند، انجام میی پر اعوجاج و لبه که از تغییر شدت روشنایی بالاهامکان مثلاًمحتوای متن پوشانه، 

محور اصلی  که ییآنجای تبدیل مطرح است. از هم در حوزه ی مکان ونگاری تطبیقی هم در حوزهبه یادآوری است که نهان

ی قرار بررس موردنگاری تطبیقی و تحقیقات مرتبط های نهاننگاری تطبیقی است، در ادامه، سیر تکاملی روشاین تحقیق، نهان

 گیرد.می

شبه تصادفی انتخاب  صورت بهی پیام خود را سازیمخفهای نگار مکانکه در آن نهان ی یکنواخت تصادفیسازیمخفدر مقابل 

های مختلف پوشانه ممکن انگیزد که قسمتمینگاری تطبیقی این حقیقت را برنگاری تطبیقی وجود دارد. نهانکند، نهانمی

که همه  ی تطبیقی دارای موارد مشترکی هستندساز یمخفهای ی باشند. همه طرحنیبشیپاست که دارای سطوح مختلف 

ها ممکن است دو معیار بینی کمتر را شناسایی کنند. این طرحی با احتمال پیشسازیمخفهای که مکان اندتلاشدر  هاآن

                                                           
1.  Bhme 

2.  Cayre and Bas 

3.  Kerchoff   
4.  Sequential 

5.  Random 

6.  Adaptive 
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قرار دهند. برای مثال، تصاویر دیجیتالی اغلب دارای مناطقی هستند که  مدنظرگی محلی و به حداقل رسانی تخریب را پیجیده

مناطق دیگر دارای رنگ  کهیدرحال، ردیگیمقرار  توجه مورد هاآناصلاح اندک در  هرگونهکه  هستنددارای رنگ همگن 

شود که اگر یک رسد. نتیجه این میتغییرات دقیق در حد چند پیکسل هم طبیعی به نظر می کهیطوربه ،ناهمگن هستند

 ناهمگنید ترجیح دهد که در این مناطق ، او باکندهای تصویر را اصلاح کند تا پیامی را مبادله بخواهد پیکسل نگارنهان

دوان و ( و )2004، 3فردریچ و گلیجان) (،2020)بائی،  (،2018، 2بائی و همکاران) (،2021، 1عبدالرئوف)ی کند سازیمخف

 .(2021، 4گوپتا

در نظر  نهانههای دودویی متناظر پوشانه و کاو در این مقاله، یک متغیر تصادفی برای دنبالهنگار و نهاندر مدل رقابتی بین نهان

هر موقعیت در این دنباله دارای سطح متفاوتی از قابلیت  صورت نیاکنیم، در گرفته و مفهوم تطبیقی را در آن خلاصه می

یک  عنوانبهتطبیقی و هم توسط ایو  نگارنهانیک  عنوانبههم توسط آلیس ، تیهر موقعی نیبشیپی است. قابلیت نیبشیپ

برای تعیین راهبردهای بهینه هر بازیکن،  هایباز هینظرمبتنی بر  لیوتحلهیتجزاست. در ادامه  محاسبه قابلکاو نامحدود، نهان

 kاگر آلیس دقیقاً  کهشود ده می، انجام و نشان دانهانهی پیام در پوشانه و تشخیص وجود پیام در سازیمخفبه ترتیب برای 

ی اچندجملهیک عبارت  صورت بهتوان پاسخ ایو را می بهترین راهبرد صورت نیابیت از دنباله پوشانه دودویی را تغییر دهد، در 

kحالت خاص، وقتیهای موقعیت در دنباله بیان کرد. در متغیر برحسب kاز درجه  = ی، یک اچندجملهباشد، این عبارت  1

گیرد. در مقابل، در نظر گرفتن هر کاوی عملی مورد استفاده قرار مییی است که عموماً در تحلیل نهانآنجافرمول خطی شبیه 

بندی مربوط به انتخاب راهبرد ایو را که جمع تاسپاسخ  از پوشانه، آلیس دارای بهترین راهبرد نهانه صیتشخراهبرد ایو برای 

 .  (2012، 7بومه و شاتل ( و )2008، 6گروسکلاگس) (،2013، 5بارنی و تندی)رساند به حداقل می

ی زیربرنامهحل که چرا راه شودیمشود و بیان هر دو بازیکن ارائه می 8ماکسهای مینهایی برای راهبرددر این مقاله فرمول

ی از راهبرد همچنین موازنه نیست. اجراقابل مؤثر طوربهواقعی  مسائلخطی مستقیم برای محاسبه این راهبردها، در حل 

ها ی وجود دارد، همه موازنهسازیمخفشود و در مواردی که در آن تنها دو موقعیت می ارائههای ساختاری بازیکنان با محدودیت

 شود.حل می (2012شاتل و بومه، ) طبق منبع ماندهیباق سؤالو  شدهیبنددسته

 پیشینه پژوهش

و بررسی قرار  قیتحق موردبازیگران راهبردی با اهداف متضاد را  است که رقابت بینریاضی  چهارچوبیک  هایباز هینظر 

در همه  ژهیوبه، هایباز هینظر. (2011، 9جانسون و همکاران) ( و2008)گروسکلاگس،  (،2013بارنی و تندی، )دهد می

اهمیت بیشتر و  روز هرگذاری، تی در تصمیمات سرمایههای انتزاعی امنیهای مرتبط به امنیت، شامل همه مدلزمینه

ها مدلی برای گشت در فرودگاهزیربرنامهی گوناگون کاربردی از قبیل وهایسنار. این اهمیت در همه کندپیدا میبیشتری 

ی دفاعی، در صورت مواجهه با تهدیدات داخلی، نمود هاگروهو تشکیل  های دفاعیسازی برای راهبردهای فیشینگ، شبکه

 .(2011، 12مایلی و همکاران) ( و2013، 11لازکا و همکاران) (،2011، 10چیا و چانگ)دارد 

                                                           
1.  AbdelRaouf 

2.  Baei et al. 

3.  Fridrich, and Goljan 

4.  Dhawan and Gupta 

5.  Barni and Tondi 
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7.  Schöttle and Böhme 
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1 0.  Chia & Chuang 

1 1.  Laszka et al 

1 2.  Maillé et al 
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گذاری و البته های پنهان، نشانسازی اطلاعات شامل تحقیق در کانالهای مختلف پنهاندر شاخه هایباز هینظری ریکارگبه

ی پزشکی قانونی اچندرسانهتوان در حوزه ی را میباز هینظرهای مشابه، روش طوربهاست.  گرفته قرار توجه موردنگاری، نهان

 (2012، 3استام و همکاران( و )2003، 2ایوانوویچ و مولن) (،2005، 1الوت و همکاران) هم یافت

کند های پیام انتخاب میی بیتسازیمخفهایی را برای که در آن آلیس مکان نگاری تطبیقیبا در نظر گرفتن نهاندر این مقاله 

طبیعی با استفاده  طوربهتشخیص دهد، این فرایند  بینی کرده تا وجود پیام مخفی راها را پیشکند که این مکانو ایو تلاش می

 شود.سازی میبازی مدل یاز نظریه

تشخیص بودن متکی هستند  رقابلیغی نخست بر مفهوم نگاری تطبیقی معمولاً در مرحلههای عملی نهانطرف دیگر، طرح از

تصاویر را  صیتشخ قابلمناطق کمتر  تنها نههای اولیه تطبیقی ، طرحواقع درشده را افزایش دهند. های مخفیتا امنیت پیام

ها وجود داشت بینی و تشخیص در آنی را به مناطقی که کمترین احتمال پیشسازیمخفبلکه همه تغییرات  دهند؛ترجیح می

دادند، این راهبرد ی قرار میموردبررستطبیقی را  یسازیمخف. آثار قبلی که کارهای مربوط به (2002، 4فرنز)کردند محدود می

، 5وست فلد و بومه)مناسبی نیست. در منبع  یک راهبرد تطبیقی ساده نامیدند و نشان دادند که این راهبرد یساز یمخفرا 

به  (2002فرنز، )تطبیقی را از منبع  یسازیمخفالگوریتم خاص  دربارهتواند دانش خود کاو مینشان داده شد که نهان (2004

شاتل و بومه، )ی یکنواخت تصادفی، تشخیص دهد. در منبع سازیمخف، حتی نسبت به آن راآورد تا با دقت بیشتری  دست

 طوربهنگار مطلوب نخواهد بود که وقت برای نهانکاو راهبردی باشد، هیچبرای اولین بار نشان داده شد که اگر نهان (2012

شاتل و ) مبتنی بر نظریه بازی منبع لیوتحلهیتجزی کند. سازیمخف، دارند رابینی قطعی در مواضعی که کمترین قابلیت پیش

توانست نگاه کند. توسعه شد که در آن ایو تنها به یک موضع میی، محدود میسازیمخفبه یک مدل با دو موضع  (2012بومه، 

دلخواه تغییر  اندازهبههای متعددی را در دنباله پوشانه نگار داد تا بیت، این امکان را به نهان(2012جانسون، )ل، بعدی این مد

ی ریگمیتصمتوانست برای یک موقعیت کاو حفظ کرد، به طوریکه او تنها میهای کمی را در مورد قدرت نهاناما محدودیت دهد؛

بندی که مدل است کنواختیریغکاوی دیگر با روش این مدل شد، معرفی یک تحلیل نهانکند. توسعه دیگری که باعث تعمیم 

 (2013لازکا و همکاران، ( و )2014، 7دنمارک و فردریچ(، )2021، 6وو و ژانگ )یک بازی با مجموع صفر در منبع  صورتبهآن 

 انجام گرفت.

ی کند، سازیمخفمستقل  طوربهکه قدرت ایو را گسترش داد ولی آلیس نیاز داشت که در هر موقعیت  توسعه بعدی این تحقیق

نگار ین یک نهانیک بازی دو نفره با مجموع صفر ب 8، اتینگر1998صورت گرفت. در سال  (2013لازکا و همکاران، )در منبع 

 9. کر(1998اتینگر، )نگاری بود کاو ایجاد اختلال در ارتباطات مبتنی بر نهانکاو فعال را پیشنهاد کرد که هدف نهانو یک نهان

تواند در کند که در آن بار مفید میای استفاده مینگاری دستهی بازی برای یافتن راهبردهایی در مورد خاص نهاناز نظریه

پیام محرمانه را  هرگونهکند تا وجود کاو این را دنبال و سعی می. نهان(2007کر، ) پیدا کندبسیاری از اشیاء پوشانه گسترش 

اورس )ها بنا نهادند کاو را با استفاده از نظریه مجموعهنگار و نهانو همکارانش قاعده رقابت بین نهان 10اورس دیمر کشف کند.

که در راهبرد  نگار این امکان را دارد که یا از راهبرد ساده و یا از راهبرد پیچیده استفاده کند. در این مدل نهان(2008دیمر، 

                                                           
1.  Hélouët et al. 

2.  Moulin and Ivanovic 

3.  Stamm 

4.  Franz 

5.  Bohme and Westfeld 

6.  Wu and Zhang 

7.  Denemark and Fridrich 
8.  Ettinger 

9.  Ker 

1 0. Orsdemir  



52 ---- -------- -------- -------------------------------------------------- -------- ----------- -------- --------- -------- ------------- -------- --------- ------------ -------- -------  ز از نظریه بازی هاا هبا استفادتصاویر دیجیتال  اطلاعات در کاوینگاری و نهانبندی راهبردهای نهانمدل-----

شاتل )بازی طراحی کردند  -یک متل هاآنین کار کند. با اترکیب می هم بای آماری را ریناپذصیتشخهای پیچیده او محدودیت

 . ( 2018، 1مکالا و ماهندران) ( و2013لازکا و همکاران، ، )2012)جانسون و همکاران،  (، 2018و بومه، 

 

 روش پژوهش

 ی بازیمدل مبتنی بر نظریه

ای باشد، مجموعه هاتواند در آن حالتهایی که جهان میای از حالتای از بازیکنان، مجموعهبرای شرح این مدل، مجموعه

ها هستند را نتخابای از نتایج نهایی که در پیامد این اتواند در دسترس بازیکنان باشد و مجموعههایی که میاز گزینه

شخص و مکنیم. چون بازی ما یک گسترش تصادفی از یک بازی قطعی است، ابتدا ساختار این بازی قطعی را مشخص می

 کنیم.به دنبال آن جزئیات مربوط به تصادفی کردن را بیان می

 بازیکنان 

خواهد پیامی را از طریق او. آلیس میکیک نهان عنوانبهنگار و ایو یک نهان عنوانبهاز آلیس  اندعبارتبازیکنان این بازی 

خواهد تشخیص یو ایو که ناظر بر این کانال است، م یک کانال ارتباطی و توسط یک پوشانه تصویری برای باب ارسال کند

که به طبیعت  گاهی اوقات مناسب است صویری موجود در این کانال حاوی یک پیام است یا خیر.ی تدهد که آیا هر رسانه

ای داشته باشیم. هم اشاره عنوان گیرنده پیامو باب به پیدا کنندتحقق شود متغیرهای تصادفی نیرویی که باعث می عنوانبه

 بازی در زمره بازیکنان نیستند. یکه باب و طبیعت، به دلیل راهبردی نبودن، در مفهوم نظریه هرچند

 ها )مراحل بازی(رویداد

}مجموعه صورتبهفضای رویدادهای ممکن این بازی  } { }N
, C,SΩ = ×0 شود. هر رویداد شامل دو قسمت، یکی تعریف می 1

}دنباله دودویی }N
x ,∈ 0 }نگاریو دیگری یک وضعیت نهان 1 }y C,S∈ که در آن استC دهنده یک تصویر پوشانه و نشان

S کند. اطی مشاهده میآن است که ایو تصویری را در کانال ارتب انگرینمادنباله دودویی  نهانه است. ی تصویردهندهنشان

است یا خیر. در یک  شدهیمخفتصویر ارسالی( ) ییدودودهد که آیا پیامی در این دنباله ن مینگاری به ما نشاوضعیت نهان

جام دهند. برای تعریف انتخاب خود را ان هاآنیک از این دو حالت برای بازیکنان معلوم نیست تا اینکه بازی تصادفی، هیچ

به طوریکه جهان در یک  اندشدهانتخابها توسط طبیعت کنیم که بعضی از رویدادبازی محدود و جهت سادگی فرض می

 قرار دارد. (x,y)حالت ثابت 

 های بازیکنانگزینه

}از Iرمجموعهیزراهبرد خالص( این است که یک )گزینه آلیس   ,...,N }−0 ی دهندهکه نشان را انتخاب کند kبا اندازه 1

 کند. های پیام را مخفیتواند بیتمی در آنهایی است که مکان

}Nاز  SE رمجموعهیزخالص( این است که یک  گزینه ایو )راهبرد , }0 ها ای از دنبالهمجموعه دهندهنشانکه  را انتخاب کند 1

Nتصاویر موجود در جهینت درکند. ی میبنددسته نهانهتصاویر  عنوانبهها را آن است که او

C SE { , } \ E= 0 تصاویر  عنوانبه 1

 شوند.بندی میپوشانه دسته

 نتایج بازی 

Iفرض کنید که آلیس راهبرد خالص  { ,...,N }⊆ −0 Nکند و ایو هم راهبرد خالصرا انتخاب می1

S { }E ,⊆ 0 کند را انتخاب می  1

ی کند، بنددستهرا درست  xاگر ایو  صورت نیاکند. در را انتخاب می yنگاری و حالت نهان xو طبیعت هم دنباله دودویی

لذا،  ؛مجموع صفر است صورتبهبازد. از آنجایی این بازی را می 1ی کرده باشد، بندستهدخواهد بود و اگر غلط  1برنده 

                                                           
1. Mekala and Mahendran 
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ماتریس بازده با حاصل جمع  صورتبهنتایج ممکن این بازی را  1نتیجه راهبر آلیس قرینه نتیجه راهبرد ایو است. جدول 

 دهد.صفر نشان می

 : نتایج حاصله برای ایو و آلیس1 جدول

 ینگارنهانحالت   
 𝑥تصمیم ایو برای 

S C 
( , )−1 1 ( , )−1 1 Cx E∈ 
( , )−1 1 ( , )−1 1 Sx E∈ 

 

 توصیف تصادفی بودن بازی

کنیم. ، کار را شروع میΩهایمان، یعنی بازی با تعریف دو متغیر تصادفی در فضای رویدادبرای توصیف ماهیت تصادفی بودن 

}لذا فرض }N
X : ,Ω→ 0 دهد. همچنین فرض های دودویی نسبت میمتغیری تصادفی باشد که هر رویداد را به فضای دنباله 1

}کنید }Y : C,SΩ→ برد. در ادامه این بخش ابتدا نگاری میمتغیر تصادفی دیگری باشد که هر رویداد را به یک حالت نهان

ی بازی و سپس توصیف راهبردهای ترکیبی ممکن دو بازیکن و سرانجام با ارائه نتیجه Ω با توصیف ساختار توزیع فوق روی

 کنیم.ها، بقیه کار را دنبال میهبردهای ترکیبی آندستاورد را عنوانبهدو بازیکن 

Y حالتنگاری: های نهانحالت S= انتخاب کند و این حالت با  نهانهنگاری را افتد که طبیعت حالت نهانموقعیت اتفاق می

] صورت نیاافتد. در اتفاق می SPاحتمال  ] C SPr Y C : P PΩ = = = احتمال اولیه است که او یک  SPخواهد بود. از دیدگاه ایو،  1−

نگاری، این است که دو احتمال های مشترک در نهانکند. یکی از پروتکلرا در کانال ارتباطی مشاهده می نهانهدنباله دودویی 

احتمال مشاهده  %50با  قاًیدقرا  نهانهایو یک دنباله  کهیطوربهنگاری را برابر بدانیم، مربوط به دو حالت نهان SPو  CPاولیه 

بنابراین، ما دو ؛ دهدبا احتمالات اولیه دلخواه انجام می هاآنکند، کند. نتایج کار ما که موازنه را برای این مدل توصیف میمی

کنیم. هرچند که باید توجه داشت بازی با احتمالات اولیه و اختلاف را در چندین فرمول متعاقب آن حفظ می SPو  CPنماد 

خود قرار دهند، به این دلیل،  ریتأثا تحت های دیگر رتوانند انگیزهزیرا احتمالات اولیه میاهمیت باشد؛ تواند بیخیلی زیاد، می

 های ساختاری به احتمالات اولیه مساوی نیازمندیم.حفظ برخی قضیه برای

حالت  صورت نیاباشد، در  Y = Cنگاری بستگی دارد. اگر های دودویی به مقدار حالت نهانتوزیع دنبالههای دودویی: دنباله

 نهانهنگاری حالت نهان صورت نیاباشد، در  Y = Sشود. اگر توزیع می Cبر طبق توزیع پوشانه  Xنگاری پوشانه است و نهان

)ها، برای هر رویدادبنابراین با در دست داشتن این نماد؛ شودتوزیع می Sبر طبق توزیع پوشانه  Xاست و  )X x,Y y= تعریف  =

 کنیم:می

 

(3) 

 

( ) [ ] [ ]Pr , Pr Pr |  = = ⋅ = = Ω Ω Ωx y Y y X x Y y 

[ ]
[ ]

Pr

Pr .

 ⋅ = ==  ⋅ = =

C

S

pc X x if y C

ps X x if y S
 

 کنیم.را تعریف می Sو  Cپس از توصیف راهبرد ترکیبی بازیکنان، توزیع 

داشته باشید که راهبرد ترکیبی همان توزیع احتمال در راهبردهای خالص است. در  به خاطر راهبردهای ترکیبی بازیکنان:

}، از kبا اندازه  I یهااز موقعیت رمجموعهیزتواند با یک احتمالی، در هر راهبرد ترکیبی، آلیس می ,...,N }−0 ، با انتخاب توزیع 1

Iی پیام بپردازد. برای توصیف راهبرد ترکیبی، برای هر ساز یمخفیک توزیع احتمال به  { ,...,N }⊆ −0  دهندهنشان Ia، فرض 1

 دهد.ی پیام را انجام ساز یمخف I یهار هر یک از موقعیتاحتمال این باشد که آلیس د
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}Nی هارمجموعهیزمشابه راهبرد ترکیبی ایو عبارت است از توزیع احتمالی از  طوربه , }0 بنابراین، راهبرد ترکیبی ایو احتمال ؛ 1

eS  ی هارمجموعهیزرا به هر یک ازNS { , }⊆ 0 Neبا در نظر گرفتن یک نماد دیگر جهینت دراختصاص دهد.  1 :{ , } [ , ]→0 1 0 1 ،

 خواهیم داشت:

(4) ( ) N SS { , } :x S
e

⊆ ∈
=∑ 0 1

e x 

e(x)  ایو تصویر کهاست کل احتمال اینx کند. توجه داشته باشید که این نمایش می یبنددسته هعنوان یک نهانرا به

که نمایش استاندارد عدد حقیقی است، درحالی N2داده شد، نیازمند تعیین  (4)در رابطه  که از راهبرد ترکیبی ایو شدهیزیرطرح

دهیم که از یک بنابراین، ترجیح می؛ است عدد حقیقی N22کند، نیازمند تعیین استفاده می Seراهبرد ترکیبی ایو که از نماد 

ی بازی ، دارای اطلاعات کافی برای تعیین نتیجهشدهیزیرطرحاستفاده کنیم. خوشبختانه، یک نمایش  شدهیزیرطرحنمایش 

 هر بازیکن را دارد.برای هر دو بازیکن است، لذا توان محاسبه میزان موفقیت 

راهبرد ترکیبی ایو نسبت به نمایش  دهیم که نگاشت نمایش استاندارددر زیر نشان میراهبرد ترکیبی ایو:  شدهسادهنمایش 

تر و بدون از دست دادن کلیات بیان کنیم. توانیم نتایج را با استفاده از نمایش سادهبنابراین می؛ هست، پوشا شدهیزیرطرح

Neتابعبرای هر  :{ , } [ , ]→0 1 0 NS، یک توزیع1 { , }⊆ 0 1 ،Se کند.صدق می (4)ی که در رابطه وجود دارد 

NSتواند با استفاده از توزیع مناسبی از کنیم که میبرای نشان دادن این مطلب، الگوریتمی را فراهم می { , }⊆ 0 1 ،Se  را از تابع

Neاختیاری  :{ , } [ , ]→0 1 0 ها کنیم و آننزولی مرتب می صورت بهو  e(x)ها را طبق مقادیر ابتدا دنباله بنابراین محاسبه کند؛ 1

Nصورت را به

x ,x ,...,x1 2 Nدست دادن کلیت فرض کنیداز  یعنی بدون) دهیمنشان می 2

(e(x ) e(x ) ... e(x ))≥ ≥ ≥1 2 سپس  (.2

S هادنباله رمجموعهیززیر اختصاص دهید. فرض کنید اولین  صورتبهها از دنباله رمجموعهیزاحتمالات را به هر  {}=0= {} 0S 

) همآنسپس فرض کنید که احتمال  ،باشد ) ( )= −0 11e s  e x  رمجموعهیزباشد. همچنین فرض کنید که دومین S {x }=1 1 

همآنو فرض کنید که احتمال باشد 
S

e e(x ) e(x )= −1
1 k) مشابه، فرض کنید طوربهباشد.  2 )+  رمجموعهیز 1

{ }k kS x ,x ,...,x= 1 )باشد و فرض کنید احتمال آن 2 ) ( )−= − 1
k

k k

S
e e x e x  رمجموعهیزاگر آخرین  سرانجامباشد و

N N

S {x ,x ,...,x }=2 1 2 ) را باشد، احتمال آن2 )=
2

2N

N
S

e e x دهیم.قرار می 

در  :یاًثاناست( و  1یعنی مجموع احتمالات برابر با )یک توزیع احتمال است : لاًاودهیم که خروجی الگوریتم حال نشان می

 کند.صدق می (4)ی رابطه

 :، مجموع احتمالات حاصله عبارت است ازاولاً  

(5) NS S S S
e e e .... e+ + + +0 1 2 2

 

(6) N

e(x ) e(x ) e(x ) e(x ) e(x ) ... e(x )= − + − + − + +1 1 2 2 3 21 
(7) =1 

 داریم: kx، برای یک دنباله اختیاریثانیاً

(8) 

{ }

N

l

N k

S S
l kS , :x S

e e
=⊆ ∈

=∑ ∑
2

01

 

(9) Nk k k ke(x ) e(x ) e(x ) e(x ) ... e(x )+ + += − + − + +1 1 2 2 
(10) ke(x ).= 

به  که چرا د که توزیع حاصل نسبتاً ساده است؛کند. توجه داشته باشیرا برآورده می (4)بنابراین، توزیع حاصل، نیازهای رابطه  

Nیک احتمال غیر صفر و حداکثر به  +2 دارای مقادیر هارمجموعهیزشود )و حتی کمتر، اگر بعضی از اعمال می رمجموعهیز 1

e(x)  .)شماری از توانیم انجام دهیم، به این معنی که تعداد بیتوان دید که کاری بهتر از این کلیات نمیی میآسانبهباشند

 تواند وجود داشته باشد.زیعی با کمترین حمایت نمیکه برای هر یک هیچ تو وجود دارند eتوابع 

 :نیبنابراشود، مستقل توزیع می طوربه X، مختصات Cدر توزیع پوشانه  توزیع پوشانه:
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(11) [ ] [ ]
N

C C i i

i

Pr X x Pr X x .
−

=

= = =∏
1

0

 

 ها داریم: iشوند. برای هر یک از یکسان توزیع نمی طوربهها که بیت هرچند

(12) [ ]C i iPr X f ,= =1 

− که در آن

=

1

0

N

i i
f ییک دنباله یکنواخت افزایشی در بازه( ),12 ست. توجه داشته باشید که این فرض بدون از دست دادن ا 1

ها کنیم تا یک جاجابهرا  هاکصفرها و یتوانیم ی کانال ارتباطی در یک دنباله، ما همیشه میریکارگبهزیرا در  ؛استکلیات 

بینی ی به بیشترین حالت پیشنیبشیپها را از کمترین حالت توانیم موقعیتخیلی به این احتمال نزدیک باشند. همچنین می

 کنیم:ی تعریف میسادگمرتب کنیم. برای 

(13) 
i if f .= −2 1 

ها نزدیک کنیم. اگر این اریبی در برخی از موقعیتتفسیر میi بینی در موقعیتمقیاس اریبی قابلیت پیش عنوانبهرا  if حال

باشد، مقدار آن  1 طرفبهاگر این تمایل  کهیدرحالبینی نیست، مقدار آن موقعیت خیلی قابل پیش صورت نیاصفر باشد، در 

 شود:زیر تعریف می صورتبهتوزیع پوشانه  همی است. با قرار دادن همه این موارد در کنار نیبشیپموقعیت قابل 

    (41)                                
[ ]

i i

C i i

x x

N

i i i

i

Pr X x f . ( f )

( f x f )

= =

−

=

= = −

= − +

∏ ∏

∏

1 0

1

0

1

1
 

}بستگی دارد. لذا، فرض کنید که یسازیمخف به انتخاب آلیس در راهبرد S نهانهتوزیع  :نهانهتوزیع  }I    ,  ,  ,  N⊆ … −0 1  باشد 1

}و برای هر },  ∈ Nx    0  xاز  Iهای ها در همه موقعیتی دنباله دودویی باشد که با جایگزینی بیتدهندهنشان 𝑥𝐼 ، فرض کنید1

} رمجموعهیزخیلی رسمی، فرض کنید که آلیس در هر یک از  طوربه باشد. آمدهدستبه } I   , ,N⊆ … −0 جاسازی را با 1

 داریم:  صورت نیا. در دهدیمانجام   𝑎𝐼احتمال

    (51)                                        

[ ] [ ]

[ ] [ ]

S I C I

I

I C i i C i i

I i I i I

I i i i i i i

I i I i I

Pr X x a . Pr X x

a . Pr X x . Pr X x

a . ( f x f ) . (f x f ) .

∉ ∈

∉ ∈

= = =

= = = −

= − + −

∑

∑ ∏ ∏

∑ ∏ ∏

1

1

 

 نتایج نهایی بازیکن:

)     مثبت درست ) [ ]CP E dY Sr an= ∈ =Ωu Eve X 

]      منفی درست ]CPr X E andY CΩ+ ∈ = 

]     مثبت کاذب ]SPr X E andY CΩ− ∈ = 

]     منفی کاذب ]CPr X E andY SΩ− ∈ = 

 زیر محاسبه کرد: صورتبهتوان و این را می

    (61               )            

( ) [ ] [ ] [ ] [ ]

{ }
( ) ( ) [ ] ( )( ) [ ]

( )( ) ( ) [ ] ( ) [ ]

{ }
( )( ) ( ) [ ] [ ]( )

0,1

0,1

Pr Pr Pr

Pr 1 Pr

1 Pr Pr

2 1 Pr .

∈

∈

= ∈ + ∈ − ∈ − ∈

= = + − =

− − = − = 

= − = − =

∑

∑

N

N

S S C C C S S C

CS a

x

CS a

CS a

x

u Eve ps Pr X E pc X E pc X E ps X E

e x  ps X x e x  pc X x

e x  ps X x e x  pc X x

e x ps Pr X x pc X x

 

)هایعبارت )[ ]=Prs a   X   x  و[ ]=Prc  X   x  توانیم شوند. توجه داشته باشید که میتعریف می (51) ( و14)به ترتیب در معادلات

)بنویسیم  )S  S a خلاصه، نتیجه نهایی راهبرد  طوربهبستگی دارد.  aبه راهبرد ترکیبی آلیس   Sتا تصریح کنیم که توزیع = 
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 کهییآنجا ازی نادرست است. از طرفی بنددستهی او صحیح است منهای احتمال اینکه این بنددستهآلیس این احتمال است که 

 این بازی با مجموع صفر است، نتیجه نهایی راهبرد آلیس دقیقاً عکس نتیجه نهایی راهبرد ایو است.

 هایافته لیوتحلهیتجز

، کار را با شرح بهترین راهبردهای پاسخ هر بنابراین دهیم؛خود را ارائه می لیوتحلهیتجزدر این بخش، نتایج مربوط به 

 دهیم.ماکس را در نماد رسمی برای هر بازیکن شرح میهای مینکنیم. سپس، راهبردبازیکن شروع می

 هاپاسخبهترین 

کند. راهبردی برای ثابت را بازی میکنیم که بازیکن دیگر یک راهبرد برای محاسبه بهترین پاسخ آلیس و ایو، فرض می

 رساند.( به حداقل )یا حداکثر( می16شود که نتیجه نهایی را در معادله )مناسب تعیین می طوربهیا ایو( ) یسآل

به حداقل برساند.  (16)برای ایو، هدف آلیس این است که نتیجه نهایی را در معادله  𝑒با فرض راهبرد  بهترین پاسخ آلیس:

 به حداقل رسانی ساده شود: اندازهبهتواند ندارد، این هدف می Cاو کنترلی بر توزیع پوشانه  کهییازآنجا ،اگرچه

 
{ }

( )( ) ( ) [ ]

{ }
( )( )

{ }
[ ]

{ } { }
( )( ) [ ]

,

,...,,

,...., ,

. Pr

. Pr

.Pr .

∈

⊆ −∈

⊆ − ∈

− =

= − =

= − =

∑

∑ ∑

∑ ∑

01

0 101

0 1 01

2 1

2 1

2 1

N

N

S a

x

I C I

I Nx

I C I

I N x

e x ps X x

ps e x a X x

ps a e x X x

 

تواند با قرار دادن همه احتمالاتش در حداقل عناصر مجموع، بنابراین او می ؛استاین فرمول در متغیر انتخاب آلیس خطی 

را بازی کند که رابطه زیر را به حداقل  Iخالص  به حداقل برساند. بهترین پاسخ برای آلیس این است که یک راهبرد آن رامقدار 

 رساند:می

(17) 
{ }

( )( ) [ ]
,

.Pr .
∈

− =∑
01

2 1
N

C I

x

e x X x 

سخ این مجموع را به حداقل برسانند. در این مورد، بهترین فضای راهبرد پا زمانهممختلف هم ممکن است که  Iالبته چندین 

توزیع  Iتصادفی در بین چنین  صورتبهاو را  یسازیمخفآلیس نیز ممکن است شامل یک راهبرد ترکیبی باشد که احتمالات 

 کند.می

(، به 16) ثابت برای آلیس، هدف ایو این است که نتیجه نهایی خود را، طبق رابطه : با فرض یک راهبردبهترین پاسخ ایو

است، به حداکثر برساند. در  xرا انتخاب کند تا عبارت مجموع را که معادل e(x)، او بایدxبرای هربنابراین، ؛ برساند حداکثر

 حالت خاص، اگر

( ) [ ] [ ]Pr Pr ,= − = >0S C CS a
p X x P X x 

e(x) بهترین انتخاب عبارت از صورت نیادر  = بهترین انتخاب  صورت نیااست و اگر نامساوی اکید، معکوس شود، در  1

e(x) = e(x) هر مقداری را برای تواندیمایو  صورت نیاجای این نامساوی، مساوی قرار گیرد، در ه است. اگر ب 0 [ , ]∈ 0 انتخاب  1

 ، قانون تصمیم بهینه ایو عبارت است از:تریرسم طوربهکند و بهترین پاسخ را اجرا کند. 

 

 

(18) 

[ ]
[ ]

[ ]
[ ]
[ ]
[ ]

if

e(x) if

any p [

Pr |
,

Pr |

Pr |
,

Pr |

Pr
, ]

P |
f .

r
i

|

= =
>

= =

= =
<

= =

= =
=

= =




= 


 ∈


1

0

0

1

11

1Ω

Ω

Ω

Ω

Ω

Ω

Y S X x

Y C X x

Y S X x

Y C X x

Y S X x

Y C X x
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 زیر نوشته شود: صورتبهتواند می نهانه عنوانبهxیبنددسته، شرایط برای xبرای یک دنباله ثابت

 

 

 

[ ]
[ ]
[ ]
[ ]

[ ]
[ ]

[ ]
[ ]

[ ]
[ ]

[ ]
[ ]

I I i I i i i i I i i i

N

i i ii

a . ( f x f ). (f x f )ps

pc ( f x f

Pr |

Pr |

Pr Pr |

Pr Pr |

Pr Pr |

Pr Pr |

Pr

Pr

)

∉ ∈
−

=

= =
<

= =

= =

∑ Π

=
= ⋅

= = =

= = =
= ⋅

= = =

=

− + Π −
=

=

− +

=

∏ 1

0

1

1

1 Ω

Ω

Ω Ω

Ω Ω

Ω Ω

Ω Ω

S

C

Y S X x

Y C X x

X x Y S X x

X x Y C X x

Y S X x Y S

Y C X x Y C

X xps

pc X x

 

 

 

(19) 

i i i
I

I i I i i i

i i
I i

I i I i i i

f x fps
a

pc 1 f x f

f fps
a x

pc 1 f f (1 f )

∈

∈

 −
=  

− + 
 

= − − − 

∑ ∏

∑ ∏
 

شود نوشته می xییو در دنباله دودو kی از درجه حداکثر اچندجملهیک معادله  صورتبهگیری ایو توجه کنید که قانون تصمیم

𝑁)ها در فرمولو اینکه تعداد عبارت
𝐾
مقدار ثابت است )همانطوریکه در کاربرد عملی هم نوعاً  Nنسبت به  k. وقتی هست (

𝑁) صورت نیا(، در استگونه این
𝐾
ی خود برای هر نوبهبهتواند گیری بهینه ایو میی است و قانون تصمیماچندجمله Nدر  (

 ی است. اچندجملهشود که خود در طول دنباله،  کاربردهبهدنباله دودویی 

 راهبردهای مین ماکس 

ترکیبی از یک بازیکن است که با فرض اینکه بازیکن دیگر با  نفره عبارت از یک راهبرد ماکس در یک بازی دومین راهبرد

ایو توسط  1مینرساند. راهبرد ماکسراهبرد خالص بهینه پاسخ خواهد داد، راندمان و نتیجه نهایی بازی خود را به حداکثر می

 آید:می ستبه درابطه زیر 

 

(20) 
{ }

( )( ) [ ] [ ]( )
0,1

Arg.max min 2 1 Pr Pr ;
∈

  
  − = − =

    
∑

N

S C I C C
Ie

x

e x p X x p X x 

 :دیآیم به دستماکس آلیس توسط رابطه زیر راهبرد مین کهیدرحال

(21) 
( ) [ ] [ ] [ ] ( ) [ ]Arg.min max ( Pr Pr ) ( Pr Pr ) .

∈ ∈

  
= − = + = − =      

∑ ∑
S

S C

S C C C C SS a S a
Ea x E x E

p X x p X x p X x p X x 

نتیجه نهایی ماتریس  هندبردارکه در یک مسئله خطی  حلراه عنوانبهبازگشتی(  طوربه)تواند ماکس میهر راهبرد مین

محاسباتی  لحاظ ازبنابراین  است؛ N22 یخالص ایو دارای اندازه فضای راهبرد متأسفانهراهبردهای خالص ایو و آلیس تعیین شود. 

Nماکس با استفاده از این روش حتی برای یافتن راهبردهای مین  است. ریپذامکانی سختبههم  5=

 

                                                           
1. Max min 
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 ی نشموازنه

ی بنددستهتحت آن شرط،  ؛ که(2021وو و ژانگ، گیریم )در نظر می ساختاری برای موازنه نش ، یک محدودیتکار نیابرای  

بندی ضرورتاً دهد که این دستهایو باید با توجه ترتیب جزئی متعارف در دنباله دودویی صورت گیرد. این مسئله نشان می

 عنوانبههای با طول زیاد که دنباله تقسیم کند ادیز و کمهایی با طول های دودویی را به دنبالهدنبالهباید مجموعه همه 

های توزیع های معینی را در مورد اولویتی شوند. سپس، محدودیتبنددسته نهانه عنوانبههای با طول کم پوشانه و دنباله

کند یا خیر )که می دیتائکند که آیا این بازی ناچیز بودن موازنه را ین میمتناسب با تمایل به یک موقعیت ارائه شود که تعی

ها نامتوازن باشند و تمایل یا کشش به اگر هر یک از اولویت های دودویی ثابت است(.ی ایو برای همه دنبالهبنددستهدر آن 

خواهد کرد. اگرچه در بیشتر نواحی،  دیتائبازی ناچیز بودن توازن را  صورت نیاسمت یک موقعیت، خیلی کم باشد، در 

تواند با تغییر ی ایو غیر بدیهی باشد، آلیس میبنددستهکند. وقتی نمی دیتائپارامترهای نمونه اولیه بازی چنین چیزی را 

 ریتأث، بر نتیجه نهایی خود رونیازای ایو و آشکارسازخود برای یک موقعیت در دنباله، بر تشخیص و  یسازیمخفاحتمال 

 بگذارد.

 گیرینتیجه

 موردکاو با امکانات نامحدود نهان عنوان بهنگار تطبیقی و ایو یک نهان عنوانبهدر این مقاله یک بازی دو نفره بین آلیس  

تا به  داده شدنگاری، به ایو اجازه قرار گرفت. با در نظر گرفتن کاربرد دقیق اصل کهرشف در نهان لیوتحلهیتجزی و بررس

آلیس، منبع توزیع پوشانه و قدرت نامحدود محاسباتی دسترسی داشته باشد. تحت این فرضیات،  یسازیمخف راهبرد

بهینه  آشکارسازی مطلوب و ایجاد یک بنددستهتطبیقی مطلوب با فرض  یسازیمخفهایی را برای ایجاد راهبرد فرآیند

های شود، اگرچه اجرای این برنامه برای پوشانهلخواه اعمال میهای دهای پوشانه با اندازهی شد. این مدل روی دنبالهبندمدل

ه سمت آشکارسازی بهینه ما را ب ،کاوی عملی، نتایجماند. برای نهانیک چالش محاسباتی بزرگ باقی می عنوانبهبزرگ، 

ی بنددستهخاص،  طوربهکند. راهبردی، هدایت می آشکارسازمطلوب در برابر  سازیراهبردی و برای مخفی سازیمخفی

تطبیقی مطلوب آلیس حتی نباید از  یسازیمخف راهبرد و ی پوشانه، یکنواخت باشدنیبشیپبهینه ایو باید در اندازه قابلیت 

یعنی راهبرد بهینه آلیس، راهبرد ؛ استفاده کند سازی پیامهایی خاص در هنگام مخفیکمترین کشش یا تمایل به موقعیت

 تطبیقی تصادفی است.
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