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 مقدمه 

 به  نظامی   خدمات مختلف  در   1(UAS)  سرنشین  بدون   هواپیمای  ایههسامان،  اخیر  ایههده  در

  ایه هامانس  تا   گرفته  کوچک   دستی  سرنشین  بدون   هواپیمای   ایههسامان  از ،  نداهدشهگرفت  کار 

پروازی طولانی  بزرگ  2( RPA)  دور   راه   از  خلبان   هواپیماهای   و   تاکتیکی ارتفاع   با مداومت  در 

این   رتک کوچ   عمدتاً  ایههامانس  تصاعدی  رشد  شاهد  غیرنظامی   بازار   الحندرعی،  متوسط و بالا

 دلیل   به   ال حنباای.  ندشومیهگرفت نظر   در   تفریحی   و   عمومی   استفاده   برای   که؛ است  هانوع سامانه

  قوانین و مقررات  زخارج ا  و تفریحی  بدون سرنشین تجاری  هواپیماهای  از  سوءاستفاده   افزایش

(COTS )3   مورد   استفاده   این نوع،  نظامی  تأسیسات  و   عمومی  فضای  در ،  اه هفرودگا  مجاورت  در  

  در   امروزه دفاع. است قرارگرفته  نظامی نیروهای  و حفاظتی جوامع  و قانون  مجری نهادهای توجه

  کی به  است بلکه    جنگ  زمان  در  ضرورت   یک  نهاتهن  سرنشین  بدون  هواپیمای  ایهه سامان  برابر

  حسگرها  توسعه  با  مختلف  صنایع،  ازگیتهب.  است  دهشلتبدینیز  در زمان صلح    و ضروری  مهم  اقدام

 و،  4( UAS-C)  سرنشین   بدون   هواپیمای  ای ههسامان  مقابله با  برای  های درگیری و انهدامسامانه  و

،  تشخیص   برای  خاص   ورطهب  اههسامان  این.  نداهداد  نشان   واکنش  از آنها  ی تفریح  و  عمومی   استفاده

سازمان ،  نداهدشیطراح  5( LSS)  کوچک   و  کم  سرعت ،  ارتفاع کم  پرنده  اجسام  انهدام  و  ردیابی 

  هوایی  تهدیدات  برابر  در  دفاع  محوریت  با  7مطالعات   سری  یک   انجام   با  6آتلانتیک شمالی )ناتو( 

  بدون  هواپیمای   ایههسامان  کاری مقابله با  گروه  یک  ایجاد  و  LSS  کوچک   وسرعت کم  ،  کم  ارتفاع

  تهدید  این  به  سرنشین  بدون   هواپیمای  ایههسامان  از  تروریستی   سوءاستفاده  بر  تمرکز  با  سرنشین

 وسعه تلدرحا  رعتسهب  فناوری ،  الحنباای(  NATO C-UAS WG,2019).  داد  نشان  واکنش  جدید

نشان    واکنش  توانندکه ب  هاسازمان  یا   دفاعی  صنایع  ازآنچه  رتعسری ،  موارد  از  بسیاری  در،  است

  را  سرنشین   بدون  هواپیمای  ایههسامان  از   دشمن  استفاده  باید   های نظامیونیر،  درنتیجه.  دهند

  حملات   تا  8( ISR)  شناسایی  و  نظارت،  اطلاعات  از  طیفی  با،  مشابه  ایهتمأموری  مجموعه  در

 فراتر  ارتباطات   همچنین   و  9( LOS)  مستقیم  دید   خط  سیلهوهب  ده شمانجا   سرنشین  بدون  هوایی

 
1 UAS: Unmanned Aircraft Systems 
2 RPA: Remotely Piloted Aircraft 
3 COTS: Commercial-Off-The-Shelf 
4 CUA: Countering Unmanned Aircraft Systems 
5 LSS: Low, Slow and Small 
6 NATO: North Atlantic Treaty Organization 
7 NATO Science & Technology Organization (STO), ‘SCI-301-RTG Defeat of Low Slow 

and Small (LSS) Air Threats’ 
8 Intelligence, Surveillance & Reconnaissance 
9 LOS: Line of Sight 
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  ینی بشپی  شیوه  همان   به  فضا   حوزه  و   الکترومغناطیسی   طیف  از   استفاده  با ،  1( BLOS)،  دید  خط   از

  هواپیمای   ایههسامان  جهت مقابله با  ملاحظات  از  طیفیبا    هاتلاش  مختصر  ورطهب  امروزه.  دنکن

  احتمالی  عملیات   برابر  در   دفاعی   ای ههجنب  همه   پوشش  برای  اما،  دوشیمسرنشین انجام    بدون

 طیف   درک  برای  (André, 2014).  نیست  کافی   هااین سامانه  توسط  در زمان صلح و جنگ  دشمن 

 تمرکز   که  است  ضروری   نکته   این  به  توجه،  سرنشین  بدون  هواپیمای   ای ههسامان  با  مقابله   کامل

 ارائه   را  کامل  تصویرخاصی    «پهپاد»  یا   2( UA)   سرنشین  بدون  هواپیماهای   روی  بر  انحصاری

  تقسیم  دسته   چند   به  سرنشین  بدون  هواپیمای  ایههسامان،  اهنآ  کاربرد  و  ندازهاهب  بسته .  هددینم

  هااین سامانه این سامانهبا    مؤثربرای مقابله    بنابراین؛  نداهدشلتشکی  متعددی   اجزای  از   و   وندشیم

 .  داتخاذ کرد  یمتفاوتمتناسب و رویکردهای  لازم است 

ردگیری و درگیری با  ،  برای کشف،  هوایی کنونی  دفاعهای  هسامان بسیاری از  ،  از سوی دیگر

برای رهاسازی بم نابودبهواپیماهای  متعارف که  پرواز  ،  هدف  سازی  ها و  آنها  نزدیکی  تا  باید 

افزارها بر ضد تهدیدهای کنونی  و نسل آینده به طور ولی توانایی این جنگ ؛  اندهتکامل یافت،  کنند 

ی مچش کاهش  است گیری  توانایی  ،  هوایی  دفاعهای  هسامان  (André, 2014: P13)،  افته  باید 

های  ک موش،  هواپیماهای رادار گریز،  دار متعارفنرویارویی با تهدیدهایی چون هواپیماهای سرنشی

بدون  های  اهای ضد رادار و هواپیمک موش؛  های دورایستاک موش،  های کروزموشک ،  هوا به زمین

با    هواپیماهای بدون سرنشین   یتهدیدها  ه با لمقاب  بخش   اما دشوارترین .  را داشته باشندسرنشین  

ی های اخیر اقدامات در سال.  است  3به کارگیری فناوری رادار گریزی   و  کم  خیلی  سطح مقطع راداری

ا  ه هروی و اهک تکنی ، اه ک تاکتی و های دکتریندر زمینههواپیماهای بدون سرنشین  با برای مقابله

و عدم    اهنآبا توجه به کامل نبودن  .  صورت گرفته است  در سراسر دنیا  توسط نیروهای نظامی

و توسعه ،  تهدیدات هواپیماهای بدون سرنشین در زمان صلح و جنگ   هایی جنبهپوشش تمام 

های  برای شناخت چالش  بیشترمطالعه و بررسی  ،  روزافزن استفاده از آنها در زمان صلح و جنگ 

مقابله با سامانه های شاین پژوهش در پی بررسی چال. رسدمیبه نظر  ضروری دفاع در برابر آنها

بخش  در  .  است  صحنه نبرد آینده در  هوایی  دفاعسامانه    برو تاثیر آن  هواپیماهای بدون سرنشین  

مقابله با سامانه هواپیماهای  های مهم و اساسی  به منظور استخراج چالش  انتهایی این پژوهش

فرماندهی و کنترل و سامانه ،  سه حوزه کشف  به  هوایی   دفاع بر سامانه    عوامل موثر،  بدون سرنشین

های تنظیم شده  ههای متعدد بر اساس پرسشنامو از بین چالش  شده است   بندی طبقه،  هاسلاح

 
1 BLOS: Beyond Line of Sight 
2 UA: Unmanned Aircraft 
3 Stealth 
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؛  تر  بودند تعیین گردیدندطو موثرتر و مرتب  برخوردارضرایب بیشتری  از    که    ی های به ترتیب چالش

و مقایسه دوبدو عوامل تعیین   AHPسپس اهمیت و وزن هر یک از عوامل با استفاده از روش  

 .  شدند
 

 تحقیق مبانی نظری 

 سرنشین   بدون  هواپیماهای  ایههسامان  ندیبهطبق

  از ،  اختصاصی برابر جدول زیر  کلاس  سه   به  را   UAS  سرنشین  بدون   هواپیماهای  سامانه   ناتو

  ای ههسامان برای II کلاس، 3کوچک و 2)مینی(   رتک کوچ، 1میکرو( ) برای خیلی کوچک  I کلاس

 )HALE (5دت م یطولان  با استقامت  برای هواپیماهایی  III  کلاس  و  4( MALE)  متوسط  تاکتیکی

 ارتفاع   و   اندازه،  کاربرد،  مختلف  کلاس  سه   مقایسه  با  (ATP-3. 3. 8. 1,2019).  وندشیم  ندی بهطبق 

  از  انبوهی  به  نیاز  UAS  از  طیف  این  با  مقابله  که  گرفت  نتیجه  توانمی،  نهاییتهب  اهنآ  عملیاتی

هر  مختلف  رویکردهای   بال  واندتیم   UA  سرنشین  بدون  هواپیماهای.  دارد  خاص  کلاس  برای 

  ای ههسامان.  باشند  اریکنپنها  ایه حطر  دارای  حتی   برخی   و  باشد  داشته  چرخشی   بال   یا ثابت

  ای ههسامان  هکیدرحال،  نندک یم  پیروی   چرخشی   بال  اصل  از  معمولاً (  یک   کلاس)   رتک کوچ

  تاکتیکی  ای ههسامان.  نندک یم   استفاده  ثابت  بال   طراحی   از  منحصراً  تقریباً (  سه   کلاس)  رتگبزر

،  HALE  بزرگ  هواپیماهای   با   عمدتاً  ار کنپنها  ای هحطر.  نندکیم  پیروی   اصل   دو   هر  از (  دو  کلاس)

 NATO C-UAS WG, 2019, P14)) . ودشیم  یافت نیز تاکتیکی  ای ههسامان با اوقات گاهی اما

 (Castrillo, 2022: P,3)  سرنشین بدون  هواپیماهای بندی سامانهه طبق( 1) جدول

 کیلوگرم  150تا  15پهپاد کوچک از ، کیلوگرم 15پهپاد کمتر از  ریز  I6 کلاس

 کیلوگرم  600کیلوگرم تا   150پهپاد تاکتیکی از  II7کلاس 

 کیلوگرم  600ر از تگبزر III8 9HALE/MALEکلاس 

  موارد   برخی  در  و  پا  000،  30  تا   ارتفاعات  در   دنوانتیم  رتگبزر   هواپیماهای بدون سرنشین

مقطع بخش  .کند  کار   بالاتر  حتی قاب  این  10( RCS)  رادار  سطح   سایر   با  قایسه ملهواپیماها 

  موشکی  و  هوایی   دفاع  ایهمسیست   اکثر  با آنها توسط   وانتیم  بنابراین،  است  قدیمی  هواپیماهای 
 

1 Micro 
2 Mini 
3 Small 
4 MALE: Medium-Sized, Tactical Systems 
5 HALE: High-Altitude Long-Endurance 
6 Class I 
7 Class II 
8 Class III 
9 HALE/MALE: High-Altitude Long-Endurance, Medium-Altitude Long-Endurance. 
10 RCS: Radar Cross Section 
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(AMD )1  درگیر  برای  و  نیست  ارزان  هوا  به  زمین  مدرن  مهمات،  الحنباای.  شد  درگیر  و  شناسایی 

 هواپیماهای بدون سرنشین   از   انبوهی  یا  زیاد  تعداد .  است  دهشیطراح  بالا   باارزش  اهداف  با   شدن

  سنتی  موشکی   و   هوایی  دفاع  ایهمسیست ،  سود  و  هزینه  نسبت  رعت وسهب  است  ممکن  یمتق نارزا

کار  کرده  ناکارآمد   را را  ایهمسیست   آیی  و  دهند  فعلی    برد  کوتاه  هوایی  پدافند.  کاهش 

(SHORAD )2  ،خمپاره   و  توپخانه ،  موشک   ضد  ای همسیست   (RAM-C )3  ضد   توپخانه  حتی  و 

 ارائه هواپیماهای بدون سرنشین    برابر  در   کارآمد   اما ،  مؤثر  دفاع   یک  است   ممکن   قدیمی  هوایی

 هواپیماهای»  اصطلاحات:  4درون   با   سرنشین )پهپاد(   بدون  تفاوت هواپیمای.  (André, 2020)   دهد

  سرنشین«  بدون  هوایی   نقلیه   »وسیله  مانند   اختلاف  همچنین   و  درون   (« و UA)  سرنشین  بدون

(UAV )5  دور«  راه از خلبان  یا »هواپیماهای  (RPV )6 اما، وندشیم استفاده  یکدیگر ایجهب اغلب 

  ایهسسرنشین و کلا  بدون   ایههسامان  های هتائیدی  یا  ها یویژگ  انعکاس  برای  عمدی   ورطهب  درواقع 

لزوم   نداهدشفتعری  خاصی    کلی  پیچیدگی،  عوامل  رین تممه،  اههسامان  این  با   مقابله  در صورت 

  بدون  ایههسامان  مختلف  طبقات  و  اه هدست  مقاله  این،  بنابراین؛  است  هواپیما  اندازه  و  سامانه

 «7( UA) سرنشین  بدون   هواپیماهای »  اصطلاح :  ندکیم   خلاصه   زیر   عبارت   دو   تحت   را   سرنشین

  نظامی   هایهسامان  به  پرداختن   برای  « UA»  واژه  از   و،  هددیم   توضیح   را   نقلیه   وسایل   از   یاهمجموع

  پیچیده  سامانه  یک   از  بخشی   معمولاً  UA.  ندک یم   استفاده  دارند  قرار  ناتو  III  و  II  ایههدست  در   که

 چندین،  مأموریت  کنترل  عناصر،  اختصاصی  زمینی   کنترل   ایههایستگا   شامل  واندتیم  که   است

  و  تدارکات   برای  اختصاصی  ایهتزیرساخ  همچنین  و  نظامی   ارتباطی   سامانه،  هوایی  خدمه

  خلبانان  اغلب   و  یده دشآموز  کارکنان   توسط   سرنشین معمولاً   بدون  هواپیماهای.  باشد  نگهداری

. کنند  فعالیت  هوایی  حریم  کاربران  دیگر  کنار  در  راحت  خیال   با   تا  ودشیم   اداره  شرایط  واجد

 
1Air and Missile Defense 
2 Short-Range Air Defense 
3 C-RAM or Counter-RAM Rocket, Artillery, and Mortar 
4 DRONE: Dynamic Remotely Operated Navigation Equipment  

                     تجهیزات پیمایش از راه دور پویا 
5 UAV: Unmanned Aerial Vehicle 

های عمومی شود، اما اغلب هنوز در حوزه( دیگر توسط ناتو استفاده نمیUAVاصطلاح وسیله نقلیه هوایی بدون سرنشین ) 

 شود.استفاده می
6 RPA: Remotely Piloted Aircraft 

شده  باید توسط خلبان کنترل UA شود کهمی  برای نشان دادن این مورداستفاده (RPA)  اصطلاح هواپیمای خلبان از راه دور

 .دیده باشدو تحت استانداردهای مشابه خلبان هواپیمای سرنشین دار آموزش
7 UA:  Unmanned Aircraft 
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 سامانه»   اصطلاح  از،  ودشیم   اشاره  سامانه  کل  یا  سامانه  اجزای  سایر  بلکه   هواپیما  به  نها تهن  وقتی 

سرنشین   بدون   هواپیمای »  اصطلاح.  یمنک یم   استفاده   UAS »1»  یا  « سرنشین  بدون   هواپیمای 

  حوزه   در  گسترده  ورطهب  و  ودشیم   استفاده  سرنشین  بدون  ایههسامان  انواع  برای  معمولاً  درون«

  برای  سرنشین درون«   بدون   هواپیمای »  اصطلاح   از،  ورنازای.  است  ده شهپذیرفت  مدنی و شخصی 

 و   رتک کوچ   ورکلیطهب  که  ودشیم   استفاده  تجاری  و  مصرفی  ایهه سامان  انواع  به  پرداختن

  دارد  این  بر  دلالت   «سرنشین درون  بدون  هواپیمای».  هستند  خود  نظامی  همتایان   از  رتهپیچید

دور    راه  از  کنترل  توسط،  شرایط  واجد  اپراتورلزوماً یک    و  فرد  یک   توسط   معمولاً  سامانه  این  که

؛  ودشیم  اداره   2( LOS)  دید  خط   شرایط  تحت   و  هواپیما   نزدیک  نسبتاً   مجاورت  در ،  دستی  ورتصهب

  قرار   ناتو  کلاس  رده  در  که  های نظامی هسامان  اکثر  برای  «سرنشین  بدون  هواپیمای»  از   همچنین

  موجود  تجاری   نندهکفمصر  ایهلمد  با   ا هنآ  پیچیدگی  و  اندازه  زیرا،  ودشیم  استفاده   یرند گیم

UAS -NATO C).  است  مشابه  یرویکرد  به  نیاز  اهنآ  با   مقابله  هنگام  بنابراین،  است  قایسه ملقاب

30: WG,2019 ) 
 ای آیندههگهای مقابله با پهپادها در جنچالش

های آینده از انسان محوری به سمت تجهیزات محوری و به ویژه تجهیزات  گ ی جن هبخش عمد

سرعت و قدرت مانور بالا و  ، پهپادها با استفاده از جثه کوچک . رودیمهوایی مهم و حیاتی پیش 

پنها )نخاصیت  میشناساگریزکاری  انجام  (  و  دشمن  هوایی  حریم  به  نفوذ  عملیات  در  توانند 

. مورد استفاده قرار گیرند،  راقبت )نظارت( و توقف دفاع هوایی دشمن م،  های جاسوسیتمأموری

 : شمارند یها و مزایایی به شرح ذیل را بر میویژگ،  برای پهپادها به عنوان سکوی جدید تسلیحاتی 
 (68ص 1381- 82، )مختاریان  های آیندهگ نقش پهپاد در جن  (2جدول)

 های آینده گنقش پهپاد در جن ردیف 

 سرعت و قدرت مانور بالای پهپادها  1

 منحرف کردن سامانه پدافند هوایی دشمن  2

 های دشوار جاسوسی و مراقبتی تانجام ماموری  3

 فناوری حساس و واکنش سریع  4

 نفوذ به حریم هوایی دشمن  5

 کاری )رادارگریزی( نپنها 6

 تداوم پروازی  7

 ... فناوری برتر و غیره 8

 
1 UAS: Unmanned Aircraft Systems 
2 LOS: Line-of-Sight 
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عنوان اهداف کاذب مورد استفاده قرار گیرند  هتوانند بیهای آینده پهپادها م گ همچنین در جن 

سرعت پایین و علائم  ،  عواملی چون سطح مقطع راداری کم.  (68- 66ص  1381-82،  )مختاریان

نه چندان زیاد قابلیت  نشناسایی و هدف قرارداد،  حرارتی  این  ، پهپاد را مشکل نموده است و 

آفانعطا صحننپذیری  در  را  دادهها  خواهد  افزایش  نبرد  و هلپروفای.  های  پروازی  مختلف  ای 

استفاده از عوارض طبیعی نیز باعث افزایش مضاعف قابلیت نفوذ به منطقه دشمن در این سیستم  

عملیا .  ودشیم در  که  به هتپهپادها  نسبت  ایمنی  پروازی  ارتفاع  در  دارند  شرکت  مختلف  ای 

های پهپادی  ههای آینده سامانگ در جن.  نندک یات دشمن انجام وظیفه م ای انفرادی نفرهحسلا

وری اطلاعات و ارسال آن به مراکز فرماندهی کاربرد دارد  آعجم،  در امر نظارت بر تحرکات دشمن

همچنین .  ای عملیاتی فرماندهان در میادین نبرد قابل استفاده هستندههو از نظر فنی در برنام

لذا گرایش متداول نیروی هوایی به استفاده از  ؛  های عملیاتی را برآورده سازندقادرند تمام نیاز

ای پیچیده آینده  هگ یری از پهپادهای جنگنده در جن گهار نباید مانع بهردنای سرنشیههجنگند

حمله  ،  نقش پهپادها در آینده شامل جنگ الکترونیک ،  وری اطلاعاتآععلاوه بر وظیفه جم .  گردد

ها همچنین کاندیداهای خوبی  هاین سامان.  فریب و سرکوبی دفاع هوایی دشمن خواهد بود،  زمینی 

اری بوده و دارای شرایطی مناسب برای تبدیل شدن به کنازی برنامه تکنولوژی پنهاسهبرای پیاد

 .  (140ص 1387، ای موشکی کروز هستند )گودرزیهمسیست 

  دهه   دو  سرنشین درون درنبدو  هواپیماهای  و  سرنشیننبدو  هواپیمای  ایههسامان  با گسترش

 موفقیت .  یماهبود  هوایی  حوزه   در  عمدتاً،  نظامی   سرنشین   بدون   ایه یتوانمند  تکامل   شاهد   گذشته 

 سرنشین  بدون  هواپیماهای  از استفاده همچنین  و تروریسم  علیه  سراسر جهان  در  UAS عملیات 

. کرد  ایجاد  طرف  دو  هر  در  اههسامان  این  برای  را  یاهابق سبی  تقاضای،  اهتتروریس  خود  توسط

. نندکیم   اجرا  را   خود   توسعه   ایههبرنام  یا   هستند   UAS  دارای   حاضر  حال   در   کشور   95  حداقل 

(Dan, 2019) 
 نبرد آینده   ای هطمحی

سرنشین   سامانه  برابر  در  دفاع  چالش،  نظامی  ایههرشت  اکثر  برخلاف  بدون   هواپیماهای 

کار مقابله با هواگردهای    از  وجهیتلقاببخش  ،عوض  در.  نیست  جنگ  زمان   سناریوی  یک  به  محدود

 .  شود بررسی صلح زمان در  وظیفه  یک  نوانعهب باید  قبل بدون سرنشین از 

  ر تنپایی  سطوح  طول   در  بلکه،  برابر و رودررو  درگیری  سناریوی  یک  در  نهاتهن:  جنگ   زمان

  نیروهای   علیه  سرنشین   بدون   ایههسامان  از   متخاصم   استفاده ،  درگیری  ای هفطر  بین   تنش   تشدید 

 مراحل  در   صوصخهب.  شود  ینیبشپی  باید   UAS  ای هتقابلی  و  اه سکلا  طیف  سراسر  در  نظامی
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  انسانی  تلفات  خطر  زیرا  باشد   ارجح  انتخاب  است  ممکن   UAS،  وسعهتلدرحا  درگیری   یک   اولیه

 است   ممکن   این ،  دیگر  سوی   از.  هد دیم   کاهش  را   تشدید   پتانسیل  بنابراین،  یردگ یبرنم  در   را

  در  را  اههسامان  این  با  مقابله  به  نیاز  خود  وبهنهب  که  دهد  کاهش  نیز  را  UAS  بکارگیری  آستانه

  ای هتفعالی  کامل   طیف  از   وانندتیم   ظامی ن  نیروهای،  جنگ   زمان   در .  هددیم   افزایش  اولیه  مراحل

 لملل ا نبی  حقوق  توسط  جنگی  اقدام  هر  مانند    فقط   که  کنند   استفاده  پهپاد   با   مقابله  برای  رزمی 

  محدود   3( RoE)  درگیری   قوانین  و   2( LoAC)  مسلحانه   ایهیدرگیر  قوانین، 1( IHL) بشردوستانه

  صلح  زمان  از   رتنآسا   جنگ   زمان   در  پهپاد   با   مقابله  که   نیست   معنا   این   به  لزوماً   این .  ودشیم

  هدف  شامل  و  است  رتهگسترد  وجهیتلقاب  ورطهب  بالقوه  اقدامات نظامی   مجموعه  اما،  بود  خواهد

 .  هستند محدودتر  درگیری ای ههگزین  و -  پهپاد  کارکنان و زمینی  تأسیسات  دادن قرار

  بدون  هواپیماهای  به  انحصاری  ورطهب  تقریباً  وانتیم   را  صلح   زمان  در  UAS  تهدید :  صلح  زمان  

 رت گبزر  نظامی  ایههسامان  تهدید،  الح ندرعی  هکیدرحال،  کرد  محدود  تجاری  و   مصرفی  سرنشین

  بازدارندگی  برای  هوایی  حریم  منظم  نظارت  که  فرض  این  با،  گرفت   نادیده  تقریباً  وانتیم  را

  چالش.  است  کافی   آن  4( NAS)   هوایی  فضای  ملی  سیستم  به  غیرمجاز  ورود   از  خارجی   کشورهای

  تهدیدات   شناسایی   مشکل   بلکه،  نیست  هوایی   حریم  از   دفاع،  صلح  زمان  در  پهپاد   با  مقابله   اصلی

  حیاتی  غیرنظامی  ای هتزیرساخ  و  نظامی   تأسیسات   ازیسنایم  سپس  و  است   اول  وهله  در  پهپادها

  را  نظامی  ای هتفعالی  معمولاً  داخلی  قوانین،  زمان،  الحندرعی،  احتمالی  آسیب   و  غیرمجاز   نفوذ   از

  دفاعی  اقدامات   همه   بر  غیرنظامی   جمعیت   ایمنی   و   حفاظت،  درنهایت.  ندکیم   محدود   حداقل   به

  محدود  را   پرنده  اشیاء  برابر  در  دفاع  برای  « سنتی»  ای ههگزین  وجهیتلقاب  ورطهب  که   دارد   اولویت

 مانور ،  ثالمننواعهب.  ندارد  وجود  صلح  زمان  در  قبولی  قابل  جانبی  آسیب  هیچ  ادگیسهب.  ندکیم

 متقابل اقدامات انجام  از قبل  دهشلکنتر یاهشیو به ا هنآ فرود یا  امن ایهنمکا به پهپادها دادن

   NATO C-UAS WG, 2019: P,40)). است موردنیاز  جدیدی  رویکردهای، ورننهایی که ازای

های  مقابله با سامانه   تشخیص  ای ههسامان،  بودن  مفید   نظورمهب  :  كاذب  مثبت  و  كاذب  منفی

های کشف هدر سامان   کاذب  مثبت و کاذب  منفی  از  پایینی سطوح باید  C-UAS بدون سرنشین

 حساس   کافی  ندازهاهب  باید  C-UAS  شناسایی  عناصر.  است  دشوار  امر  این  به  دستیابی.  کنند  تولید

 که   اییههسامان  اما،  کنند  شناسایی   را  مورداستفاده  منطقه   در   فعال   پهپادهای   تمام  تا  باشند

 و   کنند  ایجاد  کاذب  مثبت  موارد  از  وجهیتلقاب  تعداد  است  ممکن  هستند  حساس  زحداشبی

 
1  IHL: International Humanitarian Law 
2 LoAC: Laws of Armed Conflict 
3 RoE: Rules of Engagement 
4 NAS: National Airspace System 



 207                                                                                   ناردشیر محمدی و همکارا   ی.../هامقابله با سامانه  ی هاچالش  یبررس

 
 

 تشخیص ،  FAA پهپاد ضد  ایههسامان   آزمایش  نتایج  به  توجه  با.  کنند  استفاده  غیرقابل  را  سامانه

  نیروی  از   بالایی   سطح »  نیازمند   یخته رهمهب  ای هطمحی   در   کاذب  مثبت   از  واقعی  ای هتمثب

 (John R, 2018).  است «انسانی
  استفاده  که   آینده   عملیاتی   ایهطمحی   در :  پهپاد  غیرقانونی از  و مشروع  استفاده   تشخیص

 که داشت  خواهد یاهفزایند  اهمیت C-UAS اپراتورهای برای، است رایج  پهپاد از  مشروع و مجاز

  رویداد   یک  در ،  ثالمننواعهب.  شوند  قائل   تمایز  غیرقانونی  و  مجاز و قانونی  پهپادهای   بین  بتوانند

  پهپادهای  کنار در   رداریبمفیل قانونی  پهپادهای از مملو هوایی فضای،  است ممکن  بزرگ ورزشی

  تیم ،  عملیات  در  دخیل  مقامات  از  یکی  گفته  به،  باشد  وجود  ندارند  امنیتی  خطری  که  غیرمجاز

فِدِرال    پهپاد  ضد بوول    خود   استقرار  طول  در   1(FBI)  آمریکا پُلیس    چند»  فقط ،  2019در جام 

  شده   تحریم  سینمایی  سرویس   یک   از  بخشی  نوانعهب،  شد  معلوم  که   پهپادی   سرکوب  از   «ثانیه

داشتهکیم   فعالیت فاصله  پهپاد  بالقوه  خطرات  به  توجه  با  یژهوهب.  اند رد    ایهطمحی   در  انهدام 

  یک  تهدید   سطح   عتمادالقاب  و  سریع  تعیین   برای  را   ابزارهایی   باید  C-UAS  اپراتورهای ،  غیرنظامی

 توسعه   موجود  شناسایی   ایهیفناور  توسط  دهشهارائ  محدود   اطلاعات  اساس   بر   ورودی  پهپاد 

 این   به  رسیدگی   برای  زیادی  راه،  اجرا  از  پس  است  ممکن  دور  راه  از  شناسایی  فناوری  2دهند 

 مسئله   یک   واندتیم  نیز  این،  نظامی  حوزه  در.  شد  نخواهد  رفع  کامل  ورطهب  اما،  باشد  داشته  مشکل

  را   دشمن   و   متحد   سرنشین   بدون   هواپیماهای   بین   تفاوت   واندتینم  که   C-UAS  سامانه   یک.  باشد

 .  (Dan & Arthur, 2017)  کند  ساقط  را  دوست  تصادفی پهپادهای  ورطهب  واندتیم،  دهد  تشخیص
 برای   کوتاه  بسیار   زمانی  بازه   یک   فقط  است  ممکن   پهپاد  ضد  اپراتورهای:  گیریتصمیمزمان  

  در،  ثال مننواع هب.  باشند  داشته،  است  مخرب   واقعاً   ورودی   پهپاد   آیا   اینکه  مورد   در   یریگ متصمی

  یک   و  متر   750  مؤثر  شناسایی  برد  که   پهپاد   ضد   سامانه  یک   با  امنیتی   تیم  یک  که   بگیرید  نظر

  ایجاد  جمعیت  برای  را   خطر  از  معینی   سطح   واندتیم   شدن  فعال  صورت  در  که  دارد   بازدارنده  عنصر

 15  سرعت   با   پهپاد   یک  اگر.(.  ببینید  را   زیر   بخش )  ند کیم   محافظت  بزرگ   اجتماع  یک  از ،  کند

  ایههسامان  از  بسیاری   برای  استاندارد  نسبتاً  سرعتی)  کند   حرکت  جمعیت  سمت  به  ثانیه  در  متر

 مناسب   پاسخ  مورد  در   یریگمتصمی  برای  ثانیه  50  از  کمتر   تیم،  (امروز   بازار  در  موجود  تجاری

  ای ه لسا در   موجود تجاری  پهپادهای، پیشرانه ای هیفناور  در  اهتپیشرف   لطف  به. داشت خواهد

 
1  FBI: Federal Bureau of Investigation 

 چنین   اما  کند،  کمک  تخمین  این  به  تواندمی  که  کنند  شناسایی  را  پهپاد  ثبت  شماره  بتوانند  است  ممکن  هاسامانه  برخی   ۲

. کندمی  کار   مخرب   باهدفی  لحظه   همان   در   پهپاد   یک  که  کنند   ثابت  معقول  تردید  بدون  توانندنمی  هنوز   هایی سامانه

 .کندمی استفاده   حمله یک   انجام  برای شده دزدیده پهپاد یک از  غیرمجاز  کاربر یک  که  کنید تصور ،مثالعنوانبه



 1402، بهار63فصلنامه علوم و فنون نظامی، سال نوزدهم، شماره                                                                      208

بازدارندگی    خطرات   بیشتر  را  C-UAS  برای  مناسب  پاسخ   پنجره و   وندشیم  رتعسری بسیار  آینده

  شرایط   در وانندتیم  سرنشین  بدون  هواپیماهای  از  جلوگیری  ایهک تکنی   -همه   اگرنه- از  بسیاری

  با   است   ممکن  ود شیم  قطع   جنبشی  وسایل  با  پروازشان  که  پهپادهای.  باشند  خطرناک  خاص

  چتر  به   مجهز  که   شبکه  بر   مبتنی  ایههسامان  از   برخی   حتی .  بیفتند  زمین   به  وجهی تلقاب  نیروی

 اگر   یا  نشود  مستقر   رستی دهب  نجات  چتر  اگر.  بیاورند  زمین   به  را  دام   در  پهپاد   تا   هستند   نجات

 بازدارنده   عناصر.  باشد  خطرناک  است   ممکن   دهش لکنتر  روش،  دهد  رخ   کم  ارتفاع   در  ممانعت

  برای   وانندتیم  غیبت  صورت   در  و  باشند  دقیق  بسیار   باید  متحرک  پهپاد  یک   با  برخورد  برای

  تهدیدی  واندتیم  پرقدرت   ماکروویو  امواج   و  لیزرها  مانند   دوربرد  عوامل.  باشند  خطرناک  ناظران

،  حال  همین   در .  یرندگیم   قرار   هدف  پهپاد  یک  بالای   در  که   باشد   هواپیماهایی   برای  جدی

. کنند  ایجاد   تداخل   خود   مجاورت   در   قانونی  ارتباطی   پیوندهای  با   وانند تیم  پارازیت   ای ههسامان

  را   هوایی   ترافیک  مدیریت   عملیات   وانند تیم،  گیرند  قرار   مورداستفاده   فرودگاه   در   اگر ،  مثال   برای

  نهادها   سایر  که  مناطقی   در  یژهوهب،  GPS  پارازیت  یا  جعل  ایههسامان  از  استفاده  1.  کنند  مختل

  یک   در  دار   سرنشین   هواپیماهای  مثلاً )  است   خطرناک،  هستند  متکی  عتماد القاب  GPS  ناوبری  به

 ((Paulina J, 2018. هنددیم  کاهش. (فرودگاه 
  صد   ممانعتی سلاح    سامانه   هیچ،  تشخیص  ای ههسامان  مانند:  سلاح  های هسامان  اثربخشی

  ایهتشرک  آن  در  که  2017  سال  در  پهپاد  ضد  وزهرجپن   تمرین  یک   از  پس .  نیست  مؤثر  درصد 

  تقریباً  فاصله  در  که  پهپادهای  روی  را  خود   پهپاد   ضد   محصولات   متعددی  ای هآپتاستار   و  دفاعی 

  رویداد  این  که  تهدید  بداهه  شکست  مشترک  سازمان،  کردند  آزمایش  ردندکیم  کار  متری  200

 به  و  بودند«  آسیب  برابر  در  ذیرپفانعطا   بسیار»،  ورکلیطهب،  پهپادها  که داد  گزارش،  کرد  برگزار  را

-C اخیر تمرینات. دارند بیشتر توسعه به نیاز C-UAS ایههسامان بیشتر که  رسیدند نتیجه این

UAS   تشخیص   ایههسامان  مانند .  است  پایدار   مشکل   یک  همچنان  مشکل  این   که  هد دیم   نشان  ،

 :  هستند خاصی اشکالات دارای  بازدارنده ای ههسامان همه
  که   سرنشینی  بدون  هواپیماهای   برابر  در   تأثیری  هیچ   فرکانس رادیوی  پارازیت  ایههسامان  •

 .  ندارند نندکیم  عمل فعال  فرکانس رادیوی  پیوند بدون

  به،  دارند  متر  صد  چند  حدود  در  محدودی  مؤثر  برد  سیگنال  ایههمسدودکنند  از  بسیاری  •

  با  بتواند   تا   باشد   متجاوز   سرنشین  بدون   هواپیمای   به   نزدیک   بسیار  باید  سامانه  که   معنی   این

 
 مستقیم،   پارازیت  هایآنتن  همچنین  و  کنندمی  مسدود  را  موردنظر  پهپاد  کار  فرکانس  فقط  که  پیشرفته  پارازیت   هایسامانه۱

  گواهینامه   عنوان به  هنوز   و   است  بازار   در  ظهور   حال   در  تازه   فناوری   این  اما   ،ایجاد کندتداخل    قانونی   ارتباطات  با  است   ممکن

 ...است نشده تائید ایمن  کاملاً 
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 به   قادر   که   ایی ه تپارازی.  نیستند  مؤثر  پهپاد   به  دیدمستقیم   بدون  و   دهد  کاهش  را   آن  موفقیت 

  اما،  باشند   قدرتمندتر  وجهیتلقاب  ورطهب  باید   هستند  دید  خط  از  فراتر  و  طولانی  فواصل  در  کار

 ( Eric, 2017).  دارند قانونی  ارتباطات برای بیشتری تداخل خطر نیز رتیقو ای هتپارازی

  در   یا   رعت سهب  که   سرنشینی   بدون   هواپیماهای   با   است   ممکن  جنبشی   ایههسامان  همه   •

  خود  کار  برنامه  طبق  اهنآ  ه کیهنگام  و).  کنند  مبارزه  نند ک یم  حرکت  ینیبشیپلغیرقاب  الگوهای

  ضروری  قانونی  تحقیقات   برای  که  را   سرنشین  بدون   هواپیمای  اجزای  است   ممکن  هنددیم   انجام  را

 .  (ببرند بین از است

  ممکن   و  است   دشوار  بسیار   فنیازلحاظ    جعل  ای ههسامان  ازیسهپیاد  و  ساخت،  حال  همین  در•

،  ثالمننواعهب.  نباشد  مؤثر  سرنشین  بدون  هواپیماهای  همه  برابر  در  جهانی  ورطهب  است

  در  وانندتیم ،  نداهدشهده ساختشتمحافظ  ارتباطی   ای هک ین ل  با   که   سرنشینی   بدون   هواپیماهای 

 ( 9ص ،  )همان منبع. باشند مقاوم جعل حملات برابر

  سرنشین   بدون   هواپیماهای  فناوری :  سرنشین  بدون  هواپیماهای  فناوری  در  پیشرفت

  ایههسامان  برای  را   جدیدی   ایهشچال  زمینه   این  در   ا هتپیشرف   و   اند مینم   ثابت  ودخیودخهب

 سرنشین   بدون  هواپیمای  یاههسامان  بازار  که ور  طنهما.  کرد  خواهد   ایجاد  پهپاد  ضد  پهپاد 

متعمتنو  سرنشین  بدون   هواپیماهای  انواع   دامنه   و  ابدی یم   گسترش   ضد   ی اههسامان،  ودشیر 

 و   اشکال   در   که  را  یپهپادها  تا   باشند  یرذ پفانعطا  کافی ندازه  اهب  باید   سرنشین  بدون  هواپیماهای 

  هواپیماهای   از   وانندتیم   هواپیماها   این .  کنند  خنثی   و  شناسایی   دارند   وجود   مختلف  یاههانداز

  تا  هستند   بالا   بسیار  ای هتسرع  با   سنگین  ای ههمحمول  حمل  به  قادر   که   بزرگ  سرنشین  بدون

 شامل   را  باشند   داشته   وزن  گرم   چند   تنها  است  ممکن   که  کم  پرواز  با   کوچک   نظارتی   پهپادهای

 دلیل   به...  است  تطبیقی   فقط  این  -   است  تغییر   حال   در   اربک ی   ماه  شش  تا   سه   هر  تهدید  این.  شود

  آن  به  وانیدتینم  و  مختلف  طرق  به  کوچک   پهپادهای  از  استفاده  توانایی  مشکل  تطبیقی  ماهیت

 ,Vayl S).  اهنآ  به  پاسخ   برای  تکنیک  یک  روی.  بود  خواهد  مداوم  چالش  ک ی نیا،  کنید  اعتماد

2019) 

  را   ردی ف همنحصرب  ای هشچال  که   هستند   ظهور  حال  در  فردی  فناوری  ایهتپیشرف   همچنین

 توسعه   برای  فعال  تحقیق  ینرتمدت مهمهکوتا  در  شاید.  نندکیم  ایجاد  پهپاد  ضد  پهپاد  منظر  از

 .G. Balamurugan, J)  کنند  کار   GPS  از  محروم  ایهطیمح  در   وانندتیم  که  باشد  یپهپادها

Valarmathi and V. P. S, 2016)  رینتجیرا  حاضر   حال   در  که)   پارازیت  نوع  هر  برابر  در  که 

  در  روسیه  ارتش ،  روسیه  دولتی  رسانه  طبق ،  ثال مننواع هب.  هستند مقاوم(  است  بازار   در   منع   روش
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  ردیابی  برای  شمال  قطب  در گلوناس    بدون  نظارتی   پهپادهای   استقرار   برای   یزیرهبرنام  حال

  تحقیقاتی  یاههپروژ  آژانس  هکیدرحال   (Paulina, 2018).  است  وسیع  مناطق  در  شناورها

 است  GPS  بدون  و  مستقل   روتور  مولتی  پهپادهایوسعه  تلدرحا  تحدهمتیالا ا  دفاعی   پیشرفته

 .  کند حرکت  ثانیه بر متر 20 سرعت با  واندتیم که

  فعالانه   دادن   شکست   به  قادر   که  هستند   یی اههسامان  توسعه   دنبال  به  تحقیقاتی   مسیرهای   سایر

  از   که  شوند  یزیره برنام  طوری  وانند تیم   پهپادها،  یتدرنها.  هستند  جعل  یا  پارازیت  حملات

  در  را   فرکانسی   باندهای   یا ،  کنند   فرار  پارازیت   یک  توسط   شده   یری گفهد  خاص   ای هسفرکان

  آغاز پارازیت  سیگنال تشخیص حض مهب را فرار  مانورهای  سری  یک   یا،  دهند تغییر وسیعی طیف

 ورطهب  نیز   مدرن   GPS  ایههگیرند  (Walker-Roberts & Hammoudeh, 2019) .  کنند

  با  ا هنآ  پارازیت  واندتیم  که  وندشیم  طراحی  زمین  از  تداخل  رساندن  حداقل  به  برای  یاهفزایند

  دریافتی  جعل   حملات   شناسایی   برای   اییهییژگ و  با   سایرین .  کند  دشوار  را   زمینی   ای ههسامان

  ایههشبک  طریق  از  یودزهب  است  ممکن   مصرفی  پهپادهای،  مشابه  یروش در،  هستندوسعه  تلدرحا

LTE  پیوند  طریق  از  نه  و  باشند نترل  کلقاب  موبایل  RF  . پهپاد  یک  LTE  چیزی  در  وانتیم  را  

،  ندکیم  توصیف   « نامحدود  اساساً  عملیات   محدوده»  ((Yong ,et al: 2018  نوانعهب  مقاله   یک  که

  ایههسامان  با   LTE  پهپادهای  مهار،  این  بر  علاوه .  ندک یم  رتتسخ   را  خلبان  یافتن  کهکارکرد  

 ( Angus, 2019). است خطرناک یا  دشوار،  اج ههم سلولی ارتباطات در   تداخل بدون پارازیتی 

  تا.  است  سرنشین  بدون  هواپیماهای  با  مقابله  کردن  رتتسخ  ا هتپیشرف   این  همه  انگیزه

 بدون  هواپیماهای   کردن   ر تنیما  برای  تلاش   از  ناشی  ا هتیشرف پ  این  از  بسیاری،  یزمآهطعن  حدودی

ورت  صهب  فرکانس  پرش  ایههسامان  با  قبلاً   امروزه  موجود  تجاری  پهپادهای  از   برخی.  است  سرنشین

 اپراتور  با  ذیرترپ فانعطا  پیوند ایجاد  برایده  شهگرفت  نظر  در  ویژگی  این،  وندشیم   عرضه استاندارد

  زوریخ  دانشگاه  محققان.  کند  رتیقو  پارازیت  برابر  در  را  هواپیما  واندتیم  جودونیباا  که  است

  سریع  متحرک  اجسام  از   خودکار  ورطهب  واندتیم   که  هستند  یرو تور  چند  پهپاد  یک وسعه  تلدرحا

  از  تا  ازدسیم   قادر   را   سرنشین   بدون  هواپیماهای   که  است   این  ایده.  رود  طفره   نزدیک  فاصله  در

  قادر  را  پهپاد  واندتیم  ویژگی  همین  اما ، کنند  اجتناب دیگر هواپیماهای  یا پرندگان   مانند  موانعی

 (Davide, et al, 2019) کند   اجتنابا ههپرتاب  سایر و  تورها از  تا سازد 

 یاههسامان  که   کرد   خواهد  تسریع  را   اییهیفناور  توسعه  همچنین C-UAS فناوری   گسترش

C-UAS ایهطیمح   در  یژهوهب  -  متقابل  اقدامات  برابر  در  متقابل  اقدامات  - ندکیم  مؤثر  کمتر  را  

 که  کنند  کار   الگوهایی  در  که  شوند یزیرهبرنام طوری  است ممکن  پهپادها، ثالمننواع هب. نظامی

  برای   است  ممکن روتورها  .  ندکیم   دشوار   هدف   تشخیص  خودکار  ای همیت الگور  با   را  ا هنآ  تشخیص
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  پهپادهای.  کند  جلوگیری   صوتی   تشخیص   از   بتواند  تا   شوند  اصلاح  پهپاد   موتور  صدای   کاهش

  پهپادها.  کنند  دریافتی   جعل  حملات  تشخیص  برای  ییاههدستگا  حمل  به  شروع  وانندتیم   نظامی

  نندکیم  گمان   برخی )  یابد   کاهش  ا هنآ  راداری  امضای   که  شوند  طراحی   یاهونگهب  است  ممکن 

  مکان است ممکن اههگرو. وندشیم  بسته نوار در  دلیل همین به دقیقاً  اغلب داعش  پهپادهای که

  اگر  هکیورطهب،  کنند  یزیره برنامموردنظر    هدفنوان  عهب  را  منفجره  مواد  از  مملو  پهپاد  «خانه»

  پهپادهای  از   بسیاری   در  استاندارد   ویژگی   یک)  « خانه  به  بازگشت »  حالت  و   شود  مسدود   پهپاد 

 C-UAS اپراتورهای   که  مکانی.  کند  پرواز  اصلی   نقطه  سمت  به  مستقیماً،  کند  آغاز  را(  تجاری

(  متعدد  پهپادهای   از   ساده   تجمعات )  پهپادها   ازدحام   ظهور ،  یتدرنها.  دارند  آن   از   محافظت   در   سعی 

 از   گروهی   1.  داشت  خواهد  همراه  به  دفاعی   منظر  از   را  آزاردهنده  بسیار  فنی   ای هشچال  از   طیفی 

 موجود  هواپیماهای   تعداد   به   نسبت  کمتری   « شلات»   تعداد  که   یا هبازدارند  سامانه  هر  با   پهپادها

  یک   برابر  در   پهپاد   ده  از  متشکل   گروهی،  مثال  برای  -   یرد گیم   پیشی،  باشد  داشته   دسته  آن  در

  واند تیم   همچنین  گروه یک .  بگیرید  نظر  در،  هددیم  جای   خود  در را  تور  پنج فقط که  توری  توپ

 گسترش   از   مؤثرتر  بازدارندگی  یا   شناسایی   ناحیه   با   را  سرنشین   بدون   هواپیمای   ضد   سامانه  هر

  فرکانس   از  باریک   پرتو  یک   فقط،  ار دتجه  ایهتپارازی،  مثال  برای.  دهد  شکست  ازدحام  خود

 رت عوسی  یاهمنطق   در  که  پهپادها  از  گروهی  برابر  در  دلیل  همین  به  و  نندکیم  پخش  را  رادیویی

 است   ممکن   ردیابی   و   شناسایی   محصولات  از  برخی.  بود  خواهند   ثر ا، بینداهشد  پخش   پرتو  آن   از

 & Scott).  کنند  ردیابیمان  زمه   ورطهب  را  پهپاد   یمارشتانگش  تعداد  از  بیش   نتوانند  حتی

Camron, 2019)   باشد  مستقل  واقعاً   یا   پویا   نیست  لازم   اثرات  این  به  دستیابی   برای«  توده»  یک .

 پرواز  به  هماهنگ   ورطهب  را  سرنشین  بدون  هواپیمای   ده  که  سرنشین  بدون   هواپیمای  اپراتور  10

  هواپیما ده  از واقعی خودمختار گروه یک  که  باشد سخت اندازه همان به است ممکن، ورندآیدرم

 به   قادر که  هستند   پهپاد ضد  محصولاتوسعه  تلا درحاهتشرک  از  تعدادی   ه کیدرحال .  کنیم دفاع

 .  اندمیم  باقی توسعه  قابلیت کی ین ا، هستند ورودی  هواپیمای چندین  انهدام

  یاههسامان  عملیاتی  سابقه   مورد  در   اطلاعات   از  مشخصی  فقدان:  عملیاتی  یاههداد  فقدان

  اهنآ   به  گزارش  این  تهیه  در  که  C-UAS  تولیدکنندگان  از  ک ی چی ه.  دارد  وجودمستقرشده  

 ارائه  واقعی   دنیای  در   استفاده   در  خود  محصول   عملکرد   مورد   در  جزئیاتی ،  است  نکرده  مراجعه

 
  شد،  تشکیل  پزشکی   و  مهندسی   علوم،   ملی  های آکادمی  توسط   که  موضوعی  کارشناسان   از   متشکل  ای کمیته  ،2018  سال  در  ۱

  در  گسترده   طور به.  2025  سال   تا  پهپاد  صدها  تا   مشارکتی  هایگروه  استقرار  برای  لازم  هایفناوری  که  رسیدند  نتیجه   این  به 

 .بود خواهند دسترس
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،  ندکینم  کار   چیزی   چه  و   ندکیم  کار   واقعاً  چیزی   چه  اینکه   دانستن،  اطلاعاتی  خلأ  این .  هددینم

 است  سازگار اهنآ نیازهای با وجه بهترین به که یهسامان انتخاب و احتمالی مشکلات ینیبشپی

 .(Scott & Andy, 2019) ندکیم  دشوار C-UAS احتمالی  دارندگان برای را

  فاش   را  خود  قیمت  لیست  کنندگان  تولید  اکثر  اگرچه.  است  گران  پهپاد  ضد  فناوری:  هزینه

  بسیاری  دسترس   از   فناوری   این   که  هد دیم  نشان   موجود  پراکنده   نسبتاً   قیمت   اطلاعات ،  نندکینم

 مطالعه   طبق.  است  خارج  هستند  خود   هوایی  حریم  از  محافظت  به  مایل  که  کوچکی  یاه نسازما  از

  ذاریگ تیمق  اطلاعات   که   پهپاد   ضد  محصول   123  از ،  ساندیا  ملی  آزمایشگاه   توسط  2019  سال 

  یاههسامان  نصب.  داشتند  هزینه  دلار   100,000  از  بیش  محصول 77،  بود  دسترس در  اهنآ  برای

  به  آلمان   شلوغ  فرودگاه  16  تجهیز  مطالعه   طبقو    آتی   حوادث  از  جلوگیری   برای  پهپاد   ضد

داشت   خواهد  هزینه  یورو  میلیارد  نیم  از  بیش  1پهپاد دیوتش فلگسچرینگ  شناسایی  ایههسامان

  همگی  پهپاد  ضد  سامانه  یندازاهرا   برای  کارکنان  زمان  و  نگهداری  و   تعمیر،  کارکنان  آموزش

 .(Josh, 2019) هستند یوجهت لقاب  اضافی ایههینهز متحمل

  اشکال   یک   پهپاد   ضد   یاههسامان،  دیگر  کشورهای  از  بسیاری  و   تحدهمتیالاا  در:  بودن  قانونی

  ابهام  و  سردرگمی،  موارد  از  بسیاری  در.  نباشند  قانونی  همیشه  است  ممکن:  دارند  مشترک

 دلیل  این  به  این .  دارد  وجود   پهپاد   ضد   فناوری  از   استفاده  دقیق   حقوقی  ابعاد   مورد  در   یوجهتلقاب

 به رسیدگی  برای که   دارند تداخلباهم  که  است  متعددی  قوانین  تابع اغلب  فناوری  این  که  است

 این   به  افزودن.  بودند  شده  ویسنشپی،  پهپاد  ضد  فناوری  وجود  از   قبل  اهتمد،  اهیفناور  سایر

  ایجاد  را C-UAS ویژه  جامع  ایهتسیاس  هنوز  ا هتدول  بیشتر  که  است  واقعیت  این،  ابهام

 که  هنددیم  ادامه  مقرراتی  تدوین  به  همچنان  هوایی  فضای  ایههنند ک متنظی   هکیدرحال ،  نداهنکرد

 ازجمله ،  سیگنال  پارازیت  یاههدستگا.  بگذارد  تأثیر C-UAS بر  خودوبه  نهب  است   ممکن 

  در.  هستند  محدود   یا   غیرقانونی  کشورها   از   بسیاری  در ،  رتهیشرفت پ  دهش تیهدا  یاههسامان

  یریگ هر  که   کنند   نقض  نیز   را  سمع  استراق  قانون  است  ممکن   پارازیت  یاههسامان،  تحدهمتیالاا

  اطلاعات  دانلود   با   را  پهپاد  یک  صرفاً  که  یی اههسامان  حتی ).  ندکیم   ممنوع  را   الکترونیکی   ارتباطات

 همین   در  .(کنند  نقض  را   قانون  این  است   ممکن،  نندکیم   ردیابی  و   شناسایی  آن   یترمهتل  و  مکان 

 سامانه  دو  هر.  باشد  مغایر   یاهیانسوءاستفاده را  و  تقلب   قانون  با  است  ممکن  جعل  ی اههسامان،  حال

  کنند   نقض  نیز  را  تحدهم تیالاا  هواپیماهای  خرابکاری   قانون  است  ممکن   جنبشی  غیر  و  جنبشی

  هوایی  حریم   در  عمداً  که  ی هرکس  برای  را  زندانمجازات    حتی  و  سنگین  ایههیمجر  که

«  ندک یم   ویران  یا  ندازدایم   کار  از،  ردبیم   بین  از ،  ساندریم  آسیب،  ندزیم  آتش »  تحدهمتیالاا
 

1 Deutsche Flugsicherung 
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،  انرژی  وزارت ،  دفاع  وزارت  -   فدرال  آژانس  چهار  به،  مقاله  این  نگارش   زمان  تا.  ندکیم  تعیین

 سرنشین  بدون  هواپیماهای   درگیری و انهدام  اجازه  -   داخلی   امنیت  وزارت   و   دادگستری  وزارت

  یساتتأس  از   محافظت  برای  C-UAS  از ا  هسآژان  این .  استده  شهداد  تحده م تیالاا  هوایی   حریم  در

  برای  همچنین  و نند  کیم   استفاده  نظامی  ایههپایگا  و   یاههست  ای هتیسا   مانند  دولتی  حساس

 ( John, 2019). نندکیم استفاده  جام بوول مانند  بزرگ رویدادهای  هنگام در امنیت

  با  مقابله،  بریتانیا  در.  استده  ش سمنعک   جهان   سراسر  در  قانونی  ابهامات   و  ا هتیمحدود  چنین

  قانون  و  هوانوردی  امنیت  قانون  مقررات   است  ممکن  طریق  هر  به  سرنشین  بدون   هواپیماهای

  یمسبی  تلگراف  قانون  احتمالاً   سرنشین  بدون  هواپیمای   یک   پارازیت.  کند  نقض  را  جنایی   خسارت 

  دستور  با  وانندتیم   لیزر  بر  مبتنی  ایههسامان.  ندکیم  نقض   را  الکترومغناطیسی   سازگاری   مقررات   و

  شناسایی  اطلاعات   که  UAS-C  یرها گسح،  اروپا  در  1.  باشند  داشته  مغایرت  2016  هوایی  ناوبری

. کنند  دخیل   را   ا ههداد  از   حفاظت   عمومی  مقررات   است   ممکن   نند کیم   وری آعجم  را   شخصی

(Deepan and Paul, 2018 )  قانونی  موانع   از  روپرشت  جاناتان   توسط   مفصل   تحلیل وهیتجز  

 D3. 1 – Data“)  است  موجود  اینجا  در   تحدهمتایالا   در   C-UAS  از  استفاده  برای  مختلف

protection, Social, Ethical and Legal Frameworks”)  . 
-C  یاههسامان  از  مناسب استفاده  و  طراحی  برای  لمللیانیب  استاندارد  هیچ:  استاندارد  فقدان

UAS  اههسامان  اطمینان   قابلیت  و   عملکرد  بین  است   ممکن  که  معناست  بدان  این .  ندارد  وجود  

 مشابه   بسیار،  مشخصات   برگه  سطح  در ،  است  ممکن   که  باشد  داشته  وجود  وجهیتلقاب  ای هتتفاو

، استظاهرشده  گذشته  سال چند  در  تنها فناوری  این  برای تقاضا اینکه به توجه با. برسد نظر به

  را  بلوغ  زمان  هنوز  کردیم  شناسایی  ما  که  ییاهتشرک  توسطده  شهارائ  محصولات  از  بسیاری

  آزمایش   یا  مناسب  بلوغ  از   قبل  تا  هستند   تلاش  درا  هتشرک  از  برخی  سد ریم  نظر  به.  نداهنداشت

  امنیتی  مقامات .  کنند  ذاریگهیسرما  فناوری  این   به  روزافزون  علاقه  از ،  خود  محصولات   میدانی 

  ییاههسامان  از  بزرگیبخش  که  کردند  خاطرنشان ،  کردند  صحبت   پیشینه  مورد   در  که  تحدهمتایالا

،  ودش یم  تبلیغ   که ور  طنآ،  وندشیم   عرضه  تحده م تایالا  دولتی   مشتریان   برای  فعال   ور طهب  که

. ندکیم  ایجاد ا  ههسامان  این   ایمنی   مورد   در   را  سؤالاتی  نیز  استانداردها   وجود  عدم .  نندکینم  عمل 

 امنیت  برای  تهدیدی   است  ممکن   ناکارآمد   C-UAS  سامانه  یک،  غیرنظامی  ای هطمحی  در  یژهوهب

 
  قانون  ازجمله  کنند،  فراهم   زمینه،   به  بسته   ، UAS-C  اقدامات   برای  قانونی   پوشش  است  ممکن   نیز   بریتانیا   قوانین  از  تعدادی  1

  مقررات   بالقوه  طوربه  اگرچه  تحقیق،  اختیارات  قانون  و  مهاجرت  و  کیفری  عدالت  قانون  جنایی،  شواهد  و  پلیس  قانون  جنایی،

 است  نشده آزمایش  سرنشین  بدون  هواپیماهای ممنوعیت به مربوط موارد مورد در قوانین  این  در مربوطه 
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  یا ،  دارد  تداخل  اضطراری  رادیویی  ارتباطات  با   که  پارازیت  سامانه  یک ،  مثال  برای  -   باشد  عمومی

 .U. S) .  بگیرید  نظر  در  را  هدد یم   دست  از  را  خودموردنظر    هدف  که  جنبشی  سامانه  یک 

Department of Homeland Security, 2019 ) 

این  .  است  C2هر سامانه پدافندی زمین پایه دارای یک عنصر  :  1الزامات فرماندهی و كنترل 

ر پدافند هوایی  تگهد تا در یک سیستم بزردیبه واحدهای سامانه پدافندی زمین پایه اجازه م

برای کنترل فضای   دهشهدادده و مأموریت دستور  ش قناتو( تلفی  2IAMDثال سیستم  مننواعه)ب

ب را  کنندصههوایی  اجرا  محلی  دفاعی  تیم  C2.  ورت  طرح  یک  در  که  فعالی  وظایف  واند 

باشد یا وظایف واکنشی در قالب دفاع فردی یا دفاع فردی گسترده   دهش هیتعبده  شییزره برنام

لازم است اطمینان حاصل شود که یک واحد سامانه پدافندی زمین پایه تمام قوانین .  داشته باشد

این امر همیشه  ،  دفاع از خود  نظورمهب.  وقع زنجیره انهدام داردمهدرگیری لازم را برای اجرای ب

 ری ساناتو و ، برای هر سناریوی احتمالی دیگر. ودشیلل متحد تضمین ممنشور م 51توسط ماده 

هر   کشورها برای  درگیری  قواعد  قالب  در  منطقی  قانونی  چارچوب  یک  باید 

دهند ارائه  پیچید.  واحد/فرماندهی/مأموریت  هنگامی  امر  متهاین  سامانه شیر  واحد  یک  که  ود 

در این .  یژه قبل از درگیری احتمالیوهب،  پدافندی زمین پایه در یک کشور خارجی مستقر شود

اجرای  ،  مورد و  نظامی  نیروی  از  استفاده  برای  قانونی  میزبان    C2چارچوب  با کشور  باید  مؤثر 

حتی در زمان  ،  ای( با استفاده از نیروی نظامی هدفاع فردی )نقط.  هماهنگ و بدون تعارض باشد

ازی چنین سهواند برای آمادتیپهپاد م ،  الحنباای،  پاسخی مناسب برای حمله مسلحانه است،  صلح

 3«معیارهای کارولین»صطلاح  اهب،  در اینجا.  ی بدون تهدید مستقیم برای کسی استفاده شوداهحمل

پی تیم دفاع  توجیه  برای  قری شوان  تهدید  برابر  در  کردابدستانه  استفاده   ,Matthew).  لوقوع 

لوقوع بودن باید از اهمیت اباعلام قری،  ای بالاترهسنظامی مشخص برای پهپاد کلا  باهدف(  2018

این موضوعی  ،  اما با فراوانی استفاده مدنی/تفریحی از پهپاد کلاس یک ،  کمتری برخوردار باشد

ی  به  نیاز  بود که  ب،  همچنین.  قوی دارد  حل  اه رک خواهد  باید  تا درگیری  ندازه  اهروند تشخیص 

بالا هیچ تفاوتی با    کلاس سه پروازهای پهپاد . سریع باشد تا در برابر تهدید پهپاد مؤثر باشدکافی  

 C2عنصر  ،  هر زمان که باید تصمیمی گرفته شود،  الحنباای.  تهدیدهای هوایی معمولی ندارند

 یکپارچه سازمان ناتوسامانه  در .  ای فنی و مجوز درگیری اقدام کندهشر در مورد روتعباید سری

موشکی  و  هوایی  م،  4دفاع  پایه  زمین  پدافندی  حالتیواحدهای سامانه  ای مختلف هتوانند در 

 
1 Command and Control Requirements 
2 IAMD: Integrated Air and Missile Defense 

 شود. المللی دفاع از خود مربوط میرابطه تکامل حقوق بینبه معیار کارولین  3
4 NATINAMDS: Integrated Air and Missile Defense System 
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باشند ،  متمرکز) عملکرد   خودمختار(  یا  بهین  غیرمتمرکز  قدرت  امر  این  برای  س هکه  را  ازی 

اما در  ،  دفاع فردی همیشه مستقل است.  هددیازی نبرد هوایی در سطح مناسب قرار م سهبهین

ضوح برای  وهپهپاد شرایط برای دفاع گسترده و تعبیه دفاع پهپاد در نبرد هوایی کلی باید بدفاع  

هر چه ،  الح نباای.  ذیری در مواقع ضروری تعریف شودپ فحفظ کنترل در صورت امکان و انعطا

احتمال بیشتری وجود دارد که ،  یژه با کوچک شدن اندازه پهپادوهب،  ر باشدتمتصمیم تعامل مه 

ارگیری سطوح کهواند با بتیاستفاده از پهپاد م . تصمیم در حالت عملکرد مستقل گرفته شوداین 

 .  افزایش یابد AI1بالاتری از خودمختاری یا اطلاعات هوشمند 

و    سرنشین   بدون  هواپیماهای   با  مقابله:  آموزشی  ایهشرو  و  ا هکتکنی،  ا هکتاكتی،  دكترین

آنهاسامانه آموزش  تأثیر  نحوه  اگرچه  است  فراگیر  چالشی  های  و    سطح  رینتنپایی  تا  تحصیل 

می  را  تاکتیکی تاکید   و   آموزشی  مختلف  ایهندکتری،  چالش  این  با  مقابله  برای.  باشدمورد 

  شاید.  شوند  تجدیدنظر   لزوم  صورت  در  و   بازبینی،  شناسایی  باید   هاتکنیک و دستورالعمل،  تاکتیک 

 نقطه   یک   نوانعهب  سرنشین  بدون  هواپیماهای  مقابله با    برای  اختصاصی  دکترین  یک   باشد  لازم

. شود  جلوگیری   زیاد   نشریات   در   یکدیگر   با   مرتبط   مطالب   انتشار   از   و  گرفته شود   نظر   در   مرجع

 در   2( UAS WG-NATO C)  سرنشین  بدون  هواپیماهای   ایههسامان  با  مقابله  برای  ناتو  کارگروه

  هواپیماهای  ایههسامان  با  مقابله  ویژه  نظم و ترتیب.  کرده است  تأسیس  رسمی  ورطهب  2019  فوریه

  ایهیتوانمند  از   که  است  ناتو  تائید  مورد  ایهتمهار   و  دانش  حوزه«  نظم و ترتیب»  سرنشین  بدون

 .  NATO C-UAS WG, 2019: 28) ندکیم  پشتیبانی وسعهتلدرحا  و موجود
 

 پیشینه تحقیق 

بررس نشان  ینتایج  فارسی    که    هند دیم ها  منابع  موضوق تحقی   ونهگچهی در  با  بررسی  »  عی 

«  صحنه نبرد آینده  های هواپیمای بدون سرنشین درهوایی برای مقابله با سامانه  دفاعای  هشچال

؛ ام نگرفته استجان  کارشناسی ارشد  وا(  مقاله در مقطع تحصیلات تکمیلی )دکتر  در قالب رساله یا 

پایاولی   و  که  اه هامننرساله  مقالاتی  باشند  و  داشته  عنوان  این  با  بیشتری  ارتباط  بود  ،  ممکن 

 :  شودیخلاصه ارائه م  ورت صها بهنآترین مقرارگرفته و مه  موردبررسی
عل  - ملییمهدی  دفاع  عالی  دانشگاه  در  دکترا  رساله  در  عنوان  نژاد  الگوی  :  با  طراحی 

تهدیدات علیه مناطق و مراکز حیاتی و حساس )در افق ی زمین بهوا در مقابله با  دفاعهای  هآرای

زمین بهوا را  شامل سه بُعد    دفاعهای  ههای تحقیق  خود الگوی آرایهدر یافت  (1404انداز  مچش

 
1 AI: Artificial Intelligence 
2  NATO C-UAS WG: NATO Countering Unmanned Aircraft System Working Group 
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با  هسامان  -1 های  هسامان،  ایههای توپخانهسامان،  های موشکیهمؤلفه شامل سامان  5های سلاح 

و سامانهسامان،  پرتابیشدو انرژی مستقیم  آفند جنگال  ههای  و هسامان  -2های  فرماندهی  های 

اقداممتصمی ،  توجیه،  مولفه شامل مشاهده  5کنترل شامل   سازی و  هارتباطات و شبک،  گیری و 

،  یابینآمایش و مکا،  استتار و اختفاء،  مؤلفه شامل فریب  4پدافند غیرعامل با    - 3بازی جنگ  

 ( 1396، نژادی)عل .  های امن دانسته استهاستحکامات و ساز

طراحی  :  با عنوان  سید اسماعیل شهرآئینی در رساله دکترا در دانشگاه عالی دفاع ملی -

الانبیاء)صلی الله علیه می قرارگاه پدافند هوایی خاتههای عمدنسازی یگاالگوی راهبردی چابک 

مورخه   ناهمطراز   تهدیدات  با  متناسب  آجا  و    1392وآله(   عوامل  و  ابعاد  اهم  شناسایی  در 

شاخص   89عامل و    23بُعد  6خ )ص( تعداد  .  ه.  پ.  های عمده قنسازی یگاک های چابصشاخ

ی فرماندهی  هسامان  -1:  شوندیکه برخی از آنها به شرح زیر معرفی م.  شناسایی و تبیین گردید

ترین عامل و میزان امنیت یعنوان اصل   ی مدیریت به هشاخص( و سامان  21عامل و    4و کنترل )با  

شاخص(   19عامل و   7ساختار )با   - 2ترین شاخص و سرعت در برقراری ارتباطات به عنوان مهم

اصل عنوان  به  انسجام  و  یکپارچگی  عنوان  یو  به  درون سازمانی  هماهنگی  میزان  و  عامل  ترین 

ترین عامل یافزار به عنوان اصلمعامل نرشاخص( و    19عامل و    2فناوری ) با    - 3ترین شاخصمهم

شاخص( و انضباط   11عامل و  2نیروی انسانی )با  -4ترین شاخصو میزان تحرک به عنوان مهم

ترین عامل و تناسب آموزش و بهسازی کارکنان با مأموریت و استخدام به عنوان یبه عنوان اصل

 (1392،  شهرآئینی  ).  ترین شاخصمهم

پژوهی  ه»آیند ای با عنوانبا ارائه مقاله امیرمزلقانی یوسف، مهدی احمدیان، پدرامعبدالرحیم  -

های  یبه فناور  « به روش آمیختهگذاری پابرجا تاولوی  درحوزة محصولات ضد پهپاد با استفاده از

  یکی  نوان عهبپابرجا  ذاری  گتاولویو از   پژوهی نگریسته استهبا رویکرد آیند  پهپادی  ضد دفاعی  

با    ذاری گتاولویبا مبنا قرار دادن الگوی    و   کرده است  پژوهی استفاده ههای فعالیت آیندشاز رو

انجام    را   پهپادها  تهدیدهای حال و آتی برخاسته از  شناسایی و ارزیابی ،  کارگیری پانل خبرگان هب

که در برابر تهدیدهای آتی پهپادی    پهپادی   ضد  نوع محصول  11،  های پژوهشهو در یافت  داده

 ( 1397، امیرمزلقانی، احمدیان، پدرام). بوده نیز فهرست شده است مؤثرتر
)ناتو( - شمالی  آتلانتیک    برابر  در  دفاع  محوریت  با   2مطالعات   سری   یک  انجام   با   1سازمان 

به تمام    سرنشین«هوایی بدون  های  با عنوان »رویکرد جامع به مقابله با سامانه  هوایی  تهدیدات

 
1 NATO: North Atlantic Treaty Organization 
2  NATO Science & Technology Organization (STO), ‘SCI-301-RTG Defeat of Low Slow and 

Small (LSS) Air Threats 
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است  پرداخته  سرنشین  بدون  هواپیماهای  سامانه  با  مقابله  مشکلات  و   به   آن   در  که  جوانب 

ای  ههحوز  در ،  های هوایی بدون سرنشینمقابله با سامانه  ا هیفناور  رینتهخلاقان  و  رینتههوشمندان

  انرژی  تا  جنبشی  ای هحسلا  از   و  سایبری   جنگ   تا   الکترونیک  جنگ   از،  جدید  مفاهیم   و   مختلف

 .  (NATO C-UAS WG,2019) رده است کهاشار دهشتهدای
 

 ها بندی پیشینهجمع
،  های تحقیقات انجام گرفته مرتبط با موضوع تحقیقهبا بررسی پیشین:  اههیشینپ نقاط اشتراک   -

دفاع های  و مشکلات سامانه  هوایی  تهدیدات  برابر  در  دفاع  محوریت  باها بیشتر  ننقاط اشتراک آ

است پرداخته  سرنشین  بدون  هواپیماهای  سامانه  با  مقابله  در  از  .  هوایی  بعضی  در  همچنین 

پرداخته  پدافند هوایی  برای  سامانه هواپیماهای بدون سرنشین  های  چالشتحقیقات به بررسی  

های قبلی فقط به یک  شهای تحقیق مشخص شد که اولاً کلیه پژوههشده استبا بررسی پیشین

از سرنشین    های  چالش  بُعد  بدون  هواپیماهای  به  هپرداخت سامانه  و  ابعاد   شناساییاند  و   سایر 

پدافند    های های سلاحسامانه،  های کشفهای سامانهچالشو تبیین  های موثر در مقابله  چالش

 .  آنها پرداخته نشده است هوایی و سامانه فرماندهی و کنترل

 .  کمتر پرداخته شده استسرنشین  بدون هواپیماهای   فناوری در   هاپیشرفتثانیاً به   -

به عنوان یکی سرنشین    بدون  مقابله با هواپیماهایثالثاً هیچ کار پژوهشی مستقل در خصوص   -

دفاع هوایی برای  ای  ه شبررسی چال  " و مشابه با عنوان  های پدافند هوایی  ماموریتترین  از مهم

مطالعات  ،  در قالب رساله  " صحنه نبرد آینده    سرنشین در های هواپیمای بدون  مقابله با سامانه

 .  مقاله و یا کار پژوهشی انجام نشده است، گروهی

که از طریق  های هواپیمای بدون سرنشین  مقابله با سامانهای  هشبررسی چال:  نوآوری تحقیق -

های  سامانه،  های کشفهای سامانهتبیین چالشروش علمی احصا شده است و همچنین تبیین  

هوایی کشور متناسب با تهدیدات    دفاع مؤثر بر  هوایی و سامانه فرماندهی و کنترل    دفاعهای  سلاح

ر حوزه  آینده که موجب تولید ادبیات جدید د  های هواپیمای بدون سرنشین در صحنه نبردسامانه

 .  باشدیهای نوآورانه این تحقیق م ههوایی شده است از جنب دفاععلوم 

   روش پژوهش

و   بوده  کاربردی  نوع  از  پژوهش  رویکرد  این  با  پیمایشی  شیوه  به  توصیفی  پژوهش  روش 

و  پهآیند برای جمع.  هست  ختهی آمژوهی  از روش کتابخانهو  اطلاعات  بررسی متون  آوری  با  ای 

اسناد و مدارک در سطح نیروهای مسلح و نیز روش میدانی نظیر پرسشنامه استفاده   ومراجعه به

میانه ،  مد ،  میانگین،  پژوهش    های آماری توصیفی مورد استفاده ایناز جمله شاخص.  شده است
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آماری جامعه  .  باشدیم  1( AHP)   و انحراف معیار و از جمله روش فرآیند تحلیل سلسله مراتبی 

پژوهی و همحققان و متخصصان است که از دو مقوله آیند،  فرماندهان،  نفر از مدیران  180شامل  

  دهش همحاسبحجم نمونه با استفاده از فرمول کوکران به نحو زیر  .  هوایی آگاهی نسبی داشتند  دفاع

 : است

68
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××
=
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n

 
 تجزیه و تحلیل 

به منظور    این پژوهش  با سامانهبرای    دفاع هوایی  های مهم شاستخراج چالدر  های  مقابله 

سرنشین بدون  کشف،  هواپیمای  حوزه  سه  در  موثر  سلاح،  عوامل  و  کنترل  و  های  فرماندهی 

های  های تنظیم شده به ترتیب چالشههای متعدد بر اساس پرسشنامشبندی و از بین چالهطبق 

)به شرح  جدول شماره  ؛  تر  بودند تعیین گردیدندطموثرتر و مرتبکه ضرایب بیشتری داشتند و  

و مقایسه دوبدو عوامل تعیین   AHPسپس اهمیت و وزن هر یک از عوامل با استفاده از روش  ،  (3

 .  نشان داده شده است 6 5،  4شدند که در جداول شماره 
 پهپاد ای هه ثر در مقابله با سامانای مؤهش ( شناسایی چال3جدول )

 عنوان 

 ردیف 

ها )عوامل و  شچال 

 ها( موثر شاخص

 در حوزه کشف 

 ها( موثر صها )عوامل و شاخشچال 

 در حوزه فرماندهی و کنترل 

ها )عوامل و  شچال 

 ها( موثر صشاخ

 در حوزه سامانه سلاح 

 2ای دفاعی هفشکا ای هوشمند تلفیق همالگوریت مشکلات عوارض زمین  1

2 
های  هسامانپراکندگی 

 کشف 

ای مختلف عملکرد  هتحال 

 غیرمتمرکز یا خودمختار( ، متمرکز)

ای         ه همحدودیت تعداد سامان 

C-RAM 

3 
الکترونیک و سایبر  گجن 

 الکترونیک  
 رویکرد جامع در برابر پهپاد 

تطبیق اقدامات پدافند  

 غیرعامل 

 ذیری عملیاتیپفانعطا استراتژی دفاعی جامع  آموزش نیروی انسانی  4

5 
حداکثر و حداقل برد  

 های کشف سامانه

اقدام تاکتیکی در برابر عوارض  

 زمین

میزان قابلیت اطمینان  

 های سلاح هسامان

 
1  AHP: Analytical Hierarchy process 

 های پدافندی زمین پایه با برد بیشتر در برابر پهپاد کوچک در فاصله نزدیک سامانه  پوشش شکاف۲
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 عنوان 

 ردیف 

ها )عوامل و  شچال 

 ها( موثر شاخص

 در حوزه کشف 

 ها( موثر صها )عوامل و شاخشچال 

 در حوزه فرماندهی و کنترل 

ها )عوامل و  شچال 

 ها( موثر صشاخ

 در حوزه سامانه سلاح 

6 
های  هقابلیت تلفیق سامان

 کشف  

محدودیت پوشش فضای کلی  

 هوایی 

میزان آمادگی مداوم و  

 های سلاح مستمر سامانه

 الگوهای جستجو  7
بکارگیری کنترل فراتر از خط دید  

(BLOS )1 

های سلاح  هنحوه تعامل سامان

 ها هبا سایر سامان

8 
پدافند غیرعامل  

 های کشف سامانه
 ا هشرو  و هاتکنیک، اهکتاکتی

های  هقابلیت تحرک سامان 

 سلاح 

9 
حجم کلی فضای تحت  

 پوشش 

توانایی مقابله با جنگ الکترونیک و  

 الکترونیک سایبر 

  نوین هاییبکارگیری فناور

 سلاح  های هسامان در

10 
های  هقابلیت تحرک سامان 

 کشف 
 روند تشخیص تا درگیری 

  ایهکتکنی قابلیت مقابله با 

 2)توده( 

11 
ارتفاع و قابلیت  ،  سرعت

 مانور 
 C4Iپدافند غیرعامل سامانه  

میزان آتش کشندگی  

 ها  سامانه

12 
ویژه  نیروهای عملیات 

(SOF ) 
 قابلیت مانور  قوانین درگیری زنجیره انهدام 

13 
نابودی پدافند هوایی  

 3( DEADدشمن )

سازماندهی اقدامات  ، سازینهمزما

 مکان و هدف ، از نظر زمان

میزان آموزش نیروی انسانی  

 های سلاح در سامانه

 ی اهترکیبی/ لایطراحی دفاع  پذیری شبکه فمیزان انعطا سطح مقطع راداری  14

 آموزش و تمرین   یزی تلفیق کامل دفاع پهپاد رهبرنام  15

 

 

 

 
1  BLOS: Beyond-Line-of-Sight 
2  Swarm 
3  DEAD: Destruction of Enemy Air Defense 
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در حوزه   های پهپادمقابله با سامانه های مهم برای ش تعیین وزن عوامل موثر و چال (4) جدول

 كشف 
 وزن عامل  عنوان عامل  کد عامل  ردیف 

1 Q1-1-14  03 .11 سطح مقطع راداری% 

2 Q1-1-1  58 .8 عوارض زمین مشکلات% 

3 Q1-1-9  90 .7 حجم کلی فضای هوایی تحت پوشش% 

4 Q1-1-5 65 .7 های کشف حداکثر و حداقل برد سامانه% 

5 Q1-1-7  29 .7 الگوهای جستجوی% 

6 Q1-1-6 96 .6 های کشف هقابلیت تلفیق سامان% 

7 Q1-1-8  33 .6 های کشف هپدافند غیرعامل در سامان% 

8 Q1-1-4  18 .6 آموزش نیروی انسانی% 

9 Q1-1-11 94 .5 ارتفاع و قابلیت مانور ،  سرعت% 

10 Q1-1-10  94 .5 های کشف هقابلیت تحرک سامان% 

11 Q1-1-12 ( نیروهای عملیات ویژهSOF ) 5. 76% 

12 Q1-1-13 ( نابودی پدافند هوایی دشمنDEAD )1 5. 76% 

13 Q1-1-2 52 .5 های کشف هپراکندگی سامان% 

14 Q1-1-3 15 .5 الکترونیک و سایبر الکترونیک گجن% 

شماره   جدول  در  چالشگیم  مشاهده  3همانطوریکه  عمده  سامانههای  ردد  با  های  مقابله 

مشکلات ،  %11با حدود  سطح مقطع راداری  به ترتیب   در حوزه کشف    هواپیمای بدون سرنشین

 .  کندیبیان م... و %90، 7  فضای هوایی تحت پوششحجم کلی  و  % 58/8، عوارض زمین

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
1  DEAD: Destruction of Enemy Air Defense 
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 در حوزه فرماندهی و كنترل  پهپادهای مقابله با سامانه برای تعیین وزن عوامل موثر  (5)جدول
رد

 یف 
 وزن عامل  عنوان عامل  کد عامل 

1 Q2-1-4 51 .9 جامع  دفاعی استراتژی% 

2 Q2-1-3 67 .8 پهپاد  برابر در  جامع رویکرد% 

3 Q2-1-2 97 .7 ا  هشرو  و هاتکنیک، اهکتاکتی% 

4 Q2-1-10  76 .7 درگیری  تا تشخیص روند% 

5 Q2-1-6 86 .6 هوایی  کلی  فضای پوشش محدودیت% 

6 Q2-1-1 41 .6 تلفیق  هوشمند  ایهمالگوریت% 

7 Q2-1-12 
  زنجیره وقعم هب   اجرای برای  را لازم   درگیری قوانین 

 انهدام 
5. 22% 

8 Q2-1-13 
  مکان، زمان نظر   از  اقدامات سازماندهی، سازینهمزما

 هدف  و
5. 17% 

9 Q2-1-14 08 .5 شبکه بودن   پاسخگو و پذیریفانعطا میزان% 

1

0 
Q2-1-8 

  یا  غیرمتمرکز، متمرکز)  عملکرد مختلف  ایهتحال 

 ( خودمختار 
4. 91% 

1

1 
Q2-1-9 68 .4 و سایبر الکترونیک  الکترونیک جنگ  با   مقابله توانایی% 

1

2 
Q2-1-11 45 .4 کنترل فرماندهی سامانه  در غیرعامل پدافند% 

1

3 
Q2-1-15 37 .4 یزی تلفیق کامل دفاع پهپاد رهبرنام% 

1

4 
Q2-1-5 04 .4 زمین  عوارض برابر  در تاکتیکی اقدام% 

1

5 
Q2-1-7  دید خط از  فراتر  کنترل بکارگیری (BLOS) 4. 01% 

شماره   جدول  در  م   4همانطوریکه  مهیمشاهده  چالمگردد  با  های  شترین  مقابله  برای 

در حوزه فرماندهی و کنترل به  های هواپیمای بدون سرنشین در حوزه فرماندهی و کنترلسامانه

حدود  جامع    دفاعی  استراتژی:  ترتیب و   %67،  8با  پهپاد    برابر  در  جامع  رویکرد،  %51،  9با 

ی عواملی که  لذا بایست .  اشندبیم...  و  %97،  7در حدود  ای جدید  هشرو  و  ها تکنیک ،  اهک تاکتی 

 . باشند مد نظر قرار گیرندیدارای وزن بیشتری م
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 های سلاح ه در حوزه سامان پهپادهای مقابله با سامانه برای  تعیین وزن عوامل موثر  (6)جدول 
 عامل وزن  عنوان عامل  کد عامل  ردیف 

1 Q3-1-9 
  در  نوین هاییفناوربکارگیری 

 سلاح   هایهسامان
8. 95% 

2 Q3-1-10 
   توده یاهکتکنی قابلیت مقابله با 

 جمعی(  دسته)
8. 51% 

3 Q3-1-2 
مقابله   ایه هسامان  تعداد محدودیت

 با پهپاد
8. 01% 

4 Q3-1-4 66 .7 عملیاتی ذیریپفانعطا% 

5 Q3-1-1 32 .7 دفاعی  ای هفشکا% 

6 Q3-1-14 76 .6 ی اهلای /ترکیبی دفاع طراحی% 

7 Q3-1-7 
  با   سلاح های هسامان  تعامل نحوه 

 ها هسامان سایر
6. 56% 

8 Q3-1-8  50 .6 آموزش و تمرین% 

9 Q3-1-5 
  هایهسامان  اطمینان قابلیت میزان

 سلاح 
6. 50% 

10 Q3-1-3 17 .6 غیرعامل  پدافند اقدامات تطبیق% 

11 Q3-1-11 
  کشندگی آتش تاثیر میزان

 سلاح   هایسامانه
5. 84% 

12 Q3-1-12 79 .5 مانور  قابلیت% 

13 Q3-1-13 
  در انسانی   نیروی آموزش

 سلاح   هایسامانه
5. 60% 

14 Q3-1-6 
  هایسامانه  مستمر و مداوم  آمادگی

 سلاح 
5. 34% 

15 Q3-1-15 47 .4 سلاح  هایهسامان  تحرک  قابلیت% 

شماره   جدول  در  مهمگیم   مشاهده  5همانطوریکه  چالشردد  با  برای  های  ترین  مقابله 

  هاییبکارگیری فناور:  به ترتیب  های سلاح هدر حوزه سامان های هواپیمای بدون سرنشینسامانه

لیزری)سلاح  نوین پرقدرت و سامانه،  های  اختلالالکترومغناطیس  و،  های  فریب  و    در  ...(جعل 

  %51،  8با    جمعی(  دسته)   توده  ایهک تکنی   قابلیت مقابله با،  %95،  8با حدود    سلاح   هایهسامان

ی عواملی که دارای  لذا بایست. اشندبیم... و % 01، 8مقابله با پهپاد  ایههسامان تعداد محدودیتو 

 .  باشند مد نظر قرار گیرندوزن بیشتری می
 

 نتیجه گیری و پیشنهاد 

 UASو    نیبدون سرنش  یماهای هواپمقابله با      بررسی این پژوهش بیانگر این است کهمطالعه و  

 و  هوایی  دفاعنیروی  آموزشی  نوین ایهندکتری،  چالش این  با مقابله است و برای فراگیر   چالشی
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. شوند  تجدیدنظر  لزوم  صورت  در  و  بازبینی ،  شناسایی  باید  های جدیدها و روشتکنیک ،  هاک تاکتی 

 مرجع  نقطه   یک   نوان عهب  را   سرنشین  بدون   مقابله هواپیماهای   اختصاصی   دکترین   یک  است   لازمو  

 .  کرد جلوگیری  زیاد نشریات  در  یکدیگر با  مرتبط مطالب انتشار  از و  گرفت  نظر در

  آن   اجزای  یا   سرنشین   بدون  ی اههسامان  انواع  با  مقابله   برای  ی مناسب  و   واحدل  حهرا  بنابراین

اتخاذ  UAS  با  مقابله  ندارد و  وجود مختلف   با رویکردهای  استراتژی دفاعی جامع  یک   مستلزم 

  جامع  به تلاش  وانندتیم  که  است  غیرنظامی  همچنین  و  نظامی  ایههرشت  همه  از  هوایی  دفاع

  احتمالی  اقدامات این همه، این بر علاوه. دن کن  کمک   مقابله با سامانه هواپیماهای بدون سرنشین

  از  رتممه   اما،  جنگ   زمان   در  ستفاده القاب  قانونی  مختلف   ایهبچارچو  در   بازبینی   به  نیاز   متقابل 

. است  سرنشین   بدون   هواپیماهای   یا  UAS  با   مقابله  برای   اصلی  عامل  زمان.  دارد  صلح  زمان   در   آن

مراحل  فقط  C-UAS  موجود  ای ههامانس  اکثر  تمرکز«  شدن  درگیر  و  ردیابی،  تشخیص »  روی 

  از   استفاده   و  UAS  از  استفاده  جلوگیری   برای  اولیه   اقدامات  و   منفعلانه  اقدامات .  نندکیم

  هاب نگرا  زمان   کسب  و ،  احتمالی  تهدیدات   کاهش   به   ابتدا  همان  از   سرنشین  بدون  هواپیماهای 

های  هحساس.  است  نندهکنتعیی  یریگمتصمی  سرعت،  فعال  اقدامات  اتخاذ  از  پس.  ندکیم  کمک 

بازی خواهند کرد برابر یک  طهب.  غیرفعال نقش مهمی در دفاع پهپاد  اقدام تاکتیکی در  ورکلی 

  ، الح نباای.  بسیار دشوار است،  ای احتمالاً شلوغهطیژه اهداف کوچک در محی وهب،  رتک پهپاد کوچ 

و بسیار وابسته به فرکانس    دارد  رابطهرادار  برکشتی از    فقط با انرژی    1( RCS)سطح مقطع راداری  

از حساس،  است یا پشتیبانی  برای موفقیت تشخیص  های  هبنابراین ممکن است وسایل دیگری 

های سامانه شبر اساس نتایج حاصل از پژوهش حاضر برای مقابله با چال.  موجود وجود داشته باشد

 :  گرددهای نبرد آینده پیشنهاد میهواپیماهای بدون سرنشین در صحنه

پهپاد - فرآیند کشف  باند بصری،  برای تسریع در  نوری در پهنای  رمز  ق نمادو،  از حسگرهای 

(IR )2  ماوراءبنفش همچنین  3( UV)   و  رادیوییهاز حساس،  و  فرکانس  در  یا   4( RF)های صوتی 

نسبتاً  های راداری دارای محدوده  ههای آکوستیک  که در مقایسه با حساس هحسگر نوری و حساس

 .  استفاده شود. کوتاهی هستند

 
1 RCS: Radar Cross Section 
2  IR: infrared 
3 UV: ultraviolet 
4 RF: Radio frequency 
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دواز حساسه - در  اطلاعات سیگنالی  و  هحساسبخش  های  )الینت(  الکترونیکی  اطلاعات  های 

همچنین هحساس و  پهپاد  رهگیری  و  شناسایی  و  کشف  در  )کامینت(  ارتباطی  اطلاعات  های 

 .  اطلاعات سنجشی استفاده شودای ههحساس

حوزه ضد سامانه پهپادی نیز باید  ، ابدی یرعت تکامل مسهای پهپاد بهتقابلیبا توجه به اینکه  -

ای آینده دچار  هتدر غیر این صورت نیروهای نظامی در مأموری،  در لبه تحولات کنونی قرار گیرد 

 .  شدننده خواهد کنو تعیی جدیآسیبیک 

 . دفاعی برطرف گردد  ایه فی شکااهلای /ترکیبی  دفاع  با طراحی  -

 تلفیق در سامانه فرماندهی و کنترل استفاده شود  هوشمند  ای هماز الگوریت   -

های راداری پدافند  هفزاری در حساسامریزی مناسب در بکارگیری الگوهای جستجوی نرهبرنام  -

 .  هوایی برای تشخیص هواپیماهای بدون سرنشین انجام شود

هوایی    دفاعپهپاد توسط سامانه فرماندهی    برابر  در   جامع   رویکردجامع و    دفاعی   استراتژی -

 .  اتخاذ گردد

 .  سلاح استفاده شود هایهسامان در  مختلف  های یاز فناور -

کار در شبکه فرماندهی و کنترل  هرا  سریع  درگیری و انتخاب  تا   تشخیص  برای تسریع در روند -

 .  استفاده گردد (خودمختار یا  غیرمتمرکز،  متمرکز) عملکرد  مختلف  ای هتاز حال

 .  مقابله با پهپاد برطرف گردد ایههسامان تعداد محدودیت -

هوایی در حفاظت از نیرو و نقاط    دفاعیزی و اقدامات منظم  رهتلفیق کامل دفاع پهپاد در برنام -

 .  حساس و حیاتی قرار گیرد

 .  بیق داده شودتط اقدامات پدافند غیرعامل برای مقابله با حملات پهپاد  -

واق  - تجزی  ا هتیقابلینانه  بعشکاف  آسیوهو  برنامپبتحلیل  در  پهپاد  برابر  در  و رهذیری  یزی 

 .  هوایی قرارگیرد دفاعاقدامات منظم 

هوایی  - پدافند  سرنشین  با  مقابله»  نیروی  بدون  هواپیماهای    بدون   هواپیماهای  و  سامانه 

آموزش و تمرین   به  مربوط  درسی  ایههبرنام  تا  کند  تبدیل  اختصاصی   شتهرک ی  به  را«  سرنشین

  در  درگیر   مختلف   ای ههرشت  همه  بین   ه رابط  برقراری   به  واندتیم بخش  رئیس.  کند  هماهنگ  را

 .  کند  کمک مقابله با هواپیماهای بدون سرنشین   چالش

  های ها و روشتکنیک ،  هاتاکتیک   و   اههآموز،  ا هتسیاس  تدوین  و   موجود  ایهتسیاس  مرور -

 .  قرار گیرد اصلی  ایهتاولوی از  جدید

  حوزه«  نظم و ترتیب»  سرنشین  بدون   هواپیماهای  ایههسامان  با  مقابله  ویژه  نظم و ترتیب   -

 . تاکید قرار گیرد مورد ای هتمهار و دانش
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پژوهش انجام  طول  در  که  مشاور  و  راهنما  استادان  را  ،  از  خویش  دانش  و  یاری  را  دانشجو 

این   دانش  و  زحمات  بر  حاضر  پژوهش  استواری  و  دادند  قرار  محقق  اختیار  در  سخاوتمندانه 

 .  بزرگواران قرار گرفته است بسیار سپاسگزارم
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