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 چکیده  

  ی هز حو  در  نینو  یهای ر وافن بیشتر    مبدأ.  است  روز  به  یپژوهش  یاههنیزم  از  یکی  هوشمند  کیلجست

لذا  .  است  یتیامن  و  یجاسوس  یاهن سازما  اریاخت  در  ینظام  و  یتجار   ارتباطات  و  اطلاعات  یفناور

 و  یبررس  بهدر این پژوهش    بر این مبنا.  است  ینظام  یاهن سازما  یبرا  یاتیح  عاملی  اطلاعات  تیامن

  روش.  ودشیم  پرداخته  اهی فناور  نیا  از  استفاده  و  یازسه ادیپ  با  مرتبط  یتیامن  الزامات  ییشناسا

  از   استفاده با  یاستنباط  و یفیتوص  آمار از  اهه داد  لیتحل  در  و  بوده  یشیمایپ  -یفیتوص  حاضر  پژوهش

  ی اهش پژوه  نهیشیپ  و  ینظر  یمبان  جامع  مرور  از  پس.  است  شده  استفاده.  اس.  اس.  پی.  اس  فزارام نر

  استفاده   با  سپس  و  یطراح،  یتیامن  الزامات  به  مربوط  یمفهوم  مدل،  حوزه   نیا  با  مرتبط  شده  انجام

در    حوزه  نیا  استادان  و  یکیلجست  -یتیامن  خبرگان  نظرات  یبررس  به  اختهسق محق  پرسشنامه  از

  ی اه دوجمل  آزموننتایج  ،  اهه با توجه به نرمال نبودن داد   و  شد  پرداخته  دفاعییک سازمان منتخب  

از جمله  .  است  دییتأ  مورد  درصد  99  یبال   نانیاطم  سطح  با  شده   ییشناسا  الزامات  که  داد  نشان

الزامات امنیتی شناسایی شده برای استفاده از فناورتینتایج پژوهش م ای  هی وان به پذیرش تمام 

این است  رین نوآوری پژوهش حاضر تی اصل.  اشاره کرد،  رداری در لجستیک هوشمند به قابل بهرنوین  

مبانی   بررسی  بر  علاوه  مفهو که  پژوهسمو  انجام  برای  گستردهش ازی  لجستیک    ه ای  حوزه  در 

ای  هی برای اولین بار به شناسایی الزامات امنیتی موردنیاز برای استفاده فناور،  هوشمند و ابعاد آن

 .  ای دفاعی پرداخته استهن این حوزه در سازما
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   مقدمه

  اشیاء  اینترنت،  ابری  رایانش،  بلوکی  زنجیره،  مصنوعی  هوش  مانند  نوین  ایهیفناور   سریع  رشد

 تأمین   ای ههزنجیر  ظهور   و   بروز  و  لجستیک  در   ایی هینوآور  ایجاد   سبب   دست   این   از   مواردی   و

زنجیره    ی اساس  مقصود.  (Kuo et al. 2021)  است   شده   هوشمند در  و   تأمین هوشمندی 

، 1ی خودکارساز  ایی همچونهیهوشمندی و ویژگ  ء به منظور ارتقا  یفناور  ازاستفاده  ،  لجستیک

 .  (Uckelmann, 2008) است در این عرصه  3ی ارتباط  نک یل  جادیا و 2ت یشفاف 

فناور   با هوشمندیهیپیشرفت  حوزه    به  هوشمند   کیلجست   و   تأمین  ه یرزنج  خدمات ،  ای 

  یعل،  آمازون،  تِسلا،  اَپِل  همچون   ایهشد  شناخته   سسات ؤم  و  اهتشرک   توسط  یاهگسترد  صورت

 شگرف  راتیتأث  به  توجه  باو    است   شده   ارگرفتهکهب  4.  ید.  ی جَ  ی کی لجست  مجموعه   و  بابا

  یا هتاسیس   کشورها   از  یار یبس،  عیصنا  توسعه   در   هوشمند   تأمین   ره یزنج  و   کیلجست 

  نوانعهب.  نداهداد  انجام   یک یلجست   حوزه  در  یهوشمند  ءارتقا   از  تی حما  و  توسعه  یبرا  یایت یحما

 توسعه   یبرا  یی اجرا  برنامه»  به  موسوم  یاهبرنام  ن یچ  تجارت   وزارت ،  2015  سال  در   مثال 

  یبرا  را   هوشمند   ی شهرها  از   ی تعداد  و  وضع   را   هوشمند«   کی لجست  ع یتوز  ی اهمست یس

همچون    کشورها  ی برخ  ریاخ  سال  3  یط   در  ژهیو  به.  است  کرده  انتخاب   برنامه  ن یاسازی  ییاجرا

ژاپن  ،  آلمان،  آمریکا،  چین و    در  ی هوشمند  شیافزا  یبرا  ی تیحما   یا هتاسیس  ز ین  انگلستان 

 . (Liu et al. 2021)  نداهکرد اتخاذ  ک ی لجست  و تأمین رهیزنج

  کی  به  ر یاخ  ان یسال  در   حوزه  ن یا  که  سد ریبه نظر م   زین  ی دانشگاه  ی اهشپژوه  نظر   نقطه  از

 Intelligent Logisticsبا جستجوی ساده عبارت  .  است  شده   تبدیل  ی پژوهش  داغ  ار یبس  موضوع

سال   از  بازه  برای  اسکالِر  گوگل  از  ،  تاکنون  2017در  نمایه شده مشاهده    35000بیش  مقاله 

لجستیک  " با جستجوی عبارت »  ( 1400تا این تاریخ )اول مرداد    حالی است که  این در.  ودشیم

به زبان فارسی  صرفاً یک مقاله  ،  در پایگاه داده یادشده «  "هوشمند   تأمین زنجیره  "یا    " هوشمند

زنجیره  شیم یافت   و  لجستیک  حوزه  در  هم  آن  البته  که  توسط    تأمینود  و  است  دفاعی 

)حهشا حضوری  و  ش1397یدری  هدف  با  زنجیره  (  یک  ایجاد  بر  مؤثر  عوامل    تأمینناسایی 

  ای ههیافت  بر اساس.  انجام شده استنیان  بشهوشمند صنعت نظامی بر پایه دفاع و اقتصاد دان

نرهتزیرساخ،  فناوری،  هزینهعوامل  ،  یادشده  پژوهش سخامای  و  ،  استاندارد،  فزاریاتفزاری 

 
1 Automation 
2 Transparency 
3 Connection 
4 JD 
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بی زنجیره  انمشخصات  هوشمندسازی  بر  امنیت  و  تأثیرگذار    تأمینلمللی  نظامی  صنعت 

 .  است مشهود کشور  در  هوشمند لجستیک   حوزه در پژوهش شکاف  مبنا این  بر. باشندیم

  اطلاعات تبادل شرایط در هوشمندی  و امنیت  حفظ، نظامی لجستیک در  مهم  ایههجنب از  یکی 

  جادیا  به  توجه  با.  (1397،  حضوری  و  یدریحهشا)  اشدبیم   سازمان  نیاز  مورد  اقلام  و

  ی ا هیفناور   از  ی ریگهبهر  لیلدهب   ینظام   یا هنسازما  در  یک یلجست  یهوشمند  یاهترساخیز

 که ای  ونهگهب. است کرده  دا یپ  یدوچندان ت یاهم ی کی لجست حوزه  ی بریسا تیامن ، یاطلاعات نینو

  و  د یتول  در   شکست   به  منجر   ی بانیپشت  و   د یتول  ط یشرا  در  ی ک یلجست   ات ی عمل  در   خلل

  متون   و  مقالت   ی بررس  از  استفاده  با  پژوهش  نیا  در  رو  نیا  از.  گرددیم  ی نظام  یاهتای عمل

این  بریسا  ت یامن   و   هوشمند  کی لجست  حوزه   در   شده   نیتدو  ی علم  ثر ؤم   ی اههلف ؤم،  حوزهی 

 مربوطه   عوامل   ی ندبتیاولو  و   دیی تأ  به  خبرگان   نظرات   از   استفاده   با   سپس   و   شده   یی شناسا

 نینو  ی اهیاست که با توجه به لزوم استفاده از فناور  نیا پژوهش  ضرورت .  شد  خواهد   پرداخته

لجست در  کی و  امن،  دفاعبخش  هوشمند  نظر  ی ت یحوزه  با    در   ی تخصص  هیبتواند    جادیارابطه 

و   جادیرا ا ت یقابل  نیاز ا من ی حال ا  ن یو اثربخش و در ع نه هوشمندا یرداربهبهر از یالزامات موردن

ای اطلاعاتی  ههبا توجه به بررسی به عمل آمده در پایگا.  در زمان لزوم مورد استفاده قرار دهد

تاکنون پژوهشی با این موضوع در    5و سیویلیکا   4دی ای  اس،  3نور مگز،  2مگ ایران ،  1ایران داک

است نشده  انجام  لجستیک  .  کشور  و  لجستیک  با  مرتبط  علمی  منابع  در  پژوهشگران  بررسی 

شک سبب  شکل  گلهوشمند  به صورت  پژوهش  مفهومی  مدل  است  1یری  مبنا.  شده  این    بر 

سازما چهارهنلجستیک  به  دستبخش  ا  مبهاستراتژیک  که  شیندی  ازود    ک ی جست»ل:  عبارتند 

و  (AVG  ه ینقل  ل یوسا)  ی شرکت  درون   کیجست »ل ،  ی«انباردار  کی جست»ل،  «هیاول  مواد  تأمین  »

)محققیعیتوز  ک ی لجست » بعدی  .  (1399،  «  لیه  و در  مبانی    پژوهش  مدل  بر  مبتنی  و  حاضر 

پژوهش پیشینه  و  نظری  و  و سپس  هیفناور،  علمی  ابعاد  این  از  یک  هر  با  مرتبط  الزامات  ای 

ای دفاعی مورد بررسی و تعیین هنا در سازماهیامنیتی موردنیاز برای کاربست هر یک از فناور

 : فرعی پژوهش به صورت زیر است  اصلی و ای هلسؤا بنابراین. ودشیم

 

 
1 https://www.irandoc.ac.ir 
2 http://magiran.com 
3 http://www.noormags.ir/ 
4 http://www.sid.ir/ 
5 https://www.civilica.com 
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بهر:  اصلی  الؤس امنیتی  دربهالزامات  هوشمند  لجستیک  از  چه  بخش  رداری  شامل  دفاع 

 ؟  مواردی است

 :  فرعیای  هلاسؤ 

  بر  ی مبتن  ی دفاع  و   یعموم  یا هنسازما  در   هوشمند   ک ی لجست  یت یامن  الزامات  و   عوامل  -1

 ؟  است یموارد چه  شامل یاهکتابخان  مطالعات و ی نظر یمبان

  دفاعی بخش  در  هوشمند   کیلجست   با   مرتبط  یاهیفناور  از  یرداربهبهر  یت یامن   الزامات  -2

 ؟ است ی موارد چه شامل  ی تیامن  و یآماد  خبرگان  نظرات بر یمبتن 

بخش  در  هوشمند  ک ی لجست  با   مرتبط   ی اهیفناور  از  یرداربهبهر  یتی امن  الزامات   تیاولو  -3

 ؟ است چگونه یت یامن  و ی آماد خبرگان نظرات بر ی مبتن دفاعی 
 

 

 

 

 

 

 

 
 

 
 ( مدل مفهومی و چارچوب محوری الزامات امنیتی لجستیک هوشمند 1شکل)

 مبانی نظری  
 تأمین   یهریزنج  تيريمد
  آن  ۀهنددلیتشک   یاجزا  مختلف  ی کاریواحدها   که  است  وستهی پ  مههب  کل   کی،  تأمین  رهیزنج

  یداخل   ۀ رابط  ۀ مطالع  با   کارشناسان  1950  ۀده  در .  (1390،  همکاران  ی وطالب )  وند ریم  مار شهب
. دهند  کاهش  را   خود  انبار   یموجود  توانستند  آنها  ی ازسهکپارچی   و   ونقل  حمل   و   یانباردار  نیب

 تأمین   رهیزنج  تیریمد  کردی رو  ینگرش  نیچن   با.  گرفت  نام  عیتوز  تیریمد  مطالعات  نیا  حاصل
  هم  به  ۀ جینت   تأمین  ره یزنج  ی عبارت  به .  (1392،  همکاران  و   نژاد  جعفر)  نهاد   وجود  عرصه   به  پا 
 آن  یانتها   در  و  نندگان کنتأمی  آن   یابتدا  در   که  است  مختلف  یات یعمل   ی اههحلق   وستنیپ

سیست  انیمشتر در  یگاهم)و  دفاعی  مصرهنای  نقط.  دارند  قرار  ننده(ک فای  آیرس نهاز  ظر 

لجستیک 

 هوشمند

تأمین  کلجستی

 اولیه مواد
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 لیوسا)رکتی ش
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 منظور   به  تأمین  ۀریزنج  یهافرآیند  یاجرا  و  ینگهدار،  یطراح،  تأمینمدیریت زنجیره  ،  (1390)
 .  است یی نها نندهکفمصر ی اهیازمندین تأمین
  هوشمند  تأمینو زنجیره    کیلجست

مجموعه به  هوشمندی  تخصای  کلمه  و  امکانات  و  ابزارها  مهندسی  هصاز  مفاهیم  قبیل  از  ا 
اطلاعات و مخابراتی اطلاق ماتسخ،  فزاریامنرای  هیفناور،  فناوری  بشیفزاری  ورت  صهود که 

 ودش یدر سیستم لجستیک به کار گرفته م و ایمنی    کارآیینظور بهبود  مههماهنگ و مجتمع ب
(Zhang et al. 2019) . 

ارتباطات و  و  ای اطلاعات  هیفناورای لجستیکی که  هملجستیک هوشمند عبارت است از سیست
ابزارهای لجستیک بر مبنای  .  یرندگیار مکهای لجستیکی بههبرای بهبود عملکرد شبککنترل را  

اطلاعات ب  و  سه مشخصه  که  استوار هستند  تجمیع  و  لجستیکی  ههدیران شبکمهارتباطات  ای 
م  متناسننک یکمک  و  بهتر  تصمیمات  تا  بگیرندتبد  موجود  شرایط  با  لجستیک  .  ری  ابزارهای 

و بهبود  ،  حفظ محصولت،  ویی در وقتجها باعث صرف همبهبود عملکرد سیست هوشمند از طریق  
 .  ودشیای اقتصادی مهتفعالی کارآیی یست و افزایش زطکیفیت و محی 

ب هوشمند  لجستیک  بمهسیستم  اطلاعات هیفناورارگیری  کهعنای  پردازش  قبیل  از  نوین  ،  ای 
سیست ،  الکترونیک و  ف همارتباطات  دیگر  و  کنترل  استراتژهیورآنای  و  ارتباطی  ای  هیای 
و کارایی و ارزانی در لجستیک  ی هماهنگ و یکپارچه جهت ارتقاء سطح ایمنی  اهونگهمدیریت ب

 . (Zhang et al. 2019است )
،  یابر  انش یرا،  می عظ  ی اههداد  چون  ی موارد  از   استفاده   با هوشمند که    تأمین لجستیک و زنجیره  

،  ودشیتوصیف م...  اینترنت اشیاء و،  عیصنومشهو،  (رتقیدق،  رتک کوچ)   مت ی ق   ارزان  یحسگرها
بهر ارتقای  در  فناوروهسعی  کاربست  با  لجستیکی  حوزه  را  هیری  یادشده  نوین  . دارد ای 

. است   جهان   سراسر   در  ی اهدیچیپ   ی هشبک  یدارا  که   است   می عظ  صنعت   کی  هوشمند  کیلجست 
  سال  تا  ودریم  انتظار.  است  شده  زده  نیتخم   دلر  ونیلیتر  8  حدود  در  صنعت  نیا  یدرآمدها
 . (1399،  )محققی  برسد دلر  ونیلیتر 5/15 به و داشته  شیافزا 2024

  اری بس  ی اه شچال  با ؛  ودشیم   شناخته  تأمین   رهیزنج  ت یریمد  یاصل  عنصر   نوانعهبکه    کیلجست 

زیر  شهب  یاساس  یاهشچال  نیا  از  یبرخ.  است  مواجه  اتیعمل   و  تیفعال  یبرا  یادیز رح 

 .  اشندبیم

  و   نه یهز  کاهش   یبرا،  یصنعت  تأمین  ی اههریزنج  در   " یچابک "  بر  تمرکز :  کاروبکس  کارآیی .  1

 به  انتقال   و  یموجود  ریذخا  کاهش  یبرا  ی اصل  تلاش.  است  افته ی   شیافزا  لیتحو  عملکرد  بهبود

 . است   نگامههب دیتول  یاهلمد  سمت
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  عدم  به  منجر  که   دهی چیپ   یدسترس  و  شلوغ  نقل   و  حمل  یرهایمس:  نامطمئن  ی اتی عمل  طیمح.  2

 .  ودشیم  کالها لیتحو و ی ورآعجم زمان  در  ت یقطع

 ل ی تحو  یاههنیگز  و  سفارش  بیترک   نظر  از  زین  انیمشتر:  اهیمشتر  شده  یخصوص  یازهاین.  3

 . هستند  ارسال ی حت و  سفارش از پسا هشسفار رییتغ خواستار

،  کننده  تأمین   ی انبارها  از   م یمستق  د یخر  و  ی نترنت یا  د یخر  ظهور  با :  بازار  در   تنوع  و  ر ییتغ.  4

  زمان  خواستار   که  یانی مشتر  و  کوچکای  هشسفار  تعداد   شیافزا ،  سفارش  یا ههدامن  شیافزا

 .  هستند یقو  یاهتضمان  با ق یدق  لیتحو

با  .  هستند  هم  متضاد  مواقع  یبعض  در  و  دهیچ یپ  ا هشچال  نیا شدن   ن ی ا  از   ک ی   هرمواجه 

کارآیی    سمت   به  د یبا  که   دارد   ازی ن  ک ی لجست  دهنده  ارائهبخش  از  ی توجه  قابل  تلاش  به  ا هشچال

 . دکن   حرکتداری و سازگاری میمشتر ، ذیریپفانعطا، اقتصادی 

 نظر  مورد  اهداف  به  بتوان  تا  باشند  هماهنگ   و  بیترک  هم  با  دی با  اهیهماهنگ   و  راتییتغ  نیا

 بود   خواهد   شا گ هرا  ار ی بس  راتیی تغ  ن یا  با   مواجه  یبرا  کی لجست   ی هوشمندساز.  دیرس

(McFarlane et al. 2016)  .  واژه  دو  از  حوزه  نیا  یاهشپژوه  ینظر  یمباندر  Smart  و 

Intelligent  زنجیره  و    شده  استفاده   هم  با   یمواز  ورتصه ب« عبارت  دو    هوشمند/   تأمینهر 

SSC ای لجستیک هوشمند/ هم« و »سیست ILS » اشندبیمطرح م  (Liu et al. 2021) . 
 مربوووط میمفاه توسعه یبرا تئوریکی  یاهشپژوه  و  ندممنظا  یاهبچارچو  پژوهشگران  از  یبرخ
نیز  یادیز تعداد. (Liu et al. , 2020 و Chen et al. 2019)ند اهرائه نمودا هوشمند ک یلجست به
 Liu et و Zeng et al. ,2020:  مانند)اند  پرداخته حوزه  نیا  در یتجرب  کردیرو  با پژوهش  انجامبه 

al. , 2020b) ،نووداهپرداخت یازسوو هنیبه یاهشرو یازسلمد به گرید یبرخ (ماننوود :Li 2020) .
 انیسووال در یمتعدد یاهشپژوه در عرصه  نیا  در  زین  نوظهور  یاهیفناور  کاربست  خاص  ورطهب

 در همکوواران و یلوو  توسووط ی«ابوور انشیوو را» مثال عنوان به)  است  گرفته  قرار  مطالعه  مورد  ریاخ
 توسووط  «یبلوووک  رهیوو »زنج،  2019  درسووال  همکوواران  و  1انیج  توسط+«    نترنتیا»،  2019  سال
 و  2018  سووال  در  3کومووار  یشانت  و  فِنگ   توسط  داده«  کلان»،  2019  سال  در  همکاران  و  2یچو

 
1 Jian 
2 Choi 
3 Feng and Shanthikumar 
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 نترنووتیا»،  2020  درسووال  1داوِرن  توسووط  «یمصوونوع  هوش»،  2018  سال  در  همکاران  و  یچو
 . ...(و، 2020  سال  در  همکاران و  2وانگ  توسط  اء«یاش

  امنیت سايبری

 اصطلاحات امهنهواژ به گذشته ایهلسا  طی که است جدید نسبتاً اصطلاح یک  اطلاعاتی جنگ 

شد نظامی  ظهور .  دارد طولنی  قدمت جنگ  در اطلاعات از استفاده مفهوم البته.  ستاهوارد 

. دارد مستقیم ارتباط اطلاعات انقلاب با احتمالً آن روزافزون و اهمیت اطلاعاتی جنگ  اصطلاح

 است گسترده آن ثیرتأ دامنه و قدرتمند درق نآ انقلابی که چنین است صورت این به همگانی باور

 در برنز مگان.  کند تعریف را جنگ  از جدیدی حتی سبک  یا جنگ و در جدیدی بعد واندتیم که

 مجموعه گردآوری یک  در را ظراننبصاح تعاریف همه مشترک لفهمؤ که کرد تلاش 1999 سال

 شامل اهک تکنی  از یاهمجموع یا طبقه،  یاطلاعات جنگ ":  که یردگیم نتیجه وی،  کند

 است اطلاعات در کیفیت افت و اغتشاش ایجاد،  از دسترسی ممانعت،  حفاظت،  انتقال،  وریآعجم

 و یافته دست چشمگیر مزیتی به خود دشمناننسبت به    درگیر  طرفین از یکی آن طریق از که

 آمریکا نظامی و دفاعی محافل در 1990 دهه در.  (Kermer et al. , 2019)"ند  کیم حفظ را آن

 ایهیویژگ و  ماتاالز با  انطباق برای سیاست نظامی و دکترین تغییر ضرورت درباره داغ بحث یک 

 چه  که نبود معلوم دقیقاً و دست نیامد به تفاهمی هیچ زمان آن در.  گرفت شکل اطلاعات عصر

آشنای مختلف کارشناسان .  هستند بقیه از رت بمناس تعاریفی و اصطلاحات  جنگ  مفاهیم 

بعد   چهار درکنار جنگ  پنجم بعد،  اطلاعاتی عملیات،  الکترونیک  جنگ ،  کنترل و فرماندهی

 یک  هر آمریکا مسلح نیروهای مختلف ایههشاخ و ادنددیم پیشنهاد فضا را و،  هوا،  دریا،  زمین

 هوایی نیروی مدنظر تعریف البته.  (Ellram et al. 2018)  ردندکیم  تبلیغ را خاص خود تعریف

 با  مسلح نیروهای  و دیگر کرده توجه جلب بیشتر ، ورشپی و گرنهآیند  نیروی یک  نوانعهب، آمریکا

 سنگ»  تحت عنوان رسمی سندی در هوایی نیروی ارشد فرماندهان.  بودند موافق تاحدودی آن

 در اقدامی  هر از است  عبارت اطلاعاتی جنگ ":  کردند مطرح را زیر تعریف،  اطلاعاتی«  جنگ  بنای

 تخریب در نهایت و فساد و اختلال ایجاد،  سوءاستفاده،  رداریبهبهر،  دسترسی از ممانعت راستای

 "دشمن مشابه اقدامات  برابر در حفاظت و همچنین آن کارکردهای و دشمن اطلاعات  حذف و

(Ricci & Baggili, 2019)  . 
 

 
1 Dauvergne 
2 Wang 
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   ژوهشپیهاهپیشین 
فناورهشپژوه از  استفاده  اهمیت  بر  تأکید  با  متعددی  و  متنوع  بسیار  و  هیای  نوین  ای 

  رسیده است که ای مرتبط با امنیت سایبری در حوزه لجستیک هوشمند انجام و به ثبت  ههمقول

ای قبل و  هتا در قسمهشتنها به ذکر برخی از این پژوه، با توجه به وسعت و فراوانی حجم آنها

زنجیره  بخش  یژه وهب و  لجستیک  به  ادامه  1پرداخته شد ،  هوشمند  تأمینمربوط  در  ورت  صهب  و 

بذکر است لزم  .  ارائه شده است  1  جدولای پیشین در  هش خلاصه چارچوپ مستخرج از پژوه

شد عنوان  نیز  پژوهش  مفهومی  مدل  در  چنانکه  سازما،  که  چهارهنلجستیک  به  بخش  ا 

دست مبهاستراتژیک  ازشیندی  عبارتند  که    ک ی جست»ل،  «هیاول   مواد  تأمین  کی جست»ل:  ود 

»( AVG  هینقل  لیوسا)  یشرکت  درون  ک ی جست»ل،  ی«انباردار و  )محققیعیتوز  ک ی لجست«   »  ،

1399) . 
 الزامات امنیتی مستخرج از پیشینه پژوهش  (1)دول ج

نوع  

 لجستیک 

نوع  

 فناوری
 منابع   الزامات امنیت سايبری کاربست فناوری

ک 
تی

س
ج

ل
ن

می
تأ

 
اد 

مو
2  

ن
چی

ک 
لا

ی ب
ور

نا
ف

3  

ای  ه تای نوین جهت رصد فعالیهیاستفاده از فناور -۱

 لجستیکی در سازمان 
Petit, 2018; chen et al. 

2021 

ای مناسب در حفظ امنیت هتزیرساخ ایجاد  -۲

 اطلاعاتی لجستیک هوشمند 

Chen et al. 2021; Nasiri 

& Pourmohammadzade 

2015 

ای مناسب جهت  هتیزی زیرساخ رحایجاد و طر -۳

)استفاده از اینترانت   ای بومیه ییری از فناورگهبهر

 محلی و بومی مانند شبکه گستردههای و اینترنت

LAN ) 

Rasouli  2017;Ku 

2018. Yuen et al 2019; 

ای رمزنگاری شده و سلولر  ههطراحی و اجرای شبک -۴

 مناسب برای افزایش امنیت شبکه 
Zhang et al. 2018 

ی از اطلاعات  اهیری دورگنایجاد زمینه پشتیبا -۵

 ای لجستیکیه تفعالی
Yuen et al. 2018 

 
و    1 پیشینه  این  دقیق  به مطالعه  و علاقمندان  در جدول  پژوهشگران محترم  این  ، می1موارد مندرج  نتایج  توانند جزئیات 

 ( مشاهده نمایند. 1399نامه محققی )ها را در پایانپژوهش
2 Procurement or Supplying Logistics   
3 Blockchain Technology  
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نوع  

 لجستیک 

نوع  

 فناوری
 منابع   الزامات امنیت سايبری کاربست فناوری

زمینه دسترسی به اطلاعات مورد نیاز   دایجا -۶

لجستیک هوشمند با استفاده از بسترهای فناوری  

 تأمیناطلاعات برای اعضای زنجیره 

Xu et al. 2018a; Yuen 

et al. 2018 

در تجزیه و تحلیل  ازی مدیریت دانشسهاجرا و پیاد -۷

 ای لجستیکیههداد
Xu et al. 2018a 

ی بومی در  اهنوین ماهوارای  هیاستفاده از فناور -۸

 مراکز حیاتی
Yuen et al. 2018 

اء
شی

ت ا
رن

نت
 اي

ی
ور

نا
ف

 

ی  اهسیستم ارزیابی و کنترل دور  یطراحی و اجرا -۹

 مناسب از حسگرهای اینترنت اشیاء 
Zhang et Rasouli 2019; 

al. 2018 

 hooK .2019 مناسب و بومی   1ای آتش هه دیواراستفاده از   -۱۰

  ای رمزنگاری شده مانندهل پروتکاستفاده از   -۱۱

 2ین چک بلا
2018. Poster 

توسعه خطوط اینترانت در سطوح لجستیکی   -۱۲

 سازمان 
2017. Ku 

 ( 1395مارکلائی) ی داخلی اه استفاده از سیستم ماهوار -۱۳

در توسعه     back upای  هماستفاده از سیست -۱٤

 خطوط ارتباطی 
2014. Tao 

فرکانسی مناسب )خارج از  ای تولید  ههنصب دستگا -۱۵

 استاندارد( 
Zhang et al. 2018; 

ایجاد بستر و سدهای امنیتی مناسب جهت   -۱۶

 جلوگیری از نفوذ اطلاعاتی در سیستما 
Zhang et al. 2018; 

ای پوشش بافرهای  ه تطراحی و اجرای زیرساخ -۱۷

 لجستیک هوشمند  فرآینددر  3امنیتی 
Xu et al. 2018b 

 
1 firewall 
2 block chain 
3  Security Buffers Overflow 
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نوع  

 لجستیک 

نوع  

 فناوری
 منابع   الزامات امنیت سايبری کاربست فناوری

طراحی و اجرای آموزش مفاهیم اینترنت اشیاء و   -۱۸

های فرآیندسطح دسترسی به اطلاعات در 

 تأمین لجستیکی بین اعضای زنجیره 

 Khoo ;1396افشاری 

2019 ;  Huang & Yan 

2018 

ا به  هیای انتقال نتایج ارزیاب هتایجاد زیرساخ  -۱۹

و رصد دقیق و   تأمینا و اعضای زنجیره ه هگیرند

 ای اطلاعاتیهگبرخط ت

 Zhang et   ; 1396افشاری  

al. 2018 

Barron et al . ;2016 ازی شده سیا و حسگرهای بومه گاستفاده از ت -۲۰

Zhang et al. 2018; 
ایجاد بستر مناسب تمرکز و توجه به عمر  -۲۱

حسگرهای اطلاعاتی برای رصد محصولت  

 تأمین لجستیکی در طول زنجیره 

Zhang et al. 2018; 

 ایهلایجاد بستر ارزیابی و کنترل خطاهای سیگنا -۲۲

ارسالی در حسگرهای بومی جهت تطابق با حد  

 استاندارد جهانی 

Zhang et al. 2018; 

فزارهای لزم در  ا تاستفاده از رمزنگاری و سخ -۲۳

 سطح درگاه 
Poster 2018; Yep 2015 

ب 
ی و

ضا
ه ف

تر
س

گ
2 .0 

ای اینترانت برای  ههایجاد بستر سرعت مناسب شبک -۲۴

 انتقال اطلاعات 
Yuen et al. 2018 

و اجرای تست   ای امنیتیهلبه روزرسانی فایروا -۲۵

ورت  صهجدید ب ای ه سمقاوم بودن در برابر ویرو

 یاهدور

Rasouli 2019; Zhou et 

2015. al 

انجام کدینگ و رمزنگاری اطلاعاتی مناسب برای   -۲۶

 جلوگیری از سرقت و تحریف اطلاعاتی
Rasouli 2019 

تعریف سطح دسترسی و رصد تک تک کارهای   -۲۷

کاربران اطلاعاتی در جهت تشخیص انحراف از  

 مسیر انجام کار 

Zhang et al. 2018; 

ک  
تی

س
ج

ل

ی 
دار

ار
انب

 

ی  
ستفاده از فنآور

ا
R

F
ID

 

 RFID Zelbst et al. 2017های مهندسی معکوس تگ -۲۸

 James et al. 2005 سیم جهت کنترل پیوسته های بیتوسعه تگ -۲۹

 Barron et al. 2012 اهگاستفاده از سیستم کدینگ اطلاعاتی ت -۳۰

 Xu et al. 2012 لیبل خوان های دستگاهسازی بومی -۳۱
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نوع  

 لجستیک 

نوع  

 فناوری
 منابع   الزامات امنیت سايبری کاربست فناوری

لیبل های  توسعه فرکانسی سطح بالی دستگاه -۳۲

 خوان 
Yip et al. 2015 

لیبل خوان متناسب با  های دستگاهسازی بومی -۳۳

 فضای کاربری داخلی 
Yip et al. 2015 

ره 
ظو

من
ه 

هم
ک 

تی
س

لج
 

خصوصی نسل   IPای پروتکلی با ههاستفاده از شبک  -۳۴

 ( 20. 20. 20. 172جدید )مانند 
Gunawan 2017; 

Rasouli 2019 

ای دلفی کاربر پسند و رابط  هطاستفاده از محی -۳۵

 کاربری ساده 
Yep 2015 

ای لجستیکی  ه تیری از اطلاعات فعالیگنپشتیبا -۳۶

 گیری در فضای ابری(  ن)مانند پشتیبا
Tao et al. 2014; Yep 

2015 

ای اینترانت در  ه هبرخورداری از سرعت مناسب شبک -۳۷

 انتقال اطلاعات 
Ku 2017 

ی برای تسهیل اهاستفاده از فضای مشترک شبک -۳۸

 ارتباطات بین فردی 
 Zhang et  ; 1391صراف 

al. 2018 

ک 
تی

س
لج

در 
ها 

اد
هپ

پ
 

ای ایمن برای تبادل اطلاعاتی  هلاستفاده از پروتک -۳۹

 (https)مانند 
Poster 2018 

برای  انجام کدینگ و رمزنگاری اطلاعاتی مناسب  -۴۰

 جلوگیری از سرقت و تحریف اطلاعاتی
Yep 2015 

 Poster 2018 ین چکاستفاده از فناوری بلا -۴۱

ده 
 ش

ده
زو

 اف
ت

عی
واق

ک 
تی

س
لج

در 
 

شده در   ازی اطلاعات کدگذاریسممحافظت و مبه -۴۲

 هوشمند  های لجستیکفرآیند
Rasouli 2019 

ک کارهای  تکتعریف سطح دسترسی و رصد ت -۴۳

اطلاعاتی در جهت تشخیص انحراف از  کاربران 

 مسیر انجام کار 

Huang & Yan 2018 

 

رو
ود

خ
ی 

ها
یا  

ن 
درا

خو

گ 
تی

جس
ر ل

 د
ک

اتی
رب

 

استفاده از فناوری هوش مصنوعی در تحلیل  -۴۴

 اطلاعات 
& Liu 2019 Zhang  

ای هوش  هلارزیابی منطقی و منظم بودن تحلی -۴۵

 مصنوعی 
& Liu 2019 Zhang 
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نوع  

 لجستیک 

نوع  

 فناوری
 منابع   الزامات امنیت سايبری کاربست فناوری

ور
نا

ف
هی

ی 
ا

ع 
زي

تو
ک 

تی
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شده  بندی ارائه منابع اطلاعاتی و بانک دانش طبقه -۴۶

 به کاربران 
Xu et al. 2018a; Yuen 

et al. 2018 

استفاده از فضای ابری بومی در راستای حفاظت   -۴۷

 اطلاعات 
Zhang & Liu 2019 

ای تولید فرکانسی مناسب  ه هنصب و اجرای دستگا -۴۸

 )خارج از استاندارد( 
Zhang et al. 2018 ; 

توسعه و کاربست حسگرهای ارزان قیمت با   -۴۹

 محدوده فرکانسی فعال داخلی 
Zhang & Liu 2019 

 Zhang & Liu 2019 توسعه و کاربست وسایل حمل و نقل خودران  -۵۰

ی بومی در  اهای نوین ماهوارهیاستفاده از فناور -۵۱

 مراکز حیاتی
Yuen et al. 2018 

مصنوعی در تحلیل استفاده از فناوری هوش  -۵۲

 اطلاعات 
Zhang & Liu 2019 

ای  هلبررسی و ارزیابی منطقی و منظم بودن تحلی -۵۳

 هوش مصنوعی در صنعت تحت پوشش 
Zhang & Liu 2019 

ی در رصد  اهویسی دفاع چند لی ن هاستفاده از برنام  -۵۴

 نفوذ و مقابله 
Zhang et al. 2018 

سطوح  ایجاد زمینه کسب اطمینان از فعال بودن  -۵۵

 فرمان هشدار نفوذ 

Winkelhaus & Grosse 

2019 
 

ای مخابراتی برای مدیریت  ه تازی زیرساخسهپیاد -۵۶

 دانش 
Xu et al. 2018a; Zhang 

& Liu 2019; 

عمومی و کلی در تمام  

 ا هیفناور

 & Boyes 2015; Huang صحت و اعتبارسنجی اطلاعاتی در هوش مصنوعی  -۵۷

Yan 2018 
ین در ارتقای امنیت چکفناوری بلااستفاده از  -۵۸

 ا ه یتمامی فناور
Parn & Edwards 2019; 

Poster 2018 

 

 پژوهش شناسی شور

لجستیک هوشمند  امنیت سایبری مسائل مربوط به الزامات نجا که این تحقیق در جستجوی از آ

مات امنیتی  اباشد و نتایج حاصل از آن برای تعیین بسترها و الزمی  دفاعبخش  در سامانه آمادی
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وان گفت که تحقیق حاضر از  تیم،  ای سازمانی این حوزه قابل اجراستهشو حل مسائل و چال

است کاربردی  هدف  گرد.  نظر  نحوه  و  اجرا  شیوه  اساس  بر  حاضر  پژوهش  وری  آههمچنین 

است،  اطلاعات اینکه  .  یک پژوهش میدانی  به  توجه  آماههبراساس شیواین تحقیق  با  و ای  ری 

ا انجام  نظرسنجی  انداز  ودشیم ز خبرگان  و  متغیرها مشاهده  م گهو  توصیف  و  لذا  ؛  وندشییری 

 .  پیمایشی است -توصیفی، از این حیث تحقیق عنو

و    ( لجستیک و آماد دانشگاهی حوزه    استادان )جامعه آماری این تحقیق شامل متخصصان خبره  

امنیتی   سامانه  در  اطلاعات  امنیت  حوزه  موردمطالعه خبرگان  دفاعی  در  بیم   سازمان  که  اشد 

هستند فعال  محرمانگیدهب.  تهران  اصول  رعایت  نم،  لیل  عنوان  جامعه  با ؛  ود شیحجم  ولیکن 

 15و  نفر طبقه اول    35)  پرسشنامه توزیع شدنفر    50  به تعداد،  یریگهرعایت اصول علمی نمون

ا نیز بر هل( برگشت داده شد و تحلی%78)  پرسشنامه   39تعداد  ،  که در نهایت،  نفر طبقه دوم(

 .  آن مبنا صورت پذیرفت

. ده شده است اطلاعات استفا  یوراجهت گرد  ی دانیو م   یاهکتابخان  وهیحاضر از دو ش   ق یتحق   در

شناخت   و نظور بررسی و کسب اطلاعات هر چه بیشتر  مهب،  ی و اسنادیاهکتابخانروش  در  ابتدا  

یافتتقدقی از  استفاده  و  پژوهش  مورد  موضوع  زمینه  ایههر  این  در  شده  انجام  به ،  تحقیقات 

پایا مطالعه  و  ایرانی،  اههامننبررسی  و  خارجی  شده  منتشر  انگلیسی  ،  کتب  و  فارسی  نشریات 

قضاوت  ،  سپس.  پرداخته شد از صاحبنظران   7تعداد  فاکتورهای شناسایی شده در معرض  نفر 

حوزه  کلیدی   پرسشناماین  و  گرفت  شاخی  اهقرار  بر  جدول  هصمنطبق  در  شده  درج    1ای 

 .  طراحی و توسط خبرگان تکمیل و در نهایت مورد تجزیه و تحلیل قرار گرفت

. اس. اس. پی. اکسل و اس فزارهایامنرا از آمار توصیفی و استنباطی با کمک ههبرای تحلیل داد

ای مرکزی و پراکندگی )میانگین و واریانس( و  هصآمار توصیفی از شاخبخش  در.  دش   استفاده

استنباطی آمار  داد  در  توزیع  نبودن  نرمال  به  توجه  آزموههبا  از  شداهدوجمل  نا  استفاده  . ی 

الزامات شناسایی شده مورد اولویت  بررسی تفاوت  برای  فریدمن  قرار   همچنین آزمون  استفاده 

 .  گرفت
 

 ا ههتجزيه و تحلیل داد
 ناختی  شتجمعیتحلیل  نتايج  

لزم به  .  درج شده است   2ناختی خبرگان موردمطالعه در جدول  ش ت ای جمعی ه ی ویژگ تحلیل    نتایج 
  4که تعداد  است   ه نفر بود   39،  ند ا ه تکمیل کرد   ذکر است که تعداد خبرگان پژوهش که پرسشنامه را 

  خبرگان   از   درصد   97  باً ی تقر   مبنا   ن ی ا   بر .  ند ا ه ناختی پاسخی نداد ش ت ای جمعی ه ی نفر از آنان به ویژگ 
  در   خبرگان   از   درصد   85  باً ی تقر .  ند ا ه بود   بالتر   و   ارشد   ی کارشناس   لات ی تحص   ی دارا   پژوهش   ن ی ا 
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م   ارشد   ی فرمانده   و   ت ی ر ی مد   ی سازمان   مشاغل  فعالیت    سابقه   ی دارا   خبرگان   تمام .  اشند ب ی مشغول 
  ن ی ا   بر .  ند ا ه داشت   خدمت   سال   20  ی بال   ز ی ن   آنان   درصد   70  از   ش ی ب   و   بوده   سال   10  از   ش ی ب   خدمت 
  به   قریب .  ند ا ه بود   سازمان   با   ارتباط   ث ی ح   از   یی بال   ی سازمان   تجارب   ی دارا ،  شده   مطالعه   افراد ،  اساس 

  ی بان ی پشت   و   آماد   تخصص   با   متوسط   حد   از   بالتر   یی آشنا ،  شده   مطالعه   خبرگان   از   درصد   90
  ک ی نزد . ند ا ه داشت  ی بان ی پشت  و  آماد  تخصص   از  ی مطلوب  شناخت ،  مورد مطالعه  افراد ، نابراین ب . ند ا ه داشت 

  ن ی ا   بر .  ند ا ه داشت   حوزه   ن ی ا   مباحث   با   متوسط   حد   از   بالتر   ییِ آشنا ،  پژوهش   خبرگان   از   درصد   90  به 
  97  از  ش ی ب . ند ا ه داشت   هوشمند  ک ی لجست   ی دانش  حوزه  از  ی مطلوب  شناخت ، شده  مطالعه  افراد ، اساس 
،  اساس   ن ی ا   بر .  ند ا ه داشت   اطلاعات   ت ی امن   مباحث   با   متوسط   حد   از   بالتر    ییِ آشنا ،  خبرگان   از   درصد 
 .  ند ا ه داشت نیز    اطلاعات   ت ی امن   از   ی مطلوب   شناخت ،  شده   مطالعه   افراد 

 ناختی خبرگان مورد مطالعهشتای جمعیهی (  ويژگ2جدول )

 درصد فراوانی  فراوانی رده  ويژگی جمعیت شناختی 

 سن 

 0 0 سال  30زیر 

31-40 9 25 .7 

41-50 26 74 .3 

 0 0 سال  50بالی 

 تحصیلات سطح 

 9. 2 1 کارشناس 

 4. 51 18 کارشناسی ارشد 

 7. 45 16 دکتری تخصصی

 سمت سازمانی 

 7. 14 5 کارشناس 

 7. 14 5 جانشین مدیریت 

 2. 38 13 مدیر میانی 

 4. 32 11 فرمانده ارشد 

 سابقه ارتباط با سازمان 
 )حوزه لجستیک یا امنیتی( 

 0 0 سال  10زیر 

10-20 10 28 .6 

20-30 21 60 

 4. 11 4 30بالی 

سابقه آشنایی خبرگان مورد مطالعه با  
 تخصص آماد و پشتیبانی

 9. 2 1 خیلی کم 

 6. 8 3 کم

 4. 31 11 متوسط 

 40 14 زیاد 

 1. 17 6 خیلی زیاد 

سابقه آشنایی خبرگان با لجستیک  
 هوشمند 

 7. 5 2 خیلی کم 

 7. 5 2 کم
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 درصد فراوانی  فراوانی رده  ويژگی جمعیت شناختی 

 3. 34 12 متوسط 

 6. 48 17 زیاد 

 7. 5 2 خیلی زیاد 

 سابقه آشنایی خبرگان با امنیت اطلاعات 

 0 0 خیلی کم 

 9. 2 1 کم

 3. 34 12 متوسط 

 7. 45 16 زیاد 

 1. 17 6 خیلی زیاد 

 نتايج مربوط به بررسی سؤالات پژوهش 

پیاد  امنیتی  الزامات  شناسایی  با  اول  فرعی  بر  س ه سؤال  هوشمند  لجستیک  مطالعات  ازی  مبنای 
پژوه ا ه کتابخان  و  در  ه ش ی  بررسی  این  تفصیلی  نتایج  پژوهش  ای پیشین مرتبط است که  پیشینه 

ده مبتنی بر نظرات خبرگان موضوع پرداخته  ش م در ادامه تنها به بررسی نتایج پیمایش انجا .  شد  ارائه 
اعتبار و روایی پرسشنامه بر  یید  أ علاوه بر ت ،  ا ه ه کر است که قبل از توزیع پرسشنام ذ ه لزم ب .  ود ش ی م 

اولیه    عوامل قبل از هر چیز ، نفر از خبرگان امنیتی   3نفر از خبرگان دانشگاهی و    4مبنای نظر تعداد  
در  شده  کتابخان   شناسایی  ارزیابی  ا ه مطالعات  و  قضاوت  معرض  در  و    7ی  امنیتی  خبرگان  از  نفر 

مورد تأیید    1از تعدیل به شرح جدول   مدیریت زنجیره تأمین قرار گرفت و پس  دانشگاهی مرتبط با 
به بررسی نتایج مرتبط با نظرات خبرگان بر روی الزامات امنیتی شناسایی شده  ،  در ادامه .  قرار گرفت 

 .  ود ش ی مستخرج از مبانی نظری پژوهش پرداخته م 
 اههآزمون نرمال بودن توزيع داد

فرض صفر و  . استفاده شد   1اسمیرنوف   –از آزمون کولموگوروف  ، ا ه ه به منظور بررسی نرمال بودن داد 
 :  ست از ا   فرض مقابل آماری برای این آزمون عبارت 

0H  : ای مربوط به الزامات امنیتی شناسایی شده نرمال است ه ه توزیع داد  . 

1H  : ای مربوط به الزامات امنیتی شناسایی شده نرمال نیست ه ه توزیع داد  . 
،  بدست آمد   05.  0برای اکثر متغیرهای مورد بررسی کمتر از    اری آزمون د ی معن از آنجا که سطح  

.  ود ش ی الزامات شناسایی شده تأیید نم توزیع بنابراین فرض صفر آماری رد شده و ادعای نرمال بودن 
 .  ود ش ی ا استفاده م ه ه ای ناپارامتریک برای تحلیل داد ه ن بر این مبنا از آزمو 

 الزامات امنیتی شناسايی شده توسط خبرگان بررسی تأيید  

 
1 Kolmogorov-Smirnov 
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ازی  س ه منظور بررسی پذیرش یا عدم پذیرش هر یک از الزامات امنیتی شناسایی شده برای پیاد ه ب 
.  استفاده شد  1ای ه از آزمون دوجمل ،  لجستیک هوشمند در سامانه آمادی منطبق برنظرات خبرگان 

 :  شوند ی ورت زیر برای هر یک از متغیرها تعریف م ص ه بدین منظور فرض صفر و  فرض مقابل آماری ب 
 

 
نسبت خبرگانی است که نظری مبنی بر تأثیر بیش از حد متوسط عوامل    pلزم به ذکر است که  

 .  اند ه روی موضوع مورد بررسی داشت   شناسایی شده بر 
معن  سطح  که  آنجایی  تمام  ی از  برای  آزمون  امنیتی  داری  الزامات  عنوان  به  شناسایی شده  عوامل 

آمادی  س ه پیاد  سامانه  در  هوشمند  لجستیک  آمد د ه ب   000.  0ازی  موارد  .  ست  کلیه  برای  بنابراین 
یعنی اکثر خبرگان الزامات امنیتی  .  شود ی فرض صفر بال رد شده و فرض مقابل آماری پذیرفته م 

)متوسط  متوسط  حد  از  بیش  را  شده  پیاد زیا ،  شناسایی  برای  زیاد(  خیلی  و  لجستیک  س ه د  ازی 
اند و بنابراین الزامات شناسایی شده پذیرفته  ه ضروری دانست   دفاعی بخش  هوشمند در سامانه آمادی 

 .  شود ی م 
.  درج شده است   3ی برای سه سؤال اول در جدول  ا ه جزئیات نتایج مربوط به نتایج آزمون دوجمل 

)اعتقاد به لزوم بیش از    2گروه  سؤالت در  کر است که کمترین میزان درصد مشاهدات برای  ذ ه لزم ب 
الزامات(  متوسط  م   86  میزان  نشان  که  است  بوده  پذیرش  د ی درصد  درخصوص  بالیی  توافق  هد 

 .  الزامات شناسایی شده در بین خبرگان وجود دارد 
 یاه نتايج مرتبط با  آزمون دوجمل( 3)جدول 

 تعداد طبقه گروه سؤال)الزام( 
درصد  

 مشاهدات 

درصد قابل  

 پذیرش 
 سطح معناداری 

Q1 
 000a.  50.  00.  0 2 => 1گروه 

   00 .1 39 2 < 2گروه 

Q2 
 000a.  50.  00.  0 2 => 1گروه 

   00 .1 39 2 < 2گروه 

Q3 
 000a.  50.  03.  1 2 => 1گروه 

   97.  38 2 < 2گروه 

 

 

 
1 Binominal test 

: p> 0.51H 

≤ 0.5: p0H
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   هوشمند  کیلجست   یازسهادیپ یتیامن الزامات یندبتياولو  با   مرتبط   جينتا

ازی لجستیک هوشمند در هر یک  س ه بندی( الزامات پیاد ه )رتب  همیت به منظور بررسی یکسان بودن ا 
بدین منظور فرض صفر و  ،  استفاده شد   1از آزمون فریدمن ،  ای نوین مورد مطالعه ه ی از انواع فناور 
 :  ند و ش ی م ورت زیر تعریف  ص ه آماری ب فرض مقابل  

H0  : ین / اینترنت اشیاء / وب  چ ک اولویت الزامات امنیتی شناسایی شده در فناوری مورد مطالعه )بلا
 .  یکسان است   ...( /   2

H1  : ین / اینترنت اشیاء / وب  چ ک اولویت الزامات امنیتی شناسایی شده در فناوری مورد مطالعه )بلا
 .  متفاوت است   ...( /   2

آنجا که میزان سطح معن  آزمون  د ی از  از  ه ب   0/ 001اری  میزان کمتر  این  آمد و چون    0/ 05دست 
شد ،  است  رد  اولوی .  فرض صفر  از  امنیتی  ت نتایج حاصل  الزامات  از  هر یک  رتبه  میانگین  و  بندی 

ش داده شده  نمای   4ین بر اساس نظرات خبرگان مورد مطالعه در جدول  چ ک ی بلا ر مرتبط با فناو 
بر این مبنا ضمن تأکید بر این نکته که تمام الزامات این بعد با میانگین بالیی مورد پذیرش  .  است 

وان عنوان داشت که اگر بخواهد تأکید و ترتیبی بر اولویت و تقدم الزامات برای  ت ی ند م ا ه قرار گرفت 
آمادی صورت   سامانه  در  هوشمند  لجستیک  امنیتی  اولویت ،  پذیرد اخذ مجوز  و  بر    ترتیب  عوامل 

 .  است   4ول  حسب میانگین به شرح جد 
 ینچک اولويت الزامات امنیتی مرتبط با فناوری بلا (4)جدول 

1در جدول   کد الزام الزام رتبه  میانگین رتبه 

۱  
ای مناسب در حفظ امنیت اطلاعاتی  هتساخ ایجاد زیر 

 لجستیک هوشمند 
Q2 47/5  

۲  
ای  ه تای نوین جهت رصد فعالیهیفناوراستفاده از 

 لجستیکی در سازمان 
Q1 09/5  

۳  
ای رمزنگاری شده و سلولر  ههطراحی و اجرای شبک

 مناسب برای افزایش امنیت شبکه 
Q4 79/4  

۴  

یری  گهای مناسب جهت بهرهتیزی زیرساخ رحایجاد و طر

ای  هتاینترن)استفاده از اینترانت و   ای بومیه یاز فناور

 (LAN محلی و بومی مانند شبکه گسترده

Q3 54/4  

۵  
در تجزیه و تحلیل  ازی مدیریت دانشسهاجرا و پیاد

 ای لجستیکیههداد
Q7 41/4  

۶  
ای  ه تی از اطلاعات فعالیاهیری دورگنایجاد زمینه پشتیبا

 لجستیکی
Q5 18/4  

 
1 Friedman Test 
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1در جدول   کد الزام الزام رتبه  میانگین رتبه 

۷  
ی بومی در مراکز  اهای نوین ماهوارهیاستفاده از فناور

 حیاتی
Q8 86/3  

۸  

ایجاد زمینه دسترسی به اطلاعات مورد نیاز لجستیک  

هوشمند با استفاده از بسترهای فناوری اطلاعات برای  

 تأمین اعضای زنجیره 

Q6 65/3  

 

اولوی  از  حاصل  اینترنت  ت نتایج  فناروی  با  مرتبط  امنیتی  الزامات  از  یک  هر  رتبه  میانگین  و  بندی 
بر این مبنا ضمن  .  نمایش داده شده است   5اشیاء بر اساس نظرات خبرگان مورد مطالعه در جدول  
ترتیب و  ،  ند ا ه الیی مورد پذیرش قرار گرفت تأکید بر این نکته که تمام الزامات این بعد با میانگین ب 

 .  است   5ل  وامل بر حسب میانگین به شرح جدو ع   اولویت 

 اولويت الزامات امنیتی مرتبط با فناوری اينترنت اشیاء  (5)جدول 

 میانگین رتبه کد الزام  عنوان الزام  رتبه

وگیری از نفوذ اطلاعاتی  ایجاد بستر و سدهای امنیتی مناسب جهت جل   ۱

 ا همدر سیست
Q11 09/7  

ایجاد بستر مناسب تمرکز و توجه به عمر حسگرهای اطلاعاتی برای رصد    ۲

   تأمینمحصولت لجستیکی در طول زنجیره 
Q16 40/6  

  فرآیند ای پوشش بافرهای امنیتی در هتطراحی و اجرای زیر ساخ   ۳

 لجستیک هوشمند 
Q12 77/5  

اشیا  ۴ اینترنت  مفاهیم  آموزش  اجرای  و  به    ءطراحی  دسترسی  سطح  و 

   تأمین های لجستیکی بین اعضای زنجیره فرآینداطلاعات در 
Q13 67/5  

Q18 67/5 استفاده از رمزنگاری و سخت افزارهای لزم در سطح درگاه    ۵  

Q15 44/5 شده سازی ا و حسگرهای بومیه گاستفاده از ت  ۶  

حسگرهای  ارسالی در    ایهلر ارزیابی و کنترل خطاهای سیگناایجاد بست  ۷

  بومی جهت تطابق با حد استاندارد جهانی
Q17 24/5  

و اعضای زنجیره   اه هدرگاا به هیای انتقال نتایج ارزیاب هتایجاد زیرساخ   ۸

 ای اطلاعاتی  ه گو نیز رصد دقیق و برخط ت تأمین
Q14 20/5  

ی مناسب از حسگرهای  اهسیستم ارزیابی و کنترل دور  یطراحی و اجرا  ۹

 ءاینترنت اشیا
Q9 73/4  

Q10 79/3 ای تولید فرکانسی مناسب )خارج از استاندارد(  ههنصب دستگا  ۱۰  
 

.  2بندی و میانگین رتبه هر یک از الزامات امنیتی مرتبط با گستره فضای وب ت نتایج حاصل از اولوی 
نظرات خبرگان مورد مطالعه در جدول    0 اساس  این مبنا ضمن  .  نمایش داده شده است   6بر  بر 

ترتیب و  ،  ند ا ه الیی مورد پذیرش قرار گرفت تأکید بر این نکته که تمام الزامات این بعد با میانگین ب 
 .  است   6اولویت عوامل بر حسب میانگین به شرح جداول  
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 0. 2مرتبط با فناوری فضای وب اولويت الزامات امنیتی  (6)جدول 

 میانگین رتبه کد الزام  عنوان الزام  رتبه

۱  
انجام کدینگ و رمزنگاری اطلاعاتی مناسب برای جلوگیری از سرقت و  

 تحریف اطلاعاتی
Q21 78/2  

۲  
تک تک کارهای کاربران اطلاعاتی در جهت  رصد تعریف سطح دسترسی و 

 تشخیص انحراف از مسیر انجام کار 
Q22 62/2  

۳  
و اجرای تست مقاوم بودن در برابر   ای امنیتیهلبه روزرسانی فایروا

 ی اهورت دورص های جدید بهسویرو
Q20 37/2  

بر اساس نظرات خبرگان مورد مطالعه که در جدول    نظوره م ه الزامات امنیتی مرتبط با لجستیک هم 
وان گفت که  ت ی بر این مبنا م .  نمایش داده شده است به لحاظ آماری دارای اولویت یکسان هستند   7

 .  ند ا ه تمام الزامات این بعد نیز با میانگین بالیی مورد پذیرش قرار گرفت 
 نظوره مه اولويت الزامات امنیتی مرتبط با لجستیک هم (7)جدول 

رتبهمیانگین  کد الزام  عنوان الزام  رديف   

Q23 88/2 (20. 20. 20. 172خصوصی نسل جدید)مانند   IPای پروتکلی با ههاستفاده از شبک  1  

Q24 59/2 دلفی کاربر پسند و رابطه کاربری سادههای استفاده از محیط 2  

3 
گیری در فضای   اای لجستیکی )مانند پشتیبه تیری از اطلاعات فعالیگنپشتیبا

 ابری( 
Q25 12/3  

Q26 31/3 ای اینترانت در انتقال اطلاعات ه هبرخورداری از سرعت مناسب شبک 4  

Q27 09/3 رای تسهیل ارتباطات بین فردی   یاهاستفاده از فضای مشترک شبک 5  

بندی و میانگین رتبه هر یک از الزامات امنیتی مرتبط با فناوری پهپادها  در  ت نتایج حاصل از اولوی 
بر این مبنا  .  نمایش داده شده است   8لجستیک بر اساس نظرات خبرگان مورد مطالعه در جدول  

ب  میانگین  با  بعد  این  الزامات  تمام  که  نکته  این  بر  تأکید  قرار گرفت ضمن  پذیرش  مورد  ،  ند ا ه الیی 
 .  است     8ول  عوامل بر حسب میانگین به شرح جد   ویت ترتیب و اول 

 کیپهپادها  در لجست یفناوراولويت الزامات امنیتی مرتبط با  (8)جدول 

 کد الزام  عنوان الزام  رتبه
میانگین 

 رتبه

۱  
انجام کدینگ و رمزنگاری اطلاعاتی مناسب برای جلوگیری از سرقت و  

 تحریف اطلاعاتی
Q29 22/2  

Q28 96/1 ( httpsای ایمن برای تبادل اطلاعاتی)مانند هلپروتکاستفاده از   ۲  

Q30 82/1 استفاده از فناوری بلاک چین   ۳  

تحلیلی   امنیتی  در  الزامات  لجست   ت ی واقع اولویت  در  شده  سطح  ،  ک ی افزوده  میزان  که  آنجا  از 
پذیرفته  فرض صفر  ،  است 0/ 05ست آمد و چون این میزان بیشتر از  د ه ب   0/ 593اری آزمون  د ی معن 
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ت خبرگان  بر اساس نظرا   ک ی افزوده شده در لجست   ت ی واقع الزامات امنیتی مرتبط با  ، بر این مبنا .  شد 
بر  .  نمایش داده شده است به لحاظ آماری دارای اولویت یکسان هستند   9مورد مطالعه که در جدول 

 .  ند ا ه پذیرش قرار گرفت   وان گفت که تمام الزامات این بعد نیز با میانگین بالیی مورد ت ی این مبنا م 
 کیافزوده شده در لجست ت یواقعاولويت الزامات امنیتی مرتبط با ( 9)جدول 

 میانگین رتبه کد الزام  عنوان الزام  رديف 

1 
 های لجستیکفرآیندشده در  ازی اطلاعات کدگذاریسممحافظت و مبه

 هوشمند  
Q31 47/1  

2 
تک تک کارهای کاربران اطلاعاتی در جهت  رصد  تعریف سطح دسترسی و  

 تشخیص انحراف از مسیر انجام کار  
Q32 53/1  

 

  ک ی ربات   ا ی   خودران   ی خودروها   ی ت ی امن   الزامات در خصوص    اری آزمون د ی از آنجا که میزان سطح معن 
بر  . فرض صفر پذیرفته شد ،  است 0/ 05ست آمد و چون این میزان بیشتر از د ه ب  0/ 257  ک ی لجست   در 

با  ،  مبنا این   مرتبط  امنیتی  نظرات    ک ی ربات   ا ی خودران    ی خودروها الزامات  اساس  بر  لجستیک  در 
نمایش داده شده است به لحاظ آماری دارای اولویت یکسان   10خبرگان مورد مطالعه که در جدول 

پذیرش قرار  وان گفت که تمام الزامات این بعد نیز با میانگین بالیی مورد  ت ی بر این مبنا م .  هستند 
 .  ند ا ه گرفت 

 کیدر لجست کی ربات ا يخودران  یخودروهااولويت الزامات امنیتی مرتبط با  (10جدول )

 کد الزام  عنوان الزام  رديف 
میانگین 

 رتبه

Q33 34/1 استفاده از فناوری هوش مصنوعی در تحلیل اطلاعات  1  

Q34 46/1 ای هوش مصنوعیهلارزیابی منطقی و منظم بودن تحلی 2  

 

بندی و میانگین رتبه هر یک از الزامات امنیتی مرتبط با لجستیک توزیع بر  ت نتایج حاصل از اولوی 
بر این مبنا ضمن تأکید بر  .  نمایش داده شده است   11اساس نظرات خبرگان مورد مطالعه در جدول  

ب  میانگین  با  بعد  این  الزامات  قرار  این نکته که تمام  اولویت  ،  ند ا ه گرفت الیی مورد پذیرش  ترتیب و 
 .  است   ( 11) ول  حسب میانگین به شرح جد   عوامل بر 

   ع يتوز کیلجستاولويت الزامات امنیتی مرتبط با  (11جدول )

 میانگین رتبه کد الزام  عنوان الزام  رتبه

Q44 16/7 ایجاد زمینه کسب اطمینان از فعال بودن سطوح فرمان هشدار نفوذ   ۱  

Q36 14/7 در راستای حفاظت اطلاعات  ابری بومیاستفاده از فضای   ۲  

Q45 77/6 برای مدیریت دانش  مخابراتیهای زیرساختسازی  پیاده  ۳  
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 میانگین رتبه کد الزام  عنوان الزام  رتبه

Q43 56/6 در رصد نفوذ و مقابله ای استفاده از برنامه نویسی دفاع چند لیه  ۴  

Q41 24/6 استفاده از فناوری هوش مصنوعی در تحلیل اطلاعات   ۵  

Q35 13/6 به کاربران   شدهبندی اطلاعاتی و بانک دانش طبقهارائه منابع    ۶  

۷  
ای هوش مصنوعی در صنعت تحت  هلررسی و ارزیابی منطقی و منظم بودن تحلیب 

 پوشش 
Q42 89/5  

Q37 34/5 ای تولید فرکانسی مناسب )خارج از استاندارد( ه هنصب و اجرای دستگا  ۸  

Q39 21/5 خودران وسایل حمل و نقل کاربرد  توسعه و   ۹  

Q40 89/4 ی بومی در مراکز حیاتی اهنوین ماهوارهای  استفاده از فناوری  ۱۰  

آنجا که میزان سطح معن  آزمون د ی از    ی از س ه اد ی پ   ی عموم   ی ت ی امن   الزامات   ت ی اولو   در خصوص   اری 
،  است 0/ 05ست آمد و چون این میزان بیشتر از  د ه ب   0/ 134  ( ا ه ی فناور   تمام   ژه ی و )   هوشمند   ک ی لجست 

مبنا .  فرض صفر پذیرفته شد  این  امنیتی عمومی پیاد ،  بر  ازی لجستیک هوشمند )ویژه  س ه الزامات 
نمایش داده شده است به    12ا( بر اساس نظرات خبرگان مورد مطالعه که در جدول  ه ی تمام فناور 

وان گفت که تمام الزامات این بعد نیز با  ت ی بر این مبنا م .  لحاظ آماری دارای اولویت یکسان هستند 
 .  ند ا ه میانگین بالیی مورد پذیرش قرار گرفت 

 اولويت الزامات امنیتی عمومی لجستیک هوشمند  (12)جدول 

 میانگین رتبه کد الزام  عنوان الزام  رديف 

Q46 58/1 در هوش مصنوعی  صحت و اعتبارسنجی اطلاعاتی 1  

Q47 42/1 ا ه یین در ارتقای امنیت تمامی فناورچکاستفاده از فناوری بلا 2  

 
 یری گهنتیج

  ه ندی الزامات امنیتی لجستیک هوشمند در سامان ب ت در این پژوهش که با هدف شناسایی و اولوی 
ای انجام شده در این  ه ش بررسی مبانی نظری و پیشینه پژوه پس از  .  انجام شد   دفاع بخش  آمادی 

الزامات امنیتی لجستیک هوشمند پرداخته    به طراحی مدلی مفهومی ،  لمللی ا ن حوزه در مجامع بی 
امنیتی و ل ا ه شد و سپس مبتنی بر آن پرسشنام  جستیک و  ی برای دریافت نقطه نظرات خبرگان 

پرسشنامه تکمیل و    39توزیع در سطح خبرگان تعداد    شد و پس از تنظیم  حوزه  فعال این    استادان 
ارائه  ،  اطلاعات گردآوری شده لیل  پاسخ به سؤالت تحقیق براساس تح در ادامه  .  بازگشت داده شد 

 .  شده است 
مبتنی  ،  ای عمومی و دفاعی ه ن عوامل و الزامات امنیتی لجستیک هوشمند در سازما : سؤال فرعی اول 

 ؟  ی شامل چه مواردی است ا ه مطالعات کتابخان بر مبانی نظری و  
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پژوه م ه ب  مرور  با  سؤال  این  به   پاسخ  پیشین ه ش نظور  لجستیک  ،  ای  امنیتی  الزامات  و  عوامل 
بی ،  هوشمند  علمی  دستاوردهای  آخرین  بر  فارسی(  ا ن مبتنی  منابع  محدودیت  به  توجه  )با  لمللی 

به شرح   و  ال   جدول این  .  ندی شد ب ع جم   1  جدول شناسایی  آن  زامات شناسایی شده  و  مبنای  در 
 .  سؤالت پژوهش شد سایر  طراحی پرسشنامه و پاسخ به  

امنیتی  ه ص ا و شاخ ه ه مؤلف ،  ابعاد :  سؤال فرعی دوم  از لجستیک هوشمند  ب ه بهر ای  بر  رداری  مبتنی 
 ؟  نظرات خبرگان آمادی و امنیتی شامل چه مواردی است 

یافت  و مشاهده  بررسی  از  پژوه ه ه پس  نظر  ،  پیشین ای  ه ش ای  از با  و    تعدادی  آماد  خبرگان حوزه 
امنیت اطلاعات  و  یافت بخش  به شرح عنوان شده در ،  لجستیک  بر    ای پژوهش و ه ه روش و  مبتنی 

ای قابل کاربرد در هر یک از ابعاد یادشده مشخص شد و سپس لزوم و  ه ی ابعاد و فناور   1جدول  
از شاخ  هر یک  فناور ای شناسایی شده  ه ص ضرورت حضور  یادشده ه ی برای  نظرات  ،  ای  اساس  بر 

 .  خبرگان )پرسشنامه( مشخص گردید 
نتایج   اساس  در بر  شده  امنیتی  ،  قبل بخش  ارائه  الزامات  از  تمامی  استفاده  برای  شده  شناسایی 

  لزم بنابراین  و  مورد پذیرش واقع شدند  ،  رداری در لجستیک هوشمند ب ه ای نوین قابل بهر ه ی فناور 
ای هوشمند شناسایی شده و صدور  ه ی امنیت استفاده از فناور   ارتقاء   برای یاد شده  ای  ه ص شاخ است  

 .  بط قرار گیرند ر ی مجوزهای امنیتی لزم مورد توجه نهادهای ذ 
ای مرتبط با الزامات امنیتی لجستیک هوشمند  ه ص ا و شاخ ه ه مؤلف ،  اولویت ابعاد :  سؤال فرعی سوم 

 ؟  تی چگونه است مبتنی بر نظرات خبرگان آمادی و امنی 
جداول  نتایج در  .  ا استفاده شد ه ی از آزمون فریدمن برای هر یک از فناور ،  نظور پاسخ این سؤال م ه ب 

است   12تا    4 شده  سیست .  گزارش  ارزیابان  به  اساس  این  و  ه م بر  هوشمند  لجستیک  امنیتی  ای 
م  صادر  را  امنیتی  مجوزهای  که  م ن ی افرادی  پیشنهاد  توجه  ش ی مایند  ضمن  الزامات  ود  تمام  به 

 .  داشته باشند   توجه بیشتری به الزامات دارای اولویت بالتر  ،  شناسایی شده 
به سامانه آمادی و به ویژه نهادهای  زیر  ست آمده پژوهش پیشنهادات کاربری  د ه با توجه به نتایج ب 

 :  ردد گ ی م ارائه    دفاعی بخش  امنیتی مرتبط با حوزه لجستیک در 
ا مورد  ه ی فناور ازی هر یک از  س ه شناسایی و تأیید شده به ترتیب اولویت در پیاد الزامات امنیتی   -۱

ا بر اساس تحلیل  ه ی رین اولویت هر یک از فناور ت ی کر است که اصل ذ ه لزم ب .  استفاده قرارگیرد 
 :  ست از ا   نتایج پژوهش عبارت 

 هوشمند   ک ی لجست   ی اطلاعات   ت ی مناسب در حفظ امن   ی ا ه ت ساخ   ر ی ز   جاد ی ا :  ن ی چ ک بلا 
 ا ه م ست ی در س   ی از نفوذ اطلاعات   ی ر ی مناسب جهت جلوگ   ی ت ی امن   ی بستر و سدها   جاد ی ا :  اء ی اش   نترنت ی ا 

 ی اطلاعات   ف ی از سرقت و تحر   ی ر ی جلوگ   ی مناسب برا   ی اطلاعات   ی و رمزنگار   نگ ی انجام کد :  2  وب 
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.  20.  172)مانند    د ی نسل جد   ی خصوص   IPبا    ی پروتکل   ی ا ه ه استفاده از شبک :  نظوره م ه هم   ک ی لجست 
20  .20 ) 
لجست   استفاده  در  پهپادها  کد :  ک ی از  رمزنگار   نگ ی انجام  برا   ی اطلاعات   ی و  از    ی ر ی جلوگ   ی مناسب 

 ی اطلاعات   ف ی سرقت و تحر 
لجست   ت ی واقع  در  شده  مبهم :  ک ی افزوده  و  کدگذار سازی  محافظت  رصد    ی ا ه ه برنام   ی اطلاعات 

 هوشمند   ک ی لجست   ی ها فرآیند 
 اطلاعات   ل ی در تحل   ی هوش مصنوع   ی استفاده از فناور :  ک ی ربات   ا ی خودران    ی خودروها 

 فعال بودن سطوح فرمان هشدار نفوذ از    نان ی کسب اطم   نه ی زم   جاد ی ا :  ع ی توز   ک ی لجست 
 ی در هوش مصنوع   ی اطلاعات   ی صحت و اعتبار سنج :  ی عموم   ی ت ی امن   الزامات 

ای لجستیکی  ه ه امنیت در رصد و پیگیری محمول   به منظور ارتقاء    RFIDاستفاده از فناوری بومی   -۲
 در راستای نگهداری و کنترل موجودی   ندی ب ه دارای طبق 

 آمادی    ه ای لجستیکی در سامان ه ف توسعه شبکه بیسیم جهت هماهنگی بهتر و بیشتر در طر  -۳

طر ا ه را  -۴ میان  امن  پروتکل  )بهر ه ف ندازی  لجستیک  سیست گ ه ای  الگوی  از  لجستیکی  ه م یری  ای 
 .  ودرو و ساپکو( خ ن ایی مانند ایرا ه ت شرک 

 امنیت بر اساس الزامات شناسایی شده   ء فزاری به روز و پویا برای ارتقا ا م توسعه بسترهای نر  -۵

 ای پیشرفته جهت جلوگیری از نفوذ و خرابکاری ه ل ازی فایروا س ه تدوین و پیاد  -۶

طر  -۷ دسترسی  سطوح  امنیت  برای  ه ف افزایش  لجستیکی  اطلاعات  ای  میزان  به  دسترسی 
 . ندی شده ب ه طبق 

پژوهش  این  اینکه  به  توجه  مؤلف اولین  ،  با  حوزه  در  شده  انجام  لجستیک  ه ه پژوهش  امنیتی  ای 
عدم  ،  ای این تحقیق ه ت یکی از محدودی .  ایی است ه ت است دارای محدودی   دفاعی بخش  هوشمند در 

ابعاد لجستیک هوشمند را مورد مطالعه قرارداده  چرا که تمامی  .  اشد ب ی م   تمرکز بر یک فناوری خاص 
 :  زند ای زیر بپردا ه ه ایی در حوز ه ش ردد پژوهشگران آتی به انجام پژوه گ ی پیشنهاد م   براین مبنا .  است 

فناور .  1 از  بر هر یک  دقیق  اولوی ه ی تمرکز  و  تعیین  برای  مطالعه  آغاز  و  امنیتی  ب ت ا  الزامات  ندی 
 .  مات امنیتی شناسایی و تأییدشده در این پژوهش فناوری مربوطه با نگرش به الزا 

فناور س ه پیاد .  2 ا و الزامات امنیتی شناسایی شده مرتبط با آن در سطح خرد و  ه ی ازی هر یک از 
 .  و بازخوردگیری و تعدیل الزامات شناسایی شده   )پایلوت(   محدود بخش  یک 

عه الزامات امنیتی  فازی در ارزیابی و توس منطق  یژه  و ه رویکردهای دیگر تحلیل داده ب استفاده از  .  3
 ....  ریسک و ،  ای شرایط عدم قطعیت ه ی لجستیک هوشمند به منظور پوشش نیازمند 
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 ی قدردان

 نیوو محققان ا اریرا سخاوتمندانه در اخت شیکه در طول پژوهش، دانش خو  یخبرگان توانمند  از

بزرگواران قرارگرفته اسووت  نیپژوهش حاضر بر مشارکت و دانش ا  یپژوهش قرار دادند و استوار
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