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چكيده
.و ارائه راهكارهاي امنيتي جهت مواجهه با آن ها استاينترنت اشياء رايج هاي پذيري شناسايي تهديدها و آسيب: هدف از اين پژوهش، هدف
جامعه آماري شامل كليه اساتيد و پيمايشي است. -روش پژوهش ازنظر هدف كاربردي و ازنظر گردآوري داده توصيفي  :پژوهش روش

بود. نمونه گيري غيرتصادفي در دسترسنفر بودند. روش نمونه گيري از نوع  50به تعداد  تهرانشهر هاي متخصصان حوزه اينترنت اشياء در دانشگاه
بود. اعتبار پرسشنامه ها با دبيات موضوعياز مطالعه سيستماتيك ا حجم نمونه برابر با جامعه آماري مشخص شد. ابزار پژوهش پرسشنامه محقق ساخته

بود. تحليل داده ها با استفاده از 88/0پايايي ابزار با استفاده از آلفاي كرونباخ براي پرسشنامه رجوع به متخصصان درحوزه اينترنت اشياء اخذ گرديد. 
.افزار اس.پي. اس. اس انجام شد آمار توصيفي و استنباطي توسط نرم

هاي امنيتي در حال توسعه است ولي همچنان نيازمنديه امنيت و محرمانگي در اينترنت اشياء مسئلبا اينكه استانداردهاي مختلفي در حوزه  :يافته ها
دسترسي است و نيازمند سازوكارهاي محرمانگي، صحت، احرازهويت و كنترل خوبي شناسايي و تحليل نشده هاي آن به اينترنت اشياء و حتي مخاطره

گروه قابل طبقه بندي و استناد خواهند بود. 21ها در  پذيري يافته هاي حاصل از آزمون هاي اين پزوهش آسيببر اساس . استصورت دقيق  به
عنوان راهكارهاي : نتايج آزمون ها نشان دهنده آن است خبرگان مختلف حسب ديدگاه و حوزه فعاليت خود، مجموعه متنوعي را بهنتيجه گيري

توان كنندگان مي شده توسط شركت بندي نظرات ارائه اند، اما با جمع ت مواجهه با تهديدهاي امنيتي در حوزه اينترنت اشياء تبيين نمودهامنيتي جه
دسترسي، مهمترين راهكارهاي امنيتي در برابر تهديدهاي امنيتي در فضاي اينترنت اشياء را شامل احراز و تصديق هويت كارآمد دوطرفه، كنترل

نگاري و مانيتورينگ دانست. ها و وقايع ربندي معماري امن، رمزنگاري ارتباطات و دادهپيك
  الزام امنيتي، پذيري آسيب، تهديد امنيتياينترنت اشياء، : هاي كليدي واژه

نامه دانش شناسيفصل
اطلاعات) فناوري و رساني اطلاع و كتابداري (علوم

دانشگاه آزاد اسلامي واحد تهران شمال
54الي  32از صفحه ، 1398، بهار 44سال دوازدهم، شماره 
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  مقدمه
كه در آن وسايل پيرامـون  است  يپديده جديد 1ءاينترنت اشيا

شده و  متصل هاي اتاق به شبكه منزل يا چراغمانند سيستم تهويه  ما
هـاي هوشـمند و يـا از     اختصاصي تلفن هاي كاربردي برنامهتوسط 

ــق وب ــديريت و داده ،طري ــا آن  هــاي م ــري در سيســتم ه  ،هــاي اب
 .)2010، 2ودري و نـال آلـم، چ ـ ( شوند ميسازي يا پردازش  ذخيره
 ،كننـد عرضـه  صورت ديجيتالي  بتوانند خود را بهكه  هنگامي ءاشيا

خواهنـد  در ارتبـاط  بـزرگ   داده يك پايگـاه  نظيراشياء اطراف، با 
تـوان سـخن از يـك     شـدند، مـي  شبكه با يكديگر  ء. وقتي اشيابود

  .)2013، 3(ورميزن و فريس به ميان آورد "محيط هوشمند"
فناوري اينترنت اشـياء ماننـد هـر نـوع فنـاوري ديگـري بـراي        
ســـودجويان و تبهكـــاران فضـــاي ســـايبر انگيـــزه خرابكـــاري و  

معناي وجود تهديد امنيتي  كند. اين انگيزه به ايجاد مي استفاده سوء
تهديــدهاي امنيتــي در اينترنــت اشــياء  عليــه اينترنــت اشــياء اســت.

مشـتريان و يـا   ، دهنـدگان  ممكن است متوجـه كـاربران، سـرويس   
كننده اين فناوري باشد. با افزايش  هاي يك سازمان مصرف دارايي

داشتن شناختي درست و دقيق كاربردهاي اين فناوري در زندگي، 
هايي  به خصوص در محيط-از تهديدهاي امنيتي در اينترنت اشياء 

امــري مهــم و ضــروري  -كنــيم كــه از ايــن فنــاوري اســتفاده مــي 
واسطه گستردگي  به-رشد فزاينده اينترنت اشياء  شود. محسوب مي

وجـود   نگرانـي عظيمـي را بـه    -و افزايش ارتباطات در ايـن پديـده  
-هــاي ســايبري   خصوصــي، حملــه  ت. نقــض حــريم اســ آورده
هـاي كشـورهاي    هـايي كـه عليـه زيرسـاخت     الخصوص حمله علي

هـاي تروريسـتي از ايـن     و اقـدام  -شـود  رقيب و متخاصم انجام مي
، بـروز  4هـا  پـذيري  ها هستند. از طرف ديگـر، آسـيب   دست نگراني

وجود راهكارهاي مناسـب   هاي امنيتي و ايمني، عدم ها، نقص حمله
كننـده پيشـرفت و گسـترش اينترنـت      در عين حال سرعت خيـره و 

آنچـه كـه    اسـت.  موضوع را چندين برابـر نمـوده   اشياء اهميت اين
از مشـتريان و  -ني و جلب اعتماد افراد اتواند باعث كاهش نگر مي

به اين فناوري باشد برقراري امنيت  -دهندگان عموم افراد تا توسعه

                                                            
1 Internet of Things 
2 Alam, Chowdhury & Noll 
3 Vermesan & Friess 
4 Vulnerabilities 

ــن فضــا اســت.  ــه     در اي ــا پرداخــت ب ــياء ب ــت اش ــت در اينترن امني
ها محقـق   و راهكارهاي رفع اين مشكل 5ها، تهديدها پذيري آسيب

شود و جلوگيري از بروز چنـين تهديـدهايي اسـت كـه باعـث       مي
محمودحسـين و  ( جلب اعتماد و توسعه ايـن فنـاوري خواهـد شـد    

 ).2015، 6ديگران

زير دسته بندي شده ارائه مي  پيشينه هاي پژوهش به صورت
  شود:

عبارت اينترنت اشياء يا به اصطلاح اتصال  :اينترنت اشياء
-Autoدر آزمايشگاه  1999اي اشياء، براي اولين بار در سال  شبكه

ID 7در انستيتو فناوري ماساچوست (MIT) 8توسط كوين اشتون 
 شد. اگر تمامي اشياء موجود در زندگي روزمره مجهز به  مطرح
ها را  توانند آن هاي راديويي شوند، آنگاه ساير وسائل مي تراشه

، 9(كوين اشتون ها ارتباط برقرار نمايند شناسايي نموده و با آن
 )IPv6(اينترنت  6نسل آينده كاربردهاي اينترنت از نسخه ). 2009

دهي  دليل فضاي بسيار گسترده براي آدرس كنند كه به استفاده مي
شده قابليت دريافت شناسه اختصاصي  در آن، تمامي اشياء ساخته

داشت. بنابراين تمامي اشياء در زندگي روزمره ما   را خواهند
(آنتونيو،  كنند شدن را پيدا مي دهي، اتصال و كنترل قابليت آدرس
   ).2010، 10مرايبيتو و لرا

اسـت كـه برخـي     تعاريف مختلفي از اينترنت اشياء مطرح شده
ابتـدا نـام    1در جـدول   اسـت.  تبيـين گرديـده   1ها در جدول  از آن

مؤلف يا گروه تحقيقاتي و سپس سال ارائـه تعريـف و بعـد از آن    
  حوزه تمركز تعريف آمده است.

                                                            
5 Threats 
6 Mahmud Hossain et  al 
7  Massachusetts Institute of Technology 
8  Kevin Ashton 
9 Ashton 
10 Antonio, Morabito & Iera 
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  مباني نظري پژوهش)(اينترنت اشياء و تعاريف آن .1 جدول

  هاي تمركز حوزه  تعريف  سال  مؤلف/ مرجع
هاي ارتباطي استاندارد  يك شبكه جهاني از اشياء متصل به هم كه براساس پروتكل  2008  سي و همكارانب

  اند. دهي شده فردي آدرس شكل منحصربه به
هاي  شبكه جهاني، اشياء متصل، پروتكل

  دهي آدرسارتباطي، 
1CASAGRAS  2009  برداري  يك زيرساخت شبكه جهاني كه اتصال اشياء مجازي و فيزيكي را از طريق بهره

  كند. هاي ارتباطي تسهيل مي آوري ها و فن آوري داده از جمع
زيرساخت، اشياء فيزيكي و مجازي، 

  آوري ارتباطي آوري داده، فن جمع
گروه تحقيقاتي 

  2دي آي. آر.اف.
دهي بصورت يكتا، براساس يك پروتكل ارتباطي  اي جهاني از اشياء قابل آدرس شبكه  2009

  استاندارد.
  دهي شبكه فراگير، ارتباط اشياء، آدرس

گروه تحقيقاتي 
  3فارستر

هاي ارتباطي و اطلاعاتي براي ايجاد اجزاي زيرساخت حياتي و ارائه  استفاده از فناوري  2010
نقل و خدمات  و و درمان، امنيت عمومي، حمل خدمات مربوط به دانش، بهداشت

  شهري به صورت آگاهانه، تعاملي و كارآمد.

هاي  خدمات اشياء، تعامل اشياء، فناوري
  اطلاعات و ارتباطات

آنتونيو، مرايبيتو و 
  لرا

گرا  افزار)، شي گرا (ميان شود: اينترنت اينترنت اشياء در سه پارادايم مشخص مي 2010
  اگرا (دانش).(حسگرها) و معن

اشياء، اينترنت، حسگرها، دانش و 
  اطلاعات

هاي  گروه پروژه
 4تحقيقاتي اروپا

ها با  مشاركت فعال اشياء در تجارت، فرآيندهاي گردآوري اطلاعات و پردازش آن  2010
  قابليت برقراري ارتباط با يكديگر و با محيط اطراف بدون دخالت مستقيم انساني.

تجارت، ارتباطات، كاربرد اشياء در 
  پردازش

  اشياء، ارتباطات  ها بيشتر شود. هنگامي كه تعداد اشياء متصل به شبكه جهاني از تعداد انسان  2011  5سيسكو
برقراري ارتباط بين افراد و اشياء با ساير افراد در بهترين زمان و مكان و با ارائه خدمات  2012  توماس و همكاران

  هزينه.ترين مناسب و با صرفه
  اشياء، انسان، ارتباطات، خدمات كارآمد

المللي  اتحاديه بين
 6مخابرات

يك زيرساخت جهاني براي جامعه اطلاعاتي كه خدمات پيشرفته را از طريق اتصال   2012
هاي ارتباطي و اطلاعاتي سازگار موجود و در  آوري (فيزيكي و مجازي) اشياء بر پايه فن

  سازد. حال تحول ممكن مي

زيرساخت، اطلاعات، اشياء فيزيكي و 
  آوري ارتباطي مجازي، فن

مداف، بگواف و 
  7كليفتون

ها و  كار، داده و اي شامل اتصالات داخلي، ارتباطات بين افراد، فرآيندهاي كسب شبكه 2014
  باشد. اشياء مي

  تجارت و كسب و كار، ارتباطات، اشياء

يزدان پناه و حسني 
  آهنگر

 با بود خواهند قادر اشيا درآن كه دنيايي توصيف براي است اصطلاحي اشيا اينترنت  1395

 تعامل اشيا ساير با ارتباطي، ابزارهاي كمك به يا اينترنت به اتصال

 كلاس و بگذارند اشتراك به ها انسان با يا و هم با را خود اطلاعات و باشند داشته

  دهند ارائه را سرويسها و كاربردي هاي برنامه ها، قابليت از جديدي

كاربردهاي اينترنت اشياء، چالش هاي 
  اينترنت اشياء

 ، ابطحي پژنگ،
  فطري زاده رجب

 به سنسور با را جهان در فيزيكي اشيا تمام توان مي آن در كه سيستم يك توصيف  1395

  كر متصل اينترنت
 اينترنت اتصالات يكپارچگي هاي چالش

  اشيا اينترنت در
حاصل تكامل در فناوري اينترنت است كه امكان اتصال اشيا به هم را اينترنت اشيا   1398  زرگر

فراهم ساخته و مي تواند به شكلي گسترده فرايندها و نحوه خدمات دهي كتابخانه ها را 
  .تغيير دهد

تقسيم بندي موانع تمركز اينترنت اشياء در 
عوامل امنيتي، دسته  3كتابخانه ها به  

  ها انساني، و زيرساخت

                                                            
1 Coordination And Support Action for Global RFID-Related Activities and Standardisation 
2 RFID Research Group  
3 Forrester Research 
4 European Research Council 
5 Cisco 
6 ITU Telecommunication Standardization 
7 Modoff, Bhagavath  & Clifton 
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ــه جــدول   ــي1باتوجــه ب ــياء    ، م ــت اش ــه اينترن ــوان گفــت ك ت
اي از اشياء است كه از طريق اينترنت به يكـديگر متصـل    مجموعه

گذاري اطلاعـات بـا    اشتراك هستند و توانايي برقراري ارتباط و به
تواند شـامل   ها مي اين دستگاههاي هوشمند را دارند.  ديگر دستگاه

هـاي   ازم خانگي، تجهيـزات ورزشـي، كنتـرل سـلامت، سيسـتم     لو
ي، تجهيـزات كنتـرل دمـا    هاي صـوت  ها، سيستم امنيتي منازل، لامپ

اي از اشـياء   تـوان شـبكه   در واقـع، اينترنـت اشـياء را مـي    ... باشد. و
ها هسـتند   هم كه در حال تعامل با ساير اشياء و حتي انسان متصل به

 تعريف نمود.

آنچه موجب ايجاد : حوزه اينترنت اشياء هاي پذيري آسيب
 شود، مياينترنت اشياء فضاي ها در  نگراني و چالش

. شناخت است ها ناشي از آن ثيرهايها و تأ پذيري آسيب
نده به سمت عوامل و كن تواند عامل هدايت ها مي پذيري آسيب

ها  پذيري بررسي و شناخت آسيب ،رو باشد ازاين منشاء تهديدها
در  .)2015، ديگران(محمودحسين و  و حياتي استمهم بسيار 

هاي حوزه اينترنت اشياء  پذيري اي از آسيب به مجموعه 2جدول 
  .است اشاره شده

  
  مباني نظري پژوهش)(هاي حوزه اينترنت اشياء پذيري آسيب .2 جدول

  مرجع  پذيري شرح آسيب پذيري نام آسيب
تشخيص احراز و 

  هويت ناكافي
صورت دستي و با استفاده از  احراز اصالت و مجوزدهي ناكافي در برابر كابران داخل شبكه شايع است. به

پذيري را تشخيص داد. از دست دادن داده، خرابي، عدم  توان به راحتي اين نوع آسيب ابزارهاي خودكار مي
تواند منجر به از كارافتادن  پذيري است كه مي آسيبترين عوارض اين نوع  مسئوليت، انكار دسترسي از مهم

  سيستم نيز شود.

(محمودحسين و همكاران، 
، 1، (كمبت و مشرام)2015

2012،(  

دور، خطر نقض حريم خصوصي را افزايش مي دهند چون  سيم، به دليل قابليت دسترسي از راه هاي بي شبكه  خصوصي نقض حريم
باعث مي شوند كه سيستم در معرض خطر بالقوه استراق سمع و حملات پوششي قرار بگيرد. در واقع، همه 

شوند و  شنود و جاسوسي مي هاي اطلاعاتي آژانسابزار هوشمندي كه به اينترنت متصل خواهد شد توسط 
  شود. از آن مهمتر به راحتي از سوي هكرها نفوذ به اطلاعات شخصي شما ممكن مي

(محمودحسين و همكاران، 
شرام، ، (كمبت و م)2015

2012،(  

ها و   شوند، بنابراين دستگاه  هاي اينترنت اشياء درفضاي ابري ميزباني مي  بسياري از سرويس  رابط ابري ناامن
كاربردي در هر زمان و هر مكان قابل دسترسي است. بدين ترتيب مرزهاي دسترسي حذف   هاي  برنامه
خصوصي و   هاي امنيتي حريم  طور مثال، نگرانييابد. به   شود، ولي همزمان خطر امنيتي افزايش مي  مي

  يابد.  محرمانگي افزايش مي

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

پذير  هاي مورد استفاده، آسان و يا ارتقاء سطح دسترسي امكان كند كه حدس اعتبارنامه زماني نمود پيدا مي  ار ناامنرابط سي
  همراه دارد. ها را با خود به ذيري آشكارسازي داده كاربر و كنترل غيرمجاز دستگاهپ باشد. اين نوع آسيب

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
نادرست پچ  توسعه
  افزار عامل و نرم سيستم

امنيتي فرض و منسوخ شده هميشه تحت خطرات   هاي پيش  اگر به صورت منظم به روزرساني نشوند، نسخه
روز بايد به طور امن اعمال شوند و مهاجمان قادر نباشند تا اطلاعات حياتي (مانند   هاي به  هستند. نسخه

  روزرساني كشف كنند.  هاي رمزنگاري) را در حين فرآيند به  اطلاعات پيكربندي و يا گواهينامه

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
نادرست و پيكربندي 

استفاده از تنظيمات 
  فرض پيش

ها كه غالباً همان تنظيمات  هاي اينترنت اشياء و تنظيمات امنيتي ضعيف آن ها از امنيت بسيار پايين ابزار هكر
  كنند. ها در راستاي رسيدن به اهداف خود استفاده مي فرض كارخانه هستند آگاهند و از آن پيش

(محمودحسين و همكاران، 
مبت و مشرام، ، (ك)2015

2012،(  
هاي  گذاري سياست

  نادرست
گذاري اينترنت اشياء مي بايستي درنظرگرفته شود: الف) اينترنت اشياء نبايد  دو اصل عمومي كه در سياست

هاي فردي يا عمومي را نقض كند. ب) افراد بايد  هويت، صحت، حريم خصوصي و حقوق بشري يا آزادي
شود را در اختيار  توسط يا درون اينترنت اشياء توليد و پردازش مي هاي شخصي خودشان كه كنترل داده

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

                                                            
1 Kombade  & Meshram 
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  داشته باشند، به جز زماني كه اين اصل با اصل اول در تعارض باشد.
عدم مديريت تغييرات 

  امنيتي
تواند  ها و... (هر تغييري را مي امنيت سيستم منظور زماني است كه امنيت برقرارشده براي محيط فيزيكي و

ها تغيير  شود، سيستم تر مي عنوان مثال، محيط  بزرگ كند. به است) تغيير  شامل شود كه قبلاً امنيت داشته
ها نسبت به قبل متفاوت باشد، در اين صورت اگر اين تغييرات مديريت نشود و  كنند و پيكربندي آن مي

  .جاري برقرار نشود عدم مديريت تغييرات امنيتي را با خود به همراه داردها در شرايط  امنيت آن

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

هاي  عدم كنترل
  محيطي

هاي محيطي از جمله، كنترل شرايط جوي، سرما، گرما، فشار و... يا كنترل از لحاظ  تواند همه كنترل مي
از جمله بارش باران، -آشكاركننده نشت گازها و... يا حوادث طبيعي  وجود سيستم اطفاء حريق،

ها برقرار باشد  را كه بايد جهت امينت سيستم -زدگي و آفتابزدگي سوزي، زلزله، يخ رعدوبرق، سيل، آتش
  هاي محيطي روبرو خواهيم شد. شامل شود كه در غيراينصورت با عدم كنترل

(محمودحسين و همكاران، 
ت و مشرام، ، (كمب)2015

2012،(  

سازي ناامن  ذخيره
ها و  داده
  هاي مهم پيكربندي

هاي فيزيكي و هم در فضاي ابري ذخيره   ها هم در دستگاه  كند كه داده  اينترنت اشياء اين امكان را فراهم مي
هاي امنيتي در يك دستگاه اينترنت اشياء ذخيره شود.   شود. ممكن است اطلاعات شخصي و گواهينامه

سازي شده روي دستگاه نسبت به نفوذ   هاي ذخيره  شود داده  بنابراين، امنيت فيزيكي ضعيف باعث مي
  پذير باشند.  آسيب

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

هايي كه در  براي دستگاههاي امنيتي را  ها بايستي حداكثر الزام پذيري، سازندگان دستگاه در اين نوع آسيب  ها ناهمگوني دستگاه
  .پي.اس ساده تا يك توربين بخار عنوان نمونه از يك جي گيرند فراهم نمايند. به اين بستر قرار مي

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
محدوديت قابليت 

  توسعه
عنوان نمونه، امكان برقراري  بهپذير است.  كه امكان توسعه سيستم وجود نداشته و يا به سختي امكان زماني

هاي  است به سختي بتوان سرويس شبكه اينترنت ميسر نباشد يا براي شهري كه در دامنه كوه بنا نهاده شده
اي محدود گرديده و با  هاي توسعه سازي و فراهم نمود. در اين صورت قابليت مختلف را در آن زمينه

  .چالش همراه خواهد بود

ن، (محمودحسين و همكارا
، (كمبت و مشرام، )2015

2012،(  

به منظور اتصال اشياء هوشمند گوناگون در سراسر جهان، شبكه اينترنت اشياء نوع ساختار ارتباطي را از   اتصال وب ناامن
شود   كند. اين چندگانگي پروتكل باعث مي  سيم، كابلي، خصوصي و عمومي انتخاب مي  هاي بي  ميان گزينه

نسبت به مسائل امنيتي فراواني از جمله صحت داده، كيفيت سرويس نامناسب و غيره  شبكه اينترنت اشياء
 پذير باشد.  آسيب

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

تواند باعث توقف فعاليت يك دستگاه اينترنت اشياء شود به طوريكه   پذير مي  يك سرويس شبكه آسيب  سرويس شبكه ناامن
دهد كه يك سرويس شبكه نسبت به   ه براي كاربران غير قابل دسترس شود. اين حالت زماني رخ ميدستگا

پذير باشد و يا يك پورت غيرضروري شبكه باز و   حملات انسداد سرويس و يا سرريز حافظه بافر آسيب
  دردسترس باشد.

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

نادرست رمزگذاري 
  انتقال

هاي اينترنت اشياء از رمزنگاري در انتقال داده استفاده   به دليل داشتن توانايي محاسباتي ضعيف، دستگاه
كنند. بنابراين، ارتباطات براي عوامل مخرب به راحتي قابل   كنند و يا از انواع ضعيف آن استفاده مي  نمي

  باشد.  كشف و رديابي مي

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
كند. با مرور  پذيري نمود پيدا مي زماني كه كاربر دستگاه توانايي تغيير آن را ندارد، در قالب اين آسيب  پيكربندي امنيتي ناامن

تواند منجر به از دست  پذيري را آشكار نمود. پيكربندي امنيتي ناامن مي توان اين آسيب دستي رابط وب مي
  عات و آسيب به دستگاه يا سرويس شود.رفتن اطلا

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
افزار  افزار و ميان نرم

  ناامن
افزار و  شود. به اين ترتيب نرم پذيري امنيتي محسوب مي روزرساني دستگاه، نوعي آسيب عدم توانايي به

روزرساني و بررسي  ل ترافيك شبكه در زمان بهپذير خواهند بود. با تحلي افزار مربوطه آسيب سخت
تواند منجر به از  پذيري مي پذيري را شناسايي نمود. اين آسيب توان اين آسيب رمزنگاري و... به راحتي مي

  ها از همين طريق شود. ها و صدمه به ديگر دستگاه دست رفتن اطلاعات، كنترل دستگاه

(محمودحسين و همكاران، 
مشرام، ، (كمبت و )2015

2012،(  

(محمودحسين و همكاران، هاي ذخيره شده آن،  سازي و داده  منظور دستيابي به رسانه ذخيره تواند دستگاه را به زماني كه مهاجم ميحفاظت فيزيكي 
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هاي  يا ديگر پورت USBهاي  كه پورت پذيري زماني كند. همچنين، اين آسيب مجزا نمايد، نمود پيدا مي  ناكافي
پذيري  شود. اين آسيب گيرند، نمايان مي مورد استفاده قرار ميمنظور دسترسي به دستگاه  خارجي به

  هاي ذخيره شده بر روي آن را با خود به همراه دارد. ازكارافتادن دستگاه، آشكار شدن و از دست رفتن داده

، (كمبت و مشرام، )2015
2012،(  

كمبود صحت 
  ارتباطات

ارتباطات، افزايش نفوذپذيري سيستم و در نتيجه از بين رفتن امنيت را با تواند شنود  پذيري مي اين آسيب
  باشد. همراه داشته خود به

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
معماري امنيت شبكه 

  شكننده
فته اگر معماري امنيت شبكه سيستم مناسب نباشد و از پيكربندي مناسبي برخوردار نباشد اصطلاحاً گ

تواند شنود گردد و  شود معماري امنيت شبكه شكننده است. در اين صورت اطلاعات سيستم و شبكه مي مي
صورت لازم است معماري مناسبي براي امنيت سيستم برقرار شود و  سيستم دچار خدشه شود. دراين

  .نفوذپذيري سيستم از بين برود

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  

عدم وجود فايروال يا 
  پيكربندي نادرست

هاي تحت شبكه بايد از فايروال مناسب با هدف جلوگيري از نفوذپذيري شبكه استفاده كنند.  سيستم
همچنين شبكه و سيستم بايد بطور دقيق و مناسبي پيكربندي شود تا امنيت در آن برقرار شود. درغير 

  ندي نادرست روبرو هستيم.صورت با عدم وجود فايروال يا پيكرب اين

(محمودحسين و همكاران، 
، (كمبت و مشرام، )2015

2012،(  
  
  

هـا موجـب بـروز تهديـدها هسـتند و از عوامـل        پـذيري  آسيب
د. در قسمت بعد تهديدهاي شون اصلي ايجاد تهديدها محسوب مي

معرفــي و در راســتاي رونــد پــژوهش جــاري بــه معرفــي  مربوطــه 
  پرداخته مي شود:تهديدهاي امنيتي در اينترنت اشياء 

هرگونه اقدام  :تهديدهاي امنيتي حوزه اينترنت اشياء
هاي حياتي  شده جهت افشاء، نابودي يا تغيير در داده ريزي برنامه

؛ و ها دهنده شبكه يا ايجاد اختلال در خدمات معمول سرويس
شده براي تحقق يك رخداد  ريزي طور عام هرگونه اقدام برنامه به

شود. در واقع، تهديد امنيتي  خطرناك، يك تهديد امنيتي تلقي مي
تواند موجب بروز يك حادثه  شود كه مي به عاملي اتلاق مي

ساز بروز خسارت به يك سيستم، سازمان و يا  امنيتي و زمينه
تهديدهاي امنيتي در فضاي اينترنت  هاي آن سازمان بشود. دارايي

اشياء نقش انكارناپذيري را در مديريت و عرضه مناسب خدمات 
ابتدا  3در جدول  ).2014احمد و اندرو، ( نمايند اين حوزه ايفا مي

و بعد از آن  تهديد نام تهديد يا حمله، سپس شرح مختصري از هر
  :است آمدههمراه سال ارائه  نام مؤلف يا گروه تحقيقاتي به
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  مباني نظري پژوهش)(اينترنت اشياء حوزهتهديدهاي امنيتي . 3 جدول
  مرجع  توضيحات  نام تهديد

افزار اينترنت اشياء سروكار دارند،  ها با سخت اين دسته از حمله  1فيزيكي هاي  حمله
اشياء در دست مهاجم قرار گيرد كه اگر يك دستگاه اينترنت  طوري به

هاي متعددي از قبيل سرقت اطلاعات محرمانه،  ممكن است حمله
  افزاري رخ دهد. افزاري و سخت دستكاري نرم

)، (احمد و 2010، 3، (ساچين و همكاران)2013، 2(گائو و همكاران
، 5، (ژي و همكاران)2012، 4، (سو و همكاران)2014اندرو، 

  )2014، 6، (قاضي و محمد)2015

تجهيزات عملكردشان را ناشي از نيروهاي خارجي، محيط و يا   خرابي تجهيزات
  دهند. شدن از دست مي قديمي

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
ها را با خود به  خرابي خط، خرابي خطوط برق در گره اين حمله  نقص خط

 .همراه دارد

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
وقفه در ارائه خدمات ها باعث  سازي آن هايي هستند كه پياده حمله 7سرويس ممانعت از

ها متفاوت  خواهد شد اما براي رسيدن به اين هدف، تركيبي از حمله
  تواند بوقوع بپيوندد. مي

، ) 2014و همكاران،  ، (رياحي)2013(گائو و همكاران، 
)، (لي 2010 )، (زينگ و همكاران،2013، 8مي و همكاران (زينگ
و همكاران، (سو ، )2014(ابومحارا و همكاران، ، )2011 و ژو،

، )2014، (قاضي و محمد، )2015، (ژي و همكاران، )2012
  )2013(سارخانا، 

كردن و از پاي درآوردن منابع سرورهاي شبكه  اين نوع حمله، خسته  حمله سيل پاكت
  را به همراه دارد. DDoSروي لايه شبكه و منجر شدن به حمله  

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
صورت غيرمجاز، نسبت به افزودن حذف، اصلاح و تخريب  مهاجم به  تخريب داده دريافتي

  كند. هاي دريافتي اقدام مي داده
)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 

، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014ندرو، ا
  )2014(قاضي و محمد، 

هاي ارتباطي  كردن كانال در اين حمله، مهاجم از طريق متوقف  9رهگيري داده
  كند. اي دسترسي پيدا مي صورت غيرمجاز به منابع داده به

و )، (احمد 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
دهد سپس ها را رهگيري و تغيير ميمهاجم دادهدر اين نوع حمله،   10دستكاري داده

  كند. گيرنده ارسال ميسمت هاي تغييريافته را به  داده
همكاران، (ساچين و ، )2013(گائو و همكاران، )، 2011(لي و ژو،

، (ژي و )2012، (سو و همكاران، )2014)، (احمد و اندرو، 2010
  )2015همكاران، 

توسط كاربران غيرمجاز قابل دسترس  هاي شبكه و سيستم منابع، داده  11دسترسي غيرمجاز
  شود. مي

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
، ) 2014)، (رياحي و همكاران، 2013(گائو و همكاران، تلاشي است كه سعي دارد منابع يك كامپيوتر را براي كاربران از انسداد سرويس 
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دسترس خارج كند. اين حمله به صورتي است كه سيلي از   1شده توزيع
دهي قرباني است به سمت   هايي كه بيش از ظرفيت پاسخ  درخواست

  .شود  وي جاري مي

)، (لي و 2010)، (زينگ و همكاران، 2013مي و همكاران،  (زينگ
(ساچين و همكاران، ، )2014، (ابومحارا و همكاران، )2011ژو، 

، (ژي و )2012، (سو و همكاران، )2014)، (احمد و اندرو، 2010
  )2013، (سارخانا، )2014، (قاضي و محمد، )2015همكاران، 

در فرآيند مسيريابي طبيعي با ارسال اطلاعات مسيريابي جعلي  مهاجم  هاي مسيريابي حمله
  كند. تداخل ايجاد مي

)، (لي و 2013(بهاتاسالي و همكاران، ، )2013(گائو و همكاران، 
(ساچين و همكاران، ، )2010)، (زينگ و همكاران، 2011ژو، 
، (ژي و )2012، (سو و همكاران، )2014اندرو، )، (احمد و 2010

  )2014، (قاضي و محمد، )2015همكاران، 
كننده  حمله گمراه
  جهت

هاي داده را تغيير داده و سپس  گره مخرب، آدرس مبدأ و مقصد بسته
كند، در نتيجه مسيريابي شبكه  ها را به يك مسير اشتباه ارسال مي آن

 .شود دچار سردرگمي مي

)، (زينگ و 2011)، (لي و ژو، 2013ي و همكاران، (بهاتاسال
(ساچين و همكاران، ، )2013)، (گائو و همكاران، 2010همكاران، 

، (ژي و )2012، (سو و همكاران، )2014)، (احمد و اندرو، 2010
  )2014، (قاضي و محمد، )2015همكاران، 

دريافت شود ولي ارسال ها  شود تا همه بسته حمله سياه چاله باعث مي  2حمله سياه چاله
تواند  نشود. جذب ترافيك بر مسير ترافيك اثر خواهد گذاشت و مي

  منجر به قطع سرويس شود.

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
اي را  هاي چندگانه يك گره (شئ) براي خود هويت حمله،اين در   Sybilحمله 

تواند در يك  كند و اين بدان معنا است كه يك مهاجم مي ايجاد مي
اين حمله باعث كاهش يكپارچگي و  زمان داراي چندين هويت باشد.

يك  Sybil شود. در واقع مهاجم به وسيله حمله ها مي امنيت داده
  . كند رفتار خود را عادي نشان دهد يپوشد و سعي م مي لباس مبدل

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 

اين حمله، توسط يك نود كه اطلاعات و مشخصات آن جعلي است،   3حمله گودال
ها را  كند تا اطلاعات آن همجوار آن را گمراه مينودهاي همسايه و 

تواند بر روي اطلاعات هرگونه  به نود خرابكار بسپارد و مهاجم مي
ها را  ها و ساير حمله تغييري از جمله تغيير پيام و يا حتي ردكردن بسته

  اعمال نمايد.

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 

هايي را از يك ناحيه از شبكه از  هاي بدخواه، پيغام در اين حمله، گره  4كرم چالهحمله 
ها را در  كنند و آن روي يك لينك اختصاصي (پر سرعت) هدايت مي
 .كند ناحيه دورتري از شبكه بازپخش مي

)، (احمد و 2010، (ساچين و همكاران، )2013ران، (گائو و همكا
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
دهد كه منجر  ها را تغيير مي مخرب مسير داده  گرهدر اين نوع حمله،   حمله حلقه مسيريابي

  .شود نهايت مي به حلقه مسيريابي بي
)، (لي و 2013و همكاران، بهاتاسالي ، ()2013همكاران، (گائو و 

، )2015، (ژي و همكاران، )2012(سو و همكاران، )، 2011ژو، 
  )2014(قاضي و محمد، 

اطلاعات مسيريابي 
  كاذب

  مخرب با دستكاري در اطلاعات مسيريابي به لايه شبكه حمله گره
  كند. مي

)، (لي و 2013و همكاران، بهاتاسالي )، (2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012(سو و همكاران، )، 2011ژو، 

  )2014(قاضي و محمد، 
مهاجم از طريق ارسال يك كد بدخواه به سيستم موردنظر، امكان   5كد بدخواه

  كند. پيدا ميهاي مخرب روي سيستم هدف را  انجام فعاليت
(ساچين و همكاران، ، )2014، (رِدي، )2013(گائو و همكاران، 

، (ژي و )2012، (سو و همكاران، )2014)، (احمد و اندرو، 2010
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  )2014، (قاضي و محمد، )2015همكاران، 
دهد تا  افزار مخربي است كه ظاهر خود را تغيير مي اسب تروا نرم  هاي تروجان اسب

توانند به هر  ها مي اش را از كاربران پنهان كند. تروجان مقصود اصلي
هاي ايميلي كه از  آزار، پيوست هاي دانلود بي شكلي از جمله لينك

هاي اجتماعي  طرف همكاران شما ارسال شده يا تصويري كه از رسانه
  آمده درآيند.

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014محمد،  (قاضي و

 حمله تزريق كد 
1SQL  

به سوءاستفاده مهاجم از كاربردهايي اشاره دارد كه بدون بررسي 
ها  طورمستقيم از روي آن هاي كاربر و اعتبارسنجي وي، به ورودي

  كند. مي SQL Queryاقدام به ساخت 

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012(سو و همكاران، ، )2014اندرو، 

  )2014(قاضي و محمد، 
هاي  تروجان
  2افزاري سخت

به هر نوع دستكاري و اعمال تغييرات مخرب با اهداف خاص در 
  شود. افزاري گفته مي مدارات تجهيزات سخت

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012و و همكاران، ، (س)2014اندرو، 

)، (شيلا و 2014بونيا و همكاران، ، ()2014(قاضي و محمد، 
  )2010پور و همكاران،  )، (تهراني2014همكاران، 

مهاجم به صورت محرمانه اطلاعاتي كه در يك ارتباط خصوصي   3استراق سمع
يكي از  RFIDهاي   كند. دستگاه  شود را شنود مي  مبادله مي

ها نسبت به اين نوع حملات در فناوري   پذيرترين انواع دستگاه  آسيب
شوند. اين دسته از حملات محرمانگي   اينترنت اشياء محسوب مي

  دهند.  ها را مورد تهديد قرار مي  پيام

سالي و  (بت)، 2014) ، (لي و همكاران 2014(رياحي و همكاران، 
)، 2011)، (لي و ژو،2010همكاران،(زينگ و )، 2013همكاران، 

)، (احمد و 2010(ساچين و همكاران، ، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2015، (مورجي، )2014(قاضي و محمد، 
اي ساير ه ها و دسترسي به داده گذاشتن داده اشتراك هر گره براي به  ارتباطات غيرمعتبر

ها است. اين گره فقط بايد با  ها نيازمند برقراري ارتباط با ساير گره گره
ها نياز دارد، ارتباط برقرار  هايي كه به اطلاعات آناي از گرهمجموعه

هاي اينترنت كند و اين نيازمندي يك موضوع حياتي براي سيستم
  باشد. هاي امن و غيرامن مي اشياء متشكل از گره

)، (احمد و 2010، (ساچين و همكاران، )2013مكاران، (گائو و ه
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 

-تواند به سه طريق مختلف ارسال، تغيير و تكرار اين پاكتمهاجم مي  تزريق پاكت مخرب

سناريوي ارسال، هاي ارتباطي تزريق كند. در هاي مخرب را در لينك
رسند را تواند يك سري پاكت مخرب كه به نظر معتبر ميمهاجم مي

هاي ارتباطي ارسال كند. در سناريوي تغيير، فرد توليد و در لينك
مهاجم يك پاكت معتبر را دريافت و پس از آن با ايجاد تغييراتي در 
آن، پاكت خراب شده را در لينك ارتباطي ارسال كند. در سناريوي 

كند كه قبلا بين دو گره تكرار هم فرد مهاجم اقدام به ارسال پاكتي مي
  شبكه رد و بدل شده است.

)، (احمد و 2010، (ساچين و همكاران، )2013(گائو و همكاران، 
، )2015، (ژي و همكاران، )2012، (سو و همكاران، )2014اندرو، 

  )2014(قاضي و محمد، 
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هديدهاي اينترنت اشياء براي عمليـاتي شـدن نيـاز بـه عوامـل      ت
توان منشاء تهديد به حساب  سازي نيز دارند. اين عوامل را مي پياده

توانـد از جانـب كـاربران     سـازي تهديـدها مـي    آورد. عوامل پيـاده 
مخــرب، ســازندگان و فروشــندگان متقلــب و مهــاجمين خــارجي 

يگــر عوامــل ذكرشــده كــار گرفتــه شــوند. لــذا از ديــدگاهي د بــه
  توانند جزئي از تهديدهاي اينترنت اشياء محسوب گردند. مي

ــژوهش،   ــن پ ــذيري آســيب شناســاييهــدف اصــلي اي ــا و  پ ه
تهديــدهاي امنيتــي در فضــاي اينترنــت اشــياء و ارائــه راهكارهــاي 

ها است. باتوجه به هدف اصلي، اهداف  امنيتي جهت مواجهه با آن
فرعــي مــوردنظر در ايــن پــژوهش عبارتنــد از: تحليــل و شناســايي 

ها و تهديدهاي رايج و نگاشت هريك از تهديدهاي  پذيري آسيب
 هاي مربوطه است. پذيري يبشده به آس شناخته

هدف پژوهش، سؤالاتي كه در اين باره  در راستاي دستيابي به
  شود به شرح ذيل است: مطرح مي

اشـياء   هاي امنيتي رايج در فضـاي اينترنـت   پذيري آسيب .1
 كدامند؟

تـأثير قـرار     تهديدهاي امنيتي كه اينترنت اشياء را تحـت  .2
 دهند كدامند؟  مي

هـاي   پـذيري  گرفتـه از آسـيب   نشـأت تهديدهاي امنيتـي   .3
  شناخته شده كدامند؟

راهكارهاي امنيتي جهت مواجهه بـا تهديـدهاي امنيتـي     .4
  اشياء كدامند؟ در فضاي اينترنت

  
  پژوهش  روش

راهكارهاي امنيتي جهت مواجهـه  هدف از تحقيق حاضر ارائه 
باتوجـه  تهديدهاي شناسايي شده در فضاي اينترنت اشياء اسـت.  با 

، بودن مفهوم اينترنت اشياء و به تبع آن موضـوع امنيـت   به نوظهور
تحقيق حاضـر از منظـر هـدف كـاربردي و از منظـر روش تحقيـق       

مبناي اين تحقيق بـر پايـه   باتوجه به اينكه پيمايشي است. -توصيفي
توصيف وقايع موجود استوار است و بـه شـرايط، روابـط موجـود،     

جه دارد. تمركـز آن  عقايد متداول، فرآيندهاي جاري و روندها تو
هرچنـد غالبـاً رويـدادها و آثـار      ،در درجه اول به زمان حال اسـت 

نـد مـورد بررسـي قـرار     ا گذشته را نيز كه به شرايط موجود مرتبط

هاي اين تحقيـق ايـن اسـت كـه محققـان      دهد. از ديگر ويژگيمي
دخالتي در موقعيت، وضعيت و نقش متغيرها نخواهند داشت و در 

كنند و صـرف آنچـه   دستكاري يا تغيير اعمال نمي ها هيچگونه آن
  پردازند.  نمايند و به تشريح آن ميرا وجود دارد، مطالعه مي

 اختيار، براي انجام تحقيق از اسـاتيد  باتوجه به زمان و منابع در
دانشـگاه هـاي    حـوزه فنـاوري اطلاعـات    دانشگاهي و متخصصـان 

كه مقوله اينترنـت اشـياء را در    است استفاده شده شهر تهراندولتي 
انـد؛ پيرامـون آن    هاي آموزشي يا پژوهشي خود قرار داده سرفصل

بـراين  انـد.   اي را به رشـته تحريـر درآورده   تأليفي داشته؛ و يا مقاله
نفـر از اسـاتيد دانشـگاهي و     50اساس، جامعه آماري محدودي بـا  

 شـهر  دولتـي  دانشـگاه هـاي   زه فنـاوري اطلاعـات  متخصصان حـو 
همـه افـراد داراي سـوابق    شناسـايي شـد.    روي محققين پيش تهران

هـاي دولتـي    تدريس در مقطع كارشناسي ارشد و دكتراي دانشگاه
ــتند  ــتهس ــياء      و از فعالي ــت اش ــا اينترن ــرتبط ب ــي م ــاي پژوهش ه

  برخوردارند.
نمونـه  ، به دليل محـدود بـودن جامعـه آمـاري     پژوهشدر اين 
 و بــه روش نمونــه گيــري سرشــماري صــورت هدفمنــد آمــاري بــه

گيري هدفمند، قصـد محقـق انتخـاب     . در نمونهانتخاب شده است
مواردي است كه باتوجه به هدف تحقيق، اطلاعات زيـادي داشـته   

اي كـه دقيقـاً    گيري هدفمند، هدف، انتخاب نمونـه  باشند. در نمونه
شده باشد نيست. بلكه قصد آن اسـت كـه از     معرف جامعه تعريف

شـده درك عميقـي از موضـوع موردمطالعـه      ق افـراد انتخـاب  طري
  .حاصل گردد

هـاي   پـذيري  در اين پژوهش براي شناسايي تهديدها و آسـيب 
ادبيـات موضـوعي    نظام مندرايج در حوزه اينترنت اشياء از مطالعه 

صـورت پژوهشـي از پرسشـنامه بـراي      است و چون بـه  استفاده شده
ده و محققـين عمـلاً در جريـان    ش هاي آن استفاده  آوري داده جمع

انـد، لـذا تحقيـق از لحـاظ نحـوي گـردآوري        تحقيق درگير شـده 
  .رود شمار مي ها، از نوع تحقيقات ميداني به داده

 دو به ها داده تحليل و تجزيه روش حاضر، پژوهش در

  :است گرفته انجام زير صورت
 فراواني توزيع و آماري جداول شامل  توصيفي: آمار.1

 است
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         پژوهش و براي بررسي سوالات استنباطي: آمار. 2
هاي آماري و آزمون هاي متفاوت با استفاده گيري از روشنتيجه
  .گرديد استفاده SPSS22افزار از نرم
  

  ها يافته
توان در دو مرحله  پژوهش را مي حاصل از اين هاي يافته
بررسي  به شرح زير استنباطيآمار توصيفي و آمار وتحليل  تجزيه
  نمود:

  
  توزيع فراواني نمونه براساس جنسيت .4جدول 

 جنسيت
 مجموع زن مرد 

 50 11 39 فراواني
 100 22 78 درصد

سطح تحصيلات    

ارشد كارشناسي   مجموع دكتري 
 50 18 32 فراواني
 100 36 64 درصد

 گروه سني

سال 25زير   سال 35تا  25  سال 45تا  36   مجموع 
 50 17 28 5 فراواني
 100 34 56 10 درصد

 سابقه خدمت

سال 10زير   سال 15تا  10  سال 15بيش از    مجموع 
 50 5 30 15 فراواني
 100 10 60 30 درصد

  
) درصد از 78در نمونه مورد مطالعه در اين تحقيق (

. هرچند در اين بودند درصد زن ) 22مرد و بقيه (پاسخگويان 
است،  تحقيق، اثر جنسيت بر نتايج تحقيق موردتوجه محقق نبوده

ممكن  بوده انداما اين مسئله كه اكثريت نمونه مورد مطالعه مرد 
 56( ت بر نتايج تحقيق مؤثر بوده باشد؛  اكثر پاسخ دهندگاناس

از نظر ؛ دارند ) سال قرار 25-35در گروه سني (  )درصد
 64(و  دكترا  درصد) 36(ليسانس افراد فوق اكثرتحصيلات نيز 

 60سال ( 15تا  10سابقه خدمت اكثر آنها نيز  درصد) بوده اند.
در تحقيق حاضر، محقق به دنبال پاسخ به دو  درصد) بوده است.

تهديدهاي امنيتي ها و  پذيري آسيبشناسايي سؤال كليدي بود كه 
جهت مواجهه  امنيتينت اشياء و ارائه راهكارهاي اينتر فضايدر 

در اين راستا، مبناي عمل محقق بر  شد. شامل ميبا اين تهديدها را 

جهت مواجهه با گستره وسيعي از  امنيتيارائه راهكارهاي 
هاي امنيتي شناسايي شده قرار  پذيري تهديدها و آسيب

استفاده از است. براي اين منظور تحليل ادبيات موضوعي و  گرفته
نظرهاي خبرگان در دستور كار محقق قرار گرفته كه نتيجه امر در 

  است. ارائه شده 28  جدولقالب 
رايج در فضاي  امنيتي هاي پذيري آسيبسوال اول پژوهش: 
  اينترنت اشياء كدامند؟

 جامعه مورد بررسي افراد در آنچه در مرور اجمالي نظرسنجي
ها  خورد، اين بود كه از منظر عمده آن به چشم مي

تصوير كشيده  به 1شكل  و 5جدول  هايي كه در پذيري آسيب
هاي امنيتي رايج در حوزه اينترنت  پذيري عنوان آسيب است به شده

  اشياء مطرح هستند: 
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  ها پذيري توزيع فراواني آسيب. 5جدول 
  مجموع  كاملاً مخالف  مخالف  نظري ندارم  موافق  كاملاً موافق  پذيري آسيب

  50  2  3  5  31  9  احراز و تشخيص هويت ناكافي
  50  2  3  9  6  30  خصوصي نقض حريم

  50  1  4  7  6  32  رابط ابري ناامن
  50  3  2  10  29  6  رابط سيار ناامن

  50  5  3  5  30  7  افزار عامل و نرم نادرست پچ سيستم توسعه
  50  3  3  4  5  35  فرض پيكربندي نادرست و استفاده از تنظيمات پيش

  50  3  5  6  8  28  هاي نادرست گذاري سياست
  50  1  2  5  10  32  عدم مديريت تغييرات امنيتي

  50  2  2  10  7  29  هاي محيطي عدم كنترل
  50  4  4  5  10  27  هاي مهم ها و پيكربندي سازي ناامن داده ذخيره

  50  2  3  33  7  5  ها ناهمگوني دستگاه
  50  5  30  10  3  2  محدوديت قابليت توسعه

  50  6  33  5  4  2  اتصال وب ناامن
  50  4  4  4  32  6  سرويس شبكه ناامن

  50  2  6  5  6  31  رمزگذاري نادرست انتقال
  50  2  5  7  8  28  پيكربندي امنيتي ناامن

  50  3  7  4  6  30  افزار ناامن افزار و ميان نرم
  50  2  4  4  5  35  حفاظت فيزيكي ناكافي
  50  5  5  30  4  6  كمبود صحت ارتباطات

  50  3  3  6  31  7  معماري امنيت شبكه شكننده
  50  2  3  7  8  30  عدم وجود فايروال يا پيكربندي نادرست

  
بندي  طبقه آيتم  21ها در  پذيري آسيب 5مطابق جدول 

 12گروه كلي مي توان جمع بندي نمود. اين  12كه در اند  شده
خصوصي، رابط ابري  نقض حريم گروه آسيب پذيري به ترتيب 

فرض،  ناامن، پيكربندي نادرست و استفاده از تنظيمات پيش
هاي نادرست، عدم مديريت تغييرات امنيتي، عدم گذاري سياست

هاي بنديها و پيكر سازي ناامن داده هاي محيطي، ذخيره كنترل
افزار  مهم، رمزگذاري نادرست انتقال، پيكربندي امنيتي ناامن، نرم

افزار ناامن، حفاظت فيزيكي ناكافي، عدم وجود فايروال يا  و ميان
  ):1(شكلاست پيكربندي نادرست داراي بيشترين اهميت بوده
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  هاي رايج در حوزه اينترنت اشياء پذيري آسيب .1شكل 

  
تهديدهاي امنيتي كه اينترنت اشياء را  سوال دوم پژوهش: 

 دهند كدامند؟  تحت تأثير قرار مي

افراد در جامعه مورد بررسي تحليل نظرات  و باتوجه به تجزيه
تهديدهاي امنيتي در حوزه اينترنت اشياء، اين   پيرامون تأييد نقش

تهديدهاي امنيتي كه كند كه  سئوال به ذهن مخاطب خطور مي
در پاسخ  كدامند. دهد فضاي اينترنت اشياء را تحت تأثير قرار مي

حوزه اثر در  نبه اين سئوال، تهديدهاي امنيتي كه داراي بيشتري
  است: به تصوير كشيده شده 2شكل لب اين فضا هستند در قا

  

  
  : تهديدهاي رايج در حوزه اينترنت اشياء2شكل 

هاي امنيتي  پذيري آسيب
رايج در فضاي اينترنت 

اشياء 

نقض  
خصوصي حريم

رابط ابري ناامن
پيكربندي  
نادرست و 
استفاده از 
تنظيمات  

فرض پيش

ها گذاري سياست
ي نادرست

عدم مديريت  
تغييرات امنيتي

هاي   عدم كنترل
محيطي

سازي   ذخيره
ها و   ناامن داده
هاي   پيكربندي
مهم

رمزنگاري  
نادرست انتقال

پيكربندي  
امنيتي ناامن

افزار و   نرم
افزار ناامن ميان

حفاظت فيزيكي  
ناكافي

عدم وجود  
فايروال و يا  
پيكربندي  
نادرست

تهديدهاي رايج 
در فضاي  

اينترنت اشياء

دسترسي غيرمجاز
حملات فيزيكي

هاي   تروجان
افزاري سخت

ارتباطات غيرمعتبر

هاي   تخريب داده
دريافتي

حمله سياه چاله

حمله گودالحمله كرم چاله

حمله سيل پاكت

DDOSحملات 

كدبدخواه

ويروس و اسب 
تروجان

نقض خطا
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تهديدهاي امنيتي نشأت گرفته از  سوال سوم پژوهش: 
 هاي شناخته شده كدامند؟ پذيري آسيب

ها منشأ اصلي بروز تهديدها  پذيري باتوجه به اينكه آسيب
اي  ها و تهديدهاي بالقوه پذيري، حمله هستند. به ازاي هر آسيب

كنند.  پذيري امكان بروز پيدا مي وجود دارند كه از محل آسيب
هاي امنيتي  همچنين براي مقابله با اين تهديدها راهكارها و الزام

  وند.وجود دارد كه بايد رعايت ش

  
  توزيع فراواني تهديدهاي نشأت گرفته از آسيب پذيري ها .6جدول 

 
  مجموع  كاملاً مخالف  مخالف  نظري ندارم  موافق  كاملاً موافق  تهديد  آسيب پذيري

پذيري احراز و تشخيص هويت  آسيب
 ناكافي

  50  2  5  7  28  8 دسترسي غيرمجاز
  50  3  7  4  6  30 حملات فيزيكي

  50  2  4  4  5  35  افزاري هاي سخت تروجان
  50 2  4  6  31 7 استراق سمع

خصوصي حريم نقض   پذيري آسيب  

 50 2 4 7 29 8 استراق سمع
 50 2 5 6 7 30 دسترسي غيرمجاز
 50 1 2 7 9 31 ارتباطات غير معتبر
 50 3 6 5 30 6 حملات فيزيكي

استفادهپذيري پيكربندي نادرست و  آسيب  
 

 50 3 3 8 29 7 خرابي تجهيزات
 50 3 3 6 7 31 نقص خط

هاي دريافتي تخريب داده  30 8 6 4 2 50 
 50 3 3 6 30 8 رهگيري داده

 
پذيري رمزگذاري نادرست انتقال آسيب  

 50 3 4 5 32 6 تزريق پاكت مخرب
 50 3 3 6 7 31 حمله سياه چاله
 50 2 5 6 8 29 حمله كرم چاله
 50 3 4 5 33 5 حملات مسيريابي

پذيري اتصال وب ناامن آسيب  

 DOS 7 29 8 3 3 50  حملات
 50 3 3 6 7 31 حمله سياه چاله
 50 2 4 6 8 30 حمله گودال

 50 3 3 6 30 8 حملات مسيريابي

پذيري معماري امنيت شبكه شكننده آسيب  

 Sybil 6 32 5 4 3 50حمله 
 50 3 3 6 7 31 حمله سيل پاكت
 DDOS 29 8 6 5 2 50حملات 
 50 3 4 5 33 5 حمله حلقه مسيريابي

پذيري پيكربندي امنيتي ناامن آسيب  

 50 2 4 7 29 8 دسترسي غيرمجاز
 50 2 5 6 7 30 كدبدخواه

 50 1 2 7 9 31 ويروس و اسب تروژان
 SQL 6 30 5 6 3 50 حمله تزريق
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تهديدهاي نشأت گرفته از آسيب ، در مورد 6جدول   مطابق
مي توان گفت اگر هر يك از اين آسيب پذيري ها   پذيري ها

صورت نپذيرد اين تهديدها مي توانند به عنوان عاملي براي 
رساني به سيستم محسوب شوند. باتوجه به جدول فوق،  آسيب

ز و حملات ، دسترسي غيرمجا ، استراق سمع افزاري تروجان سخت
پذيري احراز  عنوان بيشترين تهديد براي آسيب ترتيب به فيزيكي به

شوند؛ همين طور،  و تشخيص هويت ناكافي درنظرگرفته مي
ارتباطات غيرمعتبر، دسترسي غيرمجاز، استراق سمع و حملات 

پذيري نقض  عنوان بيشترين تهديد براي آسيب ترتيب به فيزيكي به
شوند؛ نقص خط، تخريب  ميخصوصي درنظرگرفته  حريم
ترتيب  هاي دريافتي، رهگيري داده و خرابي تجهيزات نيز به داده
پذيري پيكربندي نادرست و  عنوان بيشترين تهديد براي آسيب به

شوند؛ حمله سياه  فرض درنظرگرفته مي از تنظيمات پيش استفاده
چاله، و حمله كرم چاله، تزريق پاكت مخرب و حملات مسيريابي 

پذيري  عنوان بيشترين تهديد براي آسيب ترتيب به ي توان بهرا م
رمزگذاري نادرست انتقال در نظر گرفت؛ حمله سياه چاله، حمله 

عنوان ترتيب بهبه DOSگودال، حملات مسيريابي و حملات 

پذيري اتصال وب ناامن درنظرگرفته بيشترين تهديد براي آسيب
، حمله DDOSشوند؛ همچنين حمله سيل پاكت، حملات مي

Sybilعنوان بيشترين تهديد  ترتيب به، و حمله حلقه مسيريابي به
پذيري معماري امنيت شبكه شكننده درنظرگرفته  براي آسيب

امن براي سيستم صورت   شوند ودرنهايت اگر پيكربندي مي
رساني به سيبعنوان عاملي براي آتواند بهنپذيرد اين تهديد مي

سيستم درنظرگرفته شود. باتوجه به جدول فوق، ويروس و اسب 
بهSQL ، كد بدخواه، دسترسي غيرمجاز و حمله تزريق  تروژان

پذيري پيكربندي  عنوان بيشترين تهديد براي آسيب ترتيب به
  شوند. امنيتي ناامن درنظرگرفته مي

  
ارهاي راهكارائه  پژوهشكه هدف اصلي اين  آنجايي اما از

پذيري منجر به  و هر آسيب استاينترنت اشياء  فضايدر  امنيتي
بر  به نگاشت تهديدها ،شود ها مي ايجاد تهديدها و حمله

بر  نگاشت تهديدها 6جدول  .پرداخته مي شودها  پذيري آسيب
  دهد: ها را نشان مي پذيري آسيب

  
  ها پذيري نگاشت تهديدها بر آسيب . 7جدول 

پذيري آسيب  

 
 

  تهديد

احراز و 
تشخيص هويت 

 ناكافي

نقض 
خصوصي حريم  

پيكربندي نادرست و 
استفاده از تنظيمات 

فرض پيش  

رمزنگاري 
نادرست 
 انتقال

اتصال وب 
 ناامن

معماري 
امنيت 
 شكننده

پيكربندي 
 امنيتي ناامن

        دسترسي غيرمجاز
        حملات فيزيكي

افزاري هاي سخت تروجان         
        ارتباطات غيرمعتبر

        نقض خطا
هاي دريافتي تخريب داده         

        حمله سياه چاله
        حمله انسداد سرويس توزيع شده

        كدبدخواه
        حمله كرم چاله
        اسب تروجان
        حمله گودال

        حمله سيل پاكت
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  يافته هاي جدول بالا نيز مويد نگاشت انواع تهديدهاي مطرح شده بر آسيب پذيري ها است.
  اشياء كدامند؟ جهت مواجهه با تهديدهاي امنيتي در حوزه اينترنت امنيتيراهكارهاي  سوال چهارم پژوهش: 

در پاسخ به اين اينترنت اشياء اشاره دارد.  فضايجهت مواجهه با تهديدهاي امنيتي در  امنيتياما آخرين سئوال تحقيق به راهكارهاي 
در جداول   افراد در جامعه مورد بررسيعمل آمده از مباني نظري تحقيق و نتايج بدست آمده از نظرسنجي  هاي به سئوال، باتوجه به بررسي

  پيشنهاد نمود: 3شكل صورت  جهت مواجهه با تهديدهاي امنيتي در حوزه اينترنت اشياء را به امنيتيتوان راهكارهاي  مي زير
  

  پذيري ها هاي امنيتي جهت مواجهه با آسيب توزيع فراواني الزام . 8جدول 
هاي امنيتي الزام  آسيب پذيري  مجموع كاملاً مخالف مخالف نظري ندارم موافق كاملا مًوافق 

و پذيري   احراز  آسيب
 تشخيص هويت ناكافي

 50 3 4 5 32 6 حفاظت الكترومغناطيسي كافي
 50 3 3 6 7 31 احراز و تصديق هويت كارآمدتر

 50 2 5 6 8 29 حفاظت فيزيكي كافي
ها رمزنگاري ارتباطات و داده  5 33 5 4 3 50 

نقض   پذيري آسيب
خصوصي حريم   

 50 3 3 8 29 7 حفاظت الكترومغناطيسي كافي
 50 3 3 6 7 31 احراز و تصديق هويت كارآمدتر و دو طرفه

 50 2 4 6 8 30 كنترل دسترسي
ها  رمزنگاري ارتباطات و داده  8 30 6 3 3 50 

آسيب پذيري رابط ابري 
 ناامن

 50 2 4 7 29 8 حفاظت فيزيكي كافي
 50 2 5 6 7 30 حفاظت الكترومغناطيسي كافي

 50 1 2 7 9 31 محاسبات ابري امن
ها رمزنگاري ارتباطات و داده  6 30 5 6 3 50 

 
پذيري رابط  آسيب

 سيارناامن

 50 3 3 6 31 7 مخابرات امن
 50 3 4 5 6 32 احراز و تصديق هويت كارآمدتر

 50 5 6 4 5 30 محاسبات ابري امن
ها رمزنگاري ارتباطات و داده  5 32 6 5 2 50 

پذيري اتصال وب  آسيب
 ناامن

 50 3 3 8 29 7 حفاظت الكترومغناطيسي كافي
 50 3 3 6 7 31 احرازو تصديق هويت كارآمدترو دوطرفه

 50 2 4 6 8 30 كنترل دسترسي
ها رمزنگاري ارتباطات و داده  8 30 6 3 3 50 

پذيري سرويس شبكه  آسيب
 ناامن

 50 3 4 5 32 6 حفاظت الكترومغناطيسي كافي
كارآمدتراحراز و تصديق هويت   31 7 6 3 3 50 
 50 2 5 6 8 29 تازگي ارتباطات
 50 3 4 5 33 5 كنترل دسترسي

پذيري رمزگذاري  آسيب
 نادرست

 50 3 3 6 31 7 تازگي ارتباطات
 50 3 4 5 6 32 احرازوتصديق هويت كارآمدتر ودوطرفه

 50 5 6 4 5 30 كنترل دسترسي

ها رمزنگاري ارتباطات و داده  5 32 6 5 2 50 
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پذيري پيكربندي  آسيب
 امنيتي ناامن

 50 3 4 5 32 6 وقايع نگاري و مانيتورينگ
 50 3 3 6 7 31 پيكربندي معماري امن

 50 2 5 6 8 29 كنترل دسترسي

 50 3 4 5 33 5 رمزنگاري ارتباطات و داده ها

افزار و  پذيري نرم آسيب
افزار ناامن ميان  

 50 2 4 7 29 8 حفاظت الكترومغناطيسي كافي

 50 2 5 6 7 30 احراز و تصديق هويت كارآمدترو دو طرفه
 50 1 2 7 9 31 كنترل دسترسي

ها رمزنگاري ارتباطات و داده  6 30 5 6 3 50 

پذيري حفاظت  آسيب
 فيزيكي ناكافي

 50 3 3 6 31 7 حفاظت فيزيكي كافي
 50 3 4 5 6 32 احراز و تصديق هويت كارآمدتر

دسترسيكنترل   30 5 4 6 5 50 
ها رمزنگاري ارتباطات و داده  5 32 6 5 2 50 

پذيري كمبود صحت  آسيب
 ارتباطات

 50 2 4 7 29 8 حفاظت فيزيكي كافي
 50 2 5 6 7 30 احراز و تصديق هويت كارآمدتر و دوطرفه

 50 1 2 7 9 31 كنترل دسترسي

 50 3 6 5 30 6 رمزنگاري ارتباطات و داده ها

  
نشان دهنده آن است كه، اگر هر كدام از  8داده هاي جدول 

تواند  پذيري ها در سيستم وجود داشته باشد، مي اين آسيب
رساني به سيستم  عنوان عاملي براي تهديدها و آسيب به

  هويت  احراز و تصديق فوق،  درنظرگرفته شوند. باتوجه به جدول 
فيزيكي كافي، حفاظت الكترومغناطيسي  كارآمدتر، حفاظت 

عنوان بيشترين  ترتيب به ها به و داده  و رمزنگاري ارتباطات  كافي
پذيري احراز و تشخيص هويت  الزام امنيتي براي مواجهه با آسيب

شوند؛ احراز و تصديق هويت كارآمدتر و  ناكافي درنظرگرفته مي
دوطرفه، كنترل دسترسي، حفاظت الكترومغناطيسي كافي و 

عنوان بيشترين الزام رتيب بهتها بهرمزنگاري ارتباطات و داده
خصوصي پذيري نقض حريمامنيتي براي مواجهه با آسيب

شوند؛ محاسبات ابري امن، حفاظت درنظرگرفته مي
الكترومغناطيسي كافي، حفاظت فيزيكي كافي و رمزنگاري 

عنوان بيشترين الزام امنيتي براي ترتيب بهها بهارتباطات و داده
شوند؛ بط ابري ناامن درنظرگرفته      ميپذيري رامواجهه با آسيب

دسترسي، احراز و تصديق هويت كارآمدتر و دوطرفه، كنترل
رمزنگاري ارتباطات و داده ها و حفاظت الكترومغناطيسي كافي 

پذيري عنوان بيشترين الزام امنيتي براي مواجهه با آسيبترتيب بهبه
صديق هويت شوند؛ احراز و تاتصال وب ناامن درنظرگرفته مي

كارآمدتر، تازگي ارتباطات، حفاظت الكترومغناطيسي كافي و 
عنوان بيشترين الزام امنيتي براي دسترسي به ترتيب بهكنترل

پذيري سرويس شبكه ناامن درنظرگرفته ميمواجهه با آسيب
  شوند.

همچنين، احراز و تصديق هويت كارآمدتر و دوطرفه، كنترل 
رمزنگاري ارتباطات و داده ها بهدسترسي، تازگي ارتباطات و 

پذيري عنوان بيشترين الزام امنيتي براي مواجهه با آسيبترتيب به
شوند؛ پيكربندي رمزگذاري نادرست انتقال درنظرگرفته مي

دسترسي، وقايع نگاري و مانيتورينگ و معماري امن، كنترل
م عنوان بيشترين الزاترتيب بهها به رمزنگاري ارتباطات و داده

پذيري پيكربندي امنيتي ناامن امنيتي براي مواجهه با آسيب
دسترسي، احراز و تصديق هويت شوند؛كنترلدرنظرگرفته مي

كارآمدتر و دوطرفه، حفاظت الكترومغناطيسي كافي و رمزنگاري 
عنوان بيشترين الزام امنيتي براي ترتيب بهها بهارتباطات و داده
افزار ناامن درنظرگرفته ميار و ميانافزپذيري نرممواجهه با آسيب
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شوند؛ احراز و تصديق هويت كارآمدتر و دو طرفه، كنترل
ها دسترسي، حفاظت فيزيكي كافي و رمزنگاري ارتباطات و داده

پذيريعنوان بيشترين الزام امنيتي براي مواجهه با آسيبترتيب بهبه
شوند و درنهايت، احرازحفاظت فيزيكي ناكافي درنظرگرفته مي

و تصديق هويت كارآمدتر و دو طرفه، حفاظت فيزيكي كافي و
عنوان بيشترين الزامترتيب بهها به رمزنگاري ارتباطات و داده

پذيري كمبود صحت ارتباطاتامنيتي براي مواجهه با آسيب
شوند.درنظرگرفته مي

اينترنت اشياء حوزه امنيتيراهكارهاي امنيتي  .3شكل 

بحث و نتيجه گيري
هاي پذيري شناسايي تهديدها و آسيب هدف از اين پژوهش

رايج اينترنت اشياءو ارائه راهكارهاي امنيتي جهت مواجهه با آن ها
منجر شود كهتواند به آينده بهتر و رويايي  اينترنت اشياء مي است

ترين تلاش را داشته باشد و اين سيستم را حداكثر  بهره برداري با كم
دانند كه يك رويكرد منظم در مديريت آسان تر و كاربر پسند مي

ولي  با اين حال ).2017اطلاعات است(وندانا، باتاچارجي و گوپتا، 
هاي جديد آوري كنند كه فن ) بيان مي2018بنسال، آرورا ،سوري (

هاي جديدي را نيز  به همراه دارند. مانند نحوه استفاده، نوع چالش
هاي ها برخي از چالش ها و غيره. آن اشكالات و چگونگي بهبودآ ن

كنند: آوري را چنين اعلام مي اين فن
مندي از ت:  كاربران براي بهرهحريم خصوصي و امني – 1
آوري اينترنت اشياء تلفن  همراه خود را هميشه فعال نگه ميدارند فن

ها رديابي و با فعال شدن وضعيت موقعيت مكاني، موقعيت مكاني آن
ها ورود كنند و از محتويات تلفن مي شود. يا به حريم خصوصي آن

كنند و حريم شخصيها مانند عكس و اسناد و غيره سوء استفاده  آن
ها به خطر افتد. آن

آوري اينترت اشياء كه فن دقت در درك و فهميدن: اين – 2
بسيار دقيق باشد ضروري است و بايستي سيستم معنايي را درك كند
تا نياز كاربر را بدون ابهام درك كند در غير اين صورت كل سيستم

شكست خواهد خورد.
عددي با تلفن همراه انجاممعاملات: امروزه معاملات مت  - 3
شود و كارت بانكي يا كيف پول با تلفن همراه همگام سازي مي مي

شود. با قرار گرفتن(ناخودآگاه يا آگاهانه) تلفن همراه مقابل سنسور
پرداخت و يا خريد اين موارد در معرض خطر وجود دارد.

هك شدن: تلفن ها قابل هك شدن هستند و اطلاعات قابل – 4
ي هستند.دسترس
ها، سنسورها، محرك ها، هايي مانند برچسب هزينه: هزينه – 5

هاي ارتباط، اتصال به اينترنت و غيره كه نياز به سرمايه دستگاه
گذاري دارد.
آوري نوپا، در بدو تولد خود به شدت به موضوع امنيت اين فن

گوگل، سامسونگ، سوني وهاي  توجه نشان داده است. شركت
آوري آوري كه به نوعي در رشد يافتن اين فن هاي فن ديگر غول
اند اند، رعايت ايمني را يكي از اصول اوليه كار قرار داده نقش داشته

راهكارها
ي امنيتي

حفاظت 
الكترومغناطيس
ي كافي

احراز و تصديق 
هويت كارآمدتر 

و دوطرفه

حفاظت فيزيكي 
كافي

رمزنگاري 
ارتباطات و
داده ها

كنترل دسترسي محاسبات ابري
امن

مخابرات امن

تازگي ارتباطات

وقايع نگاري و 
مانيتورينگ

پيكربندي 
معماري امن
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اما به اعتقاد كارشناسان، اينترنت اشياء بعد از عبور از مرحله
سيد وخواهد ر” خطرناك در حال كار“به مرحله ” ايمن نمايشي“
شك، برخورد واقعي با بدافزار نويسان، شرايط را به گونه ديگري بي

).1394 تغيير خواهد داد( شفيعي،
در راستاي اين مباحث، نتايج اين پژوهش نيز بيان مي دارد

اساتيد و متخصصان حوزه فناوري اطلاعات دانشگاه هاياگرچه 

حسب ديدگاه و حوزه فعاليت خود، مجموعه متنوعي را مذكور
جهت مواجهه با تهديدهاي امنيتي در امنيتيعنوان راهكارهاي  به

اند، اما در يك نگاه كلي و با حوزه اينترنت اشياء تبيين نموده
توان انواع مي كنندگان شركتشده توسط  بندي نظرات ارائه جمع

اينترنت فضاياي امنيتي در در برابر تهديده امنيتيراهكارهاي 
پيشنهاد نمود: 6اشياء را در قالب جدول 

اينترنت اشياء ها حوزه  پذيري گرفته از آسيب نشأتجهت مواجهه با تهديدهاي  امنيتيراهكارهاي . 9جدول 
پذيري آسيب

تهديد

احراز و 
تشخيص هويت 

 ناكافي

نقض
خصوصي حريم

پيكربندي نادرست 
و استفاده از 
فرض تنظيمات پيش

رمزنگاري
نادرست 
انتقال

اتصال وب 
 ناامن

معماري امنيت 
 شكننده

پيكربندي 
امنيتي ناامن

 دسترسي غيرمجاز
احراز و تصديق 
هويت كارآمد 

دوطرفه
پيكربندي دسترسي كنترل

معماري امن

حملات فيزيكي
احراز و تصديق 
هويت كارآمد 

دوطرفه

حفاظت فيزيك 
كافي

افزاري هاي سخت تروجان

احراز و تصديق 
هويت كارآمد 

دوطرفه
نگاري و وقايع

مانيتورينگ

 ارتباطات غيرمعتبر

رمزنگاري
ارتباطات و 

ها داده
احراز و تصديق 
هويت كارآمد 

نقض خطا

پيكربندي معماري 
حفاظت  امن

فيزيكي كافي
مخابرات امن

دسترسي كنترلهاي دريافتي تخريب داده
رمزنگاري

ارتباطات و 
ها داده

حمله سياه چاله
رمزنگاري

ارتباطات و 
ها داده

احراز و تصديق 
هويت كارآمد 

دوطرفه
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حمله انسداد سرويس
توزيع شده

رمزنگاري
ارتباطات و 

ها داده

احراز و تصديق 
هويت كارآمد 

دوطرفه
دسترسي كنترل

كدبدخواه

احراز و تصديق 
هويت كارآمد 

دوطرفه
دسترسي كنترل

حمله كرم چاله

رمزنگاري
ارتباطات و 

ها داده
احراز و 
تصديق 
هويت 
كارآمد و
دوطرفه

اسب تروجان

احراز و تصديق 
هويت كارآمد 

دوطرفه
دسترسي كنترل

پيكربندي 
معماري امن

حمله گودال

احراز و تصديق 
هويت كارآمد 

دوطرفه
دسترسي كنترل

حمله سيل پاكت

احراز و تصديق 
هويت كارآمد 

دوطرفه
دسترسي كنترل

هر تحقيق با توجه به ماهيت خاص خود داراي محدوديت
از اين امر مستثني نيست.هايي است كه تحقيق حاضر هم 

، پيشرفت هاي سريع در حوزه فناوري اطلاعات و به طور مثال
دسترسي به روش هاي جديد محافظت از داده ها  و اطلاعات، و
يا دسترسي به روش هاي كم هزينه براي استقرار اينترنت اشياء

وانع و چالش هاي اشاره شده در اين تحقيق راممي تواند و.... 
منجر به تغيير در رتبه بندي آنها شود. دستخوش تغيير نمايد و يا

توان مواردي را براي تحقيق حاضر مي هاي باتوجه به يافته لذا، 
:تحقيقات آتي پيشنهاد نمود

هاي امنيتي در حوزه اينترنت بررسي عوامل اثرگذار بر الزام
اشياء،

 سازي موجود در پيادهبررسي عوامل موفقيت و شكست
هاي سازمان يا خصوصي-هاي دولتي امنيت ميان سازمان
توليدي و خدماتي
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ع مختلف هاي جنبه بر اشياء اينترنت استقرار تاثير بررسي
ها بركتابخانه تاكيد با ها سازمان ملكرد

سازمان از مردم بيشتر استقبالبر اشياء ينترنتا تاثير بررسي
ها كتابخانه الخصوص علي خدماتي هاي
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Abstract 
Objective: the objective of this research is to identify the common threats and vulnerabilities in 

IoT and offering security policies to cope with them. 
Methods: the methodology of this research is applied based on its objective, and           

descriptive-surveying based on data collection. The statistical population includes all exerts and 
professors of IoT in universities of Tehran with 50 members. The sampling method was 
convenience non-random. The sample volume detected was similar to the statistical population. The 
research tool was the researcher-made questionnaire from the systematic study of thematic 
literature. The validity of the questionnaires was obtained by referring to the experts of the IoT 
field. The reliability of the tool was 0.88 using Cronbach’s alpha coefficient for the questionnaire. 
Data was analyzed using descriptive and inferential statistics by SPSS software.  

Results: Although various standards have been developed in the field of security and 
confidentiality in IoT, the security needs of IoT and even its risks have not been still identified and 
analyzed. In addition, it needs confidentiality mechanisms, accuracy, authentication, and access 
control precisely. According to the findings of the tests of this research, vulnerabilities can be 
classified and cited in 21 groups. 

Conclusion: the results of tests show that various experts based on their landscapes and activity 
fields determined a varied set of security policies to cope with Internet threats in the IoT field. 
However, the most important security policies against the security threats in IoT include mutual and 
efficient authentication, access control, secure architecture configuration, encryption of 
communications and data, chronology, and monitoring by concluding the provided ideas. 

Keywords: IoT, security threat, vulnerability, security requirement, research centers 
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