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 اصل دیجد یها چالش و یبریسا حملات

 الملل نیب روابط در زور از استفاده منع 
  6 پور یعل محمد دهیفر

 2216/ 2/ 32 تاریخ پذیرش                             2216/ 5/ 23تاریخ دریافت 

 چکیده

 یفضا به ار کشورها انیم منازعه که است شده گشوده الملل نیب روابط در یدیجد نبرد دانیم

 در گسترده بیتخر جادیا یبرا یا دگمه فشردن تنها فضا، نیا در. است کرده منتقل یبریسا

 یاسیس ای ینظام ،یاقتصاد قدرت رغم به یکشور چیه و است یکاف یکشور هر یها رساختیز

 نهمسلحا زور از استفاده الملل، نیب نظام در که آنچه با حملات نیا یها یژگیو. ستین امان در آن

 انطباق در است، شده منع متحد، ملل منشور 2 ماده 4 بند موجب به و شود یم دهینام تجاوز ای

 به پاسخ یپ در حاضر پژوهش. است دهیکش چالش به را آن مفروضات یبرخ و ندارد قرار کامل

 زور از شده ممنوع استفاده چارچوب در را یبریسا حمله توان یم چگونه که است سوال نیا

 قیطر از مهم نیا رسد یم نظر به سوال، نیا به پاسخ در کرد؟ یبررس منشور 2 ماده 4 بند وفق

 یها یژگیو از گذار و زور به توسل منع اصل چارچوب در یبریسا حملات تبعات بر تمرکز

 پژوهش، در. گردد یم سریم متحد ملل منشور در تجاوز و زور از استفاده نحوه و شکل یسنت

 ریتفاس و ثغور و حدود الملل، نیب نظام در زور به توسل منع به ،یبریاس حملات حیتوض از پس

 ییها چالش و یبریسا حملات با مواجهه یبرا ها دولت یها هیرو و روندها زین مشروع، دفاع آن،

  .است شده پرداخته است، کرده جادیا الملل نیب روابط در که

 متحد ملل منشور مشروع، دفاع تجاوز، زور، از استفاده منع ،یبریسا حملات واژگان کلیدی:

 

 

 

                                                           
 یخوارزم دانشگاه یاسیس علوم و حقوق دانشکده اریاستاد .  2

 fm.alipour@khu.ac.irنویسنده مسئول: 
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 مقدمه

، سابقه در قررون متمرادی   دریاو  زمینهای نبرد  الملل در میدان کاربرد زور در روابط بین

، هرگرز  فضرا کشریده شرد و در    هروا دارد اما تنها در دهه چهارم قرن بیسرتم بره عرصره    

ن جدیدی برای برازیگران  ای رخ نداد. پیشرفت فناوری در قرن بیست و یکم، میدا منازعه

المللری برا نروع جدیردی از حمرلات مواجره شرد کره برا           المللی آفرید و جامعه بین بین

الملل تفاوت ماهوی اساسی دارد: منازعه درعرصره   های شناخته شده در روابط بین عرصه

برر مفروضرات بنیرادی     فضای سایبری شرناخته شرد و  مجازی اطلاعات که بعدها به نام 

ارتباطات متقابل جهانی بره کمرف فنراوری     الملل تاثیر گذاشت ر روابط بینکاربرد زور د

اطلاعات، سلاح بالقوه قدرتمندی را در اختیار بازیگران دولتی و غیرر دولتری قررار داده    

کنرد. رخنره بره     های دفاع نظامی را از راه دور تضعیف یا حتی نرابود مری   است که شبکه

ها برای غلبه بر ظرفیت عملیاتی آن معروف بره   داده سایت اینترنتی، سرور یا روتر با سیل

هرای برزر     به راحتی برای از کار انداختن شبکه «توزیعی ممانعت از خدمات»حملات 

شود. اولین حمله سایبری بزر  موسوم به باران تایتان به چین علیه  اطلاعاتی استفاده می

حملره بره اسرتونی طری     ا شرود  امر   مری نسربت داده   2002ایالات متحده آمریکا در سال 

داشت قربانیان حمله روسیه به  با روسیه بر سر گرامی 2002های دیپلماتیف در سال  تنش

گرردد   سرآغاز حملات گسترده سایبری ذکر مری   این کشور در جنگ جهانی دوم، بعنوان

. حملره  . حملره  های دولتی استونی از دسترس خرار  شرود  های دولتی استونی از دسترس خرار  شرود    این حمله سایبری باعث شد تا وبگاهاین حمله سایبری باعث شد تا وبگاه

حملره بره فرمانردهی مرکرزی     حملره بره فرمانردهی مرکرزی       20022002دولتری گرجسرتان در سرال    دولتری گرجسرتان در سرال    هرای   ه وبگاهبسایبری  سایبری  

در همین سرال کره برا    در همین سرال کره برا      ایالات متحده آمریکاایالات متحده آمریکاای محرمانه و غیر محرمانه  های رایانه سیستم

جانشین وزیر دفاع، ویلیرام لرین، مبنری برر ورود بردافزار بره فرمانردهی        افشاگری بعدی افشاگری بعدی 

  20002000ای ایرران در سرال   ای ایرران در سرال     اسیسات هسرته اسیسات هسرته تت  حمله استاکس نت بهحمله استاکس نت بهمرکزی توضیح داده شد 

تنروع و گسرترن نروع    های اولیه از بروز حملات بزر  هستند. بدین ترتیرب،  های اولیه از بروز حملات بزر  هستند. بدین ترتیرب،    تنها مثالتنها مثال

ها و در سرطحی برالاتر، نحروه     حملات، لزوم تعبیه قواعد و مقرراتی را برای پاسخ به آن

ا تهدیردات  الملرل بر   مواجهه بازیگران نظرام برین   مندی از این فناوری را مطرح کرد. بهره

الملل دارد و در نیمه قرن بیستم  شناخته شده مخرب نظامی، قدمتی طولانی در روابط بین
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منع اسرتفاده از زور  »الملل با عنوان  گیری یکی از مهمترین قواعد آمره حقوق بین به شکل

جمعی منشور ملرل متحرد    منجر شد که در لوای نظام امنیت دست« یا تهدید به کاربرد آن

 ه سزایی یافت.  اهمیت ب

ها، طی قرون متمادی حق داشتند اختلافات خود را با توسل به زور حرل و فصرل    دولت

، ممنوعیت عام و فراگیرری بررای توسرل    2ماده  4کنند. منشور سازمان ملل متحد در بند 

(، اقردام  42به زور مقرر داشت و تنها استثنائات آن، اقدامات قهری شورای امنیت )مراده  

( و اقردام در جهرت اعمرال حرق دفراع      002و مراده   32مراده   2ن سابق )بند علیه دشمنا

منشرور ملرل متحرد بره      30در ماده « منع استفاده از زور»( وضع گردید. 30مشروع )ماده 

فردی یا جمعی را در صرورت  « حق ذاتی دفاع مشروع»تعبیر گشت که « حمله مسلحانه»

حمله مسلحانه ارائه نشد. بردین ترتیرب    کند ولی در منشور تعریفی از وقوع آن تأیید می

هرای   لزوم ارائه تعریفی برای وقوع حمله مسلحانه و احراز تجاوز آشکار گشرت  ترلان  

در مجمرع   0724الملل با تصویب قطعنامه تعریرف تجراوز در سرال     کمیسیون حقوق بین

م عمومی، به نتیجه رسید و قطعنامه مزبرور، راهنمرای شرورای امنیرت بررای احرراز اقردا       

تجاوزکارانه طبق منشور تلقی گشرت. گرچره تعیرین حردود و ثغرور شررایط اعمرال آن        

 الملل عرفی باقی ماند.  چنان بر عهده حقوق بین )ضرورت، فوریت و تناسب( هم

رسید که تفوق منشور به مناقشات بر سر اصل منرع کراربرد    برای زمان مدیدی به نظر می

ت ولی رخدادها در میدان نبرد جدید در آغاز قررن  الملل پایان داده اس زور در روابط بین

بیست و یکم، لزوم کنکان بیشتر را آشکار ساخت. این مسراله زمرانی جنبره حیراتی بره      

تروان حملره    المللی با این سوال مواجره شرد کره چگونره مری      خود گرفت که جامعه بین

ور بررسری  منشر  2مراده   4سایبری را در چارچوب استفاده ممنوع شده از زور وفق بنرد  

 کرد؟

 تهدید یا کاربرد زورمنع حملات سایبری و اصل . 1

المللی خود از تهدیرد   تمامی اعضا در روابط بین»مقرر داشت:  2ماده  4منشور در در بند 

به زور یا استعمال آن علیه تمامیت ارضی یا استقلال سیاسری هرر کشروری و یرا از هرر      

این مقرره مبنی بر منرع  . «ری خواهند کردرون دیگر مباین  با مقاصد ملل متحد، خوددا

الملل تفسریری واضرح یافرت: منرع زور مسرلحانه        تهدید و یا کاربرد زور، در روابط بین
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اند به استثنای موارد دفاع مشروع یرا صردور مجروز شرورای      حملات نظامی ممنوع شده

، حتری اگرر قردرت تخریرب     ای امنیت. همچنین حمرلات اقتصرادی، سیاسری یرا رسرانه     

یرانگری داشته باشند، ممنوع نیستند. در این شرایط تبیین قواعرد مواجهره برا حمرلات     و

هرا و صردمات    سایبری بعنوان سلاحی نوظهور برا امکران تخریرب گسرترده زیرسراخت     

یابرد.   ناپذیر )معمولا بدون ایجاد تلفات انسانی یا تلفات کم( اهمیرت بسرزایی مری    جبران

هرای   ، متوقف کردن، تنزل دادن یا نرابودی سیسرتم  ها برای تغییر تلان»حملات سایبری 

( Owens, Dam & Lin, 2009های آنها اسرت )  ها و یا اطلاعات یا برنامه ای یا شبکه رایانه

الملرل تراثیر    ای در این باره بر توزیع قدرت در نظام بین باید به یاد داشت وضع هر قاعده

های مختلف استراتژیکی سایبری  قابلیت المللی دارای گذارد و از آنجا که بازیگران بین می

المللری برا توجره بره      پذیر نیز دارند، رسیدن به توافقی برین  هستند و هر یف نقاط آسیب

 منشور سازمان ملل دشوار خواهد بود.  

نوظهروری یرف سرلاح ر هرر سرلاحی ر همیشره باعرث سرردرگمی           »در نگاه نخسرت،  

های فنراوری حیررت    ی از آنها با نوآوریشود، که بسیار دانان می مداران و حقوق  سیاست

کنرد کره    اند... پس از یف دوره تکوینی، معمولا  به فکر طرفین درگیر خطور می زده شده

هرای   الملرل بررای سرلاح    هیچ مشکل غیر قابل حلی در استفاده از اصول کلی حقوق بین

بهرره بررد و    تروان  منشور مری  2ماده  4براین اساس، چگونه از بند « جدید وجود ندارد...

 حمله سایبری را در این چارچوب بررسی کرد؟ 

های بنیادین منشور سازمان ملل با در نظر داشتن اصرول جنگری    ها و صلاحیت ممنوعیت

هرای ملری بعنروان مهمتررین برازیگران       اند. در دوران جنگ سرد، دولت سنتی تنظیم شده

گرفتند  مورد حمله قرار میالمللی با مرزهای مشخص، از سوی دشمنانی شناخته شده  بین

نمرود  تفروق نیرروی     که تشخیص ادوات حمله و آغاز و انجام آن گراه دشروار مری    چنان

نظامی و برتری تسلیحاتی برای حل و فصرل اختلافرات اهمیرت داشرت و برا پیشررفت       

بازدارندگی مهمتر از درگیری در میدان های کشتار جمعی،   فناوری تسلیحات بویژه سلاح

یرا    تهاجمی حمرلات سرایبری ماننرد بره زانرو در آوردن دولرت        بود. قابلیت نبرد واقعی

ای با نیروی نظرامی تشرابهاتی دارد، امرا دارای خصوصریات      های خصوصی رایانه سیستم

بفردی است که به سرعت در حال ارتقا هسرتند. در نتیجره آشرکار نیسرت کردام       منحصر
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د کررد. در ادامره واکراوی منشرور     دشمن و با چه توانمندی، چه چیزی را ویرران خواهر  

ماده  4نماید. بند  سازمان ملل برای درک ماهیت منع استفاده از زور مسلحانه ضروری می

جمعی برر   ای را برقرار کرده که نظام امنیت دسته نقطه آغاز خوبی است زیرا قاعده آمره 2

 آن استوار است.  

 مفهوم زور در اصل منع توسل به زور . 2

المللی برای زمران طرولانی، از صرورت عریران خشرونت و زور در جنرگ        بازیگران بین

بعنوان ادامه سیاست خارجی و برای دسرتیابی بره منرافع مرورد مناقشره بهرره بردنرد امرا         

زمان با تحول کاربرد زور به توجیه توسل به جنگ از جنگ عادلانه تا دفراع مشرروع،    هم

نرگ و تنظریم مقرراتری در ایرن     دست زدند. ترلان بررای کاسرتن از مصرائب و آلام ج    

شرود: نخسرت، ترلان بررای      خصوص به صورت سه رویه مرتبط به یکدیگر دیرده مری  

 Jus adجانبه به زور با تنظیم مقررات ناظر بر توسل به زور کره   محدود کردن توسل یف

bellum ها کره تحرت عنروان     شوند. دوم، تنظیم قواعد حاکم بر جنگ خوانده می Jus in 

bello الملرل   هستند. ایرن دو دسرته از قروانین از سرابقه طرولانی در حقروق برین        مطرح

برخوردار هستند. سوم، تلان برای تمرکز کاربرد زور و تشکیل یف سیستم امنیت دسته 

 شود.  جمعی که او  آن در منشور ملل متحد دیده می

 use orر)در موارد مختلف در منشور، اصطلاحاتی نظیر استفاده یا تهدیرد بره کراربرد زو   

threat of force ( تهدید به صلح ،)threat to the peace ( نقض صرلح ،)breach of the 

peace( عمل تجاوز ،)act of aggression  ( حملره مسرلحانه ،)armed attack  سیاسرت ،)

هرا در منشرور    ( ذکر شده است که تعریف دقیقی از آن aggressive policyتجاوزگرانه )

دهد و تا  نشور، کاربرد زور را تحت صلاحیت شورای امنیت قرار میوجود ندارد. نظام م

منعقد شود، اعضای دائرم شرورا از ایرن صرلاحیت      42زمانی که قراردادهای خاص ماده 

کنرد   ( بدین ترتیب منشور یف نظام امنیتی دسته جمعی برقرار می001برخوردارند. )ماده 

دهرد. اول   نهرا در دو مرورد اجرازه مری    جانبه زور و بدون مجوز شورا را ت که کاربرد یف

( اقردام در ایرن   002و  32زمانی که توسرل بره زور علیره دشرمنان سرابق باشرد، )مرواد        

( علیره کشرورهای دشرمن تلقری     self defenceخصوص به منزله تداوم دفراع مشرروع )  
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شود. دوم، زمانی که در مقابل وقوع حمله مسلحانه به حق ذاتی دفاع مشرروع اسرتناد    می

 (30ه شود. )ماده جست

در منشور ملل متحد هیچ تعریف روشنی از زور وجود ندارد و بره همرین دلیرل از ایرن     

واژه تعابیر مختلف به عمل آمده است. در این باره دو دیدگاه به خروبی قابرل تشرخیص    

است. در دیدگاه اول با حمایرت کشرورهای در حرال توسرعه، گسرترن مفهروم زور در       

 گیررد.)  اع زور اعم از نظامی، اقتصادی و سیاسی را در برر مری  حدی است که تمامی انو

ILC Reports, 1966, II. Commentary, 172)    استفاده از فشارهای اقتصرادی و سیاسری

کمرف بره ترقری اجتمراعی و شررایط      »مخالف منشور ملل متحد است. در مقدمه منشور 

رای پیشبرد و ترقی اقتصادی المللی ب توسل به مجاری بین»و « زندگی بهتر با آازادی عمل

المللری در حرل    حصول همکاری برین »ماده یف  2ذکر گردیده است. در بند « تمامی ملل

های اقتصرادی، اجتمراعی، فرهنگری و یرا بشرر دوسرتی        المللی که دارای جنبه مسائل بین

چنین در مواد دیگری از منشور نیز به این مسرلله   مورد توجه قرار گرفته است. هم« است

 داخته شده است.  پر

اهمیت اعمال زور در ابعاد اقتصادی و سیاسی و آثار آن که در برخی موارد برا اسرتعمال   

المللری نیرز    ها را بر آن داشته است تا در سایر اسناد بین نیروهای نظامی برابر است دولت

 هرا در خرودداری از   وظیفه دولت»الملل  بدین مهم بپردازند. در اعلامیه اصول حقوق بین

اعمال فشار نظامی، سیاسی، اقتصادی و یا هر شکل دیگر فشار علیه استقلال سیاسری یرا   

المللری حقروق اقتصرادی،     یرادآوری شرده اسرت. میثراق برین     « تمامیت ارضی هر دولت

ترامین آزادانره توسرعه اقتصرادی ر اجتمراعی و       »بره   0711اجتماعی و فرهنگی در سرال  

یرف( و منشرور حقروق و وظرایف اقتصرادی      کند )مراده یرف ر بنرد      اشاره می« فرهنگی

توانرد از اقردامات اقتصرادی ر      هیچ دولتی نمری »دارد که  مقرر می 0724ها مصوب  دولت

سیاسی و یا هر نوع دیگر برای اجبار یف دولت دیگر به وابسته کردن حقروق حاکمیرت   

 .(402: 0224) شراو،   «خود ]به سایرین[ استفاده کرده یا استفاده از آنهرا را تشرویق کنرد   

ای که انعقاد آن بره وسریله    معاهده( »0717کنوانسیون حقوق معاهدات ) 32براساس ماده 

الملرل منردر  در منشرور ملرل متحرد       تهدید یا اعمال زور و در نقض اصول حقوق بین

(. 247-0211:230کنوانسریون حقروق معاهردات،    « تحصیل شده باشد، باطل خواهد بود
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ها در کنفرانس ویرن معتقرد بودنرد     ل و شماری از دولتالمل اعضای کمیسیون حقوق بین

هرا بایرد همرراه     که صور دیگر زور و اجبار مثل ایجاد بحران در وضعیت اقتصادی دولت

ای   سایر عوامل مادی زور در معاهده در  گردد. در میان این کشورها، سوریه در اعلامیره 

را به ایرن صرورت کره     32ه دولت سوریه ماد»به هنگام تصویب کنوانسیون اعلام داشت 

کند: تهدید و توسل بره زور، متضرمن اعمرال فشرار اقتصرادی،       فهمیده است تصویب می

سیاسی، نظامی و روانی و هرگونه فشار دیگری است که یف دولت را به رغم منرافع یرا   

(. به سرند نهرایی کنفررانس    220: 0227کند )فلسفی،  ان وادار به امضای معاهده می اراده

اهدات دو اعلامیه و پنج قطعنامه منضرم شرده اسرت. اولرین اعلامیره بره منرع        حقوق مع

فشارهای اقتصادی، سیاسی و نظرامی بررای انعقراد معاهردات در نقرض اصرول برابرری        

شود. دومین قطعنامه نیز مرتبط به اعلامیره   ها و رضایت آزادانه مربوط می حاکمیت دولت

هرای   شود که توجه همه دولرت  خواسته میمذکور است و در آن از دبیر کل سازمان ملل 

هرای اصرلی سرازمان را بره      های شرکت کننرده در کنفررانس و ارگران    عضو، دیگر دولت

کره   رغرم ایرن   (. بدین ترتیب، علری UN Yearbook, 1969:738 اعلامیه فوق جلب کند )

 المللری  اعمال فشارهای اقتصادی و سیاسی با اهداف منشور ملل متحد و سایر اسناد برین 

مغایرت دارد ولی هنوز جامعه جهانی راه زیادی برای ممنوعیت مطلق این نوع اقردامات  

 در پیش دارد.

دیدگاه دومی که در این باره وجود دارد، دلایل متعددی با اسرتناد بره منشرور و عملکررد     

تنها زور مسرلحانه   2ماده  4ها در دست دارد تا نشان دهد که منظور از زور در بند  دولت

تنهرا   2مراده   4اند که منع ایجاد شده توسط بند  گروهی از صاحبنظران براین عقیدهاست. 

شوند که هیات نمایندگی برزیل در  گردد. اینان یادآور می شامل استفاده نظامی از زور می

ارائه کرد که بر اساس آن منع اسرتفاده   0743مه  1کنفرانس سانفرانسیسکو پیشنهادی در 

یافت ولی این پیشرنهاد برا مخالفرت عمرومی      تصادی نیز تسری میاز زور به فشارهای اق

 .((Randeizhofer 2002:268مواجه و رد گشت 

و ضرورت تضمین « های آینده از بلای جنگ حفظ نسل»در مقدمه منشور از تلان برای 

، سرخن  «این که زور مسلحانه نباید به جز در راه منافع مشترک مورد استفاده قرار گیررد »
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حرق   30به استفاده از زور مسلحانه اشاره دارنرد و مراده    42تا  42ده است. مواد رانده ش

 نماید. می« حمله مسلحانه»دفاع مشروع را منوط به وقوع 

المللی مهم دیگری نیز منظور از زور، اسرتعمال زور مسرلحانه دانسرته شرده      در اسناد بین

هرا از   یر اصل اجتناب دولرت در تفس 0720است. در اعلامیه روابط دوستانه مصوب اکتبر 

توسل یا تهدید به زور تنها به زور مسلحانه اشاره شده است در ضمیمه قطعنامه تعریرف  

تجراوز کراربرد نیرروی مسرلح      42، 40، 27با اشاره به مواد  0724تجاوز مصوب دسامبر 

یف دولت علیه حاکمیت، تمامیت ارضی یا استقلال دولتی دیگر و یا کاربرد آن از دیگرر  

 های مغایر با منشور مطابق با تعریف مذکور، ذکر شده است. راه

 4ها نیز حاکی از آن است که تنها استعمال نیروی مسرلحانه مشرمول بنرد     عملکرد دولت

است که البته دراین باره نیز با تفاسیر مضیع یا موسع، مواضع متفاوتی وجود دارد.  2ماده 

ر زمره منع مزبور قررار نگرفتره اسرت کمرا     اعمال فشارهای اقتصادی و سیاسی هیچگاه د

، نقرض  0722ر  24هرای حرامی آن در    این که تحریم نفتی اعراب علیه اسرائیل و دولرت 

 قاعده عدم توسل به زور شمرده نشد. 

 حدود و دامنه استعمال زور. 3

شود که منشور با دیدی مترقیانه ضعف پیمان عمرومی   با توجه به بحث پیشین آشکار می

موسوم به پیمان بریان ر کلو  را برطرف کرده و بره    0722ردن جنگ در سال مردود شم

تر تهدید یا اسرتعمال زور را ممنروع اعرلام     جای اعلام ممنوعیت جنگ در عبارتی جامع

« وضعیت جنگی»ها با اظهاراتی از این دست که در  کرده است. بدین ترتیب، دیگر دولت

(state of warبه سر نمی ) اشاره به تهاجم ژاپن به منچوری( در « حوادثی»نها برند و یا ت(

المللی شانه خالی کنند. اما مساله  توانند از زیر بار مسلولیت بین مرزها رخ داده است، نمی

تمامیرت ارضری و یرا    »لاینحل این است که آیا منع توسل به زور ایجاد شرده تنهرا علیره    

ور مسلحانه در هرر حردی و بره هرر     معتبر است و یا این که استعمال ز« استقلال سیاسی

نحوی ممنوع شمرده شده است؟ دو دیدگاه متفاوت در این باره وجود دارند که در ذیرل  

 شوند. هر یف بررسی می
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 2ماده  4الف. تفسیر مضیق بند 

طرفداران محدود کردن دامنه اصل منع توسل به زور، نقراط شرروع متفراوتی را انتخراب     

شروند کره در    هرا قائرل مری    ای را برای دولت دی عمل گستردهکنند ولی در نهایت آزا می

منشور، منجر به گسترن حق دفراع مشرروع و یرا حتری معتبرر       30ارتباط نزدیف با ماده 

گردد که منشور ملل متحد آنهرا را بره    شمردن حقوق مشابه دیگری )مانند خودیاری( می

 رسمیت نشناخته است.  

« تهدیدی نسبت بره صرلح  »ه زور تنها زمانی که هیگینز معتقد است که اصل منع توسل ب

ریزمن حق یف دولت در توسرل بره    (.Higgins, 1963: 220) محسوب شود، وجود دارد

 کنرد )  زور مسلحانه برای براندازی یف حکومت سرکوبگر در کشور دیگر را تشریح می

Riesman, 1984: pp.642-4 استدلال (. در نقد این دیدگاه، شاچتر معقتد است که اشکال

در دهره   2مراده   4ها در ارتباط با بند  ریزمن در این است که متن منشور یا تفاسیر دولت

 .(Schachter,1984:645) کند گذشته از این دیدگاه حمایت نمی

( سفیر اسربق ایرالات متحرده در سرازمان ملرل در دفراع از       Kirk Patrickکرک پاتریف )

دانرد و برا    زور منردر  در منشرور را مطلرق نمری    مداخله آمریکا در گرانادا منع توسل به 

 any other manner« )هرر رون دیگرر مغرایر برا اهرداف سرازمان      »اسرتفاده از عبرارت   

inconsistent with the purposes of the United nations    توجیهرات فراوانری بررای )

ی و صرلح  استفاد از زور علیه زور در تعقیب دیگر ارزشهای منشور مثل آزادی، دموکراس

هرای   هرا و ممنوعیرت   با ایرن اسرتدلالات محردودیت    .(Nanda, 1987:559) کند ارائه می

شود و مبانی حقوقی بررای دخالرت    استفاده از زور که در منشور محترم است، حذف می

گردد، لازم به ذکرر اسرت کره     می در گرانادا و یا دیگر کشورهای آمریکای مرکزی فراهم 

 متحد مورد حمایت اکثریت قرار نگرفت.  این نظر در سازمان ملل 

 2مراده   4برخی نویسندگان دیگر نظر اسرتون و مرف دوگرال بره قیرود مصررح در بنرد        

کند که استفاده از زور تنها علیه تمامیت ارضی و اسرتقلال   پردازند. استون استدلال می می

یراری  سیاسی دول دیگر ممنوع است و لذا استفاده از زور بره عنروان یرف موضروع خود    

المللی یا تضمین حقوق یف دولت قانونی براقی مانرده اسرت     برای جبران یف اشتباه بین

(Kaplan and Katzenhach, 1966:292-293    این استدلالات جهانی برودن منرع توسرل .)
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کننرد و مهمتررین مصرادیق آن در رویره      به زور توسط منشور ملل متحد را تضعیف مری 

 شوند. دیده میایالات متحده آمریکا و اسرائیل 

 2ماده  4ب. تفسیر موسع بند 

الملل با تفسیر موسع منع توسل بره زور از آزادی   بسیاری از نویسندگان معتبر حقوق بین

اند و بدین ترتیب حق دفاع مشروع منردر    ها در کاربرد زور مسلحانه کاسته عمل دولت

اهی بره گذشرته نشران    کنند. بره نظرر برانلری نگر     را به طور محدود تفسیر می 30در ماده 

شرطی در جهت محدودیت توسرل بره زور نیسرت ]تنهرا علیره       2ماده  4دهد که بند  می

تمامیت ارضی و یا استقلال سیاسری دولرت دیگرر[ بلکره اعطرای تضرمینات بیشرتر بره         

های اضافه شده )تمامیت ارضی و استقلال سیاسی( برای  های کوچف است و واژه دولت

(. به نظرر ارچاگرا   Brownlie, 1963:287اند ) ز زور به کار رفتهتقویت ممنوعیت استفاده ا

بررای حفرظ امکران توسرل بره زور اسرت کره بره وضروح           2ماده  4تفسیر نادرست بند 

 ,Mrazekکننرد )  بررداری مری   هرای قدرتمنرد از آن بررای کسرب اهدافشران بهرره       دولت

1989:87.) 

اده یف و تاریخ قانونگذاری منشور مقدمه منشور، بند یف م 2راندلزهوفر با اشاره به بند 

شامل هر نروع اسرتفاده فرامررزی از نیرروی      2ماده  4قیود مصرح بند »گیرد که  نتیجه می

مسلحانه است حتی اگر هدف آن محروم ساختن دولتی از بخشی از سرزمینش نباشد، و 

« نیروی مهاجم بلافاصله پرس از اتمرام عملیرات محردود و مروقتی عقرب نشرینی کننرد        

(Randelzhoter, 2002:270  به نظر وی خلا احتمالی که ممکن است علیرغم این قیرود .)

باقی بماند با عبارت افزوده در انتهای بند )یا از هر نوع دیگر مغایر برا اهرداف سرازمان(    

 شود  جبران می

بخشی از استدلالات این گروه به استناد مقررات دیگر منشور و بخشی دیگرر بره اسرتناد    

گذاری منشور است. در رد نظر کرک پاتریرف، سرفیر اسربق ایرالات متحرده       ونتاریخ قان

توان از اظهارات نماینده ایالات متحده در کنفرانس سان فرانسیسکو بهره گرفرت. بره    می

تمایل طراحان منشور برای ایجاد یرف منرع گسرترده    « در هر نوع دیگر...»نظر او عبارت 

کنرد کره هریچ راه گریرزی وجرود نردارد        دهرد ترا تضرمین    توسل بره زور را نشران مری   

(Documents of the United Nations Conference on International 
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Organization,1945, Vol. 6. p:335))   در پاسخ به استدلالات گروهی که منع توسل بره

زور را تنها علیه تمامیت ارضی یا استقلال سیاسی دول دیگر )اسرتون و سرایرین( معتبرر    

دهرد کره در طررح پیشرنهادی دمبرارتن       د، رجوع به تاریخ تدوین منشور نشان میدانن می

ای به تمامیت ارضی و استقلال سیاسی وجود نداشته است و صرورت اولیره    اوکس اشاره

 به قرار زیر بوده است: 2ماده  4بند 

ع المللی خود از تهدید به زور یا استعمال آن در هر نرو  تمامی اعضای سازمان روابط بین»

 «مغایر با اهداف سازمان خودداری خواهند ورزید.

المللی نیرز مرورد تاییرد قررار گرفتره       تفسیر موسع منع توسل به زور در رویه قضایی بین

است که در این مجال فرصت بررسی آن نیست. برا توجره بره آنچره گفتره شرد آشرکار        

تنهرا اسرتثنائات آن   گردد که منشور، منع مطلق در توسل به زور را ایجاد کرده است و  می

 اقدامات شورای امنیت و دفاع مشروع فردی و جمعی است.  

ها که اصل یادشده را قبول داشتند، تنوع اصطلاحات منشور ابهرام   برای بسیاری از دولت

واژه »برانگیز بود و تلان برای رفع این ابهام به تلان برای تعریف تجراوز منجرر شرد.    

بود که اصرطلاح   0707این تنها در  ..در نیامده بود به شکل حقوقی 0704تجاوز تا سال 

( امرری کره در مراده    22: 0222)ضریائی بیگردلی  « تجاوز در حقوق موضوعه تجلی یافت

( بره سرامان رسرید.    2204میثاق جامعه ملل امری که با تصویب قطعنامه تعریف تجاوز )

ز کاربرد نیرروی  تجاوز عبارت است ا( »0724دسامبر  04براساس ماده یف این قطعنامه )

مسلح توسط یف دولت علیه حاکمیت، تمامیت ارضی یا استقلال سیاسی دولتی دیگرر و  

های دیگر مغایر با منشور ملل متحد آن چنان که در این تعریف آمرده   یا کاربرد آن از راه

کره از تهدیرد بره زور سرخن      منشور است بی آن 2ماده  4این ماده، اقتباس از بند «. است

چنین تعریف  نیز به آن افزوده شده است. هم« حاکمیت»و « مسلح»های  د و واژهگفته باش

کلی تجاوز تنها بر اساس کاربرد نیروی مسلح تهیه شده اسرت گرچره در طرول مباحرث     

ها خواهان تعریفی از تجاوز بودند که تجاوزات اقتصادی و ایردئولوژیف را   برخی دولت

در مورد تجاوزات مسلحانه احراز شد. بر اسراس  ها تنها  دربرگیرد ولی اجماع نظر دولت

شرود. از   تعریف مندر  در ماده یف کاربرد خارجی نیرروی مسرلح تجراوز شرناخته مری     

شرود کره    گیرری مری   چنرین نتیجره  « های مغایر با منشور یا کاربرد آن از دیگر راه»عبارت 
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مجراز شرمرده    چنان کاربرد نیروی مسلح برای دفاع مشروع که مغایر با منشور نیست، هم

پیش دستی درکاربرد نیروی مسرلح مغرایر برا منشرور     »شده است. برای شناسایی تجاوز، 

یف نشانه اولیه اقدام تجاوزکارانه است. گرچه شورای امنیت با توجه به شرایط دیگرر از  

« قبیل کافی نبودن شدت اقدامات یا نتایج آنها احراز وقوع تجاوز را قابرل توجیره ندانرد.   

نکته دیگر توجه به شرایط ویژه هر مورد با لحاظ کردن اصول اساسی راهنمرای  ( 2)ماده 

 مقدمه ضمیمه( 00احراز تجاوز است. )بند 

های ویژه برای تعریف تجاوز، دو نگررن عمرده بررای تعیرین      در جریان مباحثات  کمیته

داد  دسرتی در آغراز حملره را مرلاک قررار مری       متجاوز وجود داشت. نگرشری کره پریش   

داد )ایرالات متحرده و    ی( و نظری که نیت تجاوزکارانه را مورد توجره قررار مری   )شورو

دستی به عنوان نشانه اولیه تجاوز شناخته شد و مسأله نیرت   بریتانیا( در نهایت اصل پیش

تجاوزکارانه با توجه به اختیار شورا برای توجه به دیگر شرایط و مربوط یا کرافی نبرودن   

 (. 033: 0213ی منظور شد )مصفا و دیگران، شدت اقدامات به طور تلویح

پرداختره اسرت و در عرین حرال فرراهم      « عمل تجراوز »قطعنامه تعریف تجاوز به تفسیر 

آورنده عناصر تکرار عمل طی زمان و اجماع حقوقی لازم برای شکل گیری قواعد عرفی 

و در  بوده است، به نحوی که به صورت یکی از منابع حقوقی قابل ارجاع درآمرده اسرت  

المللی دادگستری در قضریه   گیرد. دیوان بین المللی مورد استفاده قرار می آرای فضایی بین

های مجمع عمرومی از جملره    ( به برخی از قطعنامه0721نیکاراگوئه علیه ایالات متحده )

کند و آن را  قطعنامه تعریف تجاوز به عنوان حقوق قابل کاربرد در قضیه مزبور استناد می

 داند.  حقوق عرفی میانعکاس 

ارزن فوق العاده قطعنامه تعرف تجاوز در تلقی آن به عنوان راهنمای شورای امنیرت در  

شرود. بعنروان    های صادر شورا دیرده مری   تعیین متجاوز نهفته است. این تأثیر در قطعنامه

( ضمیمه سازی کویرت بره عرراق را    0770اوت  7) 112مثال، شورای امنیت در قطعنامه 

 01) 222چنرین در قطعنامره    شرمارد. هرم   کند و آن را فاقد اعتبار حقوقی مری  میمحکوم 

دارد کره هرگونره    گوین اعلام مری  ( در خصوص وضعیت در بوسنی و هرزه0772نوامبر 

 شمارد.   تملف سرزمینی با زور را غیرقانونی می
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منشرور ملرل متحرد و طری      2مراده   4مروری بر مواضع کشورها از زمران تصرویب بنرد    

منع تهدید و یرا کراربرد   دهد هیچ کشوری خود را ناقض اصل  های متمادی نشان می ههد
سرال( ندانسرته    2حتی با دست زدن به جنگی طولانی )حمله عراق به ایران به طول  زور

گیرنرد،   است. حال در شرایطی که نه میدان نبرد و نه مبارزان آن نقراب از چهرره برر مری    

های نظری بسیاری را در پیش رو قررار   شور دشواریبررسی حملات سایبری براساس من

 دهد.  می

 دفاع مشروع و رابطه آن با اصل منع توسل به زور. 4

 دارد: منشور ملل متحد مقرر می 30ماده 

هیچ یف از مقررات این منشور به حق ذاتی دفاع مشروع فرردی یرا جمعری در صرورت     

که شورای امنیت اقردامات لازم   وقوع حمله مسلحانه علیه یف عضو ملل متحد تا زمانی

ای وارد نخواهرد کررد. اعضرا     المللی را به عمل آورد، لطمه برای حفظ صلح و امنیت بین

آورند فورا  به شرورای امنیرت گرزارن     باید اقداماتی را که در اعمال این حق به عمل می

لمللی در هرر  وجه بر اختیار و مسلولیتی که شورای امنیت بین ا دهند. این اقدامات به هیچ

زمان که ضروری تشخیص دهد اقردام لازم را بره عمرل خواهرد آورد، ترأثیری نخواهرد       

که آشکار است، ماده مذکور و نیز هیچ ماده دیگرری در منشرور تعریفری از     چنان داشت.

دفاع مشروع و حمله مسلحانه ارائه نکرده است. دامنه این حق، شرایط اعمال آن، مفهروم  

ع تشخیص دهنده نیز آشکار نیستند، موارد مذکور به عرلاوه مسرائل   اقدامات لازم و مرج

دیگری که در ادامه بحث مطرح خواهند شد، لرزوم تجزیره و تحلیرل دفراع مشرروع برر       

المللری مربروط و    الملل عرفی با کمف دیگر اسرناد برین   اساس رژیم منشور و حقوق بین

 سازد.   المللی را خاطرنشان می رویه قضایی بین

 ریف دفاع مشروعالف. تع

کاربرد قانونی زور متقابل در پاسخ به استفاده غیرقانونی قبلی از زور برر اسراس دیردگاه    

منشور ملل متحد یا حداقل تهدیرد بره زور برر اسراس تفسریر موسرع از حقروق عرفری         

 (Dinstein, 1988: 163) المللی تحت شرایطی که حقوق بین الملل مقررداشته است. بین
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 حمله مسلحانه ب. لزوم وقوع

مجراز اسرت و   « حمله مسرلحانه »در صورت وقوع  30توسل به دفاع مشروع مطابق ماده 

ها کاسته است. این مشروط سازی با توجه بره   با این عبارت منشور از آزادی عمل دولت

شرود کره ایرن مراده در پری       شود. یادآور می تقویت می 30کارهای مقدماتی تدوین ماده 

کایی و برخی کشورهای دیگر در منشور گنجانرده شرد. فرانسره و    اصرار کشورهای آمری

کشورهای اروپایی از تجاوز احتمالی آلمان نگران بودند و کشورهای آمریکایی خواسرتند  

ای خود را تحت رژیم منشور حفظ کنند و توجه خاصری بره عهدنامره     که ترتیبات منطقه

منعقد شده بود و دفاع جمعری را  چاپولتیف داشتند این عهدنامه بین کشورهای آمریکایی 

شمرد. بدین ترتیب دفاع فردی  در صورت حمله مسلحانه علیه هر یف از اعضا مجاز می

و جمعی در برابر حمله مسلحانه به توجه به دو دیدگاه مطروحه در منشور گنجانده شد. 

ه ذلف برا اسرتناد بره قطعنامر     جای منشور تعریف نشده است، مع در هیچ« حمله مسلحانه»

 توان وقوع حمله مسلحانه را احراز کرد.  تعریف تجاوز می

 پ. شرایط دفاع مشروع

 . ضرورت1

اولین شرط اعمال دفاع مشروع این است که به دلیل نبود هریچ نروع جرایگزین دیگرری     

لزوما  زور در برابر زور باید به کار برده شود. گراه در شررایط خراص ممکرن اسرت کره       

آمیز وجود داشته باشد ولی باید در نظر داشت که ممکن  المتهای مس امکان توسل به راه

آمیز زمان زیادی را طلب کند و در این فرصت مهراجم از ثمررات    است طی مراحل صلح

مند شده باشد و یا زمانی که جان اتباع دولت مرورد تجراوز در معرر      تجاوز خود بهره

هرگونره ارزیرابی نادرسرت از     خطر است و لزوما  باید فورا  اقدام گردد. بدیهی است کره 

تواند به وقوع تجاوز جدید منجر گردد. اقدام اسرائیل در حمله به انتبره بررای    شرایط می

-222: 0223های اسرائیلی در این راسرتا ارزیرابی شرده اسرت )شرفیعی،       نجات گروگان

222.) 

 . تناسب2

صرر اصرلی دفراع    لزوم رعایت تناسب در پاسخ به حمله انجام شده به عنوان یکری از عنا 

الملرل عرفری    ناپذیر است. این اصل از اوایل قررن بیسرتم در حقروق برین     مشروع مناقشه
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هرای ژنرو( بره شرکل یرف قاعرده        )الحاقی به کنوانسیون 0772مطرح و در پروتکل اول 

اقرداماتی کره در دفراع مشرروع اسرتفاده      »قراردادی درآمد. تناسب بدین معنی است کره  

کند، تجراوز کننرد.    یا هدف ضروری که استناد به آنها را توجیه میشوند نباید از شیوه  می

دولت مدافع باید حملات خود را محدود به دفع تجاوز کند و از بمباران شهرها و دامرن  

  (.Schachter, 1982: 179« )زدن به تجاوزی دیگری خودداری کند

یسرت و کراربرد زور   تناسب با تساوی برابر ن»نکته مهم درباره اصل تناسب این است که 

تواند قانونا  از میزان زوری که متجاوز به کرار گرفتره اسرت بیشرتر باشرد یرا        در دفاع می

ولری در   .(Kailobad, 1992: 316« )اقدامات متخذه با اقدامات تهاجمی متفراوت باشرند  

جویانره منجرر    این حالت باید توجه داشت که اقدامات انجرام شرده بره اقردامات تلاقری     

اعمال فشراری کره خرار  از قواعرد معمرول      »دامات تلاقی جویانه عبارتند از: نشوند. اق

الملل به وسیله یف دولت در پی اعمال غیرمشروع دولت دیگر که به ضررر او   حقوق بین

گیرد و منظور از آن اقدامات وادار کردن دولرت خراطی بره     انجام شده است، صورت می

ای وجرود داشرت کره     قط مقررات پراکنرده ف 0722اجرای قواعد حقوقی است ... تا سال 

، 0722پروتکرل شرماره یرف    « نمرود.  ممنوعیت چنین اقداماتی را به طور ضمنی القا مری 

اقدامات تلافی جویانه علیه غیرنظامیان و اموال آنان، امروال فرهنگری و امروال مروردنظر     

« ه اسرت جهت ادامه حیات غیرنظامیان و علیه حفظ محیط زیست را صراحتا   ممنوع کررد 

 (.  01: 0217)روسو، 

 . فوریت3

برای استفاده از حق دفاع مشروع، ضرورت موقعی وجود خواهد داشت که اقدام به دفاع 

( و Wallace, 1986: 222و استفاده از زور به منظور مقابله با تجاوز فوریت داشته باشد )

پس از وقوع حمله واکنشی بدون تأخیر نامعقول باشد. طبق این شرط دفاع باید بلافاصله 

آغاز شود. البته این بدان معنا نیست که حتما  ظرف چند روز پس از شرروع حملره آغراز    

گردد، زیرا انتقال امکانات و تجهیزات منطقا  مدتی زمان لازم دارد ولری ایرن زمران بایرد     

 تحت شرایط مورد مربوط توجیه گردد.

، اعلام نمود که با گذشرت بریش   در قضیه تجاوز عراق به کویت، دکوئیار دبیرکل سازمان

ماه حق دفاع مشروع فردی و جمعی از کویت سلب شده است. رسرتو برا انتقراد از     3از 
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تواند با سرعت معقرول   الملل عرفی دفاع مشروع می این نظر معتقد است طبق حقوق بین

و متناسب با شرایط پیش آمده اعمال شود و جایگزینی نیروهای آمریکایی و اروپرایی در  

رسد  (. به نظر میRostow, 1991:511-513ها وقت بوده است. ) منطقه مستلزم صرف ماه

که صرف این وقت به دلیرل حصرول اتفراق نظرر متحردین       استدلال رستو با توجه به این

برای چگونگی دفع تجاوز و جایگزینی نیروها لازم بوده است )که عمرلا  پریش از میرزان    

انجام دادند کره برا حردود دفراع مشرروع سرازگاری        متناسب مستقر شدند و عملیاتی را

نداشت( و برای توجیه وضعیت پیش آمرده مناسرب اسرت و بره زعرم برخری، یکری از        

مسائلی که به صدور قطعنامه مجوز توسرل بره زور انجامیرد همرین مسرلله عردم شررط        

 فوریت برای اعمال دفاع مشروع جمعی بوده است.  

 ت. هدف دفاع مشروع

دفاع مشروع دفع تجاوز و بیرون رانردن دشرمن ترا پشرت مرزهرای       بدیهی است، هدف

المللی است ولی در صورتی که ابعاد تجاوز بسیار وسیع و توان متجاوز بررای ترداوم    بین

تجاوز بسیار زیاد باشد، به زعرم برخری، هردف دفرع تجراوز مسرتلزم نرابودکردن مرکرز         

 فرماندهی یا هسته مرکزی آن خواهد بود. 

جهانی دوم، قوای متفقین برای دفع تجاوزات آلمان، خاک این کشرور را   در جریان جنگ

اشغال و نظام حکومتی جدید در آن مستقر ساختند و حتی بیشتر از آن با اتخاذ ترتیباتی، 

ها کشور مزبور را تحت سیطره خود گرفته تا برا کنتررل رونرد بازسرازی آن امکران       سال

  ایجاد تجاوزگر جدید را غیرممکن سازند.

در جریان تهاجم عراق به کویت نیز نیروهای متحد پیشروی خود به داخل خراک عرراق   

( و 177های دقیق خلع سلاح عراق پرداخته )قطعنامه  را ادامه داد. شورا با ایجاد مکانیسم

( و حتری برا   200بر اعمال تحریم تسلیحات متعارف علیه عراق نظرارت کررد )قطعنامره    

نظارت دائم برر   203اطعیت برخورد کرده و نهایتا  در قطعنامه تخلفاتی که عراق نمود با ق

منشور به این معنی اسرت   30خلع سلاح عراق را تصویب کرد. به نظر رستو حقوق ماده 

شود بلکه باید عراق به دلیل مشری   که جنگ متحدین با عراق به آزادی کویت منحصر می

(. Rostow, 1991: 511گرردد )  تعقیب کررده اسرت، نراتوان    0727ای که از  سلطه جویانه

 الملل عقیده دارد: زورک عضو اسبق کمیسیون حقوق بین
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باید بین موارد ناشی از برخورد ساده مررزی و دیگرر تجراوزات تفراوت قائرل شرد. در       

صورت اول یعنی در حالت برخوردهای ساده مرزی اصل تناسب دقیقا  باید اجررا گرردد.   

ه از مرز عبور کرده است به عقب رانرده شرد یرا    که واحد نظامی خارجی ک به محض این

کره   نشینی نمود و خار  از مرز سرزمین اشغال شده قرار گرفت و یا به محض ایرن  عقب

یابد. اما اگرر دولتری یرف     شلیف تیر در مرزها متوقف گردید. دفاع مشروع نیز خاتمه می

ح خود را علیره دولرت   برخورد مرزی را بهانه قرار داد و یا سوء استفاده از آن قوای مسل

دیگر بسیج نماید عمل وی به عنوان تجاوز واقعی تلقری خواهرد شرد. حالرت دیگرر آن      

ترر از یرف    است که یف تجاوز مسبوق به نیت و قصد قبلی بوده و دارای ابعرادی وسریع  

توانرد علیره    واقعه مرزی باشد، در این صورت دولتی که مورد حمله واقع شده مسلما  می

تری از اقدامات طرف متجراوز گرردد و    ده، متوسل به زور در ابعاد وسیعدولت حمله کنن

نه تنها حق دارد ارتش متجاوز را در هم شکسته و نابود نماید و در صورتی کره سرازمان   

المللی جهت محافظت از قربانی تجاوز و اعاده حقوق تضییع شده آن بره نحرو مروثر     بین

را به منظور جلوگیری و ممانعت از تکررار   دخالت ننماید دولت مدافع حق دارد شرایطی

چه دولرت مرورد    احتمالی تجاوز در آینده به متجاوز تحمیل نماید. به عبارت دیگر چنان

المللری را غیرمروثر    حمله، تصمیمات شورای امنیرت جهرت اعراده صرلح و امنیرت برین      

 تشخیص دهد یا اگر این تصمیمات به خود خرود غیرمروثر واقرع شروند، دولرت مزبرور      

 (.223: 0222سری،  تواند به دفاع مشروع ادامه دهد )مستقیمی و طارم می

باید توجه داشت که انهدام مرکز تجراوز تنهرا در مروارد اسرتثنایی دفراع مشرروع اعمرال        

شود و مهمترین مصداق آن به اقدامات متفقین در مقابل متحدین به جنگ جهانی دوم  می

 گردد. بر می

 ث. گزارش به شورای امنیت

دهنرد فرورا     اعضا باید اقداماتی را که در اعمال حق دفاع مشروع انجام می» 30طبق ماده 

دهند و اگر  ها همواره این کار را انجام نمی هذا دولت مع« به شورای امنیت گزارن دهند.

دولتی موفق به گزارن داده به شورا نشود، این امر مانع از رسیدگی شورا بره موضروع و   

 شود. یا قضاوت آن نمی
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نکته مهم این است که یکی از عرواملی کره حقانیرت توسرل بره دفراع مشرروع را نشران         

دهد، گزارن به شورا است. به نظر دیوان در قضیه نیکاراگوئه، گرزارن اقردامات برر     می

رود و توجره داشرته    الملل عرفی به شرمار نمری   اساس دفاع مشروع، بخشی از حقوق بین

الملل عرفی بوده است، دیروان از ایرن نظرر     حقوق بین باشیم که اساس قضاوت دیوان بر

کند که در کندوکاو در حقوق عرفی، فقردان گرزارن ممکرن اسرت یکری از       حمایت می

دهد آیا دولت مورد بحث، خود به اقدام بر اساس دفاع مشروع  عواملی باشد که نشان می

اعمرال حرق دفراع    اعتقاد دارد یا خیر. بر این اساس گزارن به شوراء شرطی مراهوی در  

 (.Dinstein,1988: 511شود ) مشروع و محدودیتی در آن محسوب می

بینری شرده بررای     دهی، بخشی از رویه پریش  در مقابل، این دیدگاه وجود دارد که گزارن

کره   اعمال دفاع مشروع است و لذا ارزن ماهوی در اعمال حق مذکور ندارد. نهایترا  ایرن  

دهی به شورا عواقب مهمری در   فقیت در تعهد گزارندهد که عدم مو نشان نمی 30ماده 

بینری   توسل به حق دفاع مشروع داشته باشد. توالی اقداماتی که نویسندگان منشرور پریش  

اند چنین است که ابتدائا  یف دولت اقداماتی را در راستای حق دفاع مشروع به عمل  کرده

دهری   قصرور در گرزارن  دهد. ایرن فرر  کره     آورد و بعد آن را به شورا گزارن می می

قررار داده نشرده اسرت. در     30کند در طرح مراده   حقانیت اقدامات پیشین را تضعیف می

دهی بره   کنند همیشه به وظیفه گزارن هایی که حق دفاع مشروع را اعمال می عمل دولت

 کنند.  شورا عمل نمی

مطررح   های استفاده از زور در چرارچوب دفراع مشرروع، ایرن مسراله را      توجه به ویژگی

کند که توجیه حملات سایبری بر ایرن اسراس، رعایرت شررایط تناسرب، ضررورت،        می

نمایرد. ایرن رویکررد بره حمرلات       فوریت و گزارن به شورای امنیرت را ضرروری مری   

گرداند بلکه  سایبری، ارزیابی آن را به احراز معیارهای سنتی کاربرد زور مسلحانه باز نمی

 کند.    دفاع توجه می به تبعات حملات سایبری و چگونگی

 ها برای مواجهه با حملات سایبری های دولت روندها و رویه. 5

های تعبیرات متضاد باتوجه به مباحث اولیه حقروقی منشرور سرازمان ملرل      بررسی نمونه

دهد که برخی از مسائل بنیادین موجود در مباحث کنونی در خصوص حمرلات   نشان می

بفررد نیسرتند. از نظرر شرورای      ی جدید یرا منحصرر  سایبری کاملا  مختص فناوری سایبر
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تحقیق ملی ایالات متحده، حملات سایبری باید تحت منشرور سرازمان ملرل و مقرررات     

( رایج قضراوت شروند برا در نظرر گررفتن اینکره       jus ad bellumناظر بر توسل به زور )

(. (STONE, 1977: 87–104تاثیرات حملات سایبری معادل حمله نظامی هستند یا خیرر 

کنرد بره عوامرل مختلفری در      ای با همین موضروع، پیشرنهاد مری    مایکل اشمیت، در مقاله

ارزیابی حمله سایبری بعنوان زور مسلحانه توجره شرود شرامل میرزان خشرونت، درجره       

گیرری و مشرروعیت    فوریت در پاسخگویی، مستقیم بودن، تهاجمی بودن، قابلیت انردازه 

سایر متخصصین حقوقی معیارهرای مشرابهی را برا     (.Schmitt, 1999: 914–15احتمالی )

انرد و برخری از متخصصرین سیاسرت در خصروص       تاثیرات تاکیدی مشابه پیشنهاد کرده

اند. در واقع این نویسرندگان از   قواعد دفاع علیه حملات سایبری به نتایج مشابهی رسیده

رای بررسری  معیارهای در  شده در قطعنامه تعریف تجاوز، نیز شرایط دفراع مشرروع بر   

« موازنره سرایبری  »ای بررای   اند. به عنوان مثرال، ریچرارد کرلارک قاعرده     خود بهره گرفته

(cyber equivalencyپیشنهاد می )    کند که در آن حملات سایبری بر اساس تراثیرات آنهرا

 (.  CLARKE, 2010« )شوند های آنها قضاوت می و نه رون

یم، ممکرن اسرت بره ایرن نتیجره برسریم کره        های مورد استفاده تمرکز نمای اگر بر رون»

ها،  های الکترونیکی نامحسوس برای حواس بشری به هیچ عنوان شباهتی به بمب سیگنال

المللری بیشرتر    ها یا سربازان ندارند. از سوی دیگر، به این معنی است که جامعه بین گلوله

 CNA AND )« ای علاقره دارد ترا سرازوکار آن     به پیامدهای یرف حملره شربکه رایانره    

INTERNATIONAL LAW, 1999: supra note 5, at 459, 483.  .) 

را بر تمرکز بر « حمله مسلحانه»یا « زور مسلحانه»ها، تاکید بر تاثیر یا پیامد  احتمالا دولت

دهند زیرا آزادی عمل بیشتری برای ایشان  منع شدن یا نشدن حملات سایبری ترجیح می

آوری اطلاعات  ل، این رویکرد جاسوسی مبتنی بر رایانه، جمعکند. به عنوان مثا فراهم می

هرای متخاصرم را    های سایبری پیشدستانه برای متوقف نمودن سیسرتم  یا احتمالا عملیات

کند، زیرا پیامدهای ویرانگر مستقیم یا غیر مستقیم مشابه برا یرف حملره نظرامی      منع نمی

 کنند. ایجاد نمی

شخص در خصوص نوع اقدامات در فضرای سرایبری   ها در ابراز مواضع حقوقی م دولت

ها  های کلیدی آن که مصداق کاربرد زور مسلحانه خوانده شوند، مردد هستند زیرا سازمان
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هرای سیاسری متفراوتی دارنرد. برخری از       در محیط استراتژیف داخلی و خارجی اولویت

ی از آنها وظیفه های نظامی کشورها را دارند  برخ ها مسلولیت محافظت از قابلیت سازمان

ای خرارجی و   هرای رایانره   جمع آوری اطلاعات را دارند که اغلب شامل نفوذ بره شربکه  

شود  برخی محافظت از زیرساخت غیرر نظرامی شرامل     های اطلاعاتی خارجی می سیستم

الملل و ارتقاء همکراری   بخش خصوصی را برعهده دارند و سایرین بر اجرای حقوق بین

های سیاستی متفاوت توافق بر سر قواعرد مبرارزه برا     ند. این اولویتالمللی تمرکز دار بین

 سازند.  حملات تروریستی را دشوار می

 های تلقی حملات سایبری بعنوان زور مسلحانه چالش. 6

 2مراده   4هرای بنرد    گیرند: آیا محردودیت  تعارضات در فضای سایبری اینگونه شکل می

هرایی کره اقردامات غیرر      ایبری هستند بره گونره  های س قابل انطباق و سازگاری با قابلیت

مشروع را از مشروع تمایز دهند و کمف نمایند، تبعیت نکردن با هزینره سرنگین مواجره    

المللری را بره    توانند احترام بازیگران قدرتمند سیسرتم برین   شود؟ آیا چنین تعبیرهایی می

ی از انرواع حمرلات   بررای جلروگیری از برخر    2ماده  4دنبال داشته باشند؟ حتی اگر بند 

هرای   سایبری تهاجمی تعبیر شود، اجرایی کردن این ممنوعیت مشکل خواهد بود. جنرگ 

فرانسیسکو، عموما  برا حمرلات سرازماندهی شرده از سروی       بزر  تا زمان کنفرانس سان

شدند، حمرلات معمرولا برا     تشکیلات عظیم نظامی دولتی به قلمرو دولت دیگر آغاز می

(. اعلان جنگ در  Zetter, 2010شد ) با اعلان رسمی جنگ  آغاز میبسیج توده نیروها و 

( گرچه بتدریج بره اصرلی   40: 0217تصریح شد )روسو،  0702کنوانسیون سوم لاهه در 

هرای برزر  بره شرکلی      متروک بدل شد. با منع وضع شرده در توسرل بره زور، قردرت    

ی که قدرت دیگر از آن ها علیه دولت های شورشیان و کودتا ها، جنبش همیشگی از شورن

انرد. امرروزه    کرد، با انواع مختلف کمف از جملره تسرلیحات حمایرت کررده     حمایت می

های در مقیاس کوچف و براندازی و ضد براندازی در میان حامیران محلری وجرود     جنگ

( رو به گسترن هستند. رژیم منشور سازمان ملل proxy warهای نیابتی ) دارد و و جنگ

 تعارضاتی که به این شکل بوجود آمده بودند به درستی تجهیز نشده است.      برای مقابله با

خطررات برالای سیاسری، نظرامی و اقتصرادی      »اشاره نمود کره   0773آلبرتو کال در سال 

هرای غیرر    ها و نهراد  های علنی متعارف طی قرن بیستم باعث شده بسیاری از دولت جنگ
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« زاری بررای سیاسرت خرارجی روی بیاورنرد    دولتی به انواع دیگر خشونت به عنروان ابر  

(Coll, 1995 رابرت ترنر با این نظر موافق است با ذکر این نکته که .)« سناریوی درگیری

« کنرد  شود زیرا ادعای مشروعیت را  با ظاهری خوب فراهم می با شدت کمتر انتخاب می

(Turner,1992:43.یکی از دلایلی که چرا نمی .)  ی بررای حمرلات   توان به راحتی قروانین

یرا حرق    2مراده   4سایبری تنظیم نمود این است که مبانی واقعی برای ادعای نقض بنرد  

در این حوزه با عدم قطعیت زیادی همراه است و به راحتری   30دفاع مشروع تحت ماده 

قابل اثبات و تائید نیستند. اغلب مشکل است که به سرعت و با دقت تشخیص داده شود 

 را آغاز کرد یا هدایت نمود.  که چه کسی یف حمله

ای  های قانونی به گونره  های قابلیت ماهیت زیرساخت اطلاعاتی الکترونیکی و محدودیت

هستند که ممکن است از نظر تخصصی غیر ممکن باشد که یف حملره را در نهایرت بره    

شناسایی مرتکب اصلی یف (. ».Goldsmith,2010: 21, 23یف طرف مسلول ارتباط داد )

توان تا مبردا آن ردیرابی کررد،     بر است. در حالیکه یف موشف را می مشکل و زمانحمله 

ای عموما اینگونه نیست. کار شناسایی لازم برای تشخیص یف مهاجم  یف ویروس رایانه

(.  Lynn, 2010: 99)  «ممکن است ماهها طول بکشد، اگر ابدا بتوان او را شناسایی نمرود 

جنگ سایبری مشکل است به روشنی مشخص نمرود کره از   های  علاوه بر این، با تاکتیف

های مجزا و به تدریج مضاعف، اینکه چه زمرانی و در کجرا اولرین حملره      الگوی رویداد

آغاز گردید، حال بماند که چه کسی آن را تحریف کرده یا اینکره چره کسری آن را بررده     

 (. Franck, 2002:820« )است.

شتر مشارکت کنندگان برای اسرتتار هویرت خرود،    در حملات سایبری به علت توانایی بی

های خصوصری، حتری اگرر     ساخت منابع  پراکنده اقدامات، فقدان تمرکز و استفاده از زیر

هرا   فرآیندهای شناسایی قادر به ردیابی منبع حمله سرایبری باشرند، ممکرن اسرت دولرت     

، بخصوص زمانیکره  ای عمومی نمایند نتوانند اطلاعات را به موقع و به طرز متقاعد کننده

ها محتملا انگیزه قوی بررای بحرث نکرردن در خصروص جزئیرات تخصصری        آن دولت

هرای خرود بررای مهاجمران دارنرد       های امنیتی اطلاعاتی و یا آشکار نکردن قابلیرت  رخنه

(Nakashima, 2010 .) 

 گیری نتیجه
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دار ای بررای توسرل بره زور برخرور     ها طی قرون متمادی از آزادی عمرل گسرترده   دولت

ها و فزونی مصایب و آلام  اند و به تدریج با گسترن دامنه خشونت و سبعیت جنگ بوده

المللی برای تنظیم مقرراتری در خصروص شررایط توسرل بره زور       های بین بشری، تلان

های صلح لاهه، میثاق جامعه ملل، پروتکل ژنو، پیمان  شدت گرفت و با انعقاد کنوانسیون

المللی بر سر منع توسرل بره زور ایجراد گشرته و      جامعه بین پاریس و ... اجماع تدریجی

 المللی قرن حاضر یعنی منشور ملل متحد تجلی یافت.   ترین سند بین نهایتا  در مهم

منشور ملل متحد، منع توسل به زور علیه استقلال سیاسی و تمامیت ارضری   2ماده  4بند 

قهرآمیز زور تنها در دو صرورت   دارد و بدین ترتیب کاربرد های عضو را اعلام می دولت

شود: نخست زمانی که شورای امنیت به عنروان ارگران مسرلول حفرظ      مشروع شمرده می

المللی به اقدامات قهرآمیز متوسرل شرود و دوم زمرانی کره دولتری در       صلح و امنیت بین

« اقردامات لازم »از حق طبیعی دفاع مشروع تا زمانی که شورا « حمله مسلحانه»مواجهه با 

خلاف این پیش زمینه تاریخی، چه معاهدات موجود  گردد.  را اتخاذ نماید، برخوردار می

های جدید قرانونی آغراز شرود، کشرورها در عرصره       تعبیر شوند یا مذاکره برای توافقنامه

پذیر و دارای نگرانی جدی هستند زیررا کره ممکرن اسرت      حملات سایبری بسیار آسیب

)تهراجمی و دفراعی( مطرابق برا توزیرع قردرت فعلری        های جدید سایبری  توزیع قابلیت

تر قدرت نظامی و اقتصادی نباشد. تاریخچه اولیه و مباحرث   تشکیل شده از انواع قدیمی

دهنرد کره تفاسریر مخرالف از منشرور سرازمان ملرل         نشان می  2ماده  4در خصوص بند 

ی بیشتر برای اند. قدرت بیشتر به منزله توانای همیشه منعکس کننده تخصیص قدرت بوده

ها برای تصحیح قوانین حقوقی  ها بوده است. علاوه بر این، تلان تفاسیر ترجیحی دولت

ها و مزایرای اسرتفاده    گذاری بر هزینه توانند دارای تاثیرات توزیع مجدد قدرت با تاثیر می

 خاص باشند. های از قابلیت

ای برای تغییرر تروازن    وههای سایبری به سرعت در حال تکامل هستند و توان بالق قابلیت

تر از دیگران هسرتند و حمرلات    پذیر ها دارند زیرا برخی از آنها آسیب قوا در میان دولت

های نظامی آنها داشته  توانند تاثیرات عظیم بدون تناسبی بر برخی از کشورها و قابلیت می

ی قردرت  هرا  گیری قدرت ذاترا  دشروار است...فهرسرت مولفره     اندازه»جا که  باشند. از آن

لرذا هرر برازیگری کره از عهرده      «. گویرد  ها نمی ره چگونگی تجمیع آنچندان چیزی دربا
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تواند از فرصت برای تبدیل ذخیره سایر  مشکل تبدیل عناصر قدرت به یکدیگر برآید می

مند شود. ایجاد تهاجم سایبری هزینه کمترری نسربت    عناصر قدرت به قدرت نظامی بهره

رود  هرای بسریار قرویتر دارد در نتیجره انتظرار مری       می با دولرت به رقابت اقتصادی یا نظا

بررسی هر تفسریر   گذاری کنند. الملل نیز در این عرصه سرمایه بازیگران گمنام روابط بین

پیشنهادی از منشور ملل متحد باید فرآیندهای انعقاد منشور و تفاسیر عملری آن در گرذر   

د حقوقی باعث ایجاد برنردگان و بازنردگان   زمان را در نظر بگیرد. از آنجا که وضع قواع

های حقوقی مشکل خواهرد   شود، رسیدن به توافق در خصوص ممنوعیت استراتژیف می

بود. درنتیجه موفقیت، نه تنها به توانایی حامیان برای ارائه ادلره حقروقی بلکره بره میرزان      

کره قردرت یرف     الملل بستگی دارد. به این معنی برداری ازنفوذ خود در سیاست بین بهره

گرذاری حمرلات سرایبری همیشره ترا حرد زیرادی بره          رژیم حقوقی جدید برای قرانون 

دهری   های فنراوری ر سرایبری در حرال شرکل      تخصیص قدرتی بستگی دارد که پیشرفت

مجدد آن هستند. نتیجه سیاسی این تحلیل این است کره اسرتراتژی حقروقی بررای مروثر      

هرا بررای ارتقراء     ارچره شرود: وحردت ترلان    بودن باید با استراتژی جنگ سرایبری یکپ 

هرای اطلاعراتی در محریط     های تهاجمی، دفاعی، پیشدستانه، بازدارنرده و قابلیرت   قابلیت

بینی در حال تکامل اسرت. بردین ترتیرب، برا      امنیتی که به سرعت و بطور غیر قابل پیش

تمرکرز   های سنتی و شکلی کاربرد زور در چارچوب منع توسل به زور و گذار از ویژگی

بر تبعات حملات سایبری، نظام منشرور قردرت کرافی بررای مواجهره برا ایرن حمرلات         

 برخوردار است.
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