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  رانیا یاسلام يجمهور یت ملیامنو يبریسا يفضا

  2یلطف ی، مرتض1یمحمدعابد عباس

  

  

  چکیده

 یاسیس يهاملت ها و نظام یثابت تمام ين ها، استراتژیامروزه حفاظت و حراست از سرزم

ن ید ایاست که بودن تر یت ملیمتضمن ثبات و تداوم امن يادیک ارزش بنیجهان است و به عنوان 

 یعلم يهاشرفتیست که به طبع ابداعات و پیظهوردات متنوع و نویاره در معرض تهدشاکله همو

ده ین پدیمخرب ا يامدهایو پ يبریباشد که مبحث سا یم یها و ابهامات یدگیچیپ يبشر دارا

ن یه محققان و پژوهشگران ایر مورد توجه و دست مایاخ يهاشده که در سال يا مسألهظهور نو

د یتهد یاصل ياز محورها یکین یابنابر. قرار گرفته است یتیو امن ینظارت ياژه نهادهیحوزه به و

فرا  یمخرب رقابت يران فضایبه خصوص اکشورها و  يشدن برا یت در عصر ارتباطات و جهانیامن

سات یبه تاس يانه ایاز آن است که نمونه بارز آن حمله را یناش يهاو بحران يبریسا يمنطقه ا

دار یپا يبرین حمله سایخستنت به عنوان نروس استاکسیق ویران از طریا یکیو الکترون يهسته ا

شرفت بشر و تکامل یپ يبرا يچ عنصریه نیبنابرا. را اشاره نمودگر یک کشور دیه یعل امریکا

م روز ین پارادایکه دارد مهمتر یگاهیست و به لحاظ نقش و جایت نیجامعه مهم تر از مفهوم امن

کشورهاست که با توجه به حوزه  یت ملیامن يبریسم سایمقابل ترور است چرا که جبههیدن

محسوب  یجهان يدیست و به عنوان تهدین ینیا حوزه سرزمیک قلمرو یآن مختص به  یمفهوم

  .گردد یم

  

  .شدن ی، جهانیت ملیبر، امنیران، فضاي سایا: واژگان کلیدي

                                                
  .بانه يهنگ مرز یمعاونت اجتماعات ویکارشناس ادب1
  .بانه يفه هنگ مرزیسنل وظپرو یاسیکارشناس ارشد علوم س2

  15/03/1391: تاریخ دریافت

19/06/1391: تاریخ پذیرش
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  مقدمه

وارد شده است،  یر تمام شئون زندگد ییایت جغرافیاطلاعات، صرف نظر از موقع يتکنولوژ

ک یزیقات فین بار توسط مرکز تحقیاول يبرا 1370سالدر ران یکرد که ا یباور م یکسکمتر 

نترنت به طور یران با این ارتباط اینترنت متصل شد و اولیا یات به شبکه جهانیاضیو ر ينظر

ش از یمروز کاربران آن به بصورت گرفت، ا یکیله پست الکترونیش و به وسیق اتریموقت و از طر

ز به ین ییها یر محصولات عصر نو ارتباطات نگرانیون نفر برسد که قطعا همانند سایلیم 40

ضد  ين مفهوم که امکان رفتارهایهم سازنده است و هم مخرب، بد یدنبال دارد به عبارت

نبوده و با روند رو  ریچ وجه امکان پذین به هیش از ایو مجرمانه را به وجود آورده که پ یاجتماع

که دارند، نسبت به  ییها یژگیل ویبه دل يانه ایم رایرا جرایز. میم روبه رو هستین جرایبه رشد ا

وه ارتکاب آنها آسان است، با مبالغ یاول آنکه ش. باشند یم، ارجح تر میر طرق ارتکاب جرایسا

ن گونه یک حوزه، ایدر  یکیزیتوان بدون حضور ف یند، مینما یوارد م یاندك، خسارات هنگفت

بودن آنها  یر قانونینکه اغلب موارد غین آن حوزه مرتکب شد، در آخر ایمع يم را در فضایجرا

تر و  یارتکاب جرم فن يوتر راه هایکامپ يشرفت تکنولوژیگر با پید ياز سو. باشد یروشن نم

 يفناور يهایژگیواز  یکی. دینما یز دشوارتر میمقابله با آن ن يتر گشته و راه ها یتخصص

ه یافته از فواصل دور علیو تدارك تهاجم سازمان  ینترنت، امکان ساماندهیژه ایاطلاعات به و

ه اهداف خود یدهد تا عل ین امکان را میباشد و به مهاجمان ا ین شده مییش تعیاهداف از پ

ضعف موجود در نکه موجب آشکار شدن نقاط یعلاوه بر ا ين فناوریا. جاد اختلال کنندیاقدام و ا

جاد یا ایو  یدفاع يجاد ارتباط مخرب مانع از واکنش هایشود، با ا یم یاتیح يرساخت هایز

 یشود که برخ یده میامروز د يایدر دن .)1384:3، یگیحسن ب(گردد یر در آنها میتاخ

 یرد و به نوعیپذ یبه اطلاعات حفاظت شده صورت م یتوسط دسترس یستیاقدامات ترور
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توانند  یم یاطلاعات يهاستیترور. آورد یرا به دنبال م يریجبران ناپذ یحفاظتيشکست ها

 يستم ناوبریمثلاً با تداخل در س ،شوند یتیامن يوتریکامپ يستم هایرمجاز وارد سیبه صورت غ

شوند  ییا مسموم کردن منابع غذایيا باعث قطع برق سراسریما شده یباعث سقوط هواپ ییهوا

ن حوزه یو اخلال در ا یسات نظامیکه شاخص آن حملات به تاس.) 20: 1380زاده،  یسلمان(

جاد یبه اتواند منجر  یکنند که م یجاد میا يجد یتیامن يبهایآس یباشد و به طور کل یم

  .نوع حاد گردد يهابحران

ن ی، از مهم تریت ملیدر ارتباط با مفهوم امن یین فضایت و درك چنیامروزه اهم نیبنابرا

د یجد يها دگاهین نکته مهم است که در دیتوجه به ا. جوامع مختلف است يبرا يضرورادراکات 

تواند منشا  یم یالملل نیب ينهادها نیاز فرد گرفته تا بزرگتر يت کل جامعه بشریدرباره امن

ان جنگ سرد، انحلال نظام دو یستم ما به وضوح شاهد پایان قرن بیدر پا. شوند یدات تلقیتهد

) رابرت ماندل(به اعتقاد . میبود یالملل نیروابط ب یگران اصلیر بازییسم و تغیکمون، سقوط یقطب

 یش وابستگی، افزایت ملید حاکمیتهد: مزبور سه مرحله داشته ی، دگرگونیدگاه مفهومیاز د

). 26: 1379ماندل، (نظم و هرج و مرج گونه  یب يکشمکش ها یو بالاخره فزون یمتقابل جهان

شدن  یت در عصر جهانی، به مفهوم امنیت ملیامن یداخل يکردهایرو یرسن مقاله با بریا

 یرا مورد بررس یاسلام يجمهور یت ملیر آن بر امنیتاث يبریسا يفضا یپرداخته و ضمن بررس

ت در عصر یت امنیر ماهییباشد که با توجه به تغ ین میمقاله ا یدر واقع فرض اصل. دهدیقرار م

ر شده و در ییز دچار تغیدات نیت تهدیماه يزون ارتباطات مجازشدن و گسترش روز اف یجهان

ن رو لزوم یافته است و از ایيشتریش بیران افزایا یاسلام يجمهور يریب پذیآس یین فضایچن

را  یمنافع مل يت هایبا توجه به اولو يمجاز يدر مقابله و اقدام در فضا يزیتوجه و برنامه ر

  .داند یم يضرور
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  بیان مساله

و  یباشد که با توجه به ساختار فرهنگ یم یتید امنیاز فرصت و تهد يخته ایشدن آم یجهان

از . باشد یر مید تا فرصت کامل، متغیر کرده، از تهدییآن تغ ي، بهره وريهر کشور یکیدئولوژیا

 ي، معمايد تکنولوژیجد يو نهادها يشرفت در ساخت فناوریگر بسته به تحرك و پید يسو

از  يریابنده، با هدف جلوگیبه صورت گسترش  یتینده ومسائل مرجع امنیزابه طور ف یحفاظت

ل گروه، جامعه یاز قب ییت نهادهایق فرد، موجودیمتعدد شده، از علا یحفاظت يانواع شکست ها

ک از یت در هر ین امنیتام يت و نهادهایمرجع امن. ردیگ یو سازمان تا کشور را در بر م

کرد یو رو ينظر يافتهایت را در رهید امنیر پاسخ به سوال باکدام است؟ د ينظر يافتهایره

  .)247و225و 213صص،1379ف زاده،یس: (نمود یمختلف بررس ییاجرا

لت و حفاظت از حاملان آن ین فضیان تامیکرد باستان گرایو رو يافت نظریت در رهیامن-1

  .باشد یم

و حاملان  ین قدرت انسانیتام مدرن يایدن ییکرد اجرایو رو يافت نظریدر رهت یامن-2

ن بود یتوان متوجه آن نمود که اگر چن یم یاساس يباشد که البته نقد یمتخصص آن م

 یکیدئولوژیا يشه هایحاکمان و اند یاده خواهیز یون ها انسان مدرن قربانیلیچرا جان م

  .شد یدوجنگ جهان یآنها ط

 ییگراو لذت یی، معناجوییگرااراده ،يزیگراها شامل نهادگردگاه پسا تجددیت در دیامن-3

کند  یاقدام خود دنبال م يرا مبنا يزیسم در واقع نهاد گریبر ترورین سایبنابرا. باشد یم

  . د نهادها جسته استیرا در تهد يریب پذیو حوزه آس

ت یک سو بسته به اولویبوده که از  یخاص يمتوجه حوزه ها یدات و نا امنیتهد يدر هر دوره ا

 يت سازیت و امنین امنیتام ییگر قدرت تواناید يو از سو يد بشریجد يا و دستاوردهاارزش ه
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ت یامن يدر حوزه ا یش توان نظامیگر اگر با افزایبه عبارت د. کردیر مییآن حوزه تغ يبرا

ت یفقدان امن ين نبوده نشانه هایکه مغفول مانده و امکان تام يگریشد حوزه د یحاصل م

 يبه فضا یران کم توجهیا یاسلام ينمونه بارز آن در نظام مقدس جمهور د کهیگرد یآشکار م

ش روز افزون کاربران یکه با افزا يباشد به طور یم یتیو امن یر ساختیز يتوسط نهادها يمجاز

آن در نظر گرفته نشد و  يبرا یو نظارت یو کنترل یچ گونه ساختار فرهنگیه يمجاز ين فضایا

ل یخته تبدیسار گسجرم اف یش بود که به نوعین حوزه در حال افزایا میهر روز جرا یاز هر طرف

 ير ساختهاید بر علت شد و نبود زیم خود مزین جرایدر برخورد با ا یقانون يهاشد و وجود خلاء

شد که  ینترنت موجب بروز مشکلات اساسید ایار مفیسازنده و بس یج مبانیدر ترو یفرهنگ

جاد یبه ا یآن منته یامد و در پین پیبه عنوان اول یاجتماع و یضد اخلاق يه هایمتاسفانه لا

 یسم می، تروریجاد نا امنیاز عوامل ا یکیکه همواره  ییاز آنجا. گشت یتیضد امن يه هایلا

ط و یدر شرا يمجدد و بازنگر یفیده است با ارائه تعریباشد و هر جا عرصه را بر خود تنگ د

با یآنچه تقر یگرفته است ول یپ یتید امنیط جدیدر محت خود اقدام خشونت بار خود را یموقع

سم ممکن است به یترور »مارتا کرنشاو«از نظر  .باشد یم یستیترور يدیثابت مانده اقدام تهد

ک یاستراتژو یاسیل سیبه دلا یستیاعضا گروه ترور یتمام يمطلوب از سو ينه ایعنوان گز

 یستیده ترورین پدییدر تب. (Tosini, 2007: 664-681)انتخاب شودده ویمطلوب به نظر رس

گروه  ین سوال مطرح است که چرا برخین مرحله ایاما در اشود  یاشاره م مسألهن یز به همین

م یند تصمیدر فرا یبرخ یشوند ول یل به اهداف خود به خشونت متوسل مین يها از ابتدا برا

کسان به دنبال یط یدر شرا یتح یشوند و برخ ین حربه به آن متوسل میبه عنوان آخر يریگ

  ز هستند؟یمسالمت آم يراه ها
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را  ین المللیط بیو مح یط زمانی، اندازه، شرایط مکانیعوامل متعدد از جمله شرا »کرنشاو«  

ت ین موارد در مرحله بعد از اهمیر ایت تاثیاما اهم. (O'Connor, 2005)داند ین موثر میدر ا

ن دست یآنچه در ا. است يدئولوژیاعضا به ا يبند يان پازیو م يدئولوژیارها، ایاهداف و مع

سم درسطح یبه سمت ترور یکند آن است که گرچه روند حرکت عمل یقات به ما کمک میتحق

و  يت نظریدر عقلان یستیعمل ترور يشه هایاست اما ر یقابل بررس» یت کنشیعقلان«

جه ینت.1نهفته است) یمذهبو ياسطوره ا يمثل آموزه ها يه کننده نظریمنابع توج(يساختار

ش از آنکه یباشد و ب یستها میترور ياز سو یاتیط عملیف محیسم باز تعریبر ترورینکه سایا

ب یباشد و آس یم یاتیط عملیمح يهاتیبه محدود یباشد اقدام و واکنش یتیضد امن یکنش

  .خود قرار داده است یستیم اقدام تروریتصم يرا مبنا يریپذ

  

  روش تحقیق

اي پی بردن به جایگاه امنیت به عنوان زیر ساخت اصلی در شاکله هر نظام سیاسی و ظهور بر

تروریسم سایبري به عنوان تهدیدي فراملی و جهانی و نیز با توجه به جایگاه حساس و ویژه 

ایران اسلامی در نظام بین المللی و دشمنی هاي آشکار و نهان غرب وشرق با این ملت ولایی و 

ه این سوال که تروریسم سایبري چگونه می تواند بر امنیت ملی جمهوري اسلامی در پاسخ ب

ایران تاثیر گذار باشد لذا با مطالعه کتاب ها و مقالات مرتبط و مشاوره با اساتید و هم اندیشی و 

تحلیلی و با استفاده از ابزار کتابخانه اي مورد  -تعمق در این زمینه موضوع به روش توصیفی 

  . بررسی قرار گرفته که امید بهره وري آن می رود کنکاش و

  

                                                
1 Robert A. Pape, Strategies logical of suicide terrorism, American Political Review, Vol.
97, No. 3 2003.
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  يبریسم سایترور

تروریسم را به کارگیري خشونت علیه اشخاص، دولت ها یا گروه ها براي پیشبرد زورمندانه 

ج عبارت است از توسل به یسم در مفهوم رایترور. کنندیف میتعر اهداف سیاسی یا عمومی

که » روش«:اصولا با توجه به سه عامل. د به آنیدا تهیجاد رعب و هراس یا يخشونت برا

که اشاعه ترس » قصد«شود و  یکه شامل شهروندان و دولت م» هدف«متضمن خشونت است، 

 Annamarie)شود  یف میسم تعریاست، ترور یرات اجتماعییو تغ یاسیل مقاصد سیو تحم

and Pat, 2005:157).دارد، با این تفاوت که  در حقیقت همان تعریف را زین سایبر تروریسم

ين بار از سوینخست ن واژهیا .این بار هدف متمرکز روي منابع موجود در فضاي مجازي است

انه ها، یه رایعل رد بیا تهدیحمله  يشتر به معنایب و مطرح شد1980دهه در  »ين باریکال«

ا یرساندن که به منظور ت یره شده در آنهاست، هنگامیو اطلاعات ذخ يانه ایرا يشبکه ها

 .شود یخاص اعمال م یا اجتماعییاسیشبرد اهداف سیپ يا اتباع آن برایمجبور کردن دولت 

 یاسیس يزه هایو آگاهانه با انگ يعبارت است از حمله عمد يبریسم سایترور) يکانو(به گفته 

 يه ها، برناميانه ایرا يستم هایه اطلاعات، سیعل یا عوامل پنهانییفرامل يله گروه هایبه وس

ر اهداف شود یو سا یر نظامیو غ یه افراد نظامیبه خشونت عل یو داده ها که منته يانه ایرا

(Seddon, 2004: 20) . سایبر تروریسم می تواند ابعاد داخلی داشته باشد یا شامل موارد بین

ر ل که ساختاین دلیاست به ا یسم سنتیسم امروز خطرناك تر از تروریبر تروریسا. المللی شود

شده  یو ارتباط یاطلاعات يها يبر فناور یاز کشورها مبتن ياریبس یو خدمات رسان ياقتصاد

شده  يزیاقدامات برنامه ر« :ف کردین تعریسم را چنیبر تروریتوان سا یحات مین توضیبا ا .است

 يو برنامه ها یکیالکترون انه ها و امکاناتیه رایکه عل یر شخصیو غ یاسیو هدفمند با اغراض س

 ین اقدامیرد و هدف از چنیگ یصورت م یق شبکه جهانیره شده در درون آن ها از طریذخ
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جاد مزاحمت توسط یسم از ایبر تروریسا. به آن هاست يجد يب هایا وارد آوردن آسیينابود

، ییایمیفاجعه بار حملات ش يامدهایشود و تا مباحث مربوط به پ یآغاز م يانه ایخرابکاران را

درباره  .)156: 1384نگ و استول، یفلم(ردیگ یرا در بر م يو هسته ا یعشع، تشیکروبیم

میزان خطرناکی این جرم، یک متخصص تروریسم در مرکز مطالعات استراتژیک و بین المللی 

تروریست در فضاي سایبر قادر است با : با اشاره به ادعاي یک مقام رسمی سیا می نویسد امریکا

یاد آوري می ) والتر لاکور. (هکر شایسته، ایالات متحده را فلج کند 20یک میلیارد دلار هزینه و

است اما صدمه اي ...کند اگرچه هدف تروریست ها معمولا قتل سران سیاسی و گروگان گیري و

که با حمله الکترونیکی به شبکه هاي رایانه اي وارد می آید ممکن است بسیار غم انگیزتر باشد 

در واقع تروریستها صرف نظر از  .)16: 1383ز،یدرآنجل(بماندباقی و اثرات آن تا مدت ها 

. بار و گاه جبران ناپذیري به جاي می گذارندایج بسیار زیان ماهیت و اهداف اقداماتشان نت

معمولا آنها نقاط  حساس و حیاتی جوامع را هدف قرار می دهند تا اساسی ترین ضربات را به 

ین بهره برداري را از وضعیت موجود به عمل آورند که بی تردید دشمنان خود وارد کنند و بهتر

  .هترین گزینه ها به شمار می آینداز ب یتیامن يزیرساختهاي حیاتی و زیربناها

البته سهولت و کم هزینه بودن ارتکاب این اقدامات نیز از اهمیت قابل توجهی برخوردار 

زارها براي رسیدن به هدف شوم خود مجهز است، لذا این گروه ها همواره به پیشرفته ترین اب

ها یکی از بهترین این ابزارها که به نظر می رسد تمامی ویژگی هاي مورد نیاز تروریست. هستند

تروریسم سایبري «: دیگو یف آن میدر تعر »دنینگ«.خود جمع کرده فضاي سایبر استرا در 

ك عمومی بر این است که به معناي در. از همگرایی تروریسم و فضاي سایبر به وجود آمده است

تهاجمات و تهدید به تهاجمات غیرقانونی به رایانه ها، شبکه ها و اطلاعات ذخیره شده در آنها 

می باشد که به منظور ارعاب یا وادار کردن یک دولت یا مردم آن براي پیشبرد اهداف سیاسی یا 
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روریسم سایبري تلقی شود باید به علاوه براي آنکه یک تهاجم، ت. اجتماعی صورت می گیرد

منجر به اعمال خشونت علیه اشخاص یا اموال  گردد یا حداقل آنقدر خسارات وارد آورد که 

ژه اطلاعات حساس و مهم از یاطلاعات به و يتهاجماتی که باعث افشا. منجر به وحشت گردد

» .د هستندجمله این مواریا لطمه شدید اقتصادي می شوند، از  یتیو امن یاماکن نظام

(Walker, 2006:633) .و  ينامتقارن مجاز يافته، فضایمجرمان سازمان  يهمان طور که برا

مانند سازمان  یر دولتیگران غیباز يک منبع با ارزش باشد برایتواند  یپنهان آن م يجنبه ها

 يهاوجود ندارد که گروه  یهرچند شواهد قطع. ز جذاب استین یو افراط یستیترور يها

برخوردار  ینترنتیک حمله ایيراه انداز يا از منابع لازم برایت یمانند القاعده از قابل یستیترور

ان از یج حامیام خود و بسیبه منظور انتشار پ ينده ایفزآبه طور  یستیترور يگروه ها.هستند

کند  یمختلف را در کنار هم جمع م ينترنت گروه هایا. کنند ینترنت استفاده میت و ایوب سا

اشتراك  يک هایکند که با تکن یل میان تسهیان و افراط گرایشبه نظام يمناقشه را براو 

 يبرجسته ا يت هایلازم به موفق يروهایام خود را گسترش دهند و با به کار گرفتن نی، پيگذار

نها نسبتاً یکند، اما ا یده میچیت ها را پیقابل ين، تکامل تکنولوژیعلاوه بر ا. دا کنندیدست پ

به عنوان  ینترنتیا ير ساخت هاین و زیآنلا يهوشمند، نقشه ها ين هستند مثل تلفن هاارزا

ل یپتانس. رندیگ یگر مورد استفاده قرار مید يهمراه با روش ها یات جنگیمهم عمل ياجزا

هوشمند در  يها يورستم اطلاعات تلفن همراه و فنایو س ینترنتیا ياستفاده از شبکه ها

  .ار موثر هستندیبس یستیل حملات تروریتسه

از ) بهیلشکر ط(2008در نوامبر یبمبئ يگذارنمونه تمام شواهد و مدارك در بمب يبرا

حمله به  يسازآماده يمتعارف برا يهوشمند در کنار سلاحها يهایگوش 3Gيستم هایس

به  یکیاکتت يها یین عاملان و ارائه راهنمایکردند که قادر به ارتباط باستفاده ینظامریاهداف غ
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سم یممکن است ترور. )Cornis, Livingstone, 2010:8(. افراد مسلح در حال حمله است

و  ینی، دیاسیشه هدف آن تحقق اهداف سیب رساندن به افراد شود اما همیباعث آس يبریسا

زان ی، به ميبریسم ساینه تروریصورت گرفته در زم يهاتیتا به امروز فعال. است یکیدئولوژیا

 يمناسب برا کانک میيبریسا يل آنکه فضایبه دل. مانده است یشرفته باقیر پیغ یوجهقابل ت

  .ها استستیترور

  شده یجهان يدر فضا یت ملیامن

است و دولت ها  یو اجتماع یاسیات هر نظام سیح ياز برایش نیت پید مقوله امنیبدون ترد

ک آرمان و یت به مثابه یه امنمقول. کنند ین آن صرف میتام يرا برا یعیوقت و امکانات وس

از  يند مجموعه ایت فرآیمردم مطرح است و در نها یاز حقوق اساس یکیبه عنوان  تیواقع

ت یاست، امروزه نقش و اهم ین اجزاء مختلف نظام اجتماعیب يز تعاون و سازگاریتعاملات و ن

 ياز هر گونه توسعه ایش نیه است که آن را بستر و پیتا بدان پا يشرفت هر جامعه ایت در پیامن

از  یمستمر ناش يخصوصاً در جوامع در حال توسعه که با انواع بحران ها و چالش ها ،دانسته اند

      ره مواجه یو غ ی، اجتماعي، اقتصادیاسیمختلف س يساختارها یثبات یو ب یعقب ماندگ

، یچلب(دینما یم فایجاد انواع توسعه ایدر ا ین کننده و مهمییت نقش تعیباشند، امن یم

ت، که همان طور که ذکر شد یمربوط به امن يبحث ها ینه طولانیشیبا وجود پ). 25: 1385

ن گسترش یافزون و همچنروز  یدگیچیهمزمان با خلق انسان متولد شد هنوز شاهد ابهام و پ

 یل اصلیاز جمله دلا يمجاز يت فضایتوان گفت امن یم یبه عبارت. میت هستیره امنیدا

ر ییدر بر گرفته از تغ ير بودن مولفه هایاز متغ یت ناشیو گنگ بودن مفهوم امن یدگیچیپ

به  .)12: 1389،یمزداران(باشد  یحاکم بر آن م يهاو ارزش  يبشر یاوضاع و احوال زندگ
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که انسان در عصر انقلاب  ین با مفهومیو غارنش يت در جوامع بدویگر مفهوم امنیعبارت د

ت در یشدن از عناصر امن یو در حال حاضر عصر جهان یجهان يهاو سپس شروع جنگ  یصنعت

  .ا استن داریادیار بنیبس يذهن دارد تفاوت ها

و روز  یکیدئولوژی، ایکیتئور يها یدگیچیاز پ ين پر رمز و راز بودن و فرو رفتن در هاله ایا

وزه معتقد است ن حیه پردازان برجسته در ایاز نظر »بوزان يبار«است که  ییت تا جایامن یمرگ

موجود  يها ییاز تناقضات و نارسا یکاف یت بدون آگاهیدرك مفهوم امن يبرا یکه هر کوشش

شود که آن  یم ترده یچیپ یت هنگامیامن يمفهوم ساز. شانه استین مفهوم ساده اندیدر خود ا

لم ع يم که مورد توجه روانشناسان، جامعه شناسان و علمایتصور کن ين رشته ایب یرا موضوع

افلاطون در . پردازند یموضوع م یدگاه خاص خود به بررسیک از دیرا هر یز. است قرار داردیس

ین، خواهان جامعه آرمانیس معروف به قوامیو در کتاب نوام ياست معروف به جمهوریکتاب س

باشد، او معتقد است  یبرخوردارند م یت اجتماعیمردم از امن يکه در آن همه ) فاضلهنه یمد(

را هم در فرد و هم یرد زیگ یشیپ يگریاز قوا بر د یکید گذاشت هم در فرد و هم در جامعه ینبا

مفهوم امنیت مانند . دار خواهد شدیت ناپایان خواهد آمد و امنیدر جامعه تزلزل و انحطاط به م

سایر مفاهیم اساسی و رایج در علوم انسانی نظیر صلح، عدالت و آزادي در معرض تفسیرها و 

مواجه شده  ير و تحولات گسترده اییبا تغ يخ بشریو در طول تار هاي گوناگونی قرار داردتعبیر

آن را ) بوزان يبار. (ن مفهوم ارائه کرده اندیرامون ایات خود را پینظر ياست و مکاتب متعدد

به نام  يگرید مسألهت در نبود ید و معتقد است امنینما یف مید تعریاز تهد ییبرابر با رها

ک مفهوم یت در یامن »آرنولد ولفرز«د یاز د). 135: 1383، یعبداالله خان(شود  یدرك م دیتهد

بر  یک مفهوم ذهنیشود و در  یم یتلق یاکتساب يدها نسبت به ارزش هایبه فقدان تهد ینیع

ج منصفانه یلازم در کسب نتا يهایاز به مخاطره افتادن ارزش ها و توانمند یاساس دلهره و نگران
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ت و یمفهوم امن یدگیچیل پیاز دلا یکین یبنابرا). 68: 1379زاده،  ینیچگ(شود یمیابیارز

وجوه و ابعاد مختلف . ت استیبودن مفهوم امن يان رشته ایو م یچند وجه ز آنیآمت ابهامیماه

 يدسته بند یطیمحستیو ز ی، فرهنگی، نظامي، اقتصادیاسیس يتوان در محورهایت را میامن

د شده از یت تاکیت امنیز بر اهمین ینید يدر آموزه ها یحت .)71-83: 1379ماندل، (کرد

سوره مبارکه  82ه یآ(آن  يامدهایت و پیان موضوع امنیه در بیآ 70گرفته که بالغ بر  یکلام اله

و ) ص(امبر یات پیث و روایتا احاد) سوره مبارکه نحل 112ه یآسوره مبارکه نور،  55ه یآ، انعام

گاه و یاز جا يد عاشورا که نماد بارزیشه جاوین آن حماسه همیباتریو ز) ع(ان معصوم امام

ن واژه و یو عمل ا یمفهوم یلذا گستردگ. باشد یبه آن م یابیدست يت و تلاش برایت امنیاهم

ک یت تنها مختص به یمختلف باعث شده تا صرف امن يآن در بخش ها و حوزه ها يدینقش کل

به خود گرفته  يوسته و مستمریپ یو فراتر رفته و جهان شمول ا محدوده خاص نبودهیقلمرو و 

 یکی. ین المللیبو  يا، منطقهی، مليت فردیامن :ت عبارت است ازیگوناگون امن يقلمروها. باشد

شدن یمطرح است، مقوله جهان ین المللیت بید که در قلمرو امنیده و نو پدیچیپ يرهایاز متغ

 یجهان يبه شکل گرفتن فضا ،است که ییندهایفرا یبه معننه ین زمیدر اشدن  یجهان .است

شدن  یساز جهاننهیارتباطات، زم يآورشرفت فنیپ توان گفت ین میبنابرا. کندیواحد کمک م

 يندیشدن فرا یجهان )مک گرو(از نظر .است یابعاد مختلف و گوناگون يشدن دارا یجهان .است

و  ی، اجتماعیاسی، سی، فرهنگيمختلف اقتصاديهاابعاد و حوزه ياست که دارا يچند بعد

م یعظ يشرفتهایجه پیدر نت ین المللیط بیر محییشدن تغ یاز آثار جهان. است یطیمحستیز

 يریگشکلتوان بهینمونه، م يبرا.لات گسترده در دانش ارتباطات استک و تحویتکنولوژ

ط اقتصاد یدا محیره کرد که شداشا ينو در محاسبات اقتصاد یبه عنوان روش یکیتجارت الکترون

ل ساخته و خود محصول آن متحو يو سازوکارها ياقتصاد يهاتیالرا در عرصه فع ین المللیب
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، حرکت آزاد ین المللیط بیر در محییگر عوامل تغیاز د .باشدیم ین المللیط بیرات در محییتغ

 یو به عنوان آثار جهانک سیعوامل مذکور از .ن اطلاعات استیه، کالا، خدمات و همچنیسرما

شدن را فراهم  یبسط و گسترش جهان اتگر، موجبید يشوند و از سویشدن محسوب م

ش کاسته یش از پیک بیتیت عنصر ژئوپلیط نو موجب گشته که اهمیشرا يسازوکارها.آورندیم

  .شود

یملگردند، چارچوبیمحسوب م یشهروندان جهانآن يکه اعضا یدر جامعه جهانن یبنابرا

باشد و  یاسیس يواحدها يبرا یموجبات ناامنتواند یامر م نیو اشود یبه مبارزه فراخوانده م

ضرورتاً  که شوندیرو مه روب ياشود که انسانها با ساختار تازهیم ین مشکل از آنجا ناشیبزرگتر

 است که کل جهان از يندین فرایاست و ا یکردن ناامن یجهان يمعنا باشد که به ینمیمل

جهانی شدن، با شکل در واقع . تر اسیبا آن درگ یتیامن يو نهادها یماسلا يجمله جمهور

جدیدي که محیط امنیت خارجی، بازیگران امنیت خارجی و قواعد بازي امنیت خارجی داده 

. پیش وجود نداشته اند هاست، سرمنشاء تهدیدهاي کاملاً جدیدي براي ایران است که تا ده

هاي الکترونیکی ن رابطه تهدید در فضاي الکترونیکی است که با جنگمفهوم کلیدي در ای

 یاصل يها از شاخصهیکی»ر لودگاردیاسو«ن رابطه یدر ا کلاسیک کاملاً متفاوت می باشند

انسان  یکه زندگحیتوض نیابا .دانسته است ید انبوه ناامنیجهان معاصر را در تول یتیامن يفضا

که در  یدر حال توسعه با هر قدم يد و کشورهاینما یر میپذ بیار آسیبس یتیث امنیمعاصر از ح

مک (را متوجه خود خواهند نمود يا د تازهیم تهدیمستقصورت دارند، به یمتوسعه بر يراستا

د یتهد یاصل ياز محورها یکیتوان  یت به موارد فوق میبا عنا.)21: 1380ل، یو لت ين لایک

 يمجاز يبر و فضاید در حوزه سایکشورها را با يشدن برا یهانارتباطات و جدر عصر ت یامن

 گرانیبازیتمامازحدشیبياتکاخاطربهيبریسايفضاتیامنن یبنابرا. مورد توجه قرار داد
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قلمدادکیاستراتژيامقولهدیتردیبآن،ه بیتین آن امنیو مهمتر یاسیس، ي، اقتصادیفرهنگ

مفهوم،یالمللنیبویملتیامنداتیتهدازیابیارزردکهاستلیدلنیهمبهوشودیم

اجلاسدرکهيسند. استشدهیتیامن، یحفاظت ياهیپااسنادوارد،يبریسايفضایتیامن

. استتیاهمحائزنهیزمنیادرد،یرسبیتصوبهپرتقالسبونیلدر2010نوامبر  درناتوسران

رایخارجاستیسویملتیامننخبگانازيتعدادشیپيچندازناتوکهاستذکرانیشا

کهدهندپاسخسؤالنیابهتاآوردهمگردامریکانیشیپخارجهریوزت یآلبرا يرهبر تحت

یمنابعچهازریتأثباوچگونهاست،شیپدرکهيادههوندهیآدرناتوعضويکشورهاتیامن

  .شودیمواقعدیتهدمورد

سم را ینترنت، تروریوتر و ایبا استفاده از کامپ یستیترور يها شود که گروه یده میاکنون د

ش یاستخدام و افزا يبرا ياریها بستینترنت و وب سایدهند و با استفاده از ا یگسترش م

 يهمکار يبرا ییکنند و راه ها یاستفاده م ياهداف آموزش جهاد يشان و برایهاتیبودجه فعال

 يقدرتمند برا يهاق  ابزاریبه وجود آورند که در آن از طر د رایاز تهد يدیگر و نوع جدیکدیبا 

که  يوتریکامپ يهاستمیکردن سا منحلیاشخاص و و سرقت اطلاعات اماکن و ینترنتیم ایجرا

ن روش موثر یدهندکه از جمله استفاده از چندینترنت را انجام میق ایاز طر یبانیخدمات پشت

 يبا استفاده از کدها يوتریکامپ ي، حمله به شبکه هايوتریکامپ يستم هایاختلال در س يبرا

  .)8Nagre & Warade,2008 :(ا سرقت اطلاعات استیستم پردازش و یمخرب، اختلال در س
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  یافته هاي تحقیق

هم اکنون در مورد اینکه تامین امنیت ایران در گرو پیگیري چه نوع اهدافی است، اختلاف 

ست کم پنج دیدگاه، سه دیدگاه درون گرا و دو دیدگاه برون گرا در این زمینه د. نظر وجود دارد

هرکدام از این دیدگاه ها تامین و حفظ امنیت ملی را در گرو تعقیب و تحقق یکی از . است

  :اهداف زیر می داند

تقابل ادعاي توسعه . توسعه اقتصادي را مهمترین هدف استراتژیک ایران می داند: نظریه اول

 1368هاي راست سنتیومدرن در مقابل توسعه سیاسی اصلاح طلبان از سالاقتصادي از سوي 

استدلال آبادگران نزدیک به راست سنتی و کارگزاران نزدیک به . به بعد معطوف به این نظر است

راست مدرن این است که مشکلات اقتصادي می تواند موجب نارضایتی مردم گردیده و با شدت 

  .فجار اقتصادي مواجه خواهد شدیافتن آن نظام حکومتی با ان

پس از برنامه هاي . تاکید خود را بر توسعه سیاسی و آزادي هاي مدنی گذاشته است: نظریه دوم

اصلاح طلبان توسعه  1376، از سال 1376تا  1368نوسازي صنعتی راست مدرن در سال هاي 

ی و فعالیت احزاب و بر این اساس، آزادي هاي سیاس. سیاسی را مبناي اقدام خود قرار دادند

به نظر . گروه ها در عرصه هاي فرهنگی، اجتماعی و سیاسی داراي اهمیت استراتژیک می باشد

کند و لذا کشور را دچار ضعف و التهاب توان میاین گروه ایجاد خفقان انسانها را کم مقدار و بی

را خواسته یا  شدیدتر کرده و بدین لحاظ بسیار سریع تر به دلیل مشکلات اقتصادي مردم

  .ناخواسته بر ضد نظام می شوراند

حفظ ویژگی انقلابی و تجدیدنظر طلبی در نظام بین الملل را استراتژیک ترین هدف : نظریه سوم

می داند و معتقد است تعدیل در اصول انقلابی باعث از دست رفتن و فرو پاشی نظام بر آمده از 

و نظام ملی را از یکدیگر جدا می داند و حفظ  این گروه، انقلاب. انقلاب اسلامی خواهد شد
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مراه با بخشی از گروهی از روحانیان سنتی، ه. انگارداصول انقلاب را به هر قیمتی ضروري می

سه دیدگاه فوق را می توان به نوعی . نظامی خواهان این هدف هستندنهادهاي انقلابی و 

راوانی دارد، در حالی که دو نظریه اول با البته نظریه سوم پیامدهاي خارجی ف. نامید» درونگرا«

تاکید بر توانا سازي درونی می تواند محیط بیرونی را در جهت اهداف داخلی بسیج کرده و به 

       نیز قابل اشاره است که به آنها  »برون گرا«برخلاف سه نظریه فوق، دو نظریه . کار گیرد

  .می پردازیم

ائل خارجی است که در قالب تعریف سنتی از امنیت قرار محور این دیدگاه، مس: نظریه چهارم

این نظریه حفظ امنیت جمهوري اسلامی ایران را از لحاظ نظامی، مهمترین مسأله .می گیرد

. داند و مدعی است که براي تامین آن تمام منابع و برنامه ها را باید به یاري طلبیدبراي نظام می

ق به ایران، معتقد است که همیشه خطر جنگ وجود دارد و این نظریه با تکیه بر حمله رژیم عرا

بخش قابل توجه و . باید براي رفع هرگونه تجاوز خارجی، آمادگی نظامی بالایی داشته باشیم

  .اکثریت نیروهاي نظامی به ویژه انقلابی، از این نظریه حمایت می کنند

وامل آن در منطقه چون اسرائیل معتقد است که بزرگترین دشمن ایران، امریکا و ع: نظریه پنجم

بنابراین باید سعی نمود نه تنها در ایران و نه فقط در داخل . و در سطح جهان چون کانادا است

آشکار است که این نظریه در چارچوب . کشورهاي اسلامی، بلکه در تمام دنیا با امریکا درگیر شد

  دایره ي محدودتري را نمایان تعریف سنتی از امنیت می گنجد ولی نسبت به نظریه چهارم، 

نکته اي .خواهان مبارزه، از این نظر پیروي می کنندبرخی از انقلابیون نظامی گرا و. می سازد

که پنهان مانده این است که اکنون در فضایی قرار داریم که ابزارها و به تبع آن شاهد تغییر نوع 

سد که علاوه بر تهدیدهاي فوق، امنیت به نظر می ر. نگاه به امنیت در دنیاي جدید می باشیم

از منظر امنیت ملی می توان گفت در شرایط حاضر، . ملی و جانی انسانها در خطر می باشد
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دولت ها و ملت ها با زنجیره اي از تهدیدات نامشخص در محیط هاي مجازي مواجه اند که 

ر توان مقابله با ملی، دیگامنیت آنها را به چالش کشیده و ابزارهاي سنتی تامین کننده امنیت 

باید گفت این یکی از نکات طنزآلود عصر کنونی ). 278: 1384حسن بیگی، (آنها را ندارند 

است، صنعتی که براي حصول امنیت ملی طراحی شده است هم اینک ابزاري شده که می تواند 

یروس و«: خاطرنشان می سازد »فریدمن«براي نمونه همان گونه که . باشد تهدید آفرین

در سال گذشته که توسط دو فیلیپینی ناراضی در اینترنت ریخته شد،  lovebugکامپیوتري 

میلیارد دلار اطلاعات را در هفت قاره 10میلیون کامپیوتر را خراب و  10ساعت تعداد  24ظرف 

بحران موشکی کوبا معطوف به نظام جنگ سرد بود، اما ویروس فوق معطوف به کل . از بین برد

» این حادثه نشان دهنده آسیب پذیري پرخطر ماست. جهانی شدن کنونی است سیستم

، بازیگران و یجهانی شدن با شکل جدیدي که محیط امنیتبنابراین ).341: 1382کالدول، (

منشاء تهدیدهاي کاملاً جدیدي براي ایران است که تا قواعد بازي امنیت خارجی داده است، سر

 و مجازي مفهوم کلیدي در این رابطه تهدید در فضاي الکترونیکی. دهه پیش وجود نداشته اند

براي نمونه می توان به هجوم شدید . هاي کلاسیک کاملاً متفاوت می باشنداست که با جنگ

هاي که علاوه بر اطلاعات سیستمبه رایانه هاي ایران اشاره نمود کرم رایانه اي استاکس نت 

هسته اي، اطلاعات سیستم هاي خانگی را نیز به سرقت  کنترل صنعتی و نیروگاهی و تاسیسات

حقیقات نشان داد که این کرم برايت. درصد کامپیوترهاي ایرانی را آلوده ساخت 60برد و حدود 

پیچیدگی کرم . این منظور طراحی شد تا سانتریفیوژهاي ویژه غنی سازي اورانیوم را مختل کند

 »تروریسم سایبري«خی از متخصصان از آن به عنوان نرم افزاري استاکس نت به حدي بود که بر

به بیانی دیگر گروه یا کشوري با هدف تخریب ساختارهاي حیاتی یک کشور این نرم . یاد کردند

گیري این ویروس در راستاي جنگ الکترونیکی  افزار مخرب را نوشته و فعال کردند که هدف 
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حتی . تولید را به خارج از کشور منتقل کندعلیه ایران اعلام شد تا اطلاعات مربوط به خطوط 

گفته شد این اولین ویروس رایانه اي بود که با هدف ایجاد تغییرات فیزیک در جهان واقعی 

در  1391خرداد  13جمعه روزنامه نیویورك تایمز روزدر این خصوص .ساخته شده است

هاي ریاست جمهوري خود، به  فاش کرد باراك اوباما، رئیس جمهور امریکا در اولین ماهگزارشی 

صادرکرده ا علیه ایران،نت ر اي استاکس طور مخفیانه دستور یک حمله سایبري با ویروس رایانه

این عملیات در واقع نخستین حمله سایبري پایدار امریکا علیه یک کشور دیگر است، که  .است

درست مانند . کدهاي مخرب طراحی شده با همکاري اسرائیل انجام گرفته استبا استفاده از

 ،برون مرزيکه سازمان سیا براي اولین بار در یک تجربه  1332مرداد  28عملیات کودتاي 

محمد رضا شاه را بار دیگر به مردم به دولت قانونی مصدق را سرنگون کرد و حکومت وابسته 

ویروس سارق اطلاعات به نام   یی ها همچنین امریکا). 1391بهشتی پور، (ایران تحمیل نمود

هاي حیاتی صنعتی و انرژي نفت و گاز ایران براي سرقت اطلاعات از زیرساخترا» دوکو«

گزارش شد بخشی از صنعت ایران را هدف قرار داده بود 2011سال   راحی کرده بودند که در ط  

ها به وجود هاي امنیتی براي دولت، چالشساختار اینترنت اساساًمی توان گفت ).1391همان، (

شناخته شده  متمرکز طراحی شده و کاربران آن غالباًاینترنت به عنوان یک سیستم نا. آوردمی

  .شود هیچ اثري از برخی حملات سایبري باقی نماندهمین ناشناختگی باعث می. تندنیس
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  نتیجه گیري و پیشنهادها

تکنولوژیک و اطلاعاتی و پیچیده تر شدن مناسبات اقتصادي و  هاي گسترش انقلاب با

ر از سوي دیگر تغیی شده وتولیدي در عصر جهانی شدن، از یک سو مفهوم قلمرو زدایی مطرح 

. مفهوم مرز و حراست از آن را به مسأله اي حیاتی بدل ساخته است وماهیت تهدیدهاي امنیت 

بنابراین ویژگی جهانی و بدون مرز بودن این فضا با توسل به فناوري اطلاعات، امنیت ملی را با 

توان گفت هزینه کم گیري کلی میبنابراین به عنوان نتیجه. چالشی جدي مواجه کرده است

کننده، تاثیرگذاري شگرف و عدم  د، ناشناس بودن، مشخص نبودن قلمرو جغرافیایی تهدیدورو

ها، گروه هاي سازماناعم از دولتشفافیت عمومی در فضاي سایبري موجب شده تا بازیگران 

یافته و تروریستی و حتی افراد به این فضا وارد شده و تهدیدهایی چون جنگ سایبري، جرایم 

 جمهوري اسلامی ایران نیز . را به وجود آورند ...سم سایبري، جاسوسی سایبري وسایبري، تروری

داردبیش از آنکه داراي فرصت باشد، تهدیدهاي بی شماري را در بر آنمحیط امنیتی  چون

براي مقابله با این مسأله در جهت تضمین  همانند هر کشور دیگري نیازمند استراتژي جامعی

و لزوم برنامه ریزي و  می باشد به منافع حیاتی از جمله انرژي هسته ايامنیت خود و دستیابی 

مقابله با این مسأله به عنوان یکی از مهم ترین تهدیدها و آسیب ها با توجه به اقدامات تخریبی 

زیرا با اتخاذ یک روش و برنامه ریزي مناسب . ناگزیر می نماید... علیه آن نظیر استاکس نت و 

ند را معکوس نمود و مهم ترین کار ویژه امنیتی یک نظام، یعنی تبدیل تهدیدات می توان این رو

  .ها را صورت دادبه فرصت
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  راهکارها و مشکلات مقابله با تروریسم سایبري

اي جهان را فرا گرفته و به تبع  ملاحظه می شود پس از جنگ جهانی دوم تهدیدات گسترده

هاي ویژه در خلیج فارس که جنگ این مسأله به . ه استآن امنیت ملی کشورها به مخاطره افتاد

فیزیکی و روانی در آن جریان داشت و تلاش دولت هاي این حوزه و نیز نیروهاي فرا منطقه اي 

همواره به ایجاد طرح هاي امنیتی در راستاي اهداف خود معطوف بوده و همانگونه که بررسی 

ین زمینه مورد توجه قرار داد و از طرفی گسترش شد می توان اقدامات در فضاي سایبر را در ا

سریع اینترنت در کشورمان بدون توجه به آسیب هاي احتمالی آن منجر به ایجاد جبهه جدید و 

حمله به ایران اسلامی گشت که تمامی تئوریهاي امنیتی و حفاظتی را دچار چالش قرار داد و 

را ایجاد کرد و چتر احساس امنیت را بر  می طلبد از فضاي غبار آلود موجود نسیم هاي آرامش

امنیتی چند  است براي اقدام در مقابل تهدیدهاي لازم به ذکر. امنیت موجود در جامعه انداخت

نیتی شاخص داراي اهمیت بسیاري می باشد و این عوامل درك سیستم را در برابر تهدیدهاي ام

  :شکل می دهند که عبارتند از

افراد به تهدیدهاي امنیتی می باشد و عواملی چون جدید  که مرتبط با شناخت:1دانش-

.هاي امنیتی در آن موثر استیتی، داشتن شناخت و فهم از تهدیدبودن تهدید امن

برگیرنده تهدید امنیتی و که مواردي چون مدت زمان شیوع تهدید، محدوده در: 2تاثیر-

.اینکه در رسانه ها به آن پرداخته شده باشد را شامل می شود

واسطه این تهدید و ه که مواردي چون آشکار شدن اطلاعات شخصی افراد ب:3شدت-

.شدت خسارت هاي ناشی از تهدید امنیتی را شامل می گردد

                                                
1 Knowlege
2 Impact
3 Severity
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احتمال روي دادن و داشتن سابقه از تهدید امنیتی، یکی از عواملی است که : 1احتمال-

.باعث توجه بیشتر افراد به تهدید امنیتی می گردد

که با قابل کنترل بودن تهدید، امکان کاهش تاثیرات منفی آن و قابل جبران :2کنترل-

.بودن خسارت هاي ناشی از تهدید مرتبط است

.4که مرتبط با میزان آگاهی از وجود تهدید امنیتی است:3آگاهی-

آنکه به دفاع همه جانبه در برابر این به نظر می رسد ایران علاوه بربا توجه به عوامل فوق، 

ادامه دهد، باید ابتکاراتی را در زمینه به جریان انداختن نگ اعلام نشده علیه منافع ملی خودج

بنابراین  .کندعلیه ایران در مجامع حقوقی بین المللی آغازو متحدان آن  جنگ سایبري امریکا 

ه تزیرا به گف .امنیت ملی در فضاي سایبر سود جستنمی توان از اقدامات سنتی براي پاسبانی 

در فضاي سایبر یک هکر نیازي به گذرنامه ندارد، زیرا در هیچ ، )جانت رنو، دادستان امریکایی(

اما در این خصوص چند مسأله وجود دارد که . (Podgar, 2004: 97). معبري بازرسی نمی شود

واقعیت این است که اگر اقدامات تروریستی . بیشتر، از ماهیت این نوع اقدامات ناشی می شود

حت شمول ضمانت اجراهاي کیفري قرار گیرد باید تعاریف مشخص و دقیقی از آنها که عاري از ت

اما مجازي بودن این جرم و از سویی فرامرزي . هرگونه ابهام باشد، درقوانین کیفري انعکاس یابد

بودن فضاي سایبري صرف نظر از مسائل دشواري که در حوزه آیین دادرسی به وجود آورده، 

در واقع، سازمان ملل متحد به عنوان . اران را با چالش هاي جدي رو به رو ساخته استقانونگذ

تاکنون درباره تروریسم سایبري و اقدامات تروریستی،  1963بزرگترین مرجع بین المللی از سال 

سیزده سند بین المللی به تصویب رسانده است و جالب اینکه تنها در سه سند صراحتا به عنوان 

                                                
1 Possibility
2 Controllability
3 Awareness
4 www.fa.wikibooks.org/wiki
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این سه . اشاره شده و در بقیه تنها مصادیق اقدامات تروریستی برشمرده شده است تروریسم

کنوانسیون بین المللی براي جلوگیري از بمب گذاري تروریستی، کنوانسیون  :سند عبارتند از

بین المللی براي جلوگیري از تامین مالی تروریسم و کنوانسیون بین المللی براي جلوگیري از 

تی هسته اي که متاسفانه ضمانت اجرایی چندانی نداشته و خروجی از آن اقدامات تروریس

پس از این موضوع باید به عنوان ابزارهاي جانبی و حاشیه اي استفاده . مشاهده نگردیده است

نکته شایان توجه از بعد حقوقی در فضاي سایبر این است که چیزي به نام محل وقوع جرم .کرد

ابلیت فنی مجریان قانون در شناسایی و ردیابی آثار مجرمانه الکترونیکی معنا ندارد و نیز میزان ق

و کشف هویت مجرمان سایبري اهمیتی حیاتی دارد که مهمترین ثمره عملی این مسأله در 

نکته دیگر اینکه با توجه به فرامرزي بودن این . استناد پذیري ادله الکترونیکی ظاهر می شود

اده هاي به سرعت فناپذیر رایانه اي واقع در دیگر کشورها، جرم کشورها براي جمع آوري د

. یط حاکم بر این فضا سازگار نیستتشریفات زمانبري را رعایت کنند که به هیچ وجه با شرا

البته باید به این موضوع توجه داشت که نسبت به این جرم به دلیل آثار و نتایج شدیدي که در 

تعدد اي تصویب شود باز هم امکان بروز دارد، زیرا پی دارد هر چند قوانین سخت گیرانه 

ناشناس ماندن و  هزینه کم ورود، صرف زمان کم و سرعت بالاي اقدام، بازیگران در فضاي سایبر

آنها چنین مزیت هایی را ایجاد نموده است، از این رو باید تا حد  بازیگران و عدم قابلیت ردیابی

پیشگیریانه از آسیب و اقدامات حقوقی از طریق   ممکن برنامه ریزي در محور سیاست هاي

مراجع و سازمان هاي بین المللی و تدابیر نظارتی در این خصوص قرار گیرد و انجام اقدامات در 

جهت آموزش کافی استفاده کنندگان از این تکنولوژي و ارتقاي سطح امنیت کامپیوتري، تدوین 

یت کیفري و مجازات ها، همکاري و تعاون مقررات کافی و هماهنگ به خصوص از حیث مسئول

با مجامع بین المللی در زمینه حقوق ماهوي، شکلی و بین المللی و نیز همکاري با مجامع علمی 
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و دانشگاهی دنیا و تبادل افکار و تجربیات آنها می تواند در کاهش آسیب ها در این حوزه موثر 

ق این موارد، از این چنین جرایم پیشگیري امیدواریم که دولت ها با تلاش در تحق. واقع گردد

زیرا مسأله اینجاست که نه می توان فناوري اطلاعات و ارتباطات الکترونیکی را کنار . نمایند

گذاشت و به یک جامعه عاري از آن تبدیل شد و نه امکان ریشه کنی هرگونه اقدام تروریستی 

یا عواقب اقدامات  ت کاستن از تهدیدهااره جویی در جهلذا تنها راه چ. علیه کشور وجود دارد

ذکر این موضوع ضرورت می نماید با توجه به . تروریستی سایبري در مفهوم موسع آن است

سرعت چرخه تکنولوژي در جهان و لزوم بهره صحیح از این موهبت، ایجاد سیستم هاي نظارتی 

اب ناپذیر می نماید و حفاظتی در راستاي جلوگیري از انواع شکست هاي حفاظتی امري اجتن

حال آنکه در نیروهاي مسلح این موضوع دو چندان می باشد و به جرات می توان گفت هرگونه 

اتفاقی در این بخش جبران ناپذیر می باشد و ایجاد فیلترهاي حفاظتی و امنیتی در این بخش 

  .محرز و آشکار است کاملاً
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