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 1ی سایبریدر فضایابی سرقت هویت جرم طراحی الگوی

 3، علی محبی0یمحمدشاه، غلامرضا 5، شهرام ابراهیمی2کاووس محمدی

 21/11/1044 تاریخ پذیرش:             25/40/1044تاریخ دریافت: 

 چکیده

ی یا غیرمجاز از اطلاعات شخصی، متعلق به شخص دیگری به ناع رتانینیغسررتت هییت استااده  زمینه و هدف:

سارتان هییت با دستیابی غیرمجاز به اطلاعات کاربران از این که  ای استسرتت هییت رفتار مجرمانهخید اسرت  

به الگیی  دسررتیابی باهدف  این پژوهش ندکنیممادی در فضررای سررایبر سرریداسررتااده  زهیباانگ و بیشررتراطلاعات 

 سرتت هییت، انجام شده است  کشف جرممناسبی از 

این پژوهش به روش کیای و با استااده از تکنیک دلای انجام شده است  جامعه این پژوهش کارشناسان و  روش:

نار از متخصررصرران  یزه سررایبری  24اسررتان از کشرریر ایران بید که تعداد  1متخصررصرران جرم سرررتت هییت در 

ن دلای، برای تعیی روشاز   لهمرگیری هدفمند انتخاب که پس از اجرای هر عنیان نمینره مماری با روش نمینهبره

 افزار مماریگیری از نرمتیافق کندال با بهره و ضرررری  هانیانگیرمی ممراری مارایسررره هرامزمینمیزان تیافق، از 

SPSSاستااده شد ،  

مؤلاه و سرره مایله تنظی   11شرراخصرره،  ۶۶یابی سرررتت هییت در ها، الگیی جرمبر اسرراس یافته و نتایج: هاافتهی

 -5 و سارتان میرداستاادهی شگردهاشییه و  -2 ؛ی وتیعهاو علت هانهیزم -1 ،ی جرم سرتت هییتهامایلهد  شر

شناخت الگیی سرتت هییت در فضای مجازی، کارشناسان پلیس فتا را با   استهای کشرف سررتت هییت روش

 ییت در فضررای مجازیسرررتت ه پیشررگیری از جرم سرررتت هییت ها و شررییه و شررگردهای وتیع و، زمینههاعلت

ه و یابی افزایش دادهای کشررف، تیانایی منها را در جرم  از طرف دیگر با شررناسررایی و معرفی روشکندیمکمک 

     دکنیمرویه وا دی را ایجاد 

 یابی، سرتت هییت، فضای سایبری، جرم سایبریجرم ی کلیدی:هاواژه

______________________________________________________ 
هییت در  یابی سرررتتجرم» باعنیان یابی دانشررگاه علیم انتظامی امینجرم از رسرراله دکتری برگرفتهاین مااله  -1

  است« و ارایه الگیی مناس  فضای سایبری
 Kavous1348@gmail.com  شگاه علیم انتظامی امینیابی داندانشجیی دکترای جرم -2

 shahram.ebrahimi@gmail.com  دانشیار دانشکده  ایق و علیم سیاسی، دانشگاه شیراز، نییسنده مسئیل - 5

 drshahmohammadi@chmail.com دانشیار دانشگاه علیم انتظامی امین   -۴
 mohebbiarr@yahoo.com استاد دانشگاه علیم انتظامی امین  - 3

 مااله پژوهشی 
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 مقدمه
از جمله جعل هییت و کلاهبرداری در فضررای   یاز جراسرراز برخی سرررتت هییت زمینه

متعددی  یهاپروندهسرررایبری بیده و ارتباس بسررریار نزدیکی با این جرای  دارد  تاکنین 

ی هاادهدبرای متهمان سرایبری با میضیع سرتت اطلاعات اینترنتی، دسترسی غیرمجاز به 

در  و یناسررکیم) فیشررین و و ک ی اطلاعات) ی جعلیهادرگاهاینترنتی از طریق ایجاد 

محاک  کیاری تشرکیل و منجر به صردور ر ی شرده است  انتاال سریع جرای  از فضای 

ی متعددی را در برخیرد هاتیمحدودی اخیر میانع و هاسالواتعی به فضای سایبری در 

ت، جرائ  مرتبط با سرررتت هیی دگانیدبزهگینه جرای  ایجاد کرده اسررت  افزایش با این

عنیی ناشرری از این جرائ ، شررناخت ابعاد گیناگین سرررتت اطلاعات خسررارات مادی و م

ها و شرررگردهای خا  هییتی افراد، ابزارهرای میرداسرررتاراده سرررارتین هییرت، روش

افزایی پلیس برای کشرررف جرائ  تر از همه مهارتجرم و مه  مرتکبرانمیرداسرررتاراده 

میت و اه داراین  یزه یابی در ایمرتبط با سررتت هییت با ارائه الگیی مناسربی از جرم

و  طرفکیازضرررورت در این پژوهش اسررت  محدود نبیدن مجرمان به زمان و مکان 

رای ، وتیع جرم را بفضای مجازیگسرتردگی و دسرترسری بدون مرز همه افراد به بسرتر 

اسرررت  این  دهکریابی من را برای پلیس با میانع تانینی و میاجه و جرم مسرررانمجرمان 

به بستر جرم بدون نیاز به  ضیر در محل دسترسی مجرمان سایبری در دسترسی  مسرانی

و زمینه را برای افزایش  به سررررتت اطلاعات کاربران مسررران ای از جهانرا در هر ناطه

زای فضرررای سرررایبری، متیلیان مبارزه با جرای  د  محیط جرمکنرجرای  دیگر فراه  می

ی را فراه  کنند که به کنترل جرم های اخیر سازوکارسرایبری را برمن داشت تا در سال

از طریق کشررف و با مگاهی بخشرریدن به کاربران با رویکرد پیشررگیری از افزایش وتیع 

جرائ  در این  یزه جلیگیری کنند  در این میان کشرررف جرای  و ماابله با مجرمان این 

 اهانگکارمیابی برای ویژه در جرم سرتت هییت نیازمند الگیی مناسبی از جرم یزه به

های ی مجرمان و روشهاروشیرابی کره برمیند   الگیی جرماسرررتفضرررای سرررایبری 

ها، بهبید عملکرد پلیس و و دت یابی خبرگان پلیس اسرررت، میج  کاهش هزینهجرم
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که  به تحایاات پیشررین الگییید  در  ال  اضررر باتیجهشررییابی پلیس میرویه در جرم

امع وجید ندارد  نبید یک تحایق ج ،ییت باشدیابی سرتت هتمام ابعاد جرم رندهیدربرگ

یابی سررتت هییت در ایران و اهمیت این میضیع، محاق با طرا ی الگیی جرمدررابطه

ها و هاو، شررییه و علت هانهیزم) را بر من داشررت تا ضررمن بررسرری و شررناخت شرررایط

بی یای کشف، الگیی مناسبی از جرمهاروشاسرتااده سارتان هییت و دشرگردهای میر

 گیناگین اع  از شررررایط که ابعادبررسررری میضررریع این د  درکنرا در این  یزه ارائه 

 کشف سرتت هییت در روش های ی سارتان، وشرگردهاها و شرییه هاووعلت هانهیزم)

یابی سرتت هییت یابی به الگیی مناسبی از جرمدنبال دستبه ؟فضرای سرایبری چیسرت

یابی سرتت ی پلیس هسرتی  و سؤال اصلی پژوهش این است که؛ الگیی مناس  جرمبرا

 هییت در فضای سایبری چگینه است؟ 

 پیشینه و مبانی نظری

بررسرری عیامل » عنیانو، در پژوهشرری با1501) نظری منظ ، مجیدی، هندیانی و وفادار

ا که همکاری پلیس ب دهدیمنشررران  «یابی کلاهبرداری در فضرررای سرررایبرمؤثر بر جرم

ماامات تضایی، تجهیزات مدرن، عل  و مگاهی از علیم رایانه تیسط کاراگاهان سایبری 

 ثیر دارد  أو    در کشف جرم کلاهبرداری سایبری ت

تبیین سررررتت هییت در نظام »عنیان باو، در تحایای تحت 1501) دهکردی و  یردریان

ای  مشابه به بررسی سرتت هییت و جر تحلیلیو -)تیصیای با روش کیای «کیاری ایران

از دیدگاه کیاری پرداخته و سرر س ضررمن بررسرری فرایند، کاربرد و مشررکلات سرررتت 

ایج این کند  در نتوتیع و ارتباس این جرم را با جرای  مشابه بررسی می هییت چگینگی

 رتتمرتک  س هامن ، در جرای  عامی که بر اساسرسردیمتحایق بیان شرده که به نظر 

 ، هیچ کدام ناظر بر رفتار فیزیکی محاق کننده من نیست  شیدیمهییت مجازات 

تربانیان سرتت هییت در فضای سایبر با »و، در تحایای باعنیان 1501نیا )غلامی و ابراهی 

نه تنها  اند که بسریاری از تربانیان سرتت هییتداشرتهبیان ،«کید بر نظام کیاری ممریکاأت
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های و دزدی اطلاعات هییتی خید اطلاعی ندارند، بلکه مدت از منشرررأ سررررترت هییت

خسررارت  های بعد از من، متیجه میضرریع وپس از وتیع سرررتت وکلاهبرداری طیلانی

تی غیرممکن اسررت، بلکه   باًیتارشرریند و منجاسررت که نه تنها یافتن عامل سرررتت می

 پذیر نیست  را تی جبرانخسارات وارده نیز به

بررسی به  «سررتت هییت درفضرای مجازی» تحایای با میضریع در ،و1501) کشرمیری

پرداخترره و ضرررمن تبیین اهمیرت این جرم در   ایق ایران وکرانررادا این جرم در تطبیای

دهنده این جرم را در  ایق ایران و کانادا فضرررای سرررایبری ارکان و عناصرررر تشرررکیل

 است  دادهرصیرت تطبیای میرد مطالعه و ارزیابی ترابه

مین أی اجرایی تهاچالشپلیس و » عنیانو، در پژوهشی با150۶) محسرنی و صیفی زمرد

ی ی تانینی در  یزه امنیت فضای مجازهااستیسبیان داشته که هرچند « امنیت سرایبری

ی تضایی هااستیسده و مناس  با من کری کیاری را تبیین هاپاسختا  دودی جرای  و 

ایف برای اری و تعیین وظذگکنشرری نیازمند سرریاسررت ری از تدابیرشررکل گرفته اما بسرریا

ی ارهایمعنهرادهرای اجرایی اسرررت  از طرفی میانع عایردتی و ایردوئیلیهیک، ابهام در 

 تننداش ی فنی، تمایلهایدسترساری، ضرعف نهادهای اجرایی و ذگ اک ، بر سریاسرت

 یدنب ی ساختاری وهاتیمحدودی خصریصری و عمیمی به مشرارکت با پلیس، هابخش

مانع از شرررکل گیری یک رویکرد هماهن  و فراگیر  هایفناورگیری از تیازن در بهره

 برای ماابله با تهدیدات سایبری شده است  

مطالعه سرتت هییت در  ایق » و، در تحایای با میضریع1505خالای و صرال  مبادی )

تحلیلی، برا نگراه اجمرالی بره  ایق ایران با تبیین  -برا روش تیصررریای «فردرال ممریکرا

یابی به اطلاعات شرخصری و سررتت هییت از شرناسری تیییر هییت، مکانیزم دسرتگینه

دیدگاه  ایق کیاری ممریکا را میرد بررسی و به ارکان و مجازات این جرم در  ایق 

   است صیرت تطبیای پرداختهممریکا و ایران به
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پیشررگیری کیاری از کلاهبرداری »و، در پژوهشرری بامیضرریع 1502و محمدنسررل) فر ی

در جامعه  یش نظ   ایتیافزا ،یابیمیرد ارز یارهاکن راهیه از بک بیان داشررته« اینترنتی

ن یدر هم و است در فضرای مجازی یلاهبردارکاز  یاریک یرشرگیار پیک ن راهیمؤثرتر

  است یگروه یهارسانهله یبه وس رسانیاطلاعن اتدام یز مؤثرتریار نک راه

 یهادگاهی: دتیاز سرررتت هی یریگپیشرر» و، در پژوهشرری با میضرریع2421)1نیکیل لی ر

کنندگان در گروه شرکت یهادگاهیدر میرد د «صنعت یهایخید یها ل راهی فناور

از جمله اسرررکن  ت،یسررررتت هی یتربان یخا  برا یمورفن یها لتمرکز درباره راه

بر اشرررتراو، و مشررراهدات  ینظارت مبتن یهابرنامه ک،یاسرررکن وب تار ک،یریمتریب

 ااظت از اطلاعات، منابع نیظهیر  یبرا یفعل طیتر در میرد خطر محگسترده یمیضیع

بدون  تیاز سررررتت هی یریتمرکز بر جلیگکه  کندیمکید أایشررران ت  دهدیگزارش م

ه با ماابل یبرا یساده لی انه خیاهد بید  هر راهبرد تیاز تال  هی یناش  یکاهش مسر

 و کاهش را ادغام کند   یریشگیپ دیبا ،محیر تیهی  یجرا

در  تیسرتت هی یا سهیماا لیتحل»با میضریع  و، در پژوهشری2424) 2وین سرنت الجنا

 ت دری جرم سرررتت هیینرخ بالا لیدر میرد دلا ینشرریدنبال ارائه ببه« ایو اسررترال کایممر

 ایاسرترالوتیع من دربه عیامل بالایه باتیجه لیو تحل هیبا تجز و ماایسره منمتحده  الاتیا

 یکل خانیارها تعداد در ممریکاکه  وی در این پژوهش به این نتیجه رسرریده  می باشررد

میضیعی  نیومد  استاز استرالیا  شتریب ،دارند یدسرترس زین رایانه و فضرای که به یالتیا

 یییانات ایمتحده و ه  استرال الاتیکه ه  ا یدر  ال، است نیا یافته،که وی به من دست 

 کایممر نیتیان دارند  خید،به مربیطه  یتانین یتحرت کردهارا  تیرسررررترت هی گردیپ

داشررته  یپر د تیاندیمبرخیرد با مرتکبین را در  یشررتریمجازات بالایه ب جرمبا  متناسرر 

 اما ددار یترسررخت یهامجازات کایاگرچه ممر که نشرران داداین تحایق  هاافتهیباشررد  

______________________________________________________ 
1. Nicole Leeper Piquero. 

2. Vincent Alagna 
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ترار  یتانین گردیمتحده تحت پ الاتیاز ا یشتریب اریبس یرا با نرخ تیهی سرتت ایاسرترال

   دهدیم

 شیاهدی ،سررتت هییت در عصرر اینترنت»و، در تحایای باعنیان 2411) 1راجیف گیل

اتتصررادی دانشررگاه ایالتی ایلیینز، به تعیین عیامل  سرراختار، در «از ایالات متحده ممریکا

ر اساس نتایج پردازد  بسرتت هییت با تمرکز ویژه بر روی نتایج نایذ انتشار اینترنت می

هایی که امکان سررررتت هییت در خانیاده ممده، در سرررراسرررر ایالات متحدهبه دسرررت

تت هییت افزایش درصررد سررر 0درصررد افزایش  14دسررترسرری به اینترنت دارند به ازای 

ر ثیأاسرررت و اسرررتخدام نیروهای پلیس در بازدارندگی از جرم سررررتت هییت تداشرررته

 است داشته

با  «های اجتماعیسررررترت هییت و رسرررانه»و، درپژوهشررری براعنیان 2411)2 ایرشررراد 

، کیدو، کیاری، مصرررنیعی، بنردی انیاع سررررترت هییت به: مالی، پزشرررکیتاسررری 

که اسررتااده گسررترده از  نشرران دادهای اجتماعی، ی و رسررانهگیاهینامه رانندگان، مالیات

درصد تری  به اتااق  01بیده و های اجتماعی به وضریع تابل مشراهدههای رسرانهوبگاه

ها مشرخصات شخصی دارند که از وبگاهافراد اعتراف کردند که  داتل در یکی از این 

 11کاربر بید و در رده دوم اینسرررتاگرام با  141ها بهترین مدعی در فیس بیو با بین من

 ،ترتی  ی اجتماعی بههاشبکهکاربر و پس از من گیگل، تیییتر، اسرن  چت و دیگر از 

 اند  فعالیت داشته کاربر 10و  02، 31، 32

باعنیان و، در تحایای 2411) 5باراو کانتروو لیریمر، ویکتیر مینر    م و  فیلیر 

 ماعیی اجتهاشرربکه روی بر هییت یابی سرررتتجرم مشررارکتی ارائه الگیی شررناسررایی»

اند که محبیبیت استااده از ابزارهای هیشمند منجر به افزایش استااده بیان داشرته «میبایل

 ، شییعهامنزمان با مزایای ی اجتماعی برای مااصرد مختلف شرده است  ه هاشربکهاز 

______________________________________________________ 
1. Rajeevkgoel  
2. Irshad  

3. Philip A. K. Lorimer, Victor Ming-Fai Diec, Burak Kantarci 
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ی ها ملهی اجتماعی منجر به رفتارهای دارای سررریدنیت مانند هاشررربکهی هاسیسررررو

 سایبری یا سرتت هییت شده است 

ارائرره مرردل »و، در تحایای برراعنیان 2412) جیهن ترنرو  جیینرر  وو، هی جی چیی 

ی منلاین با کاربران انبیه هایبازخیدکرار و فیق فعرال شرررناسرررایی سررررتت هییت در 

ی هایبازکه در  افتدیمزمانی اتااق  معمیلاًسررررتت هییت  بیان داشرررته که «محیرناش

یک مدل    در این پژوهش،دداری سرررایبری هاییداراچنردکراربره نیراز بره نارد کردن 

 ی منلاین ارائه شده است هایبازخیدکار و فیق فعال شناسایی سرتت هییت در 

 مبانی نظری 

در   پرداخته شررید هییت شررناختبرای شررناخت سرررتت هییت، ابتدا باید به بررسرری و 

از جمله این را میرد بررسررری ترار داده اند  « هییت»متعددی  یهاهیبررسررری منابع، نظر

ی هیپاکه هییت را روند سراخته شدن معنا بر  1مانیئل کاسرتلزبه: نظریه  تیانیم هاهینظر

ارند دی فرهنگی که بر دیگر منابع معنا برتری هرایژگیویرک ویژگی یرا یرک دسرررتره 

، «ایشرربکه یجامعهدر » کاسررتلزبه نظر   و15، 1501 )رضررایی تادری، کندیم تعریف

ن هییت   ایابدییمگران اجتماعی معنا  یل یک هییت بنیادی سازمان برای اکثر کنش

ی نحیهاسررراسررری در طیل زمران و مکران ترائ  بره ذات اسرررت  اگرچه این رهیافت به 

عطیف به م بیشتراما در اینجا کانین تیجه  ،از هییت شباهت دارد اریکسرینبندی فرمیل

ند که فردگرایی )که با هییت فردی فرد  هرچ هییرت جمعی خیاهرد بید ترا بره هییرت

به نظر   و22-5، 1513لز، )کاست شرکلی از هییت جمعی باشرد تیاندیمتااوت داردو نیز 

ه چاصلی این است که چگینه از  یمسرئله، اما شریندیمرسراخته ب هاتیهیتمام  کاسرتلز

 مصررالحیاز میاد و  هاتیهیرسرراختن بچیزی تیسررط چه کسرری و به چه منظیری  برای 

رویاهای  جمعی،ی خاطرهشناسی، نهادهای تیلید و بازتیلید، مثل تاریخ، جیرافیا، زیست

 ،اما افراد  شرریدیمتدرت، و ی و الهامات دینی اسررتااده  مجیزشررخصرری، دسررتگاه و 

______________________________________________________ 
1. Manuel castells 
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را مطابق  هامنو معنای  پرورانندیماجتماعی و جیامع، تمامی این میاد خام را  یهاگروه

فرهنگی که ریشررره در سررراخت اجتماعی و چارچیب  یهاپروههو  با الزامات اجتماعی

به چه  که چه کسی واین ،کاسرتلزبه نظر   کنندیمنی تنظی   ازدارد،  هامنمکانی  -زمانی

محتیای نمادین هییت  یکنندهتا  د زیادی تعیین  برسرررازد منظیری هییرت جمعی را

من  یا بیرون از ،دانندیممن برای کسرانی است که خید را با من یکی  میرد نظر و معنای

چگینه و به دسررت چه کسرری  هاتیهیاین پرسررش که انیاع مختلف   کنندیمتصرریر 

کلی و انتزاعی میرد بحث  صرریرتبه تیاندینم ،و چه پیامدهایی دارند شریندیمسراخته 

 کرراسرررتلزاجتمراعی  بره نظر  ینرهیزمسرررت مربیس بره متن و ا ترار گیرد  چرا کره امری

 و20لز، )کاستمربیس به هییت را باید در جایگاه تاریخی خید بررسی کرد  یهااستیسر

بر اسرراس رویکرد  ای اسررت شرربکه یجامعهخا  برای او شرررس پیدایش  ینهیزمو این 

ه هرکدام ک شرریدیمبرسرراختن هییت تمایز تائل  دبین سرره صرریرت و منشررا لزکاسررت ،بالا

 اجتماعی خاصی دارد: یامدهایپ

 شیدیمغال  جامعه ایجاد  ینهادهاییت مشرروعیت بخش: این نیع هییت تیسط ه -1

 یهاهینظرگران اجتماعی گسررترش دهد و عالانی کند و با را بر کنش هامن یسررلطهتا 

ا، ساختاری ر یسلطهکه منابع  کندیممدنی ایجاد  یجامعهخیانی دارد و گرایی ه ملی

هییت مااومت: این هییت که  -2  سررازدیمای بر تعارض، عالانی البته گاهی به شررییه

گرانی ایجاد دست کنشامروز است، به یجامعهسرازی در شرکل هییت نیترمه شراید 

ش ارزکه در اوضاع و ا یال یا شرایطی ترار دارند که از طرف منطق سلطه، بی شریدیم

ازی، ساین نیع هییت کاسرتلز  به نظر شریدیمو یا داغ نن  بر من زده  شریدیمدانسرته 

از مااومت جمعی  ییهاشکل  این هییت شریدیمو اجتماعات  هاجماعتمنجربه ایجاد 

ایی مبتنی گرملی مثلاً) ییهاتیهیبر مبنای  معمیلاًو  دکنیمرا در برابر ظل  و ست  ایجاد 

ناسی تعریف شتاریخ، جیرافیا یا زیست یلهیوسکه مشکارا به  شیدیمبر تیمیتو ساخته 

 کنندیم ترمسررراناسررراسررری و ذاتی  یهاجنبهاند و تبدیل مرزهای مااومت را به شرررده
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گران اجتماعی با استااده از کنش دار: هنگامی کههییت برنامه -5و   2۶، 1513)کاستلز،

منها  که میتعیت سازندیمهرگینه میاد و مصال  فرهنگی تابل دسترس، هییت جدیدی 

و به این ترتی  در پی تیییر شکل کل ساخت اجتماعی  کندیمرا در جامعه از نی تعریف 

اجتمرراعی، هیچ هییتی  یهیررنظر  از دیرردگرراه ابرردیرریمهسرررتنررد، این نیع هییررت تحاق 

خارج از متن  ، یک جیهر به شررمار مورده شررید و هیچ هییتی به خیدی خیدتیاندیمن

نظریه هییت  و 20-3، 1513مترتی یرا ارتجاعی ندارد )کاسرررتلز،  تراریخی خید، ارزش

  هییت فردی داندیمهییت را شامل دو وجه فردی و اجتماعی  1ترنرو  تاجالاجتماعی 

 و خا  فردی شرریدیمی از خید ناظر اسررت که سررب  تمایز فرد از دیگران هاجنبهبر 

 2منتینی گیدنزیابی و  همچنین بر اسرراس نظریه هییت13، 1501 )رضررایی تادری، اسررت

کره تمرکز خید را بره سررراخترار کنش متارابل بین اعتاادات، نیات، اهداف و رفتارهای 

دیشرره و عمل از سرریی دیگر سرری و شرررایط سرراختاری انفردی و جمعی انسرران از یک

، براساس نظر ایشان، هرچه افراد در میاجهه با زندگی مجازی فعالیت و دکنیممعطیف 

ی هییت هایژگیومشرارکت بیشتری داشته باشند، هییت منها بیشتر باز اندیشانه است و 

 مجازی را دارد و هرچه این مشررارکت کمتر باشررد، بیشررتر شرربیه هییت  ایای اسررت

 و 22، 2445 یستیفر، جری دییید و منتینی گیدنز،)بریانت کر

گات که؛ فضررای مجازی شررییه تعامل  تیانیمدر بیان ماهیم هییت در فضررای مجازی 

را متحیل کرده اسرت  این فضرا دسرترسری انسان به اطلاعات ایجاد ارتباطات و  هاانسران

  پس از شناخت هییت و و31، 1504)شرکرخیاه،  تیسرعه روابط را تسرهیل کرده اسرت

ه مطرح شرررد با سررررتت هییتمختلای که دررابطه یهاهینظربه هییرت مجرازی باتیجه

ی سررارتان هییت گمنامی و ناشررناس بیدن هایژگیوکه یکی از  ،گات تیانیم اسررت،

 ضررریر در فضرررای مجازی به علت  5شرررری ترکلاسرررت  بر اسررراس نظریه خید دوم 

______________________________________________________ 
1. Henri Tajfel and John Turner 

2. Antony Giddens 
3. Sherry turkle  
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 دهدیممی و  ذف مثار فیزیکی به کاربر فرصررت ی خا  من، از جمله گمناهایژگیو

ی مختلف بازی کند  از نظر وی کابران در فضرررای هازمانی متااوت را در هاناشکره 

ی جسرتجی نشررده و محاق نشده هابخشمجازی از خاصریت گمنامی برای بیان و شررح 

، 1003)تری شرررکل،  کنندیمخیده ایشرران و سرراخت خیدی که جعلی اسررت، اسررتااده 

ن گات که سرارتان هییت با سیداستااده از همی تیانیمو  بنابراین بر پایه این نظریه 111

ده رکی متااوت به سرررتت اطلاعات کاربران اتدام ترفندهاگمنامی در فضررای مجازی با 

در تئیری انتاال فضررایی اسررتدلال  1جایشررنکار  ابندییمو به انگیزه مجرمانه خید دسررت 

 کنندیم، متااوت رفتار روندیمکه؛ وتتی افراد از یک فضرررا به فضرررایی دیگر  نردکیم

ی متعددی اسرررت که برخی از این محیرهاو  این نظریه دارای 1، 2441 )جرایشرررنکرار،

 کندیمکید أمحیرها در راسرتای سررتت هییت در فضای سایبری تابل بیان است  وی ت

ن لی  شررریدیمعیاملی اسرررت که منجر به فردیت  نیترمه کره ناشرررناس بیدن یکی از 

در نظریه عدم دسرترسی به اطلاعات شخصی مسئله سرتت هییت را در سرتت  2لیپیکی

، بلکه مسئله را در شناسایی انسان و امر تصدیق هییت او داندینماطلاعات تیسط سارق 

یشتر بر ، بشریدیمام با مبارزه با سررتت هییت انج  به نظر او اتداماتی که دررابطهداندیم

ثر و ؤو این امر برای مبارزه با سرتت هییت م استمشرکل کردن دسرترسی به اطلاعات 

نظریه عدم نظارت و کنترل  در 5سریلیو  پروفسریر 300، 2440 )هافنگل، کارممد نیسرت

کنترل  بیدنپذیر سرتت هییت را مسئله عنیان یک ساختار مسی ات شرخصی بهبر اطلاع

و  بر اساس این نظریه، سرتت هییت 1254، 2445 )سریلی، داندیمصری بر اطلاعات شرخ

اتااتی واتع نشده، بلکه به واسطه ساختار میجید تانینی شکل گرفته است  او بیان  صررفاً

کسررری در کنترل باشرررد و اگر در میرد مجمیعه اطلاعات  رسررردینمکه به نظر  کندیم

یی در اسرتااده و انتشرار من وجید داشرته باشررد، ا تمال سرتت هاتیمحدودشرخصری، 

______________________________________________________ 
1. Jaishankar Karuppannan 
2. lynn lopocki 

3. Dannile j Solove 
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یابی سررررتت هییت، برخی و  در بحث جرم15، 2414)هافنگل، هییت کمتر خیاهد بید

  م و  فیلی اند  یابی تخصررصرری بخشرری از سرررتت هییت پرداختهاز محااین به جرم

ارائه الگیی »ان و، در تحایای براعنی2411) 1براراو کرانتروو لیریمر، ویکتیر مینر  

یابی جرم «میبایل ی اجتماعیهاشبکه روی بر هییت یابی سرتتجرم مشارکتی شناسایی

 یهاشرربکهطیر خا  از طریق شررناسررایی مشررارکتی در سرررتت هییت اجتماعی را به

و، 2412) 2های کان  کی و  جیین  وو، هاوا جی چیی  ده استکربررسری اجتماعی 

ی هایازبارائه مدل خیدکار و فیق فعال شناسایی سرتت هییت در »در تحایای باعنیان 

ا ر برخطی هایبازیرابی سررررترت هییت در ، جرم«منلراین برا کراربران انبیه ناش محیر

ست، نظری تحایق  اضر بر الگییی تلایای استیار ا  بنابراین الگیی ده استکربررسری 

چرا که مبا ث سرایبری من چنان گسرتردگی خاصری دارد که شناخت دتیق من نیازمند 

ی مختلای برره این میضررریع هررادگراهیردمبرا رث مختلف نظری اسرررت  براین اسررراس 

 رتتیابی سررهای شررناسررای و جرمبر اسرراس شررییه هاهینظراند  بدین ترتی  این پرداخته

 هییت در فضای سایبری منطبق است 

 روش

)فارس،  اسرررتان 1دلای در سرررط  پلیس فتای  روشیای و با کصررریرت این پژوهش به

بیشررهر، هرمزگان، اصرراهان، خراسرران رضرریی، زنجان، شررهرکرد و تهرانو از کشرریر 

انجام شد  در گام اول پس از شناسایی برخی از  1044جمهیری اسلامی ایران و در سال 

ی هابرداری مؤلاهروش فیشو    با  وهرا، از طریق تحلیل محتیای اسرررناد، مدارمؤلاره

موری گرد هادادهنامه محاق ساخته، اصرلی شناسایی و س س در گام دوم با ابزار پرسش

ابزار  ییایپا اعتبار و یابیارز ی  برایرونباخ به ترتک  ملاا یضرشدند  روایی صیری و 

 و14/4)بالای  دسررت ممده در  د تابل تبیلری  بهار گرفته شرردند که ضررکسررنجش به 

 0مره بالای ن هاهیگیکه تمامی پس از دریافت نتایج گام سیم، باتیجه به این بیده اسرت 

______________________________________________________ 
1. Philip A. K. Lorimer, Victor Ming-Fai Diec, Burak Kantarci 
2. Jiyoung Woo, Hwa Jae Choi, Huy Kang Kim 
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شد،   اصل 1/4بالای   د خیلی زیاد و زیاد داشرتند و ضری  هماهنگی کندال نیز و در

بندی شرررد  جامعه مماری این بخش جمع ی بعدی دلای متیتف و نتایج درهاگاماجرای 

رتت های مرتبط با سمستندات از جمله پرونده این پژوهش در بخش تحلیل محتیا شامل

ی هاالسو برخی ماالات مرتبط با میضیع در  هادسرتیرالعملها، هییت پلیس فتا، ابلاغیه

عنیان نار از متخصصان  یزه سایبری به 24تعداد  و در بخش دلای است 1500 و 1501

ت یابی سررررتی منها درباره جرمهادگاهیدگیری هدفمند انتخاب و نمینه مماری با نمینه

 ها تا رسرریدن به اجماع دربارهدر این پژوهش، این گامهییت میرد پرسررش ترار گرفت  

ده در نیابی سررتت هییت در فضای سایبری از سیی کارشناسان شرکت کنالگیی جرم

یل محتیای ی تحلهاافتهیابی، یبرای دسررتیابی به الگیی جرم و سرر س مطالعه ادامه یافت

 زپس از اجرای هر گام ا  دلای با ه  ماایسرره و میرداسررتااده ترار گرفتروش کیای و 

  ااده شداست هانیانگیمی مماری ماایسه هامزمیندلای، برای تعیین میزان تیافق از  روش

  دتیافق کندال اسرتااده ش رای ارزیابی میزان تیافق ازمزمین مماری ضرری بو در ادامه 

  انجام شد SPSSافزار مماری ی مماری گاته شده با استااده از نرمهامزمین

 هاافتهی
 ی توصیفی:هاافتهی

و مشررارکت کنندگان بر سرر  درجه، 1ی مماری )جدول شررماره هانمینهدر بررسرری 

اند  همین طیر به تاکیک، طیف شرردهسررمت، سررط  تحصرریلات و سرراباه کار مشررخص 

درصررردو بیشرررترین و درجه سررررگردی با  04) درجه کارشرررناسررران با درجه سررررهنگی

ا ب   سمت متخصصان  یزه فضای مجازیشریدیممترین طیف را شرامل کدرصردو 14)

سال  54تا  21اند  سنیات خدمتی متخصصان و بیشترین را به خید نسبت داده۶4) رئیسری

مترین را شامل شد و تحصیلات کدرصدو 14سال با ) 24تا 11درصردو بیشرترین و ۶4با )

درصدو 13درصدو بیشترین و کارشناسی با )۶3ارشرناسری ارشد با )ککنندگان مشرارکت

 اند مترین را به خید نسبت دادهک
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 تحصیلات و درجه ،برحسب سمت، سنوات توزیع فراوانی پاسخگویان 1شماره جدول 

 بحث و تحلیل

ه ی بهامایلهو  هامایلهو ماراهی ، زیر  کردهرادر بخش تحلیرل محتیا پس از اسرررتخراج 

بندی شد و در نهایت سه بعد، و اسرناد، نتایج دسرتهها پرونده، هامصرا بهدسرت ممده از 

ی هاروشی سرررتت هییت، شررییه و شررگرد سررارتان هییت و هاعلتو  هانهیزم شررامل

 هانهیزمد اولین بعکشرف سررتت هییت، میرد تجزیه و تحلیل محتیایی ترار گرفته شد  

ی، ایمن مجازفضای  یهاسراختسررتت هییت خید شرامل ضرعف در زیر  یهاعلتو 

گستردگی جیرافیای جرم سرتت هییت، ضعف ، یفضرای مجاز یهارسراختیزنبیدن 

بر نظارت و کنترل  یزه فضرای سرایبری و مشرکلات ناشری از سرتت هییت، نامگاهی 

دیده در وتیع کراربران، هییرت مجرازی و گمنامی سرررارتان هییت و همچنین ناش بزه

نی   دومین بعد یعروندیمدلایل وتیع سرتت هییت به شمار  نیترمه سرتت هییت که 

 یهاروشکه عبارتند از: ، اسررت مؤلاهسررارتان هییت، شررامل پنج  یشررگردهاشررییه و 

بیدن  سررراززمینهسررررتت هییت، مرا ل ارتکاب سررررتت هییت، ابزار سررررتت هییت، 

ر دارند  ثیأت هییتت تکه در وتیع سرسررتت هییت برای سایر جرای  و انگیزه سارتان 

که ، دهستن مؤلاهکشرف سرتت هییت، شامل سه  یهاروشسریمین بعد یعنی  در نهایت

 درصد تعداد مؤلاه عنیان

ت
یلا
ص
تح
ن 
یزا
م

 

 درصد تعداد مؤلاه

تبه
، ر
جه
در

 

 درصد تعداد مؤلاه

 سمت

 ۶4 12 رئیس
ارشناسک

 ی
 24 0  کستیانی 13 5

کارشناس 23 3 ارشناسک

 ی ارشد
15 ۶3 

 13 5 سروان

 14 2 سرگرد 13 5 استاد

 

 سنیات

 54 ۶ سال 1-14
 24 0 تراکد

 04 1 سرهن 

 3 1 دانشیار

 14 2 سال 11-24
 14 2 استادیار

 ۶4 12 سال 21-54
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جییی فنی و کشرف سررتت هییت، ابزارهای پیشررگیری وکشررف سرتت عبارتند از: پی

  ستندهثیرگذار تأ درکشف سرتت هییتکه المللی و تضایی هییت و هماهنگی بین

 رسیده یهاپاسخگییه  01تعداد مشرارکت کنندگان با  به نامهپرسرش نخسرتین با ارسرال

شرررکت  گییه جدید تیسررط 02 یتعدادشررد  در این گام  تحلیل و در گام اول تجزیه

ف شد   ذ ،کنندگان اضرافه شد و یک گییه که نمره  د نصاب را کس  نکرده بیدند

 نسبتاً اسرخپ نظر میرد یهاهیگی به نسربت افراد اکثر که داد نشران یدلا اول مر له جینتا

 منها یرو بر تیافق درصد ۶4 یبالا که یسریالات رابطه نیا در بنابراین  داشرتند یسرانه 

 هیگی تنها شررده مطرح هیگی 01 از و داده ترار مدنظر دوم گام در را بید شررده  اصررل

 یسطت که مورد دستبه را مشارکت کنندگان نظر اجماع نتیانسرت که بیده 2۶ 1شرماره

 نظر دریافت برای دومگام  درگییه اضررافه شررده  02تعداد  نیهمچن  دشرر  ذف محاق

 هاییبازنگر با) دوم گام نامهپرسش  دش درج نامهپرسش درمشرارکت کنندگان  ریسرا

 گییه و ثبت نمره میانگین اعضاد و نمره شخص در گام اول تهیه و برای 12با  ونیاز میرد

 لیلتح و در گام دوم نیز میرد تجزیه رسیده هاید  پاسخمشرارکت کنندگان ارسرال شر

 فیط تال  در اول گام بقاطه مشد مطرح هییگ 12 ومگام د نامهپرسش درترار گرفت  

 یمورجمع از پس رابطه نیا در کره گرفرت ترار انیرگیپراسرررخ اریراخت در کرتیل

 هیگی 1۶ تعداد که دشرر مشررخص spss افزارنرم قیطر از منها یبررسرر و هانامهپرسررش

د بیش از   مندیعلاتهپایین بیدن ریسررک شررناسررایی و دسررتگیری سررارتان هییت، )

 یری هییت واتعی مجرمین فضررایکاربران به فعالیت در فضررای مجازی، ضررعف در پیگ

اطلاعات کاربران از طریق هک کردن، اسرررتااده از ابزارهای سرررخت ی، نایذ به مجراز

مهررارت برای ارتکرراب جرم،  افزاری برای ذخیره اطلرراعررات، تخصرررص وافزاری و نرم

سرو کشیدن به  ری  خصیصی و عمیمی کاربران در محیط وب، سرتت اطلاعات از 

جعلی،  یهانیدام، سررررتت اطلاعات با روش ی هک بازیهالیفاطریق نایذ با نصررر  

______________________________________________________ 
  Dns سرتت اطلاعات به روش تیییر  1
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ی جعل یهارایانهزنی، دلالی با اطلاعات مسرررروته، ارسرررال اتهامفریر  کاربران با روش 

ای از طریق ضررعف در رایانه یهاشرربکهبرای فری  و سرررتت اطلاعات، هک و نایذ به 

ریزی مجرمانه در کنجکاوی سرررارتین هییت در جسرررتجیی کاربران و برنامه، شررربکره

ر در الکترونیکی جستجیگ یهارباتاز  گیریبهرهپیشش جستجیی مرسیم و معمیلی، 

 ظرن اجماع  داتل نتیانستندو، جعلی بانکی یهادرگاهفضرای مجازی، رصرد تارنماها و 

 ازیامت درصد ۶4 از کمتر کهنیا لیدل به و دهند اختصا  خید به را مشرارکت کنندگان

ندال طبق کهمچنین ضررری  هماهنگی  ند شررد  ذف هاهیگید، این موردن دسررتبه را

درصد از مشارکت کنندگان با  ۶0 دهدیمه نشان ک است ۶03/4و برابر 2) جدول شماره

 هماهنگی دارند  هاهیگیمجمیع 
 ندال پرسشنامه گام دومکضریب هماهنگی  6جدول شماره 

 ثیرگذار بر سرتت هییتأعیامل ت

 ۶03/4 ندالکضری  هماهنگی  

 444/4 سط  معنا داری 

 24 تعداد 

 د نصرراب را کسرر  گییه که نمره  1۶نامه گام دوم تعداد پس از بازنگری در پرسررش

گییه نیز با ثبت نمره میانگین اعضاد و  ۶۶نامه گام سیم با نکرده بیدند،  ذف و پرسش

د  رکت کنندگان در این پژوهش ارسرررال شرررنمره شرررخص شررررکت کننده برای مشرررا

و  در 5جدول شماره ) ی رسریده در گام سریم میرد تجزیه و تحلیل ترار گرفتهاپاسرخ

 اول دوره دو هر در کنندگان شرکت که دش ارائه عیامل ازای مجمیعه نامهپرسرشاین 

 نیانگیم که ندبید کرده مطرح میضرریع بر ثرؤم و یدیکل عیامل عنیانبه را منها دوم و

 زین عامل هر ماابل در بالا به 0 وزن یدارا هاهیگی  بید ادیز اریبس و ادیز عیامل نیا ریثأت

 صیرتبه زین فرد هر پاسرخ و ینشریپ یهادوره در کارگروه یاعضرا یهاپاسرخ نیانگیم

    شد درج جداگانه



  1541تابستان ، دومشماره  ،چهارمانتظامی، سال بیست و  دانش هایپژوهش /   فصلنامه  55

 یاملع از کی هر ریتأث زانیم درباره را خید نظر باید دوباره دهندگان پاسررخ گام نیا در

 و دکردنیم اعلام منها ماابل در میجید یهانهیگز از یکی انتخاب با میضرریع بر ثرؤم

ه نشررران از ک اسرررت 102/4 معادل دو نیا یهاپاسرررخ یبرا الکند یهماهنگ  یضرررر

 و 5)جدول شماره است گییان درصدی پاسخ 14هماهنگی  دود
 نتایج گام سوم دلفی  6جدول شماره 

 هاشاخص هامؤلفه ابعاد
تعداد 

 پاسخ

ن میانگی

 پاسخ

انحراف 

 معیار

و  هانهیزم

 هاعلت

ضعف و ناص 

در 

 هارساختیز

 420۶ 0220 24 ی  یزه بانکی هارساختیزضعف و ناص در 

 42341 0201 24 تی ی امنیهارساختیزضعف در پیش بینی الزامات و 

ی اهشرکتضعف ارائه خدمات تیسط سازندگان یا 

 ی اجتماعی در ارائه اطلاعات میرد نیازهاشبکه
24 0253 4200 

ی ارائه دهنده هاشرکتضعف و ناص در زیرساخت 

 هاکاربرو خدمات فضای مجازی 
24 0253 4200 

 4200 0253 24 ی داخلیهازیرساختدسترسی پلیس فتا به در 

ی متیلی واگذاری سررری  هاشررررکتهماهنگی میان نا

 کارت 
24 0201 4231 

ضعف نظارت 

بر فضای 

 سایبری

ضرعف در نظارت ناظران و صرا بان فضررای سایبری 

 )رها بیدنو
24 0212 4250 

 420۶ 0220 24 وکار در فضای مجازیرها بیدن فضای کس 

 4231 0232 24 مدیریت وا د برای نظارت بر فضای مجازی نبید

 4231 0201 24 های هییتی جعلی یا عاریتیبکارگیری شناسه

نامی و گ 

ناشناس بیدن 

کاربران در 

 فضای سایبری

 4250 0211 24 دیده و بزهکارمحدودیت مکانی و زمانی برای بزه نبید

 4250 0211 24 مجرمین سنتی در فضای مجازیبه روز شدن 

 42341 0201 24 هییت کاربران شناساییامکان  نبید

 4205 021۶ 24 پایین بیدن سط  مگاهی و دانش کاربران

 420۶ 0220 24 تحریک، ترغی  و تطمیع کاربران فری ،

 4231 0232 24 انگاری بیش از  د کاربرانعادی

 4250 0211 24 نیجیانان در فضای مجازی ضیر کیدکان و 
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اه ی اجتماعی بیمی با خاستگهاشربکهمتناسر  نبیدن 

 کاربران 
24 0212 4250 

 4250 0212 24 پایین بیدن  ساسیت کاربران در مراتبت از اطلاعات 

 نظارت بر نبید

 یزه 

وکار در کس 

 فضای سایبری

 4205 0225 24 مجیزهای تانینی  دریافتهای تشییای د مؤلاهنبی

 42341 0201 24 های اتتصادی، اجتماعی ورود فرایندها و فعالیت

 4200 0253 24 در فضای مجازی هاتیفعالپیچیدگی 

 4231 0201 24 اعتماد غیرمنطای کاربران فضای مجازی

 

و  هانرهیزم

 هاعلت

 

 نظارت برنبید 

 یزه 

وکار در کس 

 فضای سایبری

و درممدهای زود  هاتیفعالمندی کاربران به علاته

 بازده
24 0253 4200 

ضررعف تیانین 

در فضرررررای 

 سایبری

 42341 0201 24 ضعف تیانین در الزام سرویس دهندگان 

 

 

 

 

 

 

 

و  هایهیشرر

ی شگردها

سررررارترران 

 هییت

 

 

ی هرررررراروش

 سارتان هییت

 420۶ 0214 24 ی جعلی هادرگاهایجاد 

 4205 0225 24 ایجاد وسیسه و تطمیع برای سرتت اطلاعات 

 420۶ 0220 24 فری  و اغاال برای ارتکاب جرم

 420۶ 0220 24 ی ملیده برای کاربران هادسترسیارسال 

ی تمرار منلراین و پنهان کردن هراوبگراهاسرررتاراده از 

 هییت واتعی مجرمین برای سرتت اطلاعات
24 0225 4205 

 4200 0253 24 منافع مادی و مالی با سرتت اطلاعاتکس  

 4231 0201 24 گذاری سارتین هییت هدف

 4231 0201 24 استااده از هییت جعلی و مجازی برای سرتت 

 42341 0201 24 استااده از سرورهای مجازی در خارج از کشیر

 

 

 4205 0225 24 اطلاعات کاربرانبرداری از ک ی

 4231 0201 24 سایت جعلیهای گاهطرا ی وب

 و کارت بانکی هاکارتاستااده از می پی سی  

 
24 0231 42341 
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ابرررزارهرررا و 

افزارهررای نرررم

 سرتت هییت

 

صیرت در کشرریر به هافیلتر شرکناسرتااده از شربکه 

 مسان و تابل دسترس
24 0200 4220 

سررررتت افزارهرا و بردافزارهرا برای اسرررتاراده از براج

 اطلاعات
24 0220 420۶ 

 420۶ 0220 24 افزارهای جعلی پرداخت هزینهاستااده از نرم

 4250 0212 24 ی بی نام و نشان هاکارتاستااده از سی  

 4205 0225 24 انجام مرا ل سرتت هییت 

و  هایهیشرر

ی شگردها

سررررارترران 

 هییت

نحیه ارتکرراب 

 سرتت هییت
 420۶ 0220 24 سارتان هییتجییی از طریق شناسایی پی

 

 

 

 

 

 

ی هاروش

شرررررف ک

سرررررتررت 

 هییت

 

 

 

 

 

 

 

 4231 0232 24 موری ادله برای کشف جرمبررسی صحنه و جمع 

 4255 0211 24 ی اطلاعاتی هابانکو  هاسامانهارتااد  

 4205 021۶ 24 المللیی بینهاسیسروظرفیت  گیری ازبهره 

 4220 0200 24 ی دارای زیرساخت هاسازمانتعامل و همکاری  

ی هاسامانهاز جمله  هاسرامانهایجاد دسرترسری به همه  

 و    ispبانکی، 
24 0200 4220 

 42341 0231 24 یتیابی سرتت هیتربیت کارشناسان متخصص جرم 

پی جییی فنی 

کشرف سرتت 

 هییت

 ی پی جییی جرای  سایبری هاروشانتاال تجارب و 

24 0212 4250 

 

 

 

 

 

 

 

 4250 0212 24 جییی جرای  سایبری ی پیهاروشانتاال تجارب و 

 vpn   24 0220 420۶استخراج روش کاربردی و عملی هییت پشت 

 4231 0232 24 مجازیی واسط هاپایگاهالزام بازارها و 

 4205 021۶ 24 ی مالی و بانکیهاتراکنشجییی از طریق پی

 4205 021۶ 24 ی مالی و بانکیهاتراکنشجییی از طریق پی

 4205 021۶ 24 جییی از طریق اطلاعات و ارتباطات مخابراتیپی

 4255 0211 24 وکارهای دیجیتال در ابعاد ملیساماندهی کس 
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جییی و در رونررد اعلررام وتیع جرم برای پی تسرررریع

 کشف
24 0211 4255 

 دیده برای کشفاختیار بزه ی درهادادهدسرترسری به 

 سرتت هییت
24 0253 4200 

اسرررتخراج اطلراعرات از ابزار الکترونیکی مته  مانند 

 گیشی، تبلت و   
24 0212 4250 

 

 

ی هاروش

شرررررف ک

سرررررتررت 

 هییت

 

 

 

ابزار کشرررف 

سرررتت هییت 

در فضرررررای 

 سایبری

دسرررت ممده در افزارها و اطلاعات بهاده از نرماسرررتا

 مجرم در فضای مجازیبررسی تشخیص هییت 
24 0225 4205 

 4205 0225 24 هاست مرتکبین جرم سرتت هییت دسترسی به

 یفضای مجازسازی نحیه استااده کاربران از شرااف

و سرری  کارت مشررخص برای  کد شررناسرراییاز طریق 

 شناسایی سارتان هییت

24 021۶ 4205 

روز افزارهای به برداری از دسرررت افزارهرا و نرمبهره

جهت اسرررتخراج اطلاعات میرد نیاز از ابزار کشرررف 

 افزارها، فارنزیکیوشده از مجرمین )نرم

24 0212 4250 

اعلان ترمز بین المللی برای شررناسرررایی و دسرررتگیری 

 مجرمین   
24 0220 420۶ 

ی هایهمراهنگ

الررمللی و بریررن

تضررررایرری در 

کشرف سرتت 

 هییت

ریق المللی از طی اطلاعاتی بین هابانکدسررترسرری به 

 همکاری پلیس بین الملل
24 0211 4255 

ی  ایتی و تضرررایی در سرررط  هرایهمکرارارتاراد 

منظیر شرررناسرررایی و دسرررتگیری مجرمین الملل بهبین

 سرتت هییت

24 0214 420۶ 

ی  ایتی و تضرررایی در سرررط  هرایهمکرارارتاراد 

منظیر شرررناسرررایی و دسرررتگیری مجرمین الملل بهبین

 سرتت هییت

24 0214 420۶ 

 ضریب هماهنگی کندال در گام سوم 5جدول شماره 

 ثیر گذار بر سرتت هییتأعیامل ت

 102/4 ندالکضری  هماهنگی  
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 444/4 سط  معنا داری 

 24 تعداد 

نامه در سرره گام که پس از تیزیع پرسررش شرریدیمو مشرراهده 0به ) جدول شررمارهباتیجه

ه در کده است، در  الی  اصل ش 005/4معیار  سیم با انحرافبیشرترین اجماع در گام 

 بیده است  1۶۶/4گام اول انحراف معیار  دود 

تییر مترین انحراف معیرار مربیس به مکهمچنین در بین سررره متییر بیشرررترین میرانگین و 

 ه بیشترین اجماع در این تسمت  اصل شده است کشف بیده است کی هاروش
گانه  ی سههادورهیابی سرقت هویت در تغیرها بر جرممقایسه تاثیر گذاری م 4جدول شماره 

 دلفی

 یهانتایج دوره شد  انجام گام سره در مجمیع در یدلا روشبه  پژوهشاین  بخش دوم

اتااق نظر میان اعضرررای کارگروه  زیردهند که به دلایل گانه روش دلای نشررران میسررره

 میانگین نظر اعضایکه اول این  ها پایان دادتیان به تکرار دوره اصرل شرده است و می

دوم   داردبه بالا اسرت و این نشان دهنده تیافق زیاد و بسیار زیاد در بین منها  0کارگروه 

درباره میزان  دعضاا یهامیانگین انحراف معیار پاسخو 3)بر اسراس جدول شماره که این

در دور سررریم  005/4دور دوم بره  121/4اول و در دور 1۶۶/4 ثر ازؤاهمیرت عیامررل م

عادل سیم م دور یهابرای پاسخ لضری  هماهنگی کندا که  سیم اینکاهش یافته است

دارد  شیافزا 401/4است که نسبت به ضری  هماهنگی کندال در دور دوم تنها  102/4

میان اعضررای کارگروه در میان دو دوره متیالی رشررد  که این ضررری  با میزان اتااق نظر

 

 متییرها

 دور اول

n=17 

 دور دوم

n=17 

 دور سیم

n=17 
 انحراف معیار میانگین انحراف معیار میانگین انحراف معیار میانگین

 01/4 05/0 10/4 11/0 11/4 45/0 ی وتیع سرتت هاعلتو  یهانهیزم

 03/4 05/0 14/4 11/5 0۶/4 ۶2/5 شییه و شگردهای سارتان هییت

 01/4 ۶3/0 ۶1/4 50/0 11/4 12/0 شف سرتت هییتکی هاروش

 005/4 -- 121/4 -- 1۶۶/4 --- ارهایمعمیانگین انحراف 
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ها اد، مؤلاهعصاد ابا  بهباتیجهپس از  صیل نتایج گام سیم  بنابراین  تابل تیجهی ندارد

 د و ارائه ش5و 2،1شکل سرتت هییت ترسی  و به شرح ) یابیجرم الگیی ،هاشاخصو 

 
 ی وقوعهاعلتو  هانهیزمیابی سرقت هویت در بعد جرم ( الگوی1شکل )

 

 یابی سرقت هویت در بعد شیوه و شگردهای سارقان هویت( الگوی جرم6شکل )
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 ی کشفهاروشیابی سرقت هویت در بعد ( الگوی جرم6شکل)

 گیریبحث و نتیجه

یابی سرتت هییت در فضای سایبری، پس از استخراج برای طرا ی الگیی مناس  جرم

 یابیجرم یهامؤلاهو  هاشررراخصابعاد،  دلای، ی بخشهاگامکردها و مااهی  و اجرای 

سرتت هییت در  یابیجرمالگیی  در نهایت و و،5)جدول شماره  سررتت هییت ا صاد

شاخص و  2۶مؤلاه و  3های وتیع سررتت هییت شرامل وعلت هانهیزمسره بعد از جمله 

شررراخص و در بعد  11مؤلاه و  5ی سرررارتان هییت شرررامل شرررگردهادر بعد شرررییه و 

شاخص تعیین و ترسی  شد )شکل  25مؤلاه و  5ی کشرف سررتت هییت شامل هاروش

 رتتیابی سی جرمهاشاخصها و دسرت ممده، مؤلاهبه ابعاد بهو  در نتیجه باتیجه5-2-1

 د به شرح زیر ا صاد و نتایج تحلیل شهییت 

 ،هاسرراختی من عبارتند از: ضررعف و ناص در زیر هامؤلاه، که هاعلتو  هانهیزم -الف

ضرعف نظارت بر فضرای سرایبری، گمنامی و ناشناس بیدن کاربران در فضای سایبری، 

و 5ی من در جدول شماره)هاشاخصوکار و ضعف تیانین که ضرعف نظارت بر کسر 
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پلیس و »و مبنی بر150۶) زمردج با تحایاات پیشین محسنی و صیفیاین نتای ممده اسرت،

سرری     ه از  یث ضررعف نهادهای اجرایی و «مین امنیت سررایبریأی اجرایی تهاچالش

اختار عنیان یک سررنظارت و کنترل بر اطلاعات شررخصرری به نبیدبه نظریه   باتیجهاسررت

 عنیان یک مسئله عدم کنترل بر اطلاعات، سرتت هییت بهسریلیپروفسریر  مسری  پذیر

 ااظت کامل از اطلاعات شررخصرری که سررارتان هییت را تادر  نبیدشررخصرری اسررت و 

و  ی تخریبیهاروشرا به  هامندسررترسرری پیدا کنند و  هادادهرا تی به این به سررازدیم

پایین بیدن سرررط  مگاهی و دانش کاربران از  بنابراینمضرررر میرداسرررتااده ترار دهند  

مخاطرات فضررای مجازی، پایین بیدن  سرراسرریت کاربران نسرربت به مراتبت از اطلاعات 

انگاری بیش از  د کاربران در خصرریصرری از جمله رمز و    در فضررای مجازی، عادی

ای ضرررن فاتبرال مخراطرات فعالیت در دنیای مجازی و اعتماد غیرمنطای کاربران به فعال

ی اتتصرررادی و اجتماعی که ناشررری از ضرررعف مراتبت کاربران بر ها یزهمجرازی در 

ی هینظری ا صرراد شررده در نتایج تحایق با هاعلت، در بعد باشرردیماطلاعات شررخصرری 

حایاات و ت لین لیپیکیدسررترسرری به اطلاعات شررخصرری نبید و نظریه  سرریلیپروفسرریر 

بررسرری عیامل مؤثر بر » مبنی بر و1501) نظری منظ ، مجیدی، هندیانی و وفادارپیشررین 

اات   در ماایسه این پژوهش با تحایدهستنسی ه  «یابی کلاهبرداری در فضای سایبرجرم

ط عنیان شررررایی وتیع جرم بههانهیزمو  هاعلتگات که در این بخش  تیانیمپیشرررین 

ی هاناصسرراز وتیع جرم میرد تیجه ترار گرفته اسررت  همچنین علاوه برضررعف و زمینه

ساز، به ضعف کاربران در مراتبت از اطلاعات خصیصی عنیان عیامل زمینهزیرساختی به

ساز جرای  مرتبط در این ی وتیع جرم که زمینههاعلتعنیان خید در فضرای سرایبری به

 به من نیز پرداخته شده است  ،باشندیمفضا 

کابران در فضررای مجازی از خاصرریت گمنامی  ،شررری ترکلی خید دوم هینظربه باتیجه

ی جسرتجی نشرده و محاق نشده خید ایشان و ساخت خیدی هابخشبرای بیان و شررح 

، ایشررنکارجبه تئیری انتاال فضررایی   ه  چنین باتیجهکنندیمکه جعلی اسررت، اسررتااده 
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ا، که شرایط پذیر در این دنیمبنی بر ناشناسی در دنیای سایبر، هییت تابل تیییر و انعطاف

طیر ناشرررناس و با همان تا به دینمایمارتکاب جرم سرررایبر را از سررریی مجرمان فراه  

  بر این اساس سارتان هییت پس از انتاال از مطلیبشران مرتک  جرم شریند یهایژگیو

هییت  پیدرپیفضرای واتعی به فضای مجازی با کس  هییت مجازی و عاریتی و تیییر 

ه همین ، ببرندیمی گیناگینی را برای ارتکاب جرم به کار اترفندهدر فضرررای مجرازی 

    دنهست ی روبروهاتیمحدودگینه جرائ  نیز با میانع و ی و کشف اینیدلیل شناسا

رتت ی سررهاعلتو  هانهیزمدسررت ممده در نتایج ابعاد ی بههاشرراخصباتیجه به  بنابراین

هییت، هییت جعلی، ناشرناس بیدن، گمنامی سارتان هییت و پائین بیدن سط  مگاهی 

با تئیری انتاال فضرررایی یا نظریه  تیانیمکراربران از هییرت واتعی سرررارتران هییت را 

در  یزه فضررای مجازی  شررری ترکلی خید دوم هینظرو  جایشررنکارجابجایی مکانی 

 سی و تبیین کرد   ه 

گرد سارتان هییت: یکی دیگر از ابعاد ا صاد شده از نتایج این پژوهش شرییه و شر -ب

ی سررارتان هاروشی من شررامل: هامؤلاهی سررارتان هییت اسررت که شررگردهاشررییه و 

ی سررررترت هییرت و نحیه ارتکراب سررررترت هییت که هراافزارو نرم ابزارهراهییرت، 

دست ممده در بهی هاشراخصبه   باتیجهو اسرت5من برابر جدول شرماره ) یهاشراخص

مبادی  تحایاات خالای و صال نتایج  بعد شییه و شگردهای سارتان هییت، این نتایج با

و با نتایج کشرررمیری  «مطالعه سررررتت هییت در  ایق فدرال ممریکا»مبنی برو 1044)

 «بررسی تطبیای  ایق ایران وکانادا، سررتت هییت درفضرای مجازی»مبنی بر ،و1501)

 همسی است 

ی کشررف سرررتت هییت: یکی دیگر از ابعاد  اصررله از نتایج این پژوهش، اهروش -ج

ی فنی کشف هاروشی کشرف سررتت هییت اسرت که مؤلاه های من شرامل: هاروش

ی بین المللی و تضرررایی در هایهماهنگسررررتت هییت، ابزار کشرررف سررررتت هییت و 

و  هامؤلاهو ممده اسررت  در بررسرری 5ی من در جدول شررماره )هاشرراخصکشررف که 
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ی  اصررله از نتایج  یزه کشررف سرررتت هییت، این نتایج با نتایج تحایاات هاشرراخص

کشف سرتت هییت از طریق »و مبنی بر 2412) جیهن ترنرو  هی جی چیی جیین  وو،

بندی خیدکار برای تشررخیص سررارتان هییت در مدل طباه کد شررناسررایی دسررترسرری به

 سی است ه « هییت سرتت

ت در یابی سرتت هییی جرمهاشراخصو  هامؤلاهنگی ارتباس بین ابعاد، با چگیدررابطه

ی هاعلتو  هاهنیزمبه ابعاد این پژوهش در نتایج تحایق که شامل: فضای سایبری باتیجه

، باشرردیمی کشرف هاروشی سرارتان هییت و شررگردهاوتیع سررتت هییت، شرییه و 

روند  کردندنبال مشرررخص پژوهش بهکه محاق در این گارت که با نظر به این تیانیم

و  هاؤلاهمدر ارتباس بین ابعاد و  است، بنابراینگیری سررتت هییت و کشرف من شرکل

 گیریی شکلهاعلتو  هانهیزم بایددسرت ممده در انجام سرتت هییت ی بههاشراخص

و  هایهیشهر مؤلاه و شراخص فراه  باشرد، تا سارتان هییت با درنظرگرفتن این شرایط، 

در فضررای سررایبری دسررت به  هاروششررگردهای جرم را انتخاب و با اسررتااده از این 

ز عنیان یکی ای کشررف بههاروشارتکاب جرم بزنند  از سرریی دیگر در مر له بعدی، 

یابان سررررتت یرابی سررررتت هییت تراردارد که در این مر له جرمابعراد جرم نیترمه 

 یهاعلتو  هانهیزمدسررت ممده در بعد به یهاشرراخصو  هامؤلاهبا شررناخت  بایدهییت 

ا و هی سارتان هییت، بر اساس مؤلاهشگردهاوتیع سررتت هییت و دسرتیابی به شییه و 

ی فنی کشف را هاروش، استی سرارتان هییت هاروشی این بعد که همان هاشراخص

 برای شناسای و دستگیری سارتان به کار گیرند 

ایی از شرررناسررر جانبههمهصررریرت یابی سررررتت هییت را بهاین تحایق ابعاد جرم بنابراین

ی کشف سرتت هاروشی سرارتان تا شرگردهای وتیع جرم، شرییه و هاعلتو  هانهیزم

 یابی سرررایبری در این  یزه دتیق وهییت را در نظر گرفته و به من پرداخته تا روند جرم

یی افزامهررارتی این پژوهش میجر  هراافترهیر برمنعلراوهو  گرفترهصررریرتهردفمنرد 

با جرای  مرتبط با سرررتت هییت خیاهد شررد  )شررکل یابان فضررای سررایبر دررابطهجرم
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 و  5و  2،1شماره 

 پیشنهادها

و  وکارکس ضرعف نظارت بر  یزه در بررسری و تحایق در مطالعات انجام شرده،  -1

و  هامؤلاهی دیجیتالی در فضرررای مجازی یکی دیگر از وکرارهراکسررر سرررامرانردهی 

ی ی پلیس فتا بسیارهاپروندهدر بررسی   در این پژوهش است ممدهدستبهی هاشاخص

 تنبنابراین درپیش گرفاسرررت؛ دییار  وبگاهوکار مربیس به ی  یزه کسررر هاپروندهاز 

 ز جمله تیسعه وی فضای سایبری اهارساختیزی سرازمنیا در  یزهتمهیداتی مناسر  

ی فضررررای مجررازی ملی و داخلی و تعیین وظررایف و ناش و هرراشررربکررهگیری از بهره

ی مسرررئیل در  یزه فضرررای مجازی ازجمله وزارت اطلاعات و ارتباطات، هاسرررازمران

 شیاو واپدر این  یزه ضروری است  گذارتانیندسرتگاه انتظامی و تضایی و     تیسط 

ارتی با نظ سررامانهاز طریق یک  هاوبگاه ویژه مجرمین این فضررا وبه بر کاربرانو نظارت 

 اهمیت است  دارایمدیریت وا د از طریق دولت در فضای سایبری 

ضرررعف تانین در  یزه  هاعلتو  هانهیزمی ا صررراد شرررده در بعد هامؤلاهیکی از  -2

در  ت هییتسررتت هییت است  در بررسی تیانین میضیعه ایران تاکنین از عنیان سرت

ی اانهیراو، تانین جرای  1ماده ) بهباتیجهتانین مجازات اسررلامی نامی برده نشررده اسررت  

و میاد  هادادهجرم یاد شررده را تحت عنیان، دسررترسرری غیرمجاز به  که 1511مصرریب 

جرم مذکیر را تحت عنیان  که 1502و، تانین مجازات اسرررلامی مصررریب 104و  120)

علق ی متهادادهی یا مخابراتی و ربیدن اانهیرای هاسامانهیا  هادادهبه  رمجازیغ)دسرترسی 

جرم را  کنین اینگذار تامیاد یاد شده تانینبه ؛ لذا باتیجهاست شدهبردهنامبه دیگریو، 

ه اسررت و این کردی نانگارجرمتحت عنیان سرررتت هییت در تانین مجازات اسررلامی، 

ا ب در برخیردیی را هاتیمحدودتانینی میانع و  کمبیدعنیان یک به تیاندیممیضررریع 

ساز اغل  جرای  سایبری است را در برداشته یابی سرتت هییت که زمینهسرارتان و جرم

 باشد 
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مندی کاربران به فعالیت در فضای سایبر میج  ارائه  ج  وسیعی از اطلاعات علاته -5

که تاکنین در  یزه  اسرررتبردون درنظرگرفتن محرمرانگی و  اراظت از این اطلاعات 

ی متعددی در هاپروندهجرای  مرتبط برا سررررترت هییرت از جمله جعل و کلاهبرداری، 

و  ی کاربران از طریق ممیزشسازمگاه بنابراین ؛تشرکیل شده است رانیکشریر اسرط  

رسانی در فضای سایبر و ارائه، سازوکار تانینی و زیرساختی مناس  برای  ااظت اطلاع

 به نظری تضرررایی در این  یزه ضرررروری هاپروندهمنظیر کراهش بره از این اطلراعرات

  رسدیم

 سپاسگزاری

راز، جناب دکتر میرفردی استاد دانشگاه شی ویژهبهاز اسراتید  یزه روش تحایق دانشگاه 

دکتر عزیزی و همچنین متخصررصرران  یزه فضررای سررایبری، که در  ،دکتر متا ر یمی

  شیدیمیت فکری و معنیی کردند تادیر و تشکر انجام این تحایق، پژوهشگران را  ما

 منابع

 

رضا ملک محمدی، شناسی فضای مجازی  ) میدو  جرم 1500)  جایشنکار،کی  1

 https://www.gisoom.com: تابل بازیابی از مترج و  تهران : نشر میزان 

و  مطالعه سرتت هییت در  ایق 1505)  خالای، ابیالات ؛ صال  مبادی، زهرا  2

، 2و11فدارال ممریکا با نگاه اجمالی به  ایق ایران  فصلنامه  ایق تطبیای  )

تابل بازیابی از :  . 11-110صص

http://law.mofidu.ac.ir/article_24472.html 
و  تبیین سرتت هییت در نظام کیاری 1501)  دهکردی، الهام؛  یدریان، ارشیا ناز .۳

  تابل ۶5-13و، صص 2)2ایران  فصلنامه علمی تخصصی پژوهشنامه  ایق فارس 

 http://ensani.ir :بازیابی از

https://www.gisoom.com/book/11176915/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%AC%D8%B1%D9%85-%D8%B4%D9%86%D8%A7%D8%B3%DB%8C-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%DA%A9%D8%B4%D9%81-%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA%DB%8C-%D9%88-%D8%B1%D9%81%D8%AA%D8%A7%D8%B1-%D9%85%D8%AC%D8%B1%D9%85%D8%A7%D9%86%D9%87/
https://www.gisoom.com/book/11176915/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%AC%D8%B1%D9%85-%D8%B4%D9%86%D8%A7%D8%B3%DB%8C-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%DA%A9%D8%B4%D9%81-%D8%AC%D8%B1%D8%A7%DB%8C%D9%85-%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA%DB%8C-%D9%88-%D8%B1%D9%81%D8%AA%D8%A7%D8%B1-%D9%85%D8%AC%D8%B1%D9%85%D8%A7%D9%86%D9%87/
https://www.gisoom.com/
خالقی،%20ابوالفتح؛%20صالح%20آبادی،%20زهرا.%20(1393).%20مطالعه%20سرقت%20هویت%20در%20حقوق%20فدارال%20آمریکا%20با%20نگاه%20اجمالی%20به%20حقوق%20ایران%20.فصلنامه%20حقوق%20تطبیقی.%20(11)2،%20صص114-87%20.
خالقی،%20ابوالفتح؛%20صالح%20آبادی،%20زهرا.%20(1393).%20مطالعه%20سرقت%20هویت%20در%20حقوق%20فدارال%20آمریکا%20با%20نگاه%20اجمالی%20به%20حقوق%20ایران%20.فصلنامه%20حقوق%20تطبیقی.%20(11)2،%20صص114-87%20.
خالقی،%20ابوالفتح؛%20صالح%20آبادی،%20زهرا.%20(1393).%20مطالعه%20سرقت%20هویت%20در%20حقوق%20فدارال%20آمریکا%20با%20نگاه%20اجمالی%20به%20حقوق%20ایران%20.فصلنامه%20حقوق%20تطبیقی.%20(11)2،%20صص114-87%20.
دهکردی،%20الهام؛%20حیدریان،%20ارشیا%20ناز.%20(1398).%20تبیین%20سرقت%20هویت%20در%20نظام%20کیفری%20ایران.%20فصلنامه%20علمی%20تخصصی%20پژوهشنامه%20حقوق%20فارس.2(2)،%20صص%20
دهکردی،%20الهام؛%20حیدریان،%20ارشیا%20ناز.%20(1398).%20تبیین%20سرقت%20هویت%20در%20نظام%20کیفری%20ایران.%20فصلنامه%20علمی%20تخصصی%20پژوهشنامه%20حقوق%20فارس.2(2)،%20صص%20
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هییت اجتماعی، باز خیانی هییت در رویکرد  و 1501)  رضایی تادری، خدیجه  0

تابل بازیابی از:   12-13صص، و1، )22  مجله رشد علیم اجتماعی  های نظری
https://www.noormags.ir 

و  فضای مجازی، ملا ظات اخلاتی ،  ایتی و اجتماعی  1504)  شکرخیاه، یینس  3

 https://www.gisoom.com :از یابیتابل باز انتشارات دانشگاه تهران 

کید أتربانیان سرتت هییت در فضای سایبر با ت .و1501)  علینیا، غلامی، علی؛ ابراهی  .۶

شناسی  انتشارات فصلنامه مطالعات  ایق کیاری و جرم .بر نظام کیاری ممریکا

 :از یابیتابل باز  000-0۶1صص و،2)00دانشگاه تهران  
https://jqclcs.ut.ac.ir 

پیشگیری کیاری از کلاهبرداری   و1505)  غلامرضا ،محمد نسل، مهتاب؛ فر ی  1

 :تابل بازیابی از  1-1۶صص ،و5)1۶  دانش انتظامی پژوهش های فصلنامه  اینترنتی
https://www.noormags.ir 

  ، مترج و سن چاوشیان)و  عصر اطلاعات تدرت هییت  1513 )  کاستلز، مانیئل  1

 https://www.gisoom.comتابل بازیابی از:  تهران: انتشارات طرح نی 

و  سرتت هییت درفضای مجازی )بررسی تطبیای  ایق  1501)  کشمیری، مری   0

 https://www.gisoom.com :از یابیتابل باز انتشارات مذرگان  .ایران وکاناداو

ناصر  )  تجدد و تشخص، جامعه هییت در عصر جدید  و1511)  منتینی گیدنز،  14

 از: یابیتابل باز نشر نی   تهران:  ، مترج ومیفایان

https://www.gisoom.com/book 
 نیتام ییاجرا یهاچالشو  سیو  پل150۶)  زمرد؛ محسن یصیف د؛یفر ،یمحسن  11

  تابل 1۶5-111و، صص 0)24  یدانش انتظام یهاپژوهش  فصلنامه یبریسا تیامن

 http://pok. rl.police.ir/article_18918.html از یابیباز

و  1501)نیعبدالله؛ وفادار،  س ،یانیعبدالله؛ هند ،یدیمج ؛یمنظ ، مهد ینظر .۱۲

 یهاژوهشپ  فصلنامه بریسا یدر فضا یکلاهبردار یابیعیامل مؤثر بر جرم  یبررس

رضایی%20قادری،%20خدیجه.%20(1398).%20هویت%20اجتماعی،%20باز%20خوانی%20هویت%20در%20رویکرد%20های%20نظری.%20مجله%20رشد%20علوم%20اجتماعی.%2022،%20(1)،%20صص15-12.
رضایی%20قادری،%20خدیجه.%20(1398).%20هویت%20اجتماعی،%20باز%20خوانی%20هویت%20در%20رویکرد%20های%20نظری.%20مجله%20رشد%20علوم%20اجتماعی.%2022،%20(1)،%20صص15-12.
https://www.gisoom.com/book/1782763/%DA%A9%D8%AA%D8%A7%D8%A8-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%D9%85%D9%84%D8%A7%D8%AD%D8%B8%D8%A7%D8%AA-%D8%A7%D8%AE%D9%84%D8%A7%D9%82%DB%8C-%D8%AD%D9%82%D9%88%D9%82%DB%8C-%D9%88-%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%DB%8C/
https://www.gisoom.com/book/1782763/%DA%A9%D8%AA%D8%A7%D8%A8-%D9%81%D8%B6%D8%A7%DB%8C-%D9%85%D8%AC%D8%A7%D8%B2%DB%8C-%D9%85%D9%84%D8%A7%D8%AD%D8%B8%D8%A7%D8%AA-%D8%A7%D8%AE%D9%84%D8%A7%D9%82%DB%8C-%D8%AD%D9%82%D9%88%D9%82%DB%8C-%D9%88-%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%DB%8C/
https://jqclcs.ut.ac.ir/article_76132.html
https://jqclcs.ut.ac.ir/article_76132.html
https://jqclcs.ut.ac.ir/article_76132.html
فرحی،%20مهتاب؛%20محمد%20نسل،%20غلامرضا.%20(1393).%20پیشگیری%20کیفری%20از%20کلاهبرداری%20اینترنتی.%20فصلنامه%20پژوهش%20های%20دانش%20انتظامی.%2016(3)
فرحی،%20مهتاب؛%20محمد%20نسل،%20غلامرضا.%20(1393).%20پیشگیری%20کیفری%20از%20کلاهبرداری%20اینترنتی.%20فصلنامه%20پژوهش%20های%20دانش%20انتظامی.%2016(3)
https://www.gisoom.com/book/1195240/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B9%D8%B5%D8%B1-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF-%D8%AC%D8%A7%D9%85%D8%B9%D9%87-%D9%88-%D9%81%D8%B1%D9%87%D9%86%DA%AF-%D9%82%D8%AF%D8%B1%D8%AA-%D9%87%D9%88%DB%8C%D8%AA-%D8%AC%D9%84%D8%AF-2/
https://www.gisoom.com/book/1195240/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B9%D8%B5%D8%B1-%D8%A7%D8%B7%D9%84%D8%A7%D8%B9%D8%A7%D8%AA-%D8%A7%D9%82%D8%AA%D8%B5%D8%A7%D8%AF-%D8%AC%D8%A7%D9%85%D8%B9%D9%87-%D9%88-%D9%81%D8%B1%D9%87%D9%86%DA%AF-%D9%82%D8%AF%D8%B1%D8%AA-%D9%87%D9%88%DB%8C%D8%AA-%D8%AC%D9%84%D8%AF-2/
https://www.gisoom.com/
https://www.gisoom.com/book/11402979/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%B1%D9%82%D8%AA-%D9%87%D9%88%DB%8C%D8%AA-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D9%85%D9%82%D8%A7%DB%8C%D8%B3%D9%87-%D8%AA%D8%B7%D8%A8%DB%8C%D9%82%DB%8C-%D8%AD%D9%82%D9%88%D9%82-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D9%88-%DA%A9%D8%A7%D9%86%D8%A7%D8%AF%D8%A7/
https://www.gisoom.com/book/11402979/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%B3%D8%B1%D9%82%D8%AA-%D9%87%D9%88%DB%8C%D8%AA-%D8%AF%D8%B1-%D9%81%D8%B6%D8%A7%DB%8C-%D8%B3%D8%A7%DB%8C%D8%A8%D8%B1%DB%8C-%D9%85%D9%82%D8%A7%DB%8C%D8%B3%D9%87-%D8%AA%D8%B7%D8%A8%DB%8C%D9%82%DB%8C-%D8%AD%D9%82%D9%88%D9%82-%D8%A7%DB%8C%D8%B1%D8%A7%D9%86-%D9%88-%DA%A9%D8%A7%D9%86%D8%A7%D8%AF%D8%A7/
https://www.gisoom.com/book/11026513/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%AA%D8%AC%D8%AF%D8%AF-%D9%88-%D8%AA%D8%B4%D8%AE%D8%B5-%D8%AC%D8%A7%D9%85%D8%B9%D9%87-%D9%88-%D9%87%D9%88%DB%8C%D8%AA-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B5%D8%B1-%D8%AC%D8%AF%DB%8C%D8%AF/
https://www.gisoom.com/book/11026513/%DA%A9%D8%AA%D8%A7%D8%A8-%D8%AA%D8%AC%D8%AF%D8%AF-%D9%88-%D8%AA%D8%B4%D8%AE%D8%B5-%D8%AC%D8%A7%D9%85%D8%B9%D9%87-%D9%88-%D9%87%D9%88%DB%8C%D8%AA-%D8%B4%D8%AE%D8%B5%DB%8C-%D8%AF%D8%B1-%D8%B9%D8%B5%D8%B1-%D8%AC%D8%AF%DB%8C%D8%AF/
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