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Abstract: With the advancement of human society and information and 
communication technology, the Internet of Things has penetrated into 
various aspects of the daily lives of people and industries. Emerging 
blockchain technology has become a viable solution to IoT security due to 
its inherent characteristics such as distribution, security, immutability, and 
traceability. However, the integration of IoT and blockchain has challenges 
such as latency, throughput, scalability, and device power limitation. 
Recent research has focused on the role of artificial intelligence methods 
in improving IoT performance in blockchain. According to the studies, there 
are few effects on improving the performance of IoT devices with limited 
power, so in this study, a conceptual model for improving blockchain 
performance in IoT devices with limited power by deep reinforcement 
learning is proposed. In this model, Internet devices with limited power 
can delegate their extraction task to the mobile edge computing layer. The 
presented model has six layers of perception, data, network, consensus, 
mobile edge computing and application which are explained in detail. 
In this model, to improve the throughput and select the mining method, 
a recommender located in the mobile edge computation layer is used. 
Recommender systems are adjusted by adjusting the size and time of
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building blocks to improve the throughput and also tries to minimize the delay and energy 
consumption of the mining operation by selecting suitable method. To achieve good 
performance in reinforcement learning, the use of Q learning and long-short term memory 
is suggested. The use of deep reinforcement learning is to set the block size by considering 
the transmission delay in order to increase throughput as well as mining with respect to the 
minimum delays, and energy consumption in the proposed conceptual model can improve the 
performance of blockchain in the IoT.
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ــاورى اطلاعــات و ارتباطــات، اینترنــت  ــا پیشــرفت جامعــۀ بشــرى و فن ــده: ب چکی
ــت.  ــرده اس ــوذ ک ــع نف ــردم و صنای ــرة م ــى روزم ــف زندگ ــاد مختل ــیا در ابع اش
ــى  ــف امنیت ــاختار ضعی ــل س ــهیلات، به دلی ــى تس ــود تمام ــا وج ــیا ب ــت اش اینترن
ــا  ــاورى نوظهــور بلاکچیــن ب ــه یکــى از اهــداف هکرهــا شــده اســت. فن تبدیــل ب
ــرى و  ــت، تغییرناپذی ــدگى، امنی ــل توزیع ش ــى از قبی ــاى ذات ــه ویژگى ه ــه ب توج
قابــل بررســى بــودن تبدیــل بــه راه  حلــى مناســب بــراى تأمیــن امنیــت اینترنــت اشــیا 
شــده  اســت. بــا وجــود ایــن، ادغــام اینترنــت اشــیا و بلاکچیــن داراى چالش هایــى 
ماننــد تأخیــر، گذردهــى، مقیاس پذیــرى و محدودیــت تــوان دســتگاه اســت. 
ــوار  ــراى انســان دش ــده کــه ب ــائل پیچی ــرى ماشــین در حــل مس ــاى یادگی روش ه
اســت، کارایــى مناســبى از خــود نشــان داده و بــه  همیــن دلیــل، به تازگــى به عنــوان 
ــت اشــیا مطــرح شــده اند.  ــن در اینترن یکــى از راه هــاى حــل چالش هــاى بلاکچی
در ایــن پژوهــش بــراى بهبــود چالش هــاى بلاکچیــن در اینترنــت اشــیا یــک مــدل 
جدیــد مبتنــى بــر عامــل توصیه گــر ارائــه داده ایــم. هــدف ایــن مــدل بهبــود چالــش 
ــتگاه هاى  ــع دس ــت مناب ــیا و محدودی ــت اش ــن در اینترن ــن بلاکچی ــى پایی گذرده
ــود گذردهــى عامــل  ــراى بهب ــن اســت. ب ــراى اســتفاده از بلاکچی اینترنــت اشــیا ب
ــم ــا تنظی ــلاك ب ــد، ب ــتفاده مى کن ــق اس ــى عمی ــرى تقویت توصیه گــر کــه از یادگی
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ــا دریافــت  ــن، عامــل توصیه گــر ب ــود بخشــد. همچنی ــد گذردهــى را بهب ــانِ ســاخت مى توان ــدازه و زم ان
ــراى فراینــد اســتخراج، رویکــرد  ــاز ب ــرژى مــورد نی تــوان محاســباتى دســتگاه اینترنــت اشــیا و میــزان ان
بهینــه را از بیــن انجــام فراینــد اســتخراج در دســتگاه اینترنــت اشــیا و یــا واگــذارى بــه لایــۀ لبــۀ محاســباتى 
انتخــاب مى کنــد. رویکــرد بهینــه در ایــن پژوهــش رویکــردى اســت کــه میــزان تأخیــر و انــرژى مصرفــى 
فراینــد اســتخراج را کمینــه ســازد. در ایــن پژوهــش افــزون بــر ارائــۀ معمــارى منطقــى، بــه گــردش کار 
عناصــر مــدل پیشــنهادى نیــز بــا جزئیــات پرداختــه شــده  اســت. طراحــى مــدل پییشــنهادى بــا اســتفاده از 
ــه و  ــرار گرفت ــورد بررســى ق ــیا م ــت اش ــن در اینترن ــاى بلاکچی ــراى حــل چالش ه روش اصــل واحــد ب

نقــاط ضعــف و قــوت مــدل بیــان شــده  اســت.

کلیدواژه ها: بلاکچین، اینترنت اشیا، گذردهى، عامل توصیه گر، یادگیرى تقویتى عمیق

1. مقدمه

اینترنــت اشــیا در بخش هــاى مختلــف زندگــى روزمــرة مــردم وارد شــده و تســهیلات بســیارى 
ــا ایجــاد  را بــراى ایــن بخش هــا فراهــم آورده اســت (Yu et al. 2018). تکنولــوژى اینترنــت اشــیا ب
ــت انســان، تســهیلات  ــدون دخال ــتگاه هاى مختلــف ب ــن دس ــاط بی ــادل و ارتب ــۀ تب ــى در زمین توانای
بســیارى را بــراى مــردم ایجــاد کــرده و امــکان تولیــد خلاقانــه، ارائــۀ خدمــات مؤثرتــر و اســتفادة 
بهینــه از منابــع کمیــاب را فراهــم مــى آورد. امــا از آنجــا کــه اســتفاده از اینترنت اشــیا به طور گســترده 
موجــب اتصــال میلیاردهــا دســتگاه در شــهر ها، کشــورها و نهادهــاى بین المللــى بــه شــبکۀ جهانــى 
مى شــود، نگرانى هایــى در خصــوص مســائلى نظیــر امنیــت اطلاعــات وجــود خواهــد داشــت 
(زرگــر 1398). بــدون  تردیــد، امنیــت یکــى از جنبه هــاى کلیــدى اینترنــت اشیاســت. چالش هــاى 
امنیتــى فنــاورى اینترنــت اشــیا شــامل شناســایى گره هــاى جعلــى، احــراز هویــت، مدیریــت اعتمــاد، 
محرمانه بــودن داده هــا، امنیــت شــبکه و کنتــرل دسترســى اســت (Moin et al. 2019). لاکچیــن 
به دلیــل خصوصیــات ذاتــى از قبیــل امنیــت، تغییرناپذیــرى، قابــل بررســى و نظــارت بــودن گزینــۀ 
ــیا و  ــت اش ــام اینترن ــت اشیاســت. ادغ ــخصى در اینترن ــم ش ــت و حری ــاى امنی ــراى ارتق ــبى ب مناس
بلاکچیــن، به دلیــل حــذف واســطه، صرفه جویــى قابــل  توجهــى بــراى تولیدکننــدگان ایــن صنعــت 
بــه  همــراه خواهــد داشــت. البتــه، بایــد ایــن نکتــه را در نظــر داشــت کــه ادغــام بلاکچیــن و اینترنــت 
ــیا،  ــت اش ــتگاه هاى اینترن ــۀ دس ــوان و حافظ ــت در ت ــون محدودی ــى همچ ــیا داراى چالش های اش
 .(Dorri et al. 2019; Kumar and Mallick 2018) ــن اســت ــى پایی ــر و گذرده ــرى، تأخی مقیاس پذی
ــن  ــام بلاکچی ــاى ادغ ــراى حــل چالش ه ــده ب ــاى ارائه ش هــوش  مصنوعــى یکــى از راه  حل ه
ــا ایجــاد تعــادل بیــن پارامترهــاى مختلــف باعــث عملکــرد بهتــر  و اینترنــت اشیاســت و مى توانــد ب
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ــه  ــى اســت ک ــوش مصنوع ــاخه اى از ه ــى ش ــرى تقویت ــود (Jameel et al. 2020). یادگی ــا ش آن ه
ــاداشِ دریافت شــده از نتیجــۀ عمــل خــود سیاســت  ــق پ ــى از طری ــرى متوال ــا یادگی در آن عامــل ب
خــود را تنظیــم مى کنــد. تکنیک هــاى یادگیــرى تقویتــى بــر خــلاف یادگیــرى نظارت شــده و نیمــه 
ــن ویژگــى  ــد و ای ــاز ندارن ــط نی ــورد محی ــى در م ــات قبل ــه اطلاع ــول، ب ــور معم ــده به ط  نظارت ش

ــن مناســب مى ســازد (همــان).  ــراى اســتفاده در هوشمندســازى بلاکچی ــى را ب ــرى تقویت یادگی
ــن در  ــاذ بلاکچی ــاى اتخ ــى از چالش ه ــى یک ــد، گذرده ــاره ش ــر اش ــه پیش ت ــور ک همان ط
ــا آن  اینترنــت اشیاســت. گذردهــى، حداکثــر تعــداد تراکنش هــا در هــر ثانیــه اســت کــه سیســتم ب
ــی  ــداد تراکنش های ــا افزایــش تع ســروکار دارد (Herrera-Joancomartí and Pérez-Solà 2016). ب
ــک راه   ــد. ی ــش می یاب ــز افزای ــی نی ــرد، گذرده ــرار می گی ــردازش ق ــورد پ ــه م ــر ثانی ــه در ه ک
بــراى حــل ایــن چالــش، افزایــش تعــداد تراکنــش در هــر بــلاك و کاهــش زمــان ســاخت بــلاك 
ــد  ــتخراج کننده بای ــر اس ــون ه ــود؛ چ ــال مى ش ــان انتق ــش زم ــث افزای ــن روش باع ــا ای ــت، ام اس
ــه  همیــن دلیــل، از  ــار تمامــى تراکنش هــا در بــلاك را بازبینــى کنــد (Nguyen et al. 2020). ب اعتب
اهــداف مهــم ایــن   پژوهــش ارائــۀ مدلــى بــراى افزایــش گذردهــى بــا در نظــر گرفتــن تعــادل بیــن 
ــع، ادغــام  ــا در نظــر گرفتــن محدودیــت مناب ــر انتقــال اســت. از ســوي دیگــر، ب گذردهــى و تأخی
ــود کــه به صــورت نظــرى  ــد ب ــى خواه ــر از حالت ــه  مراتــب متفاوت ت ــیا ب ــت اش ــتگاه هاى اینترن دس
ــراى منابــع وجــود نداشــته باشــد. تحقیقــات پیــش از ایــن نیــز بیانگــر آن اســت کــه  محدودیتــى ب
 Xiong et al.) ــدارد ــود ن ــد، وج ــت باش ــر دو حال ــخگوي ه ــان پاس ــه همزم ــاختارى ک ــدل و س م
2020). بــه  همیــن دلیــل، نیــاز اســت کــه مدلــى وجــود داشــته باشــد کــه بــراى تمــام دســتگاه هاى 

ــوده و محدودیتــى برایشــان ایجــاد نکنــد. اینترنــت اشــیا قابــل اســتفاده ب
ــتفاده  ــا اس ــل توصیه گــر ب ــنهاد مى شــود کــه در آن عام ــد پیش ــى جدی ــن پژوهــش مدل در ای
از یادگیــرى تقویتــى عمیــق1 انــدازه و زمــان مناســب ســاخت بــلاك در جهــت افزایــش گذردهــى 
ــد.  ــن مى کن ــتخراج کننده را تعیی ــتخراج توســط اس ــف اس ــۀ انجــام وظای ــن رویکــرد بهین و همچنی
ــه تــوان محاســباتى اش مى توانــد وظایــف اســتخراج  ــا توجــه ب در ایــن مــدل هــر اســتخراج کننده ب
ــد. منظــور  ــل واگذارکن ــۀ موبای ــۀ محاســبات لب ــه لای ــا این کــه آن را ب را خــودش انجــام دهــد و ی
ــى  ــرژى مصرف ــر و ان ــدت تأخی ــه در طولانى م ــت ک ــى اس ــورد عمل ــن م ــه از ای ــرد بهین از رویک
ــان  ــدازه و زم ــن ان ــازد. از ســوى دیگــر، در سیســتم بلاکچی ــه س ــتخراج را کمین ــد انجــام اس فراین

1. reinforcement learning



بهار 1401   |   دورة 37   |   شمارة 3

698

ــال از  ــر انتق ــى، تأخی ــودن گذرده ــالا ب ــر ب ــزون ب ــه اف ــود ک ــم مى ش ــورى تنظی ــلاك ط ــاخت ب س
میــزان آســتانۀ در نظــر گرفته شــده، تجــاوز نکنــد. در یادگیــرى تقویتــى عمیــق از ادغــام دو روش 
ــدل پیشــنهادي  ــی م ــراي ارزیاب ــتفاده مى شــود. ب ــى بازگشــتى2 اس ــو»1 وشــبکۀ عصب ــرى «کی یادگی
ــاط  ــراي بررســی دقیــق ارتب ــه ب ــوري طراحــی اصــل واحــد3 اســتفاده می شــود. ایــن نظری ــز از تئ نی
بیــن نیازمندي هــاي عملکــردي اینترنــت اشــیا و راه هــاي ارائه شــده توســط مــدل پیشــنهادي اســت 

.(Viriyasitavat et al. 2019)
ســاختار پژوهــش بــه ایــن شــرح اســت: ابتــدا در بخــش مقدمــه، اهــداف و اهمیــت موضــوع 
ــات  ــر ادبی ــرورى ب ــه شــده  اســت. م ــم پرداخت ــه مفاهی پژوهــش ذکــر شــده  اســت. در بخــش 2، ب
موضــوع در بخــش 3، آورده شــده  اســت. در بخــش 4، بــه ارائــۀ مــدل پیشــنهادى و نحــوة کار آن 
پرداختــه مى شــود. بخــش 5، مــدل ارائه شــده را ارزیابــی مى کنــد و ســرانجام، بخــش 6، بــه بحــث 

ــاص دارد. ــرى اختص و نتیجه گی

2. مفاهیم پژوهش

ــر  ــازى ه ــم پرداخــت. شفاف س ــى پژوهــش خواهی ــم اصل ــه بررســى مفاهی ــن بخــش ب در ای
ــد  ــى خواه ــا را در پ ــام آن ه ــنهادى و ادغ ــدل پیش ــهیلِ دركِ م ــى، تس ــم اصل ــن مفاهی ــک از ای ی

داشــت.

2-1. یادگیرى تقویتى عمیق
یادگیــرى تقویتــى شــاخه اى از هــوش مصنوعــى اســت کــه در آن عامــل بــا یادگیــرى متوالــى 
ــور  ــد. به ط ــم مى کن ــود را تنظی ــود، سیاســت خ ــل خ ــۀ عم ــده از نتیج ــاداش دریافت ش ــق پ از طری
دقیق تــر، تکنیک هــاى یادگیــرى تقویتــى مى تواننــد بــر اســاس فراینــد تصمیم گیــرى «مارکــوف»4 
ــرى  ــد تصمیم گی ــل تشــکیل شــده اســت. فراین ــه اى از عوام ــط و مجموع باشــند کــه از یــک محی
«مارکــوف» از مفاهیمــى شــامل حالــت، کــه توصیف کننــدة وضعیــت فعلــى عامــل اســت، عملــى 
کــه باعــث حرکــت عامــل بیــن حــالات مى شــود و پــاداش مشاهده شــده از انتقــال حرکــت عامــل 

.(Garcia and Rachelson 2013) ــد ــتفاده مى کن ــن حــالات، اس بی
ــت  ــه حال ــد، ب ــت مى کن ــى را دریاف ــد و پاداش ــام مى ده ــى را انج ــل، حرکت ــه عام ــى ک زمان

1. Q learning 2. recurrent neural network 3. axiomatic design theory

4. Markov decision process
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ــه هــدف خــود  ــا انجــام حرکت هــاى معنــادار ب جدیــدى مــى رود. در واقــع، عامــل در بلندمــدت ب
ــود  ــراى هــر حرکــت در بلندمــدت، خروجــى را بهب ــا اســتفاده از بازخــورد ب مى رســد و ســپس، ب
مى دهــد. بــر خــلاف رویکردهــاى تحــت نظــارت و نیمه نظــارت، تکنیک هــاى یادگیــرى تقویتــى 
ــد.  ــاز ندارن ــا اطلاعــات قبلــى در مــورد محیــط نی ــه داده هــاى داراى برچســب ی به طــور معمــول، ب
 Jameel et al.) ــازد ــب مى س ــن مناس ــاورى بلاکچی ــراى فن ــى را ب ــرى تقویت ــى یادگی ــن ویژگ ای
ــر  ــل ب ــه در آن عام ــى اســت ک ــرى تقویت ــده ترین روش یادگی ــو» شناخته ش ــرى «کی 2020). یادگی

ــو»  ــى در شــبکۀ «کی ــۀ اصل ــار مؤلف ــد. چه ــو» عمــل مى کن ــر موجــود در جــدول «کی اســاس مقادی
شــامل مجموعــۀ حــالات، مجموعــۀ فعالیت هــا، پــاداش، و احتمــال انتقــال اســت. عامــل بــراى هــر 
ــتى را  ــل، سیاس ــد. عام ــرا مى کن ــده اج ــش تعیین ش ــت از پی ــاس سیاس ــر اس ــى را ب ــت، فعالیت حال
ــن  ــراى تخمی ــر دور، عامــل ب ــد. پــس از ه ــو» را بیشــینه کن ــدار ارزش «کی ــد کــه مق اتخــاذ مى کن
 Jameel) ــد ــو» را اصــلاح مى کن ــر سیاســت ها، جــدول «کی ــو» و اتخــاذ دقیق ت ــدار «کی ــر مق دقیق ت
et al. 2020). در روش یادگیــرى «کیــو» از یــک جــدول دوبعــدى بــراى ذخیــرة حــالات و اعمــال 

ــا حــالات و اعمــال بیشــتر امــکان اســتفاده  اســتفاده مى شــود، در حالــى کــه در فضــاى بزرگ تــر ب
از یــک جــدول دوبعــدى وجــود نــدارد و کارایــى لازم را نخواهــد داشــت. بــراى حــل ایــن چالــش 
ــبکۀ  ــو»، از ش ــتفاده از جــدول «کی ــه به جــاى اس ــم ک ــتفاده مى کنی ــق اس ــى عمی ــرى تقویت از یادگی

.(Jameel et al. 2020) ــتفاده مى شــود ــو» اس ــع ارزش «کی ــن تاب ــراى تخمی ــق ب ــى عمی عصب

2-2. ادغام اینترنت اشیا و بلاکچین
میــزان اســتفاده از دســتگاه هاى اینترنــت اشــیا رو بــه افزایــش اســت و ایــن موضــوع چالش هــاى 
ــن  ــد. ای ــاد مى کن ــره ایج ــرى و غی ــخصى، مقیاس پذی ــم ش ــت، حری ــاى امنی ــترى را در زمینه ه بیش
دســتگاه ها اطلاعــات را در یــک محیــط متمرکــز جمــع آورى و نگهــدارى مى کننــد، امــا اســتفاده 
ــراى  ــدارد و ب ــى ن ــزرگ کارای ــاس ب ــیا در مقی ــت اش ــتگاه هاى اینترن ــراى دس ــز ب ــرور متمرک از سِ
پــردازش داده هــا در مقیــاس بــالا بــه افزایــش زیرســاخت هاى اینترنــت نیــاز هســت. یکــى از بهتریــن 
راه حل هــاى ایــن مشــکل، اســتفاده از شــبکۀ توزیــع  شــده اســت کــه از توابــع «شــبکۀ همتابه همتــا»، 
ــد.  ــتفاده مى کن ــتقل»2 اس ــتگاه هاى مس ــى دس ــده»1 و «هماهنگ ــدة توزیع ش ــتراك گذارى پرون «اش
بلاکچیــن ایــن ســه عملکــرد را پشــتیبانى مى کنــد و بــا ایجــاد قابلیت هایــى همچــون امــکان ردیابــى 

1. distributed file sharing 2. autonomous device coordination
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دســتگاه هاى اینترنــت اشــیا، افزایــش حریــم شــخصى و قابلیــت اطمینــان، تســریع انتقــال پیــام بیــن 
اعضــاى شــبکۀ همتابه همتــا توســط دفتــر کل توزیع شــده، ثبــت داده هــاى تاریخــى، تغییرناپذیــرى 
داده هــا مى توانــد نقــش مهمــى در مدیریــت، کنتــرل و ایجــاد امنیــت در سیســتم هاى اینترنــت اشــیا 

.(Kumar and Mallick 2018) داشــته باشــد
دو ســناریو بــراي ترکیــب بلاکچیــن بــا اینترنــت اشــیا وجــود دارد. در ســناریوى اول، 
ــد  ــد و بای ــن را ندارن ــرکت در بلاکچی ــکان ش ــتقیم ام ــورت مس ــیا به ص ــت اش ــتگاه هاي اینترن دس
ــه عضــوي از  ــالا ک ــوان ب ــتگاه هاي ت ــه دس ــى ب ــاط دسترس ــق نق ــود را از طری ــت هاي خ درخواس
ــباتى  ــه انجــام وظایــف ســنگین محاس ــازى ب ــت، نی ــن حال ــد. در ای ــن هســتند، ارســال کنن بلاکچی
ــدارد. در ســناریوى دوم، ایــن  ــراى ذخیره ســازى در بلاکچیــن وجــود ن ــالا ب و همچنیــن، حافظــۀ ب
دســتگاه ها عضــوى از شــبکۀ بلاکچیــن هســتند و به صــورت مســتقیم مى تواننــد بــا بلاکچیــن 
ــۀ محــدود مناســب تر  ــوان و حافظ ــا ت ــیا ب ــت اش ــراى اینترن ــناریوى اول ب ــند. س ــته باش ــل داش تعام
اســت. بــا وجــود ایــن، ارســال درخواســت و دریافــت پاســخ از یــک دســتگاه بــه دســتگاه دیگــر در 
اینترنــت اشــیا، هــم مصــرف بیشــتر انــرژى و هــم تأخیــر را در پــى دارد (Nguyen et al. 2020 ). بــه 
ــه اســت.  ــد، ســناریوى دوم بهین ــع ندارن ــراى دســتگاه هایى کــه محدودیتــى در مناب ــل، ب  همیــن دلی

ــد. ــان مى ده ــناریو را نش ــن دو س ــکل 1، ای ش

(Xiong et al. 2020) شکل 1. سناریو هاى ادغام اینترنت اشیا با بلاکچین

ــن دو  ــام ای ــیا، ادغ ــت اش ــى اینترن ــکلات امنیت ــود مش ــن در بهب ــاى بلاکچی ــم امتیازه به  رغ
تکنولــوژى داراى چالش هایــى شــامل محدودیــت تــوان و حافظــه در دســتگاه هاى اینترنــت اشــیا، 
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ــر، حفــظ همزمــان حریــم شــخصی و شــفافیت و امــکان ســرایت  مقیاس پذیــرى، گذردهــى، تأخی
 Kumar and Mallick 2018; Mohanty et al. 2020; Dorri) حمــلات بلاکچیــن بــه اینترنــت اشیاســت

.(et al. 2019

3-2. یادگیرى تقویتى عمیق براى بلاکچین در اینترنت اشیا
بلاکچیــن شــامل پارامترهــاى مختلفــى ماننــد امنیــت، کارایــى، توزیع شــدگى و پارامترهــاى 
بســیار دیگــر اســت کــه بایــد بیــن آن هــا ســازگارى برقــرار کنــد. هــوش مصنوعــى مى توانــد ایــن 
عمــل را تســهیل کنــد و باعــث خودکارســازى و عملکــرد بهتــر بلاکچیــن شــود. هــوش مصنوعــى 
همچنیــن، مى توانــد بــا پیش بینــى حمــلات و تشــخیص رفتار هــاى ناهنجــار امنیــت بلاکچیــن 
را ارتقــا دهــد (Dinh and Thai 2018). هــوش مصنوعــى مى توانــد بــا ایجــاد مســیر هاى بهتــر 
اشــتراك گذارى فایل هــا، زمــان رســیدن بــه اجمــاع را بهبــود داده (Tanwar et al. 2019) و بــا 
 Kshetri) ــد ــش بخش ــى را افزای ــن کارای ــتم بلاکچی ــاى سیس ــردازش فرایند ه ــرعت پ ــش س افزای

.(2019

ــن،  ــع چالش هــاى موجــود در ترکیــب اینترنــت اشــیا و بلاکچی ــراى رف ــا ب یکــى از راه حل ه
ــه را دارد و  ــر طراحــى برنام ــن اصــول بهت ــى تعیی هــوش مصنوعــى اســت. هــوش مصنوعــى توانای
ــاورى  ــراى انســان دشــوار اســت، چالش هــاى ادغــام دو فن ــى کــه ب ــم پارامترهای ــا تنظی ــد ب مى توان
ــه  ــر گفت ــه پیش ت ــور ک ــد (Jameel et al. 2020). همان  ط ــود ده ــیا را بهب ــت اش ــن و اینترن بلاکچی
ــراى  ــل، ب ــن دلی ــه  همی ــدارد و ب ــط ن ــى از محی ــات قبل ــه اطلاع ــازى ب ــى نی ــرى تقویت ــد، یادگی ش
اســتفاده در بلاکچیــن و بهبــود آن مناســب تر از ســایر روش هــاى هــوش مصنوعــى اســت (همــان). 
ــا و چالش هــاى اســتفاده از یادگیــرى تقویتــى در اینترنــت اشــیا مبتنــى  ــه بررســى مزای جــدول 1، ب

ــردازد. ــن مى پ ــر بلاکچی ب

(Jameel et al. 2020) جدول 1. مزایا و چالش هاى یادگیرى تقویتى براى بلاکچین در اینترنت اشیا

چالش هامزایا

کاهش پدیدة فورك
افزایش گذردهى تراکنش ها

افزایش امنیت
افزایش کارایى

کاهش زمان ساخت و تأیید بلاك

دستگاه هاى اینترنت اشیا با توان و حافظۀ محدود
مشکل مقیاس پذیرى

انتخاب روش مناسب یادگیرى تقویتى
استقلال روش هاى یادگیرى تقویتى از بلاکچین
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3. مرورى بر آثار پیشین

ــتند  ــوردار هس ــادي برخ ــیار زی ــی بس ــت کامل کنندگ ــی از قابلی ــوش  مصنوع ــن و ه بلاکچی
 .(Kshetri 2019) ــند ــته باش ــازار داش ــع و ب ــر عملکــرد صنای ــرات چشــمگیري ب ــد تأثی کــه می توانن
ترکیــب ایــن دو فنــاورى در ســال هاى اخیــر مــورد توجــه قــرار گرفتــه و باعــث ایجــاد دو بخــش 
ــوش  ــرد ه ــود عملک ــراي بهب ــن ب ــن و بلاکچی ــرد بلاکچی ــاى عملک ــراي ارتق ــى ب ــوش مصنوع ه
ــن در  ــود اتخــاذ بلاکچی ــه درصــدد بهب ــت پژوهــش ک ــه ماهی ــا توجــه ب ــده اســت. ب مصنوعــى ش
ــراي ارتقــاى عملکــرد بلاکچیــن  ــا ترکیــب هــوش مصنوعــى ب ــار مرتبــط ب اینترنــت اشیاســت، آث
در محیــط اینترنــت اشــیا را مــورد بررســی قــرار مى دهیــم. در ایــن راســتا «ســینق، راتــور و پــارك» 
ــیا پیشــنهاد  ــت اش ــراى اینترن ــن ب ــا ترکیــب هــوش مصنوعــى و بلاکچی یــک معمــارى هوشــمند ب
داده انــد. ایــن معمــارى از چهــار لایــۀ هــوش دســتگاه، هــوش لبــه، هــوش مــه، و هــوش ابــر تشــکیل 
ــظ  ــا حف ــن ب ــترى ام ــاد بس ــور ایج ــن به منظ ــا از بلاکچی ــن لایه ه ــى ای ــه در تمام ــت ک ــده اس ش
ــه اســتفاده شــده  ــراى خودکارســازى، تحلیــل در هــر لای ــم شــخصى و از هــوش مصنوعــى ب حری
 اســت (Singh, Rathore & Park 2020). در پژوهشــى دیگــر Xiong et al. (2020) بــا اســتفاده از 
ــن را  ــه بلاکچی ــقِ درخواســت هاى اینترنــت اشــیا ب ــرخ انتقال هــاى موف ــق ن ــى عمی ــرى تقویت یادگی
ــود  ــه بهب ــق ب ــى عمی ــرى تقویت ــا اســتفاده از یادگی ــن، Liu et al. (2019) ب افزایــش مى دهــد. همچنی
مقیاس پذیــرى در بلاکچیــن بــا در نظــر گرفتــن تأخیــر، توزیع شــدگى و امنیــت در اینترنــت اشــیاى 

ــد.  ــرى پرداخته ان ــط یادگی ــى توس صنعت
ــد  ــته باش ــن داش ــت در بلاکچی ــش امنی ــایانى در افزای ــر ش ــد تأثی ــى مى توان ــرى تقویت یادگی
(Rathore, Kwon & Park 2019). یــک معمــارى امنیتــى غیرمتمرکــز مبتنــى بــر شــبکۀ تعریف شــده 
ــت  ــلات در اینترن ــخیص حم ــزم تش ــک مکانی ــن و ی ــه و بلاکچی ــبات م ــزار، محاس ــط نرم اف توس
ــه مى دهــد. Alkadi et al. (2020) یــک سیســتم کشــف نفــوذ  اشــیا را توســط یادگیــرى عمیــق ارائ
مشــارکتى بــر اســاس چارچــوب بلاکچیــن و یادگیــرى عمیــق بــراى ایجــاد امنیــت و حریم شــخصى 
ــم  ــاره مى کنی ــش اش ــوار» و همکاران ــش «تن ــه پژوه ــا ب ــد. در انته ــه مى دهن ــیا ارائ ــت اش در اینترن
ــراى بلاکچیــن از  ــه بررســى و طبقه بنــدى دقیــق روش هــاى به  کارگیــرى یادگیــرى ماشــین ب کــه ب
منظر هــاى مختلــف شــامل مبتنــى  بــر هــدف، مبتنــى  بــر لایــه، مبتنــى  بــر اقــدام متقابــل و مبتنــى  بــر 
ــاى  ــاختن برنامه ه ــر س ــراى مقاوم ت ــین ب ــرى ماش ــد و از یادگی ــمند مى پردازن ــن هاى هوش اپلیکیش

.Tanwar et al. (2019) ــد ــتفاده مى کنن ــن اس ــر بلاکچی ــى  ب ــمند مبتن ــردى هوش کارب
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ــیا و  ــت اش ــن در اینترن ــی بلاکچی ــود گذرده ــراي بهب ــن ب ــدل نوی ــک م ــن پژوهــش ی در ای
همچنیــن، محدودیــت تــوان و انــرژي اینترنــت اشــیا در اســتفاده از بلاکچیــن ارائــه می دهیــم. ایــن 
ــاذ  ــل را اتخ ــن عم ــا بهتری ــورت پوی ــد به ص ــر می توان ــل توصیه گ ــک عام ــتفاده از ی ــا اس ــدل ب م
کنــد تــا باعــث افزایــش کارایــی سیســتم شــود. در واقــع، عامــل توصیه گــر بــراي بهبــود گذردهــی 
ــان  ــن، در زم ــد و همچنی ــم می کن ــه تنظی ــر مرحل ــلاك را در ه ــاخت ب ــان س ــلاك و زم ــدازة ب ان
شــروع فراینــد اســتخراج بــا در نظــر گرفتــن میــزان انــرژي محاســباتی دســتگاه اینترنــت اشــیا، میــزان 
ــاز، رویکــرد بهینــۀ انجــام فراینــد اســتخراج را اتخــاذ می کنــد. رویکــرد بهینــه در  ــرژي مــورد نی ان
ــه ســازد. عامــل  ــرژي و تأخیــر در فراینــد اســتخراج را کمین ــزان ان اینجــا رویکــردي اســت کــه می
ــو» توســط  ــري «کی ــا روش یادگی ــه ب ــد ک ــتفاده می کن ــق اس ــی عمی ــري تقویت ــر از یادگی توصیه گ

یــک شــبکۀ عصبــی بازگشــتی تجهیــز شــده اســت. 
محیــط مــورد نظــر مــا فضایــى اســت کــه از نظــر جغرافیایــى محــدود اســت، ولــى دربرگیرنــدة 
ــوان  ــدل را مى ت ــراى م ــا ســاختمان هاى مجــاورش اســت. فضــاى در نظــر گرفته شــده ب ــا ی واحده
ــه تشــکیل شــده اســت و  ــن واحــد جداگان ــد یــک ســاختمان هوشــمند دانســت کــه از چندی مانن
ــت  ــی مدیری ــت، ول ــاورش اس ــاختمان هاى مج ــدة س ــه دربرگیرن ــگاهى ک ــس دانش ــک پردی ــا ی ی
یکســانی دارنــد. اشــیا در محیــط مــورد نظــر مــا دســتگاه هاى هوشــمند مختلــف هســتند، ولــى در 
تعــداد محــدودى موجودنــد. اشــیاى هوشــمند در ایــن محیــط صرفــاً از وســایل صنعتــى و تــوان بــالا 
ــراهِ  ــن هم ــون تلف ــن، همچ ــۀ پایی ــوان و حافظ ــا ت ــمند ب ــزار هوش ــد اب ــده اند و مى توانن ــکیل نش تش
هوشــمند نیــز باشــند کــه اجــراي بلاکچیــن به دلیــل تــوان پاییــن برایشــان مقــدور نیســت. در لایــۀ 
ــا  ــه ب ــر مرحل ــت  ها در ه ــم سیاس ــراي تنظی ــق ب ــی عمی ــري تقویت ــل از یادگی ــۀ موبای ــباتی لب محاس
هــدف افزایــش گذردهــى در بلاکچیــن و کمینه شــدن تأخیــر و انــرژى مصرفــى در انجــام فراینــد 
ــا  ــتگاه ها (ب ــواع دس ــی ان ــتفاده در تمام ــی اس ــنهادي توانای ــدل پیش ــود. م ــتفاده مى ش ــتخراج اس اس
ــت  ــتگاه هاي اینترن ــرا دس ــت، زی ــباتی) را داراس ــوان محاس ــت در ت ــدون محدودی ــت و ب محدودی
ــباتی واگــذار  ــۀ محاس ــۀ لب ــه لای ــباتی خــود را ب ــد وظایــف محاس ــع محــدود می توانن ــا مناب ــیا ب اش
کننــد و دســتگاه هاي بــدون محدودیــت می تواننــد خودشــان وظایفشــان را انجــام دهنــد. در ادامــه، 
ــوند. ــان می ش ــر بی ــلِ توصیه گ ــوة کارِ عام ــد کار، و نح ــنهادى، فراین ــدل پیش ــى م ــاى منطق لایه ه
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4-1. لایه هاى منطقى مدل پیشنهادى
شــکل 2، لایه هــاي منطقــی مــدل پیشــنهادي را نشــان می دهــد. لایه هــاى تشــکیل دهندة 

ــه  شــرح زیــر هســتند: مــدل ب
ــتفاده از  ــل اس ــت اشیاســت. به دلی ــتگاه هاى اینترن ــى دس ــامل تمام ــه ش ــن لای ــۀ ادراك: ای لای
بلاکچیــن خصوصــى نیــاز اســت دســتگاه هاى اینترنــت اشــیا بــراى تعامــل بــا بلاکچیــن ابتــدا در آن 
ثبت نــام کننــد (Khalid et al. 2020). بــراي دسترســی ســایر دســتگاه هاي اینترنــت اشــیاى عضــوِ در 
بلاکچیــن بــه کلیــد عمومــی دســتگاه جدیــد، پــس از ثبت نــام دســتگاه جدیــد در شــبکه بلاکچیــن، 
کلیــد عمومــی دســتگاه جدیــد بــراي دسترســى ســایر اعضــاى شــبکۀ بلاکچیــن در دفتــرکل ثبــت 

می شــود.
لایــۀ داده: لایــۀ داده به طــور عمــده شــامل تراکنش هــا و بلاك هــاى داده اســت. هــر بــلاك شــامل 
تعــدادى تراکنــش اســت کــه بــه بــلاك قبلــى مرتبــط اســت. بــلاك شــامل دو بخــش اســت: ســرتیتر 
بــلاك و داده هــاى اصلــى. ســرتیتر بــلاك فــراداده1 را مشــخص مى کنــد کــه شــامل نســخۀ بــلاك، 
ــى و ریشــۀ «درخــت مــرکل»2 و اطلاعــات دیگــر  ــى، برچســب زمان هــش بلاك هــاى قبلــى و فعل
ــا اســتفاده  ــه آن اســت. ب ــوط ب اســت. نســخۀ بــلاك نشــان دهندة نســخۀ بلاکچیــن و پروتــکل مرب
از هــش بــلاك قبلــی، تمامــی بلاك هــا همچــون زنجیــر بــه هــم متصــل می شــوند. در انتهــا 
زمــان ســاخت بــلاك در برچســب زمانــی ثبــت می شــود (Liu et al. 2020). در هــر بــلاك، تمــام 
تراکنش هــا بــا اســتفاده از الگوریتــم هــش به صــورت جداگانــه هــش مى شــوند. ایــن مقادیــر هــش 
ســپس، به صــورت جفتــى ترکیــب شــده و دوبــاره تــا زمانــى کــه یــک مقــدار هــش منفــرد به دســت 
آیــد، هــش مى شــود. ایــن مقــدار به عنــوان مقــدار هــش ریشــۀ درخــت مــرکل شــناخته مى شــود. بــا 
اســتفاده از مقــدار هــش ریشــۀ درخــت مــرکل، تمــام تراکنش هــاى ثبت شــده در بــلاك به راحتــى 
ــاي  ــی تراکنش ه ــامل تمام ــز ش ــلاك نی ــر ب ــی ه ــاي اصل ــل بررســى اســت. داده ه و به ســرعت قاب
موجــود در آن اســت. داده هــاى موجــود در ایــن لایــه توســط تابــع هــش و الگوریتــم رمزنــگارى 
 .(Villegas-Ch, Palacios-Pacheco & Román-Cañizares 2020) ــوند ــگارى مى ش ــارن رمزن نامتق
ــق اســت.  ــا و مکانیســم تصدی ــبکۀ همتا به همت ــاختار ارتباطــی، ش ــامل س ــه ش ــن لای ــبکه: ای ــۀ ش لای
ــتفاده  ــات اس ــال اطلاع ــراى انتق ــى ب ــى مختلف ــم هاى ارتباط ــیا از مکانیس ــت اش ــتگاه هاى اینترن دس
مى کننــد. زیرســاخت ارتباطــی اســاس انتقــال بــلاك داده و ارتبــاط اعضا در شــبکۀ همتا به همتاســت. 
1. metadata 2. Merkle tree
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در شــبکۀ همتا به همتــا گره هــا توســط ارتباطــات باســیم و بى ســیم متصــل مى شــوند و امــکان 
انتشــار بــلاك بیــن گره هــاى ســازندة بلاکچیــن فراهــم مى شــود. هــر گــره وظیفــۀ بررســى صحــت 
ــر عهــده دارد. یــک گــره به ســادگى یــک  ــه گره هــاى همســایه را ب گــرهِ دریافتــى و انتشــار آن ب
ــام  ــق آن را انج ــد و تصدی ــال مى کن ــن ارس ــبکۀ بلاکچی ــایر اعضــاى ش ــه س ــش را ب ــلاك تراکن ب
ــار  ــلاك، اعتب ــمارة ب ــتىِ ش ــردن درس ــا توســط چــک ک ــبکۀ همتابه همت ــره در ش ــر گ ــد. ه مى ده
تراکنش هــاى بــلاك، اعتبــار بــلاك قبلــى و هــش بــلاك، و درســتىِ بــلاك تولیدشــده را بررســى 
.(Ismail, Materwala & Zeadally 2019) مى کنــد و در صــورت تأییــد بــه بلاکچیــن اضافــه مى شــود
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لایــۀ اجمــاع: اجمــاع، پایــه و اســاس بلاکچیــن اســت و مکانیســمى بــراى اعتمــاد بــه داده هــاى مــورد 
ــراى درســتى و صحــت یــک  ــه مســئول ایجــاد یــک توافــق توزیع شــده ب اســتفاده اســت. ایــن لای
ــل  ــهام، تحم ــات س ــات کار، اثب ــف اثب ــاى مختل ــق الگوریتم ه ــاع از طری ــلاك داده اســت. اجم ب
ــته  ــد مکانیســم اجماعــى داش ــن بای ــر بلاکچی ــود. ه ــد حاصــل ش ــره مى توان ــس و غی خطــاي بیزان
ــاداش  ــد، پ ــارکت کردن ــاع مش ــم اجم ــه در اجــراى الگوریت ــى ک ــه گره های ــق آن ب ــه طب باشــد ک
دهــد. گره هــا بــدون پــاداش، انگیــزة لازم را بــراى تأییــد بلاك هایــى کــه متعلــق بــه آن هــا نیســت، 
ــق  ــى تعل ــار پاداش ــد اعتب ــد تأیی ــراى فراین ــنهادى ب ــدل پیش ــد (Dwivedi et al. 2019). در م ندارن
ــى  ــت و تمام ــرکت اس ــک ش ــد کارى ی ــى از فراین ــا بخش ــن فرایند ه ــى ای ــرا تمام ــرد، زی نمى گی
 Villegas-Ch, Palacios-Pacheco, and) ــتند ــرکت هس ــى ش ــز از اعضــاى داخل ــتگاه ها نی ــن دس ای

 .(Román-Cañizares 2020

لایــۀ محاســبات لبــۀ موبایــل: ایــن لایــه شــامل منابــع محاســباتى و ذخیره ســازى اســت. در صورتــى 
ــراى انجــام  ــاز ب ــوان و حافظــۀ محاســباتى مــورد نی کــه هــر کــدام از دســتگاه هاى اینترنــت اشــیا ت
ــه وظایــف را  ــع درون ایــن لای ــا اســتفاده از مناب ــد ب ــات بلاکچیــن را نداشــته باشــند، مى توانن عملی
انجــام دهنــد (Nguyen et al. 2020). ایــن لایــه همچنیــن، شــامل یــک عامــل توصیه گــر اســت کــه 
بــا دریافــت داده هــا و اســتفاده از یادگیــرى تقویتــى عمیــق مى توانــد انــدازه و زمــان ســاخت بــلاك 
در جهــت افزایــش گذردهــی و همچنیــن، تصمیــم مناســب در مــورد واگــذارى یــا اجــراى محلــى 

وظایــف اســتخراج به منظــور کمینــه ســاختن تأخیــر و انــرژى مصرفــى را اتخــاذ کنــد. 
ــل  ــع مختلــف قاب ــن در صنای ــاي زیری ــه توســط لایه ه ــن لای ــنهادي در ای ــدل پیش ــرد: م ــۀ کارب لای
ــمند، و  ــگاه هوش ــمند، دانش ــاى هوش ــه خانه ه ــوان ب ــات مى ت ــن خدم ــۀ ای ــتفاده اســت. از جمل اس

ســلامت هوشــمند اشــاره کــرد.
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4-2. فرایند کار مدل پیشنهادى
فرایند کار مدل پیشنهادي مطابق شکل 3، به شرح زیر است:

شکل 3. مراحل کار مدل پیشنهادى

درخواست جدیدى در دستگاه اینترنت اشیا ایجاد مى شود. . 1
تراکنــش توســط تابــع هــش، هــش مى شــود و ســپس، کلیــد خصوصــى دســتگاه اینترنــت اشــیا . 2

روى آن اعمــال مى شــود تــا امضــاى دیجیتــال تشــکیل شــود. 
ــا منتشــر مى شــود. . 3 ــق در شــبکۀ همتابه همت ــراى تصدی ــال ب ــراه امضــاى دیجیت ــه  هم تراکنــش ب

هــر یــک از اعضــاى شــبکۀ همتابه همتــا بــا اســتفاده از کلیــد عمومــى دســتگاه تراکنــش 
ــه  ــى مقایس ــش دریافت ــش تراکن ــا ه ــپس، آن را ب ــرده و س ــایى ک ــده را رمزگش رمزنگارى ش
ــان  ــده اطمین ــتگاه تولیدکنن ــار دس ــش و اعتب ــى تراکن ــن کار از یکپارچگ ــط ای ــد. توس مى کن

حاصــل مى شــود. 
ــدن در . 4 ــام ش ــور انج ــود و به منظ ــق مى ش ــا تصدی ــبکۀ همتابه همت ــاى ش ــط اعض ــش توس تراکن

ــرد.  ــرار می گی ــار ق لیســت انتظ
در صورتــی کــه تراکنــش توســط اعضــاي شــبکۀ همتابه همتــا تأییــد نشــود، فراینــد خاتمــه یافتــه . 5

و بــه اطــلاع دســتگاه درخواســت کننده خواهــد رســید. 
زمانــى کــه تراکنــش تأییدشــده اى موجــود باشــد، اعلانــى بــراى تنظیــم انــدازه و زمــان ســاخت . 6

بــلاك ارســال مى شــود. 
ــى . 7 ــالات کنون ــراه ح ــم هم ــت تنظی ــلاك، درخواس ــاخت ب ــان س ــدازه و زم ــم ان ــراى تنظی ب
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سیســتم شــامل متوســط انــدازة تراکنــش، تــوان محاســباتى دســتگاه هاى اینترنــت اشــیاى عضــو 
شــبکۀ بلاکچیــن و نــرخ انتقــال بیــن دو دســتگاه اینترنــت اشــیا بــراى عامــل توصیه گــر ارســال 
مى شــود (Liu et al. 2019). حــالات ارسال شــده، ورودي بخــش سیاســت گذاري به منظــور 

افزایــش گذردهــی هســتند. 
عامــل توصیه گــر توســط یادگیــرى «کیــو» کــه بــا شــبکۀ عصبــى بازگشــتى تجهیــز شــده اســت، . 8

انــدازه و زمــان ســاخت بــلاك را در جهــت افزایــش گذردهــى تنظیــم مى کنــد. 
پــس از تنظیــم  شــدن انــدازه و زمــان ســاخت بــلاك، اطلاعیــۀ آمادگــى شــروع اســتخراج بــراى . 9

ــود.  ــال مى ش ــتخراج کننده ها ارس اس
ــط . 10 ــتخراج (توس ــات اس ــام عملی ــوة انج ــورد نح ــرى در م ــراى تصمیم گی ــتخراج کننده ها ب اس

ــل  ــراى عام ــتى را ب ــل) درخواس ــۀ موبای ــبات لب ــۀ محاس ــه لای ــذارى ب ــا واگ ــتگاه ی ــود دس خ
ــا حالــت کنونــى سیســتم شــامل تراکنش هــاى  توصیه گــر ارســال مى کننــد. ایــن درخواســت ب
موجــود در سیســتم، قــدرت کانــال بى ســیم بیــن دســتگاه اســتخراج کننده و سِــرور محاســبات 
ــن  ــت (Nguyen et al. 2020). ای ــراه اس ــتگاه هم ــباتی دس ــرژي محاس ــزان ان ــل و می ــۀ موبای لب
حــالات ورودي بخــش سیاســت گذاري نحــوة انجــام وظایــف بــا هــدف کمینــه ســاختن تأخیــر 

و انــرژي مصرفــی اســت. 
عامــل توصیه گــر توســط یادگیــرى «کیــو» کــه بــا شــبکۀ عصبــى بازگشــتى تجهیــز شــده اســت، . 11

شــیوة مناســب انجــام فراینــد اســتخراج بــراي اســتخراج کننده بــا هــدف کمینــه ســاختن تأخیــر 
ــرژي را انتخــاب مى کنــد.  و ان

ــط . 12 ــلاك توس ــات ب ــرد و محتوی ــرار می گی ــلاك ق ــش در ب ــم سیاســت ها، تراکن ــس از تنظی پ
ــود.  ــز می ش ــرکل» رم ــگاري و درخــت «م ــم رمزن ــش، الگوریت ــع ه تاب

ــلاك . 13 ــازندة ب ــاع، س ــد اجم ــی فراین ــد و ط ــت می پردازن ــه رقاب ــیا ب ــت اش ــتگاه هاي اینترن دس
مشــخص می شــود. 

بلاك ساخته شده براي تصدیق در شبکۀ همتابه همتا منتشر می شود. . 14
در صورت تأیید بلاك، بلاك به زنجیره اضافه و تراکنش انجام می شود. . 15
در صورت عدم تأیید بلاك، فرایند خاتمه می یابد. . 16
در پایــان هــر دورِ انجــام تراکنــش، گزارشــی از ســوي سیســتم بلاکچیــن و هــر اســتخراج کننده . 17

عمــل،  (حالــت،  دنبالــه  به صــورت  گــزارش  مى شــود.  ارســال  توصیه گــر  عامــل  بــراى 
ــاداش  ــزان پ ــا عمــل at می ــت st و ب ــت بعــدي) اســت کــه نشــان می دهــد در حال ــاداش، حال پ
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ــم  ــه آن خواهی ــل at ب ــام عم ــا انج ــه ب ــدي را ک ــت بع ــدر اســت و حال ــی چق ــا ضــرر دریافت ی
رفــت، نشــان  می دهــد. پــاداش یــا ضــرر دریافتــی در قســمت تنظیمــات بلاکچیــن نشــان دهندة 
ــاداش  ــده اســت. پ ــلاك تنظیم ش ــاخت ب ــان س ــدازه و زم ــا ان ــده ب ــی کسب ش ــزان گذرده می
ــر شــدن  ــا بزرگ ت ــرژي مصرفــی اســت و ب ــر و ان در هــر اســتخراج کنندة منفــی مجمــوع تأخی
ــد. گــزارش ارسال شــده در حافظــۀ  ــز کاهــش می یاب ــاداش نی ــزان پ ــر، می ــرژي و تأخی ــزان ان می
قســمت هاي مربــوط در بخــش سیاســت گذاري ذخیــره می شــود و بــراي آمــوزش شــبکۀ 

ــرد.  ــرار می گی ــتفاده ق ــورد اس ــتى م ــى بازگش عصب
فرایند خاتمه می یابد. . 18

4-3. نحوة کار عامل توصیه گر
سیســتم توصیه گــر در ایــن مــدل، در حقیقــت یــک عامــل توصیه گــر اســت کــه از یادگیــرى 
تقویتــى عمیــق اســتفاده مى کنــد. در بخــش یادگیــرى تقویتــى عمیــق از یادگیــري «کیــو» که توســط 
ــى بازگشــتى  ــم. شــبکۀ عصب ــز شــده اســت، اســتفاده می کنی ــی بازگشــتی تجهی یــک شــبکۀ عصب
ــکان حفــظ وابســتگى هاى  ــالا، ام ــاد ب ــا ابع ــو» در مســایل ب ــرى «کی ــر حــل مشــکل یادگی عــلاوه ب
ــر خــلاف  ــتى ب ــى بازگش ــبکۀ عصب ــز دارد (Chen, Ying & Laird 2016). ش ــدت در آن را نی بلندم
شــبکۀ عصبــى شــامل یــک حلقــۀ بازگشــتى اســت کــه موجــب مى شــود اطلاعاتــى کــه از قبــل بــه 
ــى  ــن، شــبکۀ عصب ــد (Sherstinsky 2020). بنابرای ــن نرون ــد و از بی ــد در شــبکه بمانن دســت آمده ان
بازگشــتى قــادر اســت اطلاعــات گذشــته را حفــظ کنــد و از آن هــا بــراي پیش بینــی بهتــر مقادیــر 

 .(Chen, Ying and Laird 2016) ــد ــو» اســتفاده کن «کی
مطابــق شــکل 4، رونــد عامــل توصیه گــر مبتنــى بــر یادگیــرى تقویتــى عمیــق در مــدل 
ارائه شــده بــه ایــن صــورت اســت کــه ابتــدا، حالــت از محیــط دریافــت مى شــود و عملــى کــه میــزان 
ارزش تابــع «کیــو» را بــه حداکثــر برســاند، توســط شــبکۀ عصبــى بازگشــتی انتخــاب مى گــردد (در 
ــى انجــام مى شــود). عمــل در  ــى به صــورت تصادف ــت، عمل ــا حال ــودِ عمــل متناســب ب صــورت نب
محیــط انجــام مى شــود و پــاداش دریافــت مى شــود. دنبالــه (حالــت، عمــل، پــاداش، حالــت بعــدى) 
ــى از دســتۀ کوچکــى از تراکنش هــاى موجــود در  ــره مى شــود. به صــورت تصادف در حافظــه ذخی
حافظــه بــراى آمــوزش شــبکۀ عصبــى بازگشــتى نمونه بــردارى مى شــود. شــبکۀ عصبــى بازگشــتى 
بــا به روزرســانى مکــررِ وزن شــبکه بــراى بــه حداقــل رســاندن تابــع ضــرر، آمــوزش داده مى شــود.
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شکل 4. عامل توصیه گر مبتنى بر یادگیرى تقویتى عمیق

ــام  ــوة انج ــه در نح ــت بهین ــردن سیاس ــدا ک ــى در پی ــرى تقویت ــتفاده از یادگی ــش اس در بخ
ــتگاه  ــباتى دس ــرژى محاس ــزان ان ــردازش، می ــراى پ ــود ب ــاى موج ــتخراج تراکنش ه ــف اس وظای
اســتخراج کننده ها و قــدرت کانــال بى ســیم بیــن دســتگاه اســتخراج کننده و لبــۀ محاســباتى 
ــه  ــر مرحل ــى در ه ــه عمل ــوند ک ــم ش ــه اى تنظی ــد به گون ــود. سیاســت ها بای ــت مى ش ــل دریاف موبای
ــرژى و زمــان مصرفــى انجــام وظیفــۀ اســتخراج حداقــل شــود. زمــان  ــزان ان انتخــاب شــود کــه می
مصرفــى واگــذارى وظایــف بــه لایــۀ محاســباتى لبــۀ موبایــل شــامل تأخیــر بارگــذارى یــک وظیفــه 
بــه لبــۀ محاســباتى موبایــل، تأخیــر صــف کــه بیانگــر میــزان زمانــى اســت کــه وظیفــه بایــد بــراى 
ــۀ محاســباتى موبایــل اســت.  ــردازش یــک وظیفــه توســط لب ــر پ ــد و تأخی ــردازش در انتظــار بمان پ
ــرژى صرف شــده  ــل شــامل ان ــۀ محاســباتى موبای ــه لب ــراى واگــذارى وظایــف ب ــرژى مصرفــى ب ان
بــراى بارگــذارى وظایــف بــه لبــۀ محاســباتى موبایــل، انــرژى لازم بــراى پــردازش وظیفــه، و انــرژى 
ــراى اجــراى لبــۀ محاســباتى موبایــل اســت. در صورتــى کــه دســتگاهى بخواهــد وظایفــش  لازم ب
را خــود به صــورت محلــى انجــام دهــد، میــزان زمــان و انــرژى مصرفــى شــامل میــزان زمانــى کــه 
ــردازش هــر  ــراى پ ــرژى صرف شــده ب ــزان ان ــردازش هــر بیــت داده صــرف مى شــود و می ــراى پ ب

 .(Nguyen et al. 2020) ــت ــت داده اس بی
ــت  ــدا، حال ــى ابت ــش گذرده ــراى افزای ــق ب ــى عمی ــرى تقویت ــتفاده از یادگی ــش اس در بخ
ــیاى موجــود  ــت اش ــتگاه هاى اینترن ــباتى دس ــوان محاس ــش، ت ــدازة تراکن ــامل ان ــط ش ــى محی کنون
ــود.  ــت مى ش ــیا دریاف ــت اش ــف اینترن ــتگاه هاى مختل ــن دس ــال بی ــرخ انتق ــن، ن ــبکۀ بلاکچی در ش
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ــش  ــراى افزای ــد. ب ــدا کن ــش پی ــى افزای ــه گذرده ــوند ک ــم ش ــه اى تنظی ــد به گون ــت ها بای سیاس
ــان ســاخت بــلاك را کاهــش داد. به صــورت  ــدازة بــلاك را افزایــش و زم ــوان ان گذردهــى مى ت
ــره صــرف  ــه زنجی ــردازش داده هــا و اضافه شــدن یــک بــلاك جدیــد ب ــراى پ کلــى، زمانــى کــه ب
ــق آن  ــان تصدی ــلاك و زم ــدن ب ــر ش ــان منتش ــد، زم ــلاك جدی ــد ب ــان تولی ــامل زم ــود، ش مى ش
اســت. بــا افزایــش انــدازة بــلاك به دلیــل افزایــش تراکنش هــاى هــر بــلاك، انتقــال بــلاك زمــان 
بیشــترى مصــرف کــرده و تأخیــر کل افزایــش پیــدا مى کنــد (Nguyen et al. 2020). بــه ایــن منظــور 
بــراى دســتیابى بــه تأخیــر مطلــوب در شــبکۀ اینترنــت اشــیا فــرض مى کنیــم کــه بلاك هــا بایــد در 
فواصــل معینــى صــادر و تصدیــق شــوند و فاصلــۀ زمانــى تأییــد نهایــى یــک بــلاك و اضافه شــدن 
بــه زنجیــرة بلاکچیــن بایــد از فاصلــۀ زمانــى تولیــد بــلاك کمتــر باشــد. بــه بیــان دیگــر، بلاکــى کــه 
زودتــر تولیــد شــده، عملیــات پــردازش آن بایــد قبــل از تولیــد بــلاك دیگــر بــه پایــان برســد. در 
ــاداش صفــر تعلــق مى گیــرد (Liu et al. 2019). از آنجــا  صورتــى کــه ایــن شــرط محقــق نشــود، پ
کــه الگوریتــم بــراي افزایــش گذردهــی در صــدد کاهــش زمــان ســاخت بــلاك اســت، بنابرایــن، 
ایــن شــرط باعــث می شــودکه انــدازة بــلاك طــوري تعییــن شــود کــه میــزان تأخیــر انتقــال افزایــش 

نیافتــه و در نتیجــه، تأخیــر ســاخت افزایــش نیابــد.

5. ارزیابى

ــراي ارزیابــی نقــاط قــوت و ضعــف مــدل پیشــنهادي از روش طراحــی اصل محــور (اصــل  ب
واحــد) اســتفاده می کنیــم. ایــن روش بــراي ارزیابــی طراحــی سیســتم هاي پیچیــده مــورد اســتفاده 
ــا اینترنــت اشــیا یــک سیســتم پیچیــده  ــرد. از آنجــا کــه ادغــام دو سیســتم بلاکچیــن ب ــرار می گی ق
ایجــاد خواهــد کــرد (Viriyasitavat et al. 2019)، از ایــن روش بــراي ارزیابــی مــدل اســتفاده خواهد 
شــد. روش اصــل واحــد شــامل یــک اثــر متقابــل بیــن آنچــه می خواهیــم به دســت آوریــم و شــیوة 
ــات عملکــردى1  ــم، الزام ــم به  دســت آوری ــدل آنچــه مى خواهی ــن م ــه آن اســت. در ای ــتیابی ب دس
ــه  ــتیابى ب ــیوة دس ــوند. ش ــن مى ش ــترى تعیی ــاى مش ــاس نیاز ه ــر اس ــه ب ــوند ک ــده مى ش (FR) نامی
ــن الزامــات  الزامــات عملکــردى توســط پارامتر هــاى طراحــى2 (DP) مشــخص مى شــود. رابطــه بی
ــاى طراحــى به صــورت یــک ماتریــس طراحــی [A] نمایــش داده می شــود.  عملکــردي و پارامتره
عبــارت (1)، یــک ماتریــس طراحــى را نشــان مى دهــد کــه در آن FR بــه لازمه هــاى عملکــردى و 

1. functional requirements 2. Design parameters
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ــه راه  حــل ارائه شــده اشــاره دارد. DP ب

(1) 

ــراى توســعۀ برنامه هــاى اینترنــت  ــوان یــک رویکــرد سیســتماتیک ب روش اصــل واحــد به عن
ــد تمامــى پارامترهــاى طراحــى را در نظــر  ــع کــه بتوان ــى جام ــدل ارزیاب ــدان م ــل فق ــه  دلای اشــیا ب
ــراى حــل یــک  ــف ب ــاى طراحــى (FR) مختل ــد پارامتره ــه بتوان ــى ک ــن معیارهای ــرد و همچنی بگی
ــل، در  ــن دلی ــه  همی ــان). ب ــتفاده نیســت (هم ــاده اس ــد، آم ــه کن ــردى (DP) را مقایس ــۀ عملک لازم
ــن  ــردى بلاکچی ــاى عملک ــت لازمه ه ــراى نگاش ــا ب ــد تنه ــل واح ــا از روش اص ــش م ــن پژوه ای
ــن  ــود ای ــراى بهب ــنهادى ب ــدل پیش ــده توســط م ــه  ش ــاى طراحــى ارائ ــیا و پارامتره ــت اش در اینترن

چالش هــا و بــدون ارزیابــى کارایــى اســتفاده مى کنیــم.
ــاى  ــوان لازمه ه ــیا را به عن ــت اش ــن و اینترن ــام بلاکچی ــاى ادغ ــا چالش ه ــن پژوهــش م در ای
عملکــردى (کــه در صــدد رفــع آن هــا هســتیم) و راه  حل هــاى مــدل پیشــنهادى را به عنــوان 
پارامترهــاى طراحــى در نظــر مى گیریــم. چالش هــاي ادغــام اینترنــت اشــیا و بلاکچیــن را می تــوان 
بــه دو دســته تقســیم کــرد: دســتۀ اول، چالش هایــی هســتند کــه ناشــی از ترکیــب فنــاوري بلاکچیــن 
بــا اینترنــت اشــیا هســتند (F1) و دســتۀ دوم، چالش هایــی هســتند کــه به صــورت ذاتــی در بلاکچیــن 
ــر،  ــاي تأخی ــد (F2).  چالش ه ــرایت می کنن ــه آن س ــیا ب ــت اش ــام در اینترن ــا ادغ ــد و ب ــود دارن وج
ــود را  ــیاى خ ــت اش ــن و اینترن ــام بلاکچی ــان ادغ ــالا در زم ــۀ ب ــوان و حافظ ــه ت ــاز ب ــی، نی گذرده
نشــان می دهنــد (Dorri et al. 2019) و در حالــی کــه چالش هــاى امنیتــى (ماننــد حمــلات 51 
ــود در  ــاى موج ــرى چالش ه ــفافیت و مقیاس پذی ــخصى و ش ــم ش ــان حری ــظ همزم ــد)، حف درص
بلاکچیــن اســت (Liu et al. 2020). بــر ایــن اســاس، جــدول 2، لازمه هــاي عملکــردي و جــدول 3، 

ــد. ــان می ده ــی را نش ــاي طراح پارامتره
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جدول 2. لازمه هاى عملکردى ادغام اینترنت اشیا و بلاکچین

نمادلازمه هاى عملکردى

F11محدودیت منابع در اینترنت اشیا

F12گذردهى

F13تأخیر

F21مقیاس  پذیرى

F22حفظ همزمان شفافیت و حریم شخصى

F23امنیت

جدول 3. پارامترهاى طراحى

نمادراه حل هاى ارائه شده

P1تنظیم اندازة بلاك توسط عامل توصیه گر

P2تنظیم زمان ساخت بلاك توسط عامل توصیه گر

P3استفاده از لبۀ محاسباتى براى انجام وظایف محاسباتى و ذخیره سازى

P4تنظیم رویکرد بهینۀ استخراج توسط عامل توصیه گر

ــکل 5  ــق ش ــنهادى مطاب ــدل پیش ــى در م ــاى طراح ــردى و پارامتر ه ــات عملک نگاشــت الزام
اســت.

شکل 5. نگاشت الزامات عملکردى و پارامترهاى طراحى

ــا تنظیــم انــدازة بــلاك (P1) باعــث بهبــود گذردهــى (FR12) مى شــود و  عامــل توصیه گــر ب
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همچنیــن، بــا اســتفاده از ایجــاد تعــادل بیــن انــدازة بــلاك و تأخیــر مى توانــد باعــث بهبــود تأخیــر 
(FR13) شــود. انتخــاب مناســب زمــان ســاخت بــلاك توســط عامــل توصیه گــر (P2) باعــث بهبــود 
گذردهــى (FR12) و همچنیــن، به دلیــل کاهــش زمــان ســاخت بــلاك، باعــث بهبــود تأخیــر 
ــى  ــف پردازش ــام وظای ــراى انج ــباتى ب ــۀ محاس ــتفاده از لب ــر، اس ــوى دیگ ــود. از س (FR13) مى ش
ــوان  ــه ت ــتگاه هایى ک ــته از دس ــه آن دس ــازد ک ــم مى س ــکان را فراه ــن ام ــازى (P3) ای و ذخیره س
ــراى  ــت ب ــن باب ــد و مشــکلى از ای ــه آن واگــذار کنن ــد، وظایــف خــود را ب ــى ندارن و حافظــۀ کاف
مدیریــت بلاکچیــن نداشــته باشــند (FR11). عامــل توصیه گــر بــا اتخــاذ بهتریــن رویکــرد اســتخراج 
بــراى دســتگاه ها (PS4) ایــن امــکان را فراهــم مى ســازد کــه دســتگاه ها در صــورت نداشــتن 
تــوان کافــى وظایــف خــود را واگذارکننــد (FR11). همچنیــن، انتخــاب بهتریــن رویکــرد اســتخراج 
باعــث کمینــه شــدن تأخیــر (FR13) و انــرژى در ایــن فراینــد خواهــد شــد. بــه ایــن ترتیــب، ماتریــس 

ــود. ــارت (2) خواهــد ب ــارت (1) به صــورت عب طراحــى حاصــل از عب

(2)

همان طــور کــه ماتریــس فــوق نشــان مى دهــد، مــدل پیشــنهادى در زمینــۀ بهبــود چالش هایــى 
ــل  ــق عم ــى موف ــر منطق ــده اند، از نظ ــاد ش ــیا ایج ــت اش ــن و اینترن ــام بلاکچی ــطح ادغ ــه در س ک
مى کنــد، امــا در زمینــۀ چالش هایــى کــه مربــوط بــه ســاختار بلاکچیــن هســتند، مــورد توجــه قــرار 

ــم. ــعه می دهی ــز توس ــا نی ــن چالش ه ــود ای ــراى بهب ــدل را ب ــى م ــاى آت ــد. در پژوهش ه نگرفته ان

6. بحث و نتیجه گیرى

ــرى و عــدم  ــگارى، شــفافیت، تغییرناپذی ــات ذاتــى از قبیــل رمزن بلاکچیــن به دلیــل خصوصی
ــا وجــود  ــت اشیاســت. ب ــى اینترن ــیب پذیرى هاى امنیت ــود آس ــراى بهب ــدى ب ــى کلی ــز، راه حل  تمرک
ایــن، ادغــام اینترنــت اشــیا و بلاکچیــن داراى چالش هایــى از قبیــل تأخیــر، مقیاس پذیــري، 
گذردهــی و محدودیــت تــوان و حافظــۀ دســتگاه هاي اینترنــت اشیاســت. یادگیــري تقویتــی عمیــق 
ــام  ــراى حــل مشــکلات ادغ ــوان یکــی از زیرشــاخه هاى هــوش مصنوعــى راه  حــل مناســبى ب به عن
اینترنــت اشــیا و بلاکچیــن اســت. در ایــن پژوهــش ضمــن بررســى آثــار موجــود در زمینــۀ اســتفاده 
از هــوش مصنوعــى در بهبــود چالش هــاى بلاکچیــن، مــدل نوینــى بــا اســتفاده از یادگیــرى تقویتــى 
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عمیــق بــراى افزایــش گذردهــى بــا قابلیــت اســتفاده در دســتگاه هاى اینترنــت اشــیا بــا تــوان محــدود 
پیشــنهاد شــد. در ایــن مــدل بــا اســتفاده از یــک عامــل توصیه گــر در هــر مرحلــه به صــورت پویــا، 
ــن، تصمیم گیــرى رویکــرد  ــدازه و زمــان ســاخت بــلاك به منظــور افزایــش گذردهــی و همچنی ان
بهینــۀ انجــام وظایــف اســتخراج بــراى اســتخراج کننده تعییــن مى شــود. معمــارى منطقــى و فراینــد 
ــل بررســى شــده و ســرانجام، جــدول 4، مــدل  ــه  تفصی کار بخش هــاى مختلــف مــدل ذکرشــده ب
ارائه شــده را از نظــر بهبــود چالش هــاى ادغــام اینترنــت اشــیا و بلاکچیــن بــا چندیــن مــدل معــروف 

ــد.  ــه مى کن مقایس
در نهایــت، مــدل پیشــنهادى بــراى حــل چالش هــاى ادغــام اینترنــت اشــیا و بلاکچیــن توســط 
تئــورى اصــل واحــد مــورد ارزیابــى قــرار گرفتــه اســت. طبــق ایــن ارزیابــى راه حل هــاى ارائه شــده 
ــوان  ــا ت ــى اینترنــت اشــیا ب ــود کارای ــر، گذردهــى و بهب ــود چالــش تأخی ــدل در بهب ــن م توســط ای
محــدود تأثیــر مثبــت دارد، ولــى در زمینــۀ بهبــود مقیاس پذیــرى، حریــم شــخصى و امنیــت نیــاز بــه 
ــن،  ــود چالش هایــى کــه در مــدل پیشــنهادى مطــرح نشــده اند و همچنی توســعه دارد. توســعه و بهب

ــراى تحقیقــات آتــى هســتند.  پیاده ســازي مــدل پیشــنهادي گزینه هــاى مناســبى ب

جدول 4. مقایسۀ روش هاى پیشنهادى براى بهبود چالش هاى ادغام اینترنت اشیا و بلاکچین

مرجع
چالش هاى ویژگى هاى مدل(نویسنده، سال)

بهبودیافته

رویکرد روش مورد 
استفاده

اینترنت اشیاى مورد 
توجه در مدل

پویاایستا
بدون 

محدودیت 
منابع

داراى 
محدودیت 

منابع

Dorri et al. 2019 بهینه سازى ترکیبى با ایجاد یک
الگوریتم اجماع مبتنى بر زمان ، 

اعتماد و اطمینان توزیع شده ، 
استراتژى مدیریت گذردهى 

توزیع شده و جداسازى ترافیک 
تراکنش از جریان داده ها 

گذردهى، 
تأخیر، 

مقیاس پذیرى



 Biswas et al.

2018
استفاده از شبکۀ محلى همتابه همتا. 

در واقع، با ایجاد یک دفتر کل 
محلى مقیاس پذیر تراکنش هاى 

ورودى به داخل دفتر کل عمومى را 
محدود مى کند. 

مقیاس پذیرى، 
گذردهى
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مرجع
چالش هاى ویژگى هاى مدل(نویسنده، سال)

بهبودیافته

رویکرد روش مورد 
استفاده

اینترنت اشیاى مورد 
توجه در مدل

پویاایستا
بدون 

محدودیت 
منابع

داراى 
محدودیت 

منابع
 Mohanty et al.

2020
بهینه سازى ترکیبى توسط الگوریتم 

اجماع سبک، رمزنگارى بدون 
گواهى و مدیریت گذردهى 

توزیع شده 

گذردهى ، 
تأخیر، 

مقیاس پذیرى



Liu et al. 2019 افزایش مقیاس پذیرى در بلاکچین
با استفاده ایجاد تعادل بین تأخیر، 

امنیت و توزیع شدگى

مقیاس پذیرى، 
تأخیر، امنیت



 Nguyen et al.

2020
ارائۀ مدلى بهینه و با حفظ حریم 
شخصى براى واگذارى وظایف 

استخراج و دیگر وظایف محاسباتى 
دستگاه هاى موبایل به لبۀ محاسباتى 
با استفاده از یادگیرى تقویتى عمیق

کارایى 
اینترنت اشیا با 
منابع محدود، 
تأخیر، حریم 

شخصى



استفاده از یک عامل توصیه گر مدل پیشنهادى
مجهز به یادگیرى تقویتى عمیق 

براى اتخاذ بهترین اندازه و 
زمان ساخت بلاك و همچنین، 

انتخاب رویکرد بهینه براى انجام 
فرایند استخراج با توجه به انرژى 
محاسباتى هر دستگاه و مورد نیاز 

کارایى 
اینترنت اشیا با 
منابع محدود، 

تأخیر، 
گذردهى



مطابــق جــدول 4، مــدل پیشــنهادى افــزون بــر مزیــت پویایــى در هــر دو مــدل اینترنــت اشــیا 
ــن موضــوع  ــر ای ــدل ب ــى م ــتفاده اســت. پویای ــل اس ــع قاب ــدون محدودیــت مناب ــا محدودیــت و ب ب
دلالــت دارد کــه عامــل توصیه گــر بــا بازخــوردى کــه از محیــط مى گیــرد، خــود را بــا آن 
ــوة  ــن، نح ــلاك و همچنی ــاخت ب ــان س ــدازه و زم ــامل ان ــب، ش ــل مناس ــازد و عم ــازگار مى س س
ــت  ــتگاه ها ثاب ــى دس ــى و ویژگ ــرایط محیط ــتا ش ــاى ایس ــد. در روش ه ــاذ مى کن ــتخراج را اتخ اس
در نظــر گرفتــه مى شــوند و از یــک سیاســت واحــد بــراى بهبــود ادغــام اینترنــت اشــیا و بلاکچیــن 
اســتفاده مى شــود؛ در حالــى کــه در صــورت تغییــر نــوع دســتگاه ها، کارایــى مــدل افــت مى کنــد. 
به عنــوان مثــال، اگــر یــک روش ایســتا بــا دســتگاه هایى کــه بــا تعــداد تراکنــش بــالا، ولــى انــدازة 
کــم طراحــى شــده باشــد، انــدازه و زمــان ســاخت بــلاك را مطابــق آن تنظیــم مى کنــد و تعــدادى 
ــه  ــى ک ــد. ســپس، در صورت ــا گذردهــى افزایــش یاب ــد ت ــرار مى ده ــلاك ق ــر ب تراکنــش را در ه
دســتگاه بــا دســتگاه دیگــرى کــه در آن نــرخ تراکنــش کــم، ولــى انــدازة هــر تراکنــش بالاســت، 
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ــر و  ــد و باعــث تأخی ــراى ارســال بــلاك مى مان ــا ب ــن شــود، مــدل منتظــرِ ســایر تراکنش ه جایگزی
همچنیــن، کاهــش گذردهــى مى شــود. در مــدل پیشــنهادى عامــل توصیه گــر انــدازه و زمــان ســاخت 
بــلاك را در هــر تکــرار به صورتــى به روزرســانى مى کنــد کــه گذردهــى افزایــش یابــد. از ســوى 
ــان در  ــد خودش ــد، نمى توانن ــى محــدودى دارن ــوان پردازش ــه و ت ــه حافظ ــتگاه هایى ک ــر، دس دیگ
مدیریــت بلاکچیــن به صــورت مســتقیم شــرکت کننــد. بنابرایــن، مى تواننــد از دو روش جایگزیــن 
واگــذارى وظایــف بــه لایــۀ ابــر و یــا ارســال تراکنش هــا بــراى نمایندگانــى کــه محدودیــت منابــع 
ندارنــد، اســتفاده کننــد. ایــن در صورتــى اســت کــه دســتگاه هاى بــدون محدودیــت منابــع ترجیــح 
ــوذ  ــن، نف ــر و همچنی ــد تأخی ــکلاتى مانن ــا از مش ــد ت ــام دهن ــان را انج ــان وظایفش ــد خودش مى دهن
ــن دو  ــى از ای ــتر یک ــتا بیش ــاى ایس ــد. در روش ه ــرى کنن ــش جلوگی ــال تراکن ــات در انتق اطلاع
مــدل دســتگاه ها مــورد نظــر قــرار مى گیــرد و در صــورت تغییــر دســتگاه بــه مــدل دیگــر کارایــى 
ــل  ــود. عام ــتیبانى مى ش ــباتى پش ــۀ محاس ــۀ لب ــنهادى از لای ــدل پیش ــد. در م ــش مى یاب ــدل کاه م
توصیه گــر بــا دریافــت انــرژى محاســباتى مــورد نیــاز بــراى هــر وظیفــه و همچنیــن، انــرژى دســتگاه 
ــازد  ــم مى س ــکان را فراه ــن ام ــع، ای ــد. در واق ــتخراج را مشــخص مى کن ــت اس ــۀ فعالی ــوة بهین نح
ــۀ  ــۀ لب ــه لای ــان را ب ــد وظایفش ــاز دارن ــورد نی ــدار م ــرى از مق ــوان پایین ت ــه ت ــتگاه هایى ک ــه دس ک
ــى  ــان به صــورت محل ــد، خودش ــى دارن ــوان کاف ــه ت ــتگاه هایى ک ــد و دس ــذار کنن ــباتى واگ محاس

وظایفشــان را انجــام دهنــد.
ــا ویژگى هــاى  ــز دســتگاه هایى ب در محیط هــاى واقعــى و خــارج از شــرایط آزمایشــگاهى نی
ــتفاده  ــره اس ــباتى و غی ــوان محاس ــه، ت ــش، حافظ ــدازة تراکن ــش، ان ــرخ تراکن ــى همچــون ن متفاوت
مى شــوند. بنابرایــن، روش هــاى ایســتا کــه فقــط نــوع خاصــى از ایــن دســتگاه ها را در بر مى گیرنــد، 
در شــرایط واقعــى کارایــى مطلوبــى نخواهنــد داشــت. از ســوى دیگــر، پیــدا کــردن مقادیــر بهینــه 
بــراى پارامترهایــى ماننــد انــدازه و زمــان ســاخت بــلاك و همچنیــن، نحــوة انجــام وظایف اســتخراج 
به صــورت آزمــون و خطــا بســیار زمان بــر و مشــکل اســت و همچنیــن، لزومــاً بهینه تریــن مقــدار را 
ارائــه نمى کنــد. مــدل پیشــنهادى در ایــن پژوهــش مى توانــد به صــورت خــودکار و بــدون دخالــت 
ــنهادى  ــدل پیش ــد. م ــاذ کن ــتگاه اتخ ــرایط دس ــا ش ــل را متناســب ب ــن عم ــانى بهینه تری ــروى انس نی
ــهیلات  ــت، تس ــف اس ــتگاه هاى مختل ــامل دس ــه ش ــى ک ــردى متنوع ــاى کارب ــد در حوزه ه مى توان
ــنهادى  ــدل پیش ــاى م ــد از مزای ــه مى توان ــت ک ــبى اس ــۀ مناس ــن نمون ــرة تأمی ــد. زنجی ــاد کن ایج
بهره منــد شــود. یــک شــبکۀ زنجیــرة تأمیــن جهانــى شــامل بســیارى از ذى نفعــان ماننــد کارگــزاران، 
ــاد در  ــى زی ــث پیچیدگ ــران باع ــدد بازیگ ــن تع ــه ای ــره اســت ک ــه و غی ــواد اولی ــدگان م ارائه دهن
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ــا توجــه بــه مشــارکت چندیــن ذى نفــع، تأخیرهــاى تحویــل بــه بزرگ تریــن  ارتباطــات مى شــود. ب
چالــش تبدیــل مى شــوند. بنابرایــن، شــرکت ها در حــال کار روى ســاخت وســایل نقلیــه بــا قابلیــت 
اســتفاده از اینترنــت اشــیا بــراى ردیابــى حرکــت در طــى فراینــد حمل و نقــل هســتند. به دلیــل عــدم 
شــفافیت و عــوارض موجــود در زنجیــرة تأمیــن فعلــى و لجســتیک، ترکیــب بلاکچیــن و اینترنــت 
ــد. سنســورهاى  ــى شــبکه کمــک کن ــان و قابلیــت ردیاب ــه افزایــش قابلیــت اطمین ــد ب اشــیا مى توان
اینترنــت اشــیا ماننــد سنســورهاى حرکتــى، سنســورهاى دمــا، اطلاعــات مربــوط بــه وســایل نقلیــه یــا 
دســتگاه هاى متصــل، جزئیــات واضحــى را دربــارة وضعیــت حمل و نقــل ارائــه مى دهنــد. اطلاعــات 
ــان  ــن، ذى نفع ــا در بلاکچی ــرة داده ه ــس از ذخی ــود. پ ــره مى ش ــن ذخی ــپس، در بلاکچی ــور س سنس
ــر  ــه اطلاعــات دسترســى پیــدا مى کننــد و ب ــه زمــان واقعــى ب ذکرشــده در قراردادهــاى هوشــمند ب
ایــن اســاس، اقدامــات لازم را انجــام مى دهنــد. نــوع دســتگاه هاى مــورد اســتفاده در زنجیــرة تأمیــن 
ــر  ــا از نظ ــود در کارخانه ه ــیاى موج ــت اش ــتگاه هاى اینترن ــال، دس ــوان مث ــتند. به عن ــاوت هس متف
تــوان پردازشــى و حافظــه بســیار قوى تــر از سنســور هاى رهگیــرى محصــولات هســتند و همچنیــن، 
ــد. در  ــد مى کنن ــز تولی ــترى نی ــاى بیش ــداد تراکنش ه ــى تع ــط عملیات ــالا در محی ــل ب ــل تعام به دلی
صورتــى کــه از روش ایســتا بــراى بهبــود ادغــام اینترنــت اشــیا و بلاکچیــن در زنجیــرة تأمین اســتفاده 
ــا رویکــرد پویــا مى تــوان پاســخگوى  شــود، بایــد یکــى از انــواع دســتگاه ها را مبنــا قــرارداد. امــا ب
ــتفاده از رویکــرد  ــود. اس ــن ب ــرة تأمی ــیا در ســطوح مختلــف زنجی ــت اش ــتگاه هاى اینترن ــواع دس ان
ــا  ــود. ب ــتگاه ها مى ش ــى دس ــن، کارای ــى و همچنی ــش گذرده ــن باعــث افزای ــرة تأمی ــا در زنجی پوی
اســتفاده از ایــن روش ســرعت فعالیت هــاى مختلــف در زنجیــرة تأمیــن و همچنیــن، ســرعت فراینــد 
ــد. در نتیجــه، افزایــش ســرعت فعالیت هــا  ــه مشــترى افزایــش مى یاب ــا رســیدن ب ــد محصــول ت تولی

.(Manupati et al. 2020) ــرة باعــث افزایــش ســود کلــى مى شــود در زنجی
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الناز ربیعى نژاد 
ــاورى  ــى فن ــتۀ مهندس ــد رش ــى ارش ــجوى کارشناس ــال 1374، دانش ــد س متول

ــى اســت.  ــر طوس ــه نصی ــى خواج ــگاه صنعت ــات در دانش اطلاع
بلاکچیــن، اینترنــت اشــیا، امنیــت تجــارت الکترونیــک و همچنیــن، یادگیــرى 

ماشــین از علایــق پژوهشــى وى اســت.

شهریار محمدى
ــگاه  ــر از دانش ــتۀ مهندســى کامپیوت ــرى در رش ــى دکت ــدرك تحصیل داراى م
خواجــه  دانشــگاه  دانشــیار  هم اکنــون  ایشــان  اســت.  انگلســتان  ســالفورد 

ــت.  ــى اس ــن طوس نصیرالدی
پرداخــت  رمزگشــایى،  و  رمزنــگارى  الکترونیــک،  تجــارت  در  امنیــت 

اســت. وى  پژوهشــى  علایــق  جملــه  از   ... و  الکترونیــک 

مهدى یادگارى
متولــــد ســــال 1370، دانشجوى دکترى رشتۀ مهندســــى فنــاورى اطلاعــات 

در دانشــگاه صنعتــى خواجــه نصیرالدیــن طوســى اس ــت. 
ــبکه هاى ادراکــــى فــــازى از  بلاك چیــن، مباحــــث عــــدم قطعیــــت و شــ

جملــــه علایــــق پژوهشــــى وى اســت.




