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 اینترنت اشیاء، زندگی، مردم، آیندهواژگان کلیدی: 

                                                           
 

 
 
 

مطالعه حاضر با هدف مروری بر تاثیرات اینترنت اشیاء در زندگی مردم و آینده پیش روی آن انجام شد.  ورود اینترنت اشیاء باعث 

. کنداتصال جهانی بین مردم و اشیاء شده است و سوالاتی در مورد حریم خصوصی کاربران که به چه صورت است را مطرح می

هد دهای آشنایی و استفاده درست از اینترنت اشیاء برای زندگی بهتر مردم در جامعه ضرورت دارد. پژوهش نشان میشیوه شناخت

ده وتنها میزان استفاده از تلنولوژی های امروزی که از اینترنت اشیاء بهره می برند به مقدار زیاد و معناداری در زندگی مردم تاثیرگذار ب

ئناً این گیرد که مطمی کنونی به طور مداوم به علت مشکلات فنی، قانونی و انسانی مورد حملات زیادی قرار میاند. امنیت در زندگ

مشکلات در خصوص اینترنت اشیاء که با ابزارهای حوزه سلامت، صنعت خودرو، خدمات شهری و... در ارتباط هست بسیار بیشتر و 

یای فیزیکی با دیجیتال است. در این فناوری، وسایل معمولی جهت به دست آوردن یک تر خواهد بود. اینترنت اشیاء ادغام دنخطرناک

اشیاء  شوند. ظهور اینترنتهویت آنلاین منحصر به فرد و کسب توانایی تعامل با محیط خارجی، با تکنولوژی دیجیتال عجین می

 موجب ایجاد تغییرات اساسی در زندگی بشر شده است.
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 مقدمه -1

د، که اناکنون زمانی استتت که جوامب بشتتری پیوند جدایی ناپذیری با تکنولوژی و فناوری اطلاعات به وجود آورده 
وزه حهای مربوط به توان از یکتدیگر جدا کرد. امروزه با توجه به پیشتتترفت توان گفتت این دو را نمی تردیتد می بی

های که تاثیر های جدیدی در علوم مختلف کامپیوتر هستتتیم، شتتاخهفناوری اطلاعات شتتاهد به وجود آمدن شتتاخه
ترنت شتتتود، اینتوان گفت بدون این موارد زندگی ستتخت و پر هزینه می متقابلی در زندگی مردم دارند و تقریباً می

ای اینترنت هاید گفت مفهومی قدیمی است، با پیشرفتمفهومی تقریباً جدید است ولی با توجه به سرعت رشد آن، ب
چنین طراحی و تولید وستتایل هوشتتمند با قابلیت اتصتتال به اینترنت، اختصتتاری بنام های کامپیوتری و همو شتتبکه

IoT (. در زمانی که زندگی انسان 1331شود اینترنت اشیاء )منزلی و محرمی اصل، به وجود آمد، که معادل آن می
های افراد مواجه شتتد، دانشتتمندان و طراحان توانستتتن با یشتترفت تکنولوژی با حجم زیادی از نیازمندیدر عصتتر پ

کیفی  تر و سطحتکنولوژی جدیدی به نام هوشمندسازی تحولی عظیم به وجود بیاورند و زندگی را برای افراد راحت
د و خواهان زندگی بهتر و همگام با پیشرفت های کاربران به همین جا محدود نشت زندگی را بالا ببرند. اما نیازمندی

گویی به نیاز کاربران از علم جدیدی به نام اینترنت اشتتیا تکنولوژی بودند که ستتبب شتتد که طراحان برای پاستت  
های ا گامکه اینترنت اشیرونمایی کنند و در فرایند هوشتمندستازی حرور آن را کاربردی کنند. البته با توجه به این  

داشتتت توانستتت تحولی عظیم دیگری در زندگی انستتان ایجاد کند و   در زمینه علمی و کاربردی برمیاول خود را 
دایش آن تاثیر تواند همانند پیبصورت قسمتی جدای ناپذیر در زندگی بشریت بدل شود، که البته پیشرفت آن نیز می

فر اشد )همتیگیرتر بعاد زندگی انسان چشمرود که جایگاه آن در تمام اببیشتری بر زندگی انسان بگذارد و انتظار می
 (. 1333زاده، و امین

 گویند که در حال حاضر به عنوان یکهای مختلف به همدیگر از طرق اینترنت را اینترنت اشیاء میاتصتال دستگاه 
زم خانگی اافزار و سنسورهای فیزیکی، کامپیوتر، لومستئله مهم واقب شده است. هدف اینترنت اشیاء ارتباط بین نرم 

ل به های آینده تعداد اشیاء بهم متصشود که تا سالبینی میباشد. پیشهوشتمند، سیستم بهداشت درمانی و ... می 
گیری افزایش پیدا کند. ورود اینترنت اشیاء باعث اتصال جهانی بین مردم و اشیاء شده است و سوالاتی صورت چشم

(. اینترنت اشیاء 1333کند )خرمی و همکاران، است را مطرح میدر مورد حریم خصوصی کاربران که به چه صورت 
(IoTیکی از فناوری )  های نوظهور استت که توجه محققان دانشتتگاه و صتتنعت را به خود جلب کرده استتت. هدف

ی ااصتلی اینترنت اتصتال برقرار کردن اشتیاء، انسان ها، با یکدیگر برای رسیدن به اهداف مشترک است. در آینده   
پارچه در محیط زیستت ما ادغام شتود و انسان کاملاً به راحتی با سبک   رود که به طور یکانتظار می IoT نزدیک

زندگی به این فناوری وابستته شتود. هرگونه ستازش امنیتی سیستم مستقیماً بر زندگی انسان تاثیر خواهد گذاشت.    
طرف شتتدن استتت )شتتاطری و همکاران، ترین مستتئله برای بربنابراین امنیت و حریم خصتتوصتتی این فناوری مهم

(. بعد از توستعه و پیشترفت اینترنت و ارتباطات ستیار، اینترنت اشتیاء به عنوان مود بعدی در صنعت فناوری     1333
اطلاعات مورد مطالعه قرارگرفته و به عنوان بخش مهمی از اینترنت آینده در نظر گرفته شده است که در آن تعداد 

یزیکی ای از اشیاء فورت هوشتمند با یکدیگر در ارتباط خواهند بود. اینترنت اشیاء شبکه شتماری از اشتیاء به صت   بی
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رای مدت های اینترنت اشیاء بایستی بتوانند از طریق اینترنت کنترل و نظارت شوند. دستگاهاستت که این اشیاء می 
رف ستتیم به عنوان منبب اصلی مصطولانی با منابب انرژی محدود کار کنند و تحقیقات نشتان داده که ارتباطات بی 

(. اینترنت اشیاء یک مدل بر اساس اینترنت است که از به 1333فرخادی و ایازلو، انرژی در اینترنت اشیاء است )زارع
هم پیوستن تعداد زیادی تکنولوژی تشکیل شده و هدف آن ایجاد اطلاعات مفید و سودمند است که برای نگهداری 

های آن جبران شتتود )روحانی و های تولید شتتده نیاز به یک تکنولوژی مکمل دارد که نق و پردازش و آنالیز داده
(. امنیت اینترنت اشیاء مفهومی جدید در دنیای فناوری و ارتباطات است به صورت خلاصه امنیت در 1333احمدی، 

اده ا اشیاء( و قابلیت امنیت داینترنت اشتیاء یا این فناوری مدرنی است که در آن برای هر موجودی )انسان، حیوان ی 
گردد. این فناوری مدرن پس از طی کردن های ارتباطی، اعم از اینترنت یا اینترانت، فراهم میرا از طریق شتتتبکته 

های امنیتی و اهمیت محرمانگی و شتتکاف اطلاعاتی و مراحل تکاملی اولیه با اینترنت اشتتیاء و امنیت آن و چالش
ت، هرکدام از این موضوعات نیازمند بررسی، تحلیل و ارزیابی در قالب مقالات علمی و ارتباطاتی رو به رو شتده اس 

های اجرایی استتتت. امنیت در زندگی کنونی به طور مداوم به علت مشتتتکلات فنی، قانونی و انستتتانی مورد پروژه
ی حوزه ستتلامت، گیرد که مطمئناً این مشتتکلات در خصتتوص اینترنت اشتتیاء که با ابزارهاحملات زیادی قرار می

تر خواهد بود )یونستتی و همکاران، صتتنعت خودرو، خدمات شتتهری و... در ارتباط هستتت بستتیار بیشتتتر و خطرناک
(. اینترنت اشتتتیاء به گروه عظیمی از اشتتتیاء اشتتتاره دارد که با ایجاد ارتباط در بین خود از طریق اینترنت به 1333

های مختلف نظیر به کارگیری سنسورها به توانند از راهمتصل می هایپردازند. این دستتگاه گذاری داده میاشتتراک 
ها زندگی افراد را تحت تاثیر قرار دهند. از گذاری آنآوری اطلاعات از محیط پیرامون خود بپردازند و با اشتراکجمب
ای روشنایی هیم سیستمهای هوشمند با توانایی تنظتوان به خانههای کاربرد اینترنت اشیاء در دنیای واقعی مینمونه

 آلات صنعتی جهت یافتن مشکلات وهای هوشتمند با قابلیت کنترل ماشتین  و گرمایشتی و یا کارخانجات و کارگاه 
ها اشتتاره کرد. بستتیاری از صتتنایب جهت درک نیازهای مصتترف کننده در زمان واقعی، جلوگیری از خرابی دستتتگاه

های نوآورانه برای ها، ستتاده کردن کارها و کشتتف روش ستتتمها و ستتیگویی بهتر، بهبود کیفیت دستتتگاهپاستت 
ای هدهد که در آن موجودیتبرند. این اصتتطلاح دنیایی را نشتتان میهای خویش از اینترنت اشتتیاء بهره میفعالیت

های مناستتب فناوری اطلاعات و ارتباطات با یکدیگر در ارتباط باشتتند  فیزیکی و دیجیتال با استتتفاده از تکنولوژی
ی امروزی که زن و مرد هر دو دوشادوش یکدیگر به حرفه و (. در دنیای پر مشتغله 1333محمدی، صتانعی و حاد )

باشتتد. والدین آوری و مراقبت از کودک امری مهم و پر مستتئولیت میهای اجتماعی مشتتغول هستتتند، فرزندفعالیت
ر کنند و یا درا در مهدکودک ثبت نام می محتاط مجبور هستتتتند با کار خود خداحافظی کنند و برخی یا فرزند خود

وان این تهای مبنی بر اینترنت و تلفیق آن با عنصر هوشمندی میباشد. با توسعه فناوریخانه تحت نظر پرستار می
روند مراقبت و آموزش از کودک را مدیریت شتده، کارآمدتر و تحت نظر انجام داد. تکنولوژی همیشه در حال تغییر  

تر انجام دهیم. اینترنت اشیاء پارادایم جدیدی های خود را در دستترس دهد تا فعالیتاین امکان را میاستت و به ما  
ونه دخالت گتوانند بطور منحصر به فرد شناسایی شوند و بدون هیچاست که در آن اشیاء، حیوانات، افراد و غیره می

ژاد، نبا یکدیگر ارتباط برقرار کنند )احمدزاده و فرهودی انستتانی یا تعامل انستتان با انستتان یا انستتان با رایانه بتوانند
ت در توان آن را نسل بعدی اینترنای که می(. اینترنت اشتیاء گامی بزر  در پیشترفت بشریت است به گونه  1333

و ستتتازند. دهایی هستتتتند که آن را میکند، تکنولوژیچته این فناوری را به یک امکان تبدیل می نظر گرفتت. آن 
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ا هدف ها بلوژی عمده در این فناوری موجود است: فناوری دریافت اطلاعات و فناوری شبکه. اکثر این فناوریتکنو
 (.1331اند )شجری، رسانی به اجزای الگوی اینترنت اشیاء ارائه شدهخدمت

 مبانی نظری -2

آمدتر کرده تر، هوشمندتر و کارمرتبطهای قرن است. اینترنت اشیاء، دنیا را اینترنت اشیاء، یکی از جدیدترین فنّاوری
(. اینترنتتت اشتتیاء ایتتن امکتتان را فتتراهم ستتاخته تتتا بتته وستتیله آن 1333جودکی، ع و ا، است )زیدی

تتای ههتتای گونتتاگونی را بتته شتتبکه جهتتانی اینترنتتت متصتتل کنتتیم و از قابلیتتتبتتتوانیم دستتتگاه
هتتای دهتتد استتتفاده کنتتیم. اینترنتتت اشتتیاء در زمینتتهته در اختیتتار متتا قتترار میشتتماری کتبتتی

ری وهتتا و... باعتتث افتتزایش بهتترهمختلفتتی ماننتتد: کشتتاورزی، لجستتتیک، ستتلامت، صتتنایب و نیروگتتاه
هتوری کته تتا زمتان تکمیتل شتدن بتا هتتا شتتده است. اما ماننتد هتر تکنولتوژی نتوظو کتتاهش هزینتته
باشتد اینترنتتت اشتتیاء هتتم از ایتتن قاعتتده مستتتثنی نیستتت هتای مختلفتی روبترو متیمشتکلات و چتالش

بتته خصتتوص در زمینتته امنیتتت و حتتریم خصوصتتی. مشتتکل اصتتلی تجهیتتزات اینترنتتت اشتتیاء عتتدم 
ستتازی شتتبکه بتته علتتت هتتای مرستتوم ایمتتنستتازی روشکتتان پیتتادهکتتارایی مناستتب و ام

ه کتباشتد. بته دلیتل اینافزاری محتدود و مصترف انترژی زیتاد متیبرختتورداری ایتتن تجهیزات از منابب سخت
قیم تتی بتته شتتکل مستتتباشتتد و حتتکنولتوژی اینترنتت اشتیاء بتا زنتدگی روزانتته افتتراد در ارتبتتاط متتی

گیری از وقوع مشتکلات امنیتتی هتتا متترتبط استتت حفتتظ حتتریم خصوصی و پیشبتتا ستتلامت انستتان
این  های موثری درهتای عتادی کتامپیوتری دارد و نیازمنتد برداشتتن گتاماهمیتت بیشتتری نستبت بته شتبکه

اشیاء مفهومی جدید در دنیای فناوری اطلاعات و ارتباطات بوده و به طور (. اینترنت 1333باشد )رسولیان، حوزه می
خلاصه فناوری مدرنی است که در آن برای هر موجودی )انسان، حیوان و یا اشیاء( قابلیت ارسال و دریافت داده از 

د که تنها لب ما این بوشود. تا پیش از این تصور اغهای ارتباطی، اعم از اینترنت یا اینترانت، فراهم میطریق شبکه
ها هستند که قرار است با ابزارهایی که در اختیار دارند توسط شبکه اینترنت به هم متصل باشند و شخصاً این انسان
کنیم که بر اساس آن هر شیء فیزیکی قادر خواهد ای صحبت میهای آن بهره ببرند. اکنون در مورد ایدهاز قابلیت

ا به کمک سایر ابزارهای ارتباطی، با سایر اشیاء تعامل داشته باشد. اینترنت اشیاء به این بود با اتصال به اینترنت ی
معنا است که بسیاری از وسایل روزمره مورد استفاده ما با اتصال به اینترنت، وظایف و اطلاعات خود را با هم و یا با 

 چگی چندین تکنولوژی و راهکار ارتباطی است.ترین عامل اینترنت اشیاء، یکپارها به اشتراک بگذارند. مهمانسان
نترنت اشیاء کنیم اما ایآید، بیشتر ما به رایانه، تبلت و گوشی هوشمند فکر میوقتی صحبت از اتصال به میان می

ار شوند و با هم ارتباط برقرکند که در آن همه چیز به صورت هوشمند به یکدیگر متصل میجهانی را توصیف می
ود. توانایی شعبارت دیگر با اینترنت اشیاء جهان فیزیکی به یک سیستم اطلاعاتی بزر  تبدیل میکنند. به می

ها از عرض بسیاری از مناطق مدرن و عبور کردن تکنولوژی 2سیم های حسگر بیدریافت در همه جا توسط شبکه
 (.1333نژاد و رضانسب، زندگی امروز به وجود آمده است )محمدی
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ظر ای است بسیار مهم که هم از نء در چند سال اخیر به شدت در حال پیشرفت است. ورزش نیز پدیدهاینترنت اشیا 
المللی مورد توجه ملل مختلف کند و هم از نظر موفقیت در مسابقات مهم بینها کمک میسلامت جسم به انسان

یریت ورزش گردد و ورزش را دچار تحول و تواند در ابعاد مختلف سبب بهبود در مددنیا قرار دارد. اینترنت اشیاء می
ها، ورزشکاران و هواداران و بهبود در داوری و کنترل دوپینگ و تولید تجهیزات پیشرفت نماید. مدیریت ورزشگاه

(. ظهور اینترنت اشیاء موجب 1331ورزشی با کیفیت بهتر از جمله مواردی است که مورد توجه قرار گیرند )حسینی، 
ی بشر بیش ها روی زندگتر و تاثیر آنساسی در زندگی بشر شده است. که در آینده این تغییرات بیشایجاد تغییرات ا

سیاری تواند بسازی اینترنت اشیاء در ورزش خصوصاً رشته بدنسازی و زندگی سالم میاز هر زمانی خواهد شد. پیاده
اده هایی که از این تکنولوژی استفر کل تمام رشتهها جلوگیری کند، این رشته و دها را کاهش داده، از آسیباز هزینه
کنند را به تمام مناطق حتی مناطق محروم صادر کند تا هدف نهایی اینترنت اشیاء که همانا افزایش سطح کیفیت می

ی های بهداشتها در استفاده از امکانات عمومی و نیازهای اساسی مانند: مراقبتزندگی بشر و برابری تمام انسان
ای هباشد، محقق شود. بدنسازی هوشمند به سه زیر شاخه سنسورهای پوشیدنی، سنسورهای غیر پوشیدنی و برنامهمی

ی ( در واقب یک اصطلاح برای اتصال همهIOT(. اینترنت اشیاء )1331شود )فرخی و همکاران، کاربردی تقسیم می
ی مراقبت از سلامتی مدرن و هر مکان است. حوزهای در هر زمان ها و هر شبکهی اشیاء، تمام سرویسافراد، همه
اربردهای ی بسیاری از کاندازی برای ارائهباشد. اینترنت اشیاء چشمترین کاربردهای اینترنت اشیاء مییکی از مهم

 ژههای مزمن به ویپزشکی از قبیل نظارت بر سلامت از راه دور، مراقبت از سالمندان و نظارت بر افراد دچار بیماری
(. 1331های اضطراری )اورژانسی( برای افراد نیازمند دارد )ترکاشوند و پویامهر، بیماران قلبی و پشتیبانی از کمک
ها و اطلاعات شده است، در این ی دادهتر شدن دامنههای اخیر باعث گستردهرشد و توسعه اینترنت اشیاء در سال

اینترنت اشیاء پارادایم جدیدی به نام اینترنت اشیاء اجتماعی  های اجتماعی وسازی مفاهیم شبکهمیان با یکپارچه
ر تواند گام جدیدی ددهد. اینترنت اشیاء اجتماعی میای از اشیاء را نشان میبوجود آمده است که ارتباطات شبکه

 (.1331اللهی، مدیریت، کنترل و بهبود دسترسی خدمات فراهم کند )فتحی و نبی

ا هکاربردهای آن در حال فراگیر شدن است. اما انتخاب پلتفرم مناسب چالش بسیاری از سازمان امروزه اینترنت اشیاء و
ا، هو مدیران شهری است. برای کسب ارزش در صنعت اینترنت اشیاء، داشتن پلتفرمی که در ایجاد و مدیریت برنامه

رای مدیریت تجهیزات وارد شده به بازار کند، حیاتی است. بها، کمک میسازی و امنیت دادهها و ذخیرهتحلیل داده
-ناوریهای فها باید زیر ساختهای مختلف، شرکتحلرو به رشد اینترنت اشیاء و توسعه هوشمندی محصولات و راه

-وسعه برنامهها کلید تهای اینترنت اشیاء هستند. این پلتفرمها پلتفرمهای جدیدی را ایجاد کنند. قلب این زیرساخت
کنند ط میها و افراد را به هم مرتبباشد که دنیای واقعی و مجازی بین اشیاء سیستمپذیر اینترنت اشیاء میهای مقیاس

(. اینترنت اشیاء ادغام دنیای فیزیکی با دیجیتال است. در این فناوری، وسایل معمولی جهت 1333)جوادی و نصیران، 
ایی تعامل با محیط خارجی، با تکنولوژی دیجیتال به دست آوردن یک هویت آنلاین منحصر به فرد و کسب توان

های اینترنت اشیاء این است که اطلاعت مربوط به ادوات، تجهیزات ترین بخششوند. از طرفی یکی از مهمعجین می
ر، فآوری شده و برای بررسی به بخش پردازنده ارسال گردد )حامیها توسط سنسورهایی جمبو در حالت کلی ماشین

1331.) 
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 کند تا اشیای متصل به اینترنت را کنترل و مدیریتاینترنت اشیاء الگوی جدیدی است که به کاربران کمک می 
تواند به سادگی روشن کردن یک لامپ از راه دور و یا به پیچیدگی ها تعامل داشته باشند. این کار مینکنند و با آ

سریب اینترنت اشیاء، وارد دوران جدیدی در حوزه های شهری و ترافیک باشد. با پیشرفت نظارت بر زیرساخت
 هزینه، با هدف بهبود کیفیتهای جدیدی برای توسعه کاربردهای کارآمد و کمایم و فرصتهوشمندسازی شهرها شده

های اطلاعات و ارتباطات در خدمات شهری و زندگی در شهرها به وجود آمده است. شهرها با به کارگیری فناوری
هر بندی برای شتوان یک طبقهکنند. میتر عمل میه شهروندان، در مدیریت منابب خود هوشمندانهدهی بسرویس

المللی های ارتباطی موجود، ارائه دهندگان اصلی خدمات، انواع شبکه، مراجب بینهوشمند بر اساس پروتکل
هوشمند، حمل و نقل هوشمند، سیستم های راهنمایی استانداردسازی، خدمات ارائه شده و الزامات در نظر گرفت. چراغ

ی هاهای نظارتی نمونههای هوشمند و سیستمکارآمد انرژی، مدیریت آب هوشمند، پارکینگ هوشمند، ساختمان
ای هواقعی از کاربرد اینترنت اشیاء در شهر هوشمند هستند. ادغام اینترنت اشیاء با محیط و شهر هوشمند فرصت

 (.1333داویجانی، باشد )موسویهایی نیز روبرو میه است و متقابلاً با چالشای را به وجود آوردسابقهبی

 ها هستند که قرار است با ابزارهایی که در اختیار دارند توسطتا پیش از این تصور اغلب ما این بود که تنها این انسان
م ش از یک دهه است که مفاهیهای آن بهره ببرند. اما بیشبکه اینترنت به هم متصل باشند و شخصاً از قابلیت

جدیدی شکل گرفته و در چند سال اخیر در قالب یک سری محصولات هوشمند به بازار راه پیدا کرده. اکنون در 
کنیم که بر اساس آن هر شیء فیزیکی قادر خواهد بود با اتصال به اینترنت یا به کمک سایر ای صحبت میمورد ایده

اء تعامل داشته باشد. اینترنت اشیاء به این معنا است که بسیاری از وسایل روزمره مورد ابزارهای ارتباطی، با سایر اشی
رین عامل تها به اشتراک بگذارند. مهماستفاده ما با اتصال به اینترنت، وظایف و اطلاعات خود را با هم و یا با انسان
گرهای های شناسایی و ردیابی، حسنولوژیاینترنت اشیاء، یکپارچگی چندین تکنولوژی و راهکار ارتباطی است. تک

های افزایش ارتباط )قسمتی از نسل بعدی ارتباطات است( و هوشمندی های فعال، پروتکلسیم و شبکهسیمی و بی
(. اینترنت اشیاء یک شبکه عظیم ساخته 1334های اینترنت اشیاء هستند )فرازمند و احمدی، ترین قسمتاشیا مهم

باشد که با همدیگر در ارتباط هستند. انواع مختلف اشیاء با تحرک ثابت یا قابل حمل می شده از اشیاء هوشمند
های ارتباطی های ارتباطی متنوع، پروتکلفیزیکی مختلف، توانایی پردازشگری متفاوت، اندازه حافظه گوناگون، قابلیت

امکان  ت اشیاء دارای مسائل مختلفی مثلگیرند. اینترنهای شخصی مالکانشان مطالعه قرار میمتفاوت و حتی اولویت
 های اخیر، مطالعات زیادیباشد. در سالمدیریت، کشف خدمات مورد نیاز، ناهمگنی، مقیاس بسیار یزر  و غیره می

ایی را هحلگونه مسائل انجام شده است. مطالعات انجام شده در مبحث اینترنت اشیاء تلاش دارد تا راهبرای حل این
(. اینترنت اشیا یک 1334اصل و همکاران، شان پیدا کند )زرگریاشیاء برای تأمین آسان نیازهای برای کمک به

ها برنامه کاربردی در این فناوری تولید شده است. قدر محبوب گشته که میلیونفناوری مدرن و به روز است و آن
شمند، کشاورزی هوشمند و ... است. محصولات محبوب اینترنت اشیا شامل خانه هوشمند، شهر هوشمند، صنایب هو

ست )ضمیریان، ها شده اای برای استفاده از اینترنت اشیاء موجب ایجاد تفکر در زمینه امنیت این سیستمطیف گسترده
(. اینترنت اشیاء به یک شبکه گسترده از اشیاء اشاره دارد که در آن تمام اشیاء از طریق تجهیزات هوشمندسازی 1333

ای از اشیا هوشمند، به وجود آوردن یک سیستم اطلاعاتی یگر در ارتباط هستند. هدف از ایجاد شبکهمختلف با یکد
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پذیر است که به وسیله آن خدماتی نظیر شناسایی، کنترل، ردیابی و دریافت اطلاعات آنلاین از یکپارچه و انعطاف
ور آورد تا اشیا پیرامون ما به طان را فراهم میاشیاء در دسترسی قرار خواهد گرفت. فناوری اینترنتی اشیاء، این امک
(. با توجه به حرکت رو به پیشرفت کشور، 1333مجازی با یکدیگر به تبادل اطلاعات بپردازند )میرمحمدی و بهادر، 

ناپذیر است. اینترت اشیاء حاصل تکامل در فناوری اینترنت است که امکان اتصال فراگیر شدن اینترنت، اشیاء اجتناب
 دهی را تغییر دهد. با گستردهی خدماتتواند به شکلی گسترده فرآیندها و نحوهشیاء به هم را فراهم ساخته و میا

ای بسیار ضروری تقریباً در هر زمینه loTهای اخیر، اینترنت اشیاء ها دارای اتصال در سالشدن سنسورها و دستگاه
است برای توصیف دنیایی که در آن اشیاء قادر خواهند بود با  (. اینترنت اشیاء اصطلاحی1333فر، شده است )حامی

اتصال به اینرنت یا به کمک ابزارهای ارتباطی، با سایر اشیاء تعامل داشته باشند و اطلاعات خود را با هم و یا با 
که  دهد. دنیایی ها را ارائههای کاربردی و سرویسها، برنامهها به اشتراک بگذارند و کلاس جدیدی از قابلیتانسان

رنت اشیاء پذیری دارند. اینتدهی و در نتیجه قابلیت کنترلهای نامتجانس قابلیت آدرسدر آن تمامی اشیاء و دستگاه
ت. ها دارای کاربرد اسها و حوزهشود و در بسیاری از زمینهسیم محسوب میهای بینوآوری آینده در زمینه تکنولوژی

-امپیوتر، سیستمهای مبتنی بر ککند برای ادغام مستقیم دنیای فیزیکی و سیستمجاد میهایی ایاینترنت اشیاء فرصت
های هوشمند که این روزها در مباحث و مجالس های هوشمند و خانههایی مانند؛ خودروهای هوشمند، یخچال

ظهوری است که بیانگر  ( فناوری نوIoT(. اینترنت اشیاء )1333شود )رحمانی و بابایی، ها اشاره میمختلفی به آن
 ای از اشیاء هستند که از طریقباشد. این فناری در واقب شبکهای اصلی در سیر تکاملی فرای مجازی میمرحله

کنند. هر کدام از این اشیاء هوشمند، جهت تشخی  در شبکه، یک آدرس اینترنت با سایر اشیاء ارتباط برقرار می
این فناوری الگوی جدیدی است که اینترنت و اشیاء فیزیکی را با هم ادغا  مخت  به خود را خواهد داشت. در واقب

کند و ر میتهای روزانه ما پر رنگکند. هر چند کنه اینترنت اشیاء، حرور وسایل متصل به اینترنت را در فعالیتمی
ه باشد کها میاین دستگاه مزایای زیادی را به همراه دارد، لذا چالش بزرگی را نیز بوجود آورده و آن تامین امنیت

 (.1333بزر  و همکاران، دههای مرتبط با مسائل امنیتی زیادی بوجود آورده است )محمدیچالش

در  باشد که با فراگیر شدن کاربرد آناینترنت اشیا یکی از مباحث روز فناوری در عصر جدید اطلاعات و ارتباطات می
امنیت و حریم خصوصی آن توجه زیادی را به سمت خود جلب نموده  صنایب مختلف به ویژه مراقبت سلامت مسئله

(. اینترنت اشیاء با سرعت 1331است و به موضوعی بحث برانگیز در این حوزه تبدیل شده است )نصیری و همکاران، 
ها تا سال نییبای که طبق پیشباشد، به گونهبسیار بالا در حال توسعه و ایجاد تغییرات در تمام ابعاد زندگی بشر می

میلیارد شیء به آن متصل خواهد بود. یکی از موضوعات چالش برانگیز در اینترنت اشیاء، محافظت  122حدود  2222
های متنوعی را های بسیاری، روشباشد. پژوهشها میها و شبکهاز حریم خصوصی کاربران، موسسات، سازمان

های اخیر شاهد (. در سال1333اند )بوستانی و همکاران، مودهجهت ارتقاء حریم خصوصی در اینترنت اشیاء ارائه ن
های مختلف هستیم. در حال حاضر در این سناریو، مردم آماده در حوزه IoTهای توسعه سریب و استقرار برنامه

. به عنوان سومین مود در تکامل اینترنت ظاهر شده است IoTلذت ببرند.  IoTهستند تا از مزایای اینترنت اشیاء 
میلیارد  2.4، 2222میلیارد مشترک را متصل کرد در حالی که مود موبایل در سال  1.2، 1332مود اینترنت دهه 

میلیارد  14بیش از  2222تا سال  IoTرود ، انتظار میIDCدیگر را نیز به هم متصل کرد. در واقب، طبق نظر 
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های به هم پیوسته و افزایش تعداد دستگاه با IoTتولید کند.  Zettabyte 111دستگاه متصل متشکل از داده 
 IoTهای های آن، به سرعت در حال رشد در چندین مورد در صنعت است، در حالی که فناوریسازی برنامهمتنوع

های بسیاری وجود دارد. اینترنت اشیاء ترکیبی از دنیای واقعی و مجازی اند و برای رفب آن چالشهنوز به بلوغ نرسیده
کند. زیرا لزوما ترک سازد که بدین سبب توجه هکرها را مجذوب خود میکجا و در هر زمان ممکن میرا در هر 
موارد بسیاری از این قبیل را  IoTتواند منجر به سرقت شود و ها بدون دخالت انسان برای مدت طولانی میدستگاه
 ها دستگاه متصل و میلیاردهاروزه، میلیونهای اصلی بوده اما امگیرد. محافظت و امنیت یکی از نگرانیدر بر می

ها اتصال ایمن و مطمئن داشته باشند. ها در حال رشد بوده بنابراین نیاز است همه آنسنسور وجود دارد و تعداد آن
با طراحی مناسب  IoTاند. به معماری امنیتی را پذیرفته IoTهای هایی که فناوریها و سازماندر نتیجه، شرکت

ای که باید به منظور وارد کردن اینترنت اشیاء به جهان واقعی های عمده(. یکی از چالش1333فر، ند )حامینیاز دار
های اینترنت اشیاء قرار است با جمعیتی حدود میلیاردها اشیاء سر و کار داشته بر طرف شود امنیت است. معماری

ا نهادهای مجازی تعامل خواهند داشت. با این حال، حفاظت ها و یباشد، که با یکدیگر و با دیگر نهادها، مانند انسان
ال های مخرب با توجه به اتصهای در دسترس حمله کنندهاینترنت اشیاء یک کار پیچیده و دشوار است. تعداد حمله

پذیری )دسترسی به هر مکان، در هر زمان( به عنوان روندهای اصلی اینترنت جهانی )دسترسی هر کسی( و دسترس
انند تواند بر نهادهای اینترنت اشیاء تاثیر گذارد متعدد هستند، ماء ممکن است گیج کننده باشند. تهدیداتی که میاشی

های ارتباطی مختلف، تهدیدات فیزیکی، محرومیت از خدمات، ساخت هویت، و غیره. در حملات با هدف کانال
د از هر دو های کاربردی اینترنت اشیاء بایابراین، برنامهاینترنت اشیاء، ابزار اصلی کانال ارتباطی، اینترنت است. بن

های فعال و غیر فعال حفاظت شوند. علاوه بر امنیت اینترنت، زیر ساخت اینترنت اشیاء باید امنیت حمله کننده
ستند که ه افزار و امنیت فیزیکی ارائه کند. امروزه درصدد اینافزار، امنیت سختها، امنیت نرماینترانت، امنیت داده
های رمزنگاری گوناگون برای احراز هویت و با استفاده از امراء دیجیتال این چالش را برطرف بتوانند با الگوریتم

 (.1331نمایند )اصفهانی و همکاران، 

اینترنت اشیاء مفهوم جدیدی است که باعث حرور حسگرها در زندگی انسان شده است؛ به طوری که تمامی 
شوند. برای برقراری یک ارتباط امن، با افزایش آوری، پردازش و منتقل مین حسگرها جمباطلاعات توسط همی

هاست. گمنامی، سبک وزنی و قابلیت اعتماد نیز از جمله مواردی تعداد حسگرها، نخستین چالش، احراز اصالت بین آن
شیاء حاصل تکامل در فناوری اینترنت (. اینترنت ا1331بابائی و همکاران، هستند که باید مد نظر قرار گیرند )جان

 دهیتواند به شکلی گسترده فرایندها و نحوه خدماتاست که امکان اتصال اشیاء به هم را فراهم ساخته و می
آن  ها، موانب زیادی بر سر راه استقرارها را تغییر دهد. با وجود کاربردهای فراوان اینترنت اشیاء در کتابخانهکتابخانه
های که در آن امکان ارسال داده برای هر موجودی ( فناوری پیشرفتIoT(. اینترنت اشیاء )1331)زرگر، قرار دارد 

ن اشیاء قادر کند که در آکند. اینترنت اشیاء در واقب دنیایی را توصیف میدر بستر اینترنت و اینترانت را فراهم می
های گاهکرده و تعامل کنند. دنیایی که در آن تمامی اشیاء و دست خواهند با اتصال به اینترنت با دیگر اشیاء ارتباط برقرار

-وژیپذیری دارند. اینترنت اشیاء، نوآوری آینده در زمینه تکنولدهی و در نتیجه قابلیت کنترلنامتجانس قابلیت آدرس
 (.1333ها دارای کاربرد است )اصفهانی، ها و حوزهشود و در بسیاری از زمینهسیم محسوب میهای بی
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ای برای کارآمدی خدمات در صنایب مختلف دارد و های بالقوهاینترنت اشیاء به عنوان یک فناوری نوظهور، پتانسیل
ای هشود. یافتهها و جوامب علمی با افزایش تولید مقالات در این حوزه مشخ  میها، سازماناهمیت آن توسط دولت

در این  Sensorsاشیاء رشد صعودی تصاعدی داشته است. مجله دهد تولید مقالات حوزه اینترنت علمی نشان می
 Fern?ndez-Caramésحوزه بیشترین مقالات را منتشر کرده و کشور چین در تولید مقالات پیشرو بوده است. 

-های پژوهشی فعال شامل انسان، اینترنت، فناوری بیاند. حوزهپرتولیدترین نویسندگان بوده Fraga Lamasو 
سگر از راه سالان، فناوری حسالان، میانها، شبکه ارتباطی کامپیوتر، تله مدیسین، بزر ، مردان، الگوریتمسیم، زنان

های اینترنت اشیاء، درمان سرپایی غیر داوطلبانه، تشخی ، دستگاه دور، امنیت کامپیوتر، بیمار، خانه هوشمند، برنامه
اژگان انسان، رخدادی اینترنت اشیاء با واشیاء بود و بیشترین هم پوشیدنی، پروتکل، درمان، بیماری و دستگاه اینترنت

سیم بوده است. نتایج علمی حاکی از سرآمد بودن کشور چین از لحاظ شبکه حسگر، اینترنت، بیمار، و فناوری بی
 Zhongguo Yi Liaoالمللی است. مجله چینی تعداد نویسنده و همکاری نویسندگان این کشور در مجلات بین

Qi Xie Za Zhi  های این گرایش بیشترین توجه به مجله پر تولید در این حوزه است. در پژوهش 12یکی از
به  که بخش اعظم پوشش موضوعی پایگاه مدلاینبسترسازی برای کاربرد اینترنت اشیاء شده است. با توجه به این

وعات اینترنت اشیاء در این پایگاه نیز به موض های پزشکی و پیراپزشکی اختصاص دارد، متون نمایه شده در حوزهحوزه
با واژه  رخدادی رااند، به بیان دیگر بیشترین هممحوری حوزه سلامت مانند: انسان، بیمار، درمان، تشخی  پرداخته

ر (. شهر هوشمند پایدار پدیده جدید فناورانه شهری است که د1331زاده و همکاران، اند )سلیمانانسان و بیمار داشته
ی توسعه سه روند مهم جهانی یعنی انتشار پایداری، گسترش شهرنشینی و فناوری اطلاعات و ارتباطات به نتیجه

های اصلی فناوری اطلاعات و ارتباطات شهرهای های اصلی زیر ساختوجود آمده است. اینترنت اشیاء یکی از مولفه
وسعه برای پیشبرد پایداری محیط زیست، یک رویکرد ت هوشمند پایدار است که، به علت داشتن پتانسیل بسیار بالا

برند که کارایی حوزه سلامت، حمل و نقل، شود. شهرهای هوشمند از چندین تکنولوژی بهره میشهری معرفی می
آبادی، قیتانرژی و آموزش و غیره را بهبود ببخشند تا باعث افزایش سطح راحتی شهروندان شود )نوراللهی و کفشی

سازی فرای شهری به خصوص برای حمل و نقل عمومی معلولان امروزه در بسیاری از شهرهای ناسب(. م1333
توان در بستر فناوری اطلاعات و اینترنت اشیاء، حمل و نقل معلولان ای برخوردار است. میمدرن دنیا از اهمیت ویژه

 (.1331ن، پوری و همکارادارای ناتوانی را از طریق هوشمندسازی تسهیل نمود )فرد

ای است رو به رشد که به گواه آمار به سرعت در تمام دنیا فراگیر شده است با استفاده ( پدیدهIoTاینترنت اشیاء )
ها را مورد شناسایی قرار داده و بخشی از مراحل توان از راه دور بسیاری از بیماریی سلامت میدر حوزه IoTاز

یری ها جلوگگردد و بدین ترتیب از بسیاری از مراجعات اضافی به بیمارستاندرمان نیز از راه دور و در منزل انجام 
از  توانهای ثبت اطلاعات منجر به افزایش سهولت و دقت در امور شده و میچنین هوشمندسازی سیستمنمود. هم

و درمان قرار  یشبینی کرده و مورد پاتر پیشها را در سطح کلان با سرعت بسیار بیشاین طریق بسیاری از بیماری
باشند که از طرق مختلف در حوزه سلامت به کار گرفته حسگرها می IoTهای ترین زیرساختداد. یکی از مهم

ری های فناوهای مراقبت از سلامت رو به افزایش نهاده است. زیرساختهای اخیر نیاز به سیستمشوند. در سالمی
ی درمانی و پزشکی به سمت مدرنیزه شدن پیش رود تا جایی که هااطلاعات بستری را فراهم کرده تا نیازمندی
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ی به باشد کمک شایانمفاهیمی مانند: فناوری اطلاعات سلامت که ترکیبی از علوم پزشکی و فناوری اطلاعات می
های پایش سلامت سبب کاهش خطاهای انسانی در طراحی سیستم IoTعلم پزشکی کرده است. استفاده از فناوری 

ی علوم رایانه و الکترونیک با هم در قالب شود. ادغام دو حوزهش سطح کیفیت و ایمنی مراقبت سلامت میو افزای
IoT های فناوری منجر شده است. تاثیر ترین پیشرفتبه یکی از برجستهIoT های بهداشتی، اگرچه در مراقبت

(. رشد و توسعه اینترنت اشیاء در 1333، هنوز در مراحل اولیه توسعه آن قابل توجه بوده است )میراحمدی و آزاد
ها و اطلاعات شده و به موجب این روند، گستره وسیعی از خدمات ی دادهتر شدن دامنههای اخیر، باعث گستردهسال

جدید ایجاد شده است. در این میان بازاریابی، تجارت الکترونیک و اینترنت اشیاء گامی جدید در دنیای ارتباطات 
ود شهای ارتباطی اعم از اینترنت و اینترانت فراهم میها ارتباطات از طریق شبکهاند؛ که در آند آوردهمدرن به وجو

 (.1331)اطمینان و همکاران، 

های پروتکل دهی منحصر به فرد، بر اساساینترنت اشیاء یک شبکه جهانی از اشیاء متصل به یکدیگر با قابلیت آدرس
های موجود و جلوگیری از نفوذها و های موجود در اینترنت اشیاء، امنیت دادهاز چالشارتباطی استاندارد است. یکی 

حملات ممکن در آن است. حملات بسیاری مانند: اصلاح پیام، تجزیه و تحلیل ترافیک، انکار سرویس، استراق سمب 
تشخی   ی ایجاد کنند. سیستمناپذیرتوانند خسارات جبرانو غیره ممکن است در بستر اینترنت اشیاء رخ دهد که می

توانند به عنوان یکی از راهکارهای موجود برای نظارت بر وضعیت امنیتی اینترنت نفوذ ابزارهای امنیتی هستند که می
تی سنتی های امنیحلها مورد استفاده قرار گیرد. برای برقراری امنیت سیستم اینترنت اشیاء، راهاشیاء و تحلیل آن
سازی پایین و قدرت پردازش کمی هستند های اینترنت اشیاء دارای ظرفیت ذخیرهرا دستگاهمناسب نیستند، زی

(. اینترنت اشیاء فناوری مدرنی است که در آن برای هر موجودی )انسان، حیوان و یا 1333پور و همکاران، )نصراله
ک ارتباط گردد. داشتن ینترانت، فراهم میهای ارتباطی، اعم از اینترنت یا ایاشیاء( قابلیت ارسال داده از طریق شبکه

 باشد. یکی از مسائل مهم، مربوط به افزایشهای موجود در اینترنت اشیاء میترین چالشامن بین اشیاء یکی از مهم
جایی که احراز هویت معمولا نیازمند وجود سرورها امنیت اینترنت اشیاء، احراز هویت و ارتباطات کارآمد است. از آن

های مناسب برای تبادل پیام میان اجزاء مختلف است، تأمین امنیت آن در اینترنت اشیاء کار دشواری ساختو زیر
ند. جنبه اهای کاربردی مبتنی بر مکان فرایی اینترنت اشیاء خطرات امنیتی جدید ظهور کردهاست. با ظهور برنامه
 (.1333وش، لف مورد توجه قرار گیرد )داداشی و صدقیهای مختهای اینترنت اشیاء باید از دیدگاهامنیت در برنامه

رود، هر چند یک فناوری نوظهور است که به سمت فراگیر شدن پیش می Internet of Thingsاینترنت اشیاء  
کند یک مفهوم و یک پارادایم است و دنیای جدیدی را معرفی می IoTکه هنوز در مراحل اولیه حیات خود قرار دارد 

شوند تا محیطی ایجاد کنند که انرژی، حمل و نقل، شهر، واقعی، دیجیتال و مجازی در آن همگرا میکه دنیای 
های دیگر، هوشمندتر شوند. به عبارتی اینترنت اشیاء یک پلتفرم است که با آن وسایل کسب و کار و بسیاری از حوزه

شوند. این شبکه عظیم، ساخته شده از اشیاء یتر مدهندهو فرآیندهای روزمره هوشمندتر و ارتباطات روزمره آگاهی
باشد که با یکدیگر در ارتباط هستند و انواع مختلف اشیاء با تحرک فیزیکی مختلف، هوشمند ثابت یا قابل حمل می

اوت و حتی های ارتباطی متفهای ارتباطی متنوع، پروتکلتوانایی پردازشگری متفاوت، اندازه حافظه گوناگون، قابلیت
شود. اینترنت اشیاء توانایی برقراری شکل جدیدی از ارتباطات بین مردم های شخصی مالکانشان را شامل میتاولوی
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ونه که گو اشیاء و بین خود اشیاء را دارد و توانسته است بُعد جدیدی به جهان اطلاعات و ارتباطات اضافه کند. همان
ن امروزه تجارت الکترونیک به عنوان یک تحول جامب در چنیدر زمان ظهور اینترنت یکبار این اتفاق افتاد. هم

های کسب و کاری، بیش از پیش مستلزم توجه و اقدام است. ادغام اینترنت اشیاء و تجارت الکترونی که تحول زمینه
آوری و تحلیل اطلاعات فراوان و است که با هوشمندسازی اجزای کسب و کار ما و جمب ICTدیگری در حوزه 
شده  سازیمدارانه و شخصیو کار، تسهیل ارتباطات مشتری آن با کسب و کار، ارائه خدمات مشتریدقیق کسب 

(. امروزه بیشتر از دو میلیارد فرد در سرتاسر 1333دوست، سازد )حرمتیبهتر و حتی اعتمادسازی بیشتر را فراهم می
ها، سای و سرویترسی به محتوای چند رسانهجهان از اینترنت برای مرور وب، ارسال و دریافت نامه الکترونیک، دس

که در دهه  بینی استکنند. قابل پیشهای اجتماعی و انجام کارهای بسیار دیگر استفاده میبازی، استفاده از شبکه
ا ههای کلاسیک و اشیاء شبکه شده باشد. محتوا و سرویسبعدی، اینترنت بصورت یک محصول یکپارچه از شبکه

و اختیار خواهند بود. در این دیدگاه، مفهوم معمولی اینترنت به عنوان یک شبکه زیرساخت، همیشه در دسترس 
های پردازشی فراگیر را دهد که تشکیل محیطشود و جای خود را به اشیاء هوشمند متصل شده میکمرنگ می

، کند )بزیها ایجاد میشرکتها و های فراوانی را برای کاربران، سازندهانداز اینترنت اشیاء فرصتدهند. چشممی
1332.) 

اینترنت اشیاء مفهوم جدیدی در عرصه انتقال اطلاعات، نظارت و کنترل از راه دور اشیاء، موجودات و تجهیزات است 
های مختلف سازگار سازد. انتقال اطلاعات با توجه به محیط که توانسته به راحتی خود را با صنایب و زیرساخت

ای ههای مسیریابی با در نظر گرفتن محدودیتیاء، امری چالش برانگیز بوده و استفاده از روشناهمگون اینترنت اش
(. در دنیای 1331سازی و ارتباط امری ضروری شناخته شده است )عسگری و همکاران، پردازش، محاسبه، ذخیره

های اشته است. استفاده از تکنولوژیها متدوال شده و رشد بسیاری دامروز استفاده از تکنولوژی در بسیاری از زمینه
افزاری هوشمند که برای تسهیل کار مردم، برای افزایش تولید در برخی موارد، حتی برای حل نرمجدید از طریق راه

به  هایی هستند کههای هوشمند که دارای سیستمکند. به عنوان نمونه خانهها کمک میکاهش مصرف منابب به آن
کنند، هدف کاهش مصرف منابب و تأثیر محیط ابب مانند: نور، گرما، تهویه مطبوع را کنترل میطور خودکار مصرف من

نترنت های هوشمند که با ایزیست است. علاوه بر این، مفهوم اینترنت اشیاء هنگامی که توسط بسیاری از دستگاه
توان با استفاده (. می1333و احمدی،  شود )حیدریگیرند بیشتر حس میکنند و تحت تأثیر قرار میارتباط برقرار می

از اینترنت اشیاء کالا یا محصول خود و دیگران را ردیابی و بررسی کرد که محصول یا کالایی که به دست ما رسیده، 
توان با استفاده از فناوری اینترنت اشیاء در زنجیره تامین چه فرایندهایی را در چه تاری  و زمانی طی کرده است و می

-بکههای مختلفی نظیر حسگرها، شسازی کنیم. فناوری اینترنت اشیاء دارای لایهزنجیره تامین هوشمند پیادهخود، 
های مختلف از جمله مناظر، های کاربردی است و کاربردهای آن در زمینهافزار و اپلیکیشنهای ارتباطی، میان

ت گیرد. اینترنو .... نیز مورد استفاده قرار میشهرهای هوشمند، صنایب، آموزشی، انرژی، حمل و نقل، کسب و کار 
های دیگر نقش بسزایی داشته است اشیاء باعث تسهیل در کارها شده است و در صنایب و زنجیره تامین و زمینه

 های مختلفیهایی است که از روشآوریها و فن(. اینترنت اشیاء ترکیبی از جنبه1333گوارشکی، )چوپانی و کریمی
وند و شهای مربوطه بیشتر وابسته به یکدیگر میآوریه است. زمانی که محاسبات، محاسبات فراگیر و فنبدست آمد
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دهند. هر روز بیش از پیش مردم خواهان جهان واقعی و دیجیتال جهان اینترنت اشیاء یک سیستم را تشکیل می
پذیر بسیاری از امور غیر ممکن امکان IOTک باشند. با کمها میشوند، و به طور مداوم در تعاملی وابسته با آنمی
ات کنند. استخراد اطلاعهای مفید، ارزشمند و بسیار دقیق تولید میهای بزرگی با دادهداده IOTهای شود. دستگاهمی

های بزر  کشف شده توسط هر دستگاه سخت است. برای این منظور از های مورد نیاز از مجموعه دادهیا داده
کاوی نقش مهمی در ساخت سیستم هوشمند و ارائه خدمات شود. دادههای آنالیز داده استفاده میروشها و تکنیک

لف های مختها و دانش را از چیزهای مرتبط استخراد کنید. برای این منظور از تکنیکمناسبت دارد. لازم است داده
کند کاوی کمک میبندی و غیره به دادهخوشه بندی،های مختلف مانند: طبقهشود. الگوریتمکاوی استفاده میداده

ل شده های خانگی تبدی(. اینترنت اشیاء به یک مولفه اصلی در زمینه هوشمندی سیستم1333نیا و همکاران، )عدالت
ه کاربر کند. به این منظور کها را برقرار میاست و امکان برقراری یک کانال ارتباطی ایمن بین کاربر و این سیستم

ای احراز ههای هوشمند خانگی، دسترسی غیرمجاز نداشته باشد. برای حل این مشکل از پروتکلی به سیستمدیگر
کنیم که حتی اگر فرای ابری غیرقابل اعتماد برای برقراری ارتباط بین کاربر و سیستم هوشمند هویت استفاده می

اء شناسایی شود. سیستم مبتنی بر اینترنت اشی ها، کاربر مجاز از غیرمجازوجود داشته باشد، به کمک این پروتکل
آوری های جمبهای هوشمند از راه دور و نگهداری حجم بزرگی از دادهی نظارت، کنترل و مدیریت سیستموظیفه

(. اینترنت اشیاء یک اتصال بین جسم فیزیکی 1333چاله، ی حسگرها را به عهده دارد )نیکویی و چالهشده به وسیله
های تجارت الکترونیک از مزایای اینترنت اشیاء برای رشد و توسعه تجارت جیتال است. بسیاری از شرکتو دنیای دی

های بزر ، تجسم، محاسبات، آنالیز و غیره سازی دادهکنند. محاسبات ابری الگویی برای ذخیرهخود استفاده می
کند. می ی موفقیت در تجارت الکترونیکی ایجاداست. ادغام محاسبات ابری و اینترنت اشیاء پتانسیل بسیار خوبی برا

توانند با دهند، میگیری از اینترنت اشیاء و محاسبات ابری ارائه میهای تجارت الکترونیک که خدمات با بهرهشرکت
قیت ها پتانسیل بزرگی برای موفارائه کمک در دسترسی به اطلاعات، موانب را برای معلولین کاهش دهند. این شرکت

سازی دهباشند، ساترین اقلیت جهان میکه معلولین بزر اد معلول در زمینه خرید آنلاین دارند. با توجه به اینافر
های تجارت الکترونیک و کمک به منافب اقتصادی و خرید آنلاین برای معلولین منجر به افزایش فروش شرکت

متعددی از اینترنت اشیاء و ادغام اینترنت اشیاء با  (. امروزه در موارد1333شود )سرآبادانی، ع و  ا، اجتماعی می
ی، تواند رفاه زندگهای گوناگون جهت کمک به بیماران، معلولان و سالمندان استفاده شده است که این میمعماری

ها و بسیاری از مزایای دیگر را به همراه داشته باشد. معلولیت ممکن است ناشی از اختلالات جسمی، کاهش هزینه
ها باشد. معلولیت کودکان در حال حاضر دورانی است که نسل ساسی، ذهنی، حسی، رشدی و یا ترکیبی از ایناح

د. های لازم را کسب کننتوانند با کمک ما یاد بگیرند و مهارتکند که کودکان معلول نیز میبعدی ما را آگاه می
دم مثبتی تواند قبه بیماران، معلولان و سالمندان میهای کمک کننده ها و تحقیق و بررسی تمام گزینهایجاد برنامه

 (.1331مقدم و نعمانیان، در جامعه باشد )پدیداران

ها شوند. امروزه نقش آنمحاسبات ابری و اینترنت اشیاء به عنوان مبحث روز در کارکردهای اینترنتی محسوب می
فته است. استفاده از اینترنت اشیاء در بهداشت و درحوزه کارکردهای مدیریت و مراقبت سلامت مورد اهمیت قرار گر

ای هرود. سیستم مانیتورینگ قادر به ارسال آنی و بلادرنگ علائم و نشانهدرمان روز به روز در مسیر رشد پیش می
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(. مفهوم اینترنت اشیاء اتصال 1333های پزشکی راه دور است )معینی و برکتین، فیزیکی بیماران برای اپلیکیشن
مختلف  هایها و دستگاههای مختلف به یکدیگر از طریق اینترنت است، به کمک اینترنت اشیاء برنامههدستگا
ی است رو به اتوانند از طریق اتصال اینترنت با یکدیگر و حتی انسان تعامل و صحبت کنند. اینترنت اشیاء پدیدهمی

وثر هایی که اینترنت اشیاء در آن بسیار میکی از زمینه رشد که به گواه آمار به سرعت در تمام دنیا فراگیر خواهد شد.
ا هتوان از راه دور بسیاری از بیماریی سلامت میی سلامت است. با استفاده از اینترنت اشیاء در حوزهخواهد بود حوزه

هوشمندسازی چنین را مورد شناسایی قرار داده و بخشی از مراحل درمان نیز از راه دور و در منزل انجام داد. هم
ا هتوان از این طریق بسیاری از بیماریهای ثبت اطلاعات منجر به افزایش سهولت و دقت در امور شده و میسیستم

(. اینترنت 1333زاده، بینی کرده و مورد پایش و درمان قرار داد )عربرا در سطح کلان با سرعت بسیار بیشتر پیش
ها، وری دادهآاشد که از طریق برقراری ارتباط بین اشیای مختلف و جمبباشیاء بستری گسترده بر روی اینترنت می

کند و هدف آن اتصال هر شی به هر چیز و هر شخصی در هر زمان و مکان برای فرد یا گروه تولید ارزش می
 باشد. اینترنت اشیاء به توسعه شهر هوشمند، حمل و نقل هوشمند، ساختمان هوشمند، انرژی هوشمند، صنعتمی

د. های پزشکی و بهداشتی دارکند. اینترنت اشیاء کاربردهای زیادی در مراقبتهوشمند و سلامت هوشمند کمک می
توان به مزایای متعددی از جمله بهبود کیفیت درمان و تشخی ، پشتیبانی با استفاده از اینترنت اشیاء در سلامت می

 (.1333یافت )حسینی و محیط، گیری و نظارت بر علائم حیاتی بیماران دست در تصمیم

ند. به طور ااینترنت اشیا سیستمی از اشیای فیزیکی است که از طریق اینترنت قابل دسترس و به یکدیگر مرتبط شده
گسترده اینترنت اشیاء در ایجاد ارتباط بین منابب مختلف پزشکی و ارائه خدمات هوشمند، اثربخش و مطمئن به افراد 

اد آوری در نجات جان افرآوری اینترنت اشیاء در ابتدا باید به نقش این فنذاران در حوزه فنگکاربرد دارد. سیاست
ران تواند به کنترل و نظارت رفتارهای سالمندان، بیماگذاری در اینترنت اشیاء میواقف باشند و در اولویت بعد سرمایه

ران حوزه گذاران و مدیات اینترنت اشیاء به سیاستچنین، شناسایی و آگاهی از اولویت خدمو کودکان یاری رساند. هم
(. در ایران سالانه انرژی زیادی 1331کند )رونقی و حسینی، تر کمک میدرمان و بهداشت جهت مدیریت اثربخش

ی هاشود. علاوه بر این، شاخ  نسبت سالخوردگی جمعیت در سالدر بخش خانگی، عمومی و تجاری مصرف می
های هوشمند مبتنی بر اینترنت اشیاء با مدیریت دهد. این در حالی است که خانهی را نشان میاخیر روند رو به رشد

(. توجه 1331کنند )انصاری و همکاران، ها کمک میبهینه مصرف انرژی و بهبود سلامت خانواده، به رفب این چالش
ی شیاء در این بخش کاربردهای متنوعهای توسعه پایدار در کشورهاست. فناوری اینترنت ابه سلامت یکی از زمینه

های کامیابی اقتصادی و کیفیت زندگی به ترتیب بیشترین اهمیت را برای توسعه پایدار اینترنت اشیاء دارد. شاخ 
ترین اولویت در ایران برای استفاده از فناوری چنین بر اساس نتایج علمی، مهمدر بخش سلامت ایران دارند. هم

، «اراننظارت بر بیم»، «های مزمنمدیریت بیماری»خش بهداشت و درمان، به ترتیب کاربردهای اینترنت اشیاء در ب
به عنوان یک  IoT(. اینترنت اشیاء 1332شناخته شدند )قاسمی و همکاران، « تشخی  افتادن»و « کنترل آلودگی»

زشی است های پرداآوریو فن بندیاکوسیستم در نظر گرفته شده که شامل اشیاء هوشمند مجهز به سنسورها، شبکه
کنند تا محیطی فراهم آورند که درآن خدمات هوشمند برای ارائه به کاربران ایجاد که به صورت یکپارچه کار می

شماری را برای زندگی انسان از طریق محیطی که در آن خدمات هوشمند برای استفاده از هر مزایای بی IoTکند. 
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های متنوعی که شود به همراه دارد. همه این امکانات و خدمات از طریق برنامهائه میفعالیتی در هر مکان و زمان ار
شود حاصل می Lotهای ترین مورد استفاده که توسط برنامهشوند. مهمشوند، منتقل میاجرا می IoTدر محیط 

 .(1333گیری فوری برای مدیریت کارآمد است )احمدی و همکاران، نظارت و در نتیجه تصمیم

ه شبکه مان که باینترنت اشیاء به طور کلی اشاره دارد به بسیاری از وسایل شامل اشیاء و و سایل محیط پیرامون 
 های اینترنت اشیاء، عدم امکانسازند. یکی از مشکلات موجود در شبکهها را هوشمند میاینترنت متصل شده و آن

گونه هایی دارد که معمولاً هیچها روشکدام از این دستگاه ها است. مدیریت هرمدیریت از راه دور گروهی دستگاه
رنت اشیاء موجود های اینتها نیز متغیر است. در شرایطی که تعداد بالایی از دستگاهسنخیتی با یکدیگر ندارند و نوع آن

-همشکلات، یکپارچهای برطرف کردن این ها را مدیریت کرد. یکی از راهتوان آنهای فعلی نمیباشد، قطعاً با روش
(. در طی چند سال اخیر، با پیشرفت پرسرعت 1333خجسته، باشد )شهبازیها میسازی روش مدیریت این دستگاه

ایل گیری داشته است. اینترنت اشیاء با قرار دادن وسسیم، اینترنت اشیاء پیشرفت چشمفناّوری حسگر و ارتباط بی
ک شبکه جهانی پویا شکل گرفته است. این موضوع، کارایی و الکترونیکی هوشمند در محصولات همراه با ی
ای هها را بهبود بخشیده است. اینترنت اشیاء با اضافه شدن دستگاهتأثیرگذاری محصولات صنعتی مدرن و کاربرد آن

 ایهجاسازی شده با انرژی محدود که نیاز به مدیریت دارند، دارای قدرت بیشتری شده است. اینترنت اشیاء روش
، حسگر لیزری، حسگر مادون قرمز و حسگرهای دیگر دارد. یکی  RFID  ،GPSچون سازی گوناگونی همپیاده

ای هبندی در برنامهباشد. هدف اصلی هنگام استفاده از خوشهبندی میهای مهم در اینترنت اشیاء، خوشهاز چالش
اشد. اینترنت بافزایش طول عمر شبکه اینترنت اشیاء میوری انرژی و در نتیجه، اینترنت اشیاء، به حداکثر رساندن بهره

ی های طراحسازد. یکی از چالشافزار و اشیاء فیزیکی را با هم مرتبط میافزار، نرماشیاء، فناّوری است که سخت
لیل چون فرا، باتری، ظرفیت و قدرت تحاینترنت اشیاء، محدودیت منابب و مسیریابی است که اغلب به مسائلی هم

سازی چند هدفه با هدف محاسباتی است. یافت شود. این مسئله، نشانگر یک مسئله بهینهر هر گره، معطوف مید
 (.1333فر و چکین، تواند شدیداً کارا باشد )محبیپروتکل مسیریابی جدید برای این سیستم، می

نترنت د در حال تکامل به سمت ایاینترنت به یک جزء جدا نشدنی در دنیای امروزی تبدیل شده است که با سرعت زیا
ود و ش( است. اینترنت اشیاء یک بستر بسیار منحصر به فرد است که روز به روز بسیار محبوب میIoTاشیا ) 
داده  توانند مقادیر قابل توجهیای را به هم متصل خواهد ساخت، ادواتی که میها ادوات لبهها یا حتی تریلیونمیلیون

(. 1333باشند )معصومی و همکاران، ید کنند و برخی از کاربردها نیازمند تأخیر خیلی کم میرا با سرعت بالا تول
پوشیدنی  گیر لوازم و وسایل الکترونیکیاینترنت اشیاء چیزی فراتر از یک لغت یا شعار است. با گسترش و رشد چشم

نندگان کز آن توجه مشتریان و مصرفهای بسیاری اهای اتوماسیون خانگی، کاربردها و جذابیتو همین طور سیستم
ترین پتانسیل اینترنت اشیاء، توسط مشتریان سازمانی مورد فهم و توجه را به خود جلب کرده است. هرچند که اصلی

قرار خواهد گرفت. اینترنت اشیای صنعتی به مرور زمان در حال تبدیل شدن به فرصتی چند میلیارد دلاری برای 
توانایی  های سازمانی است. ارزش اصلی درافزار، ایجاد کنندگان سیستم و شروع فعالیتسخت توسعه دهندگان پلتفرم،

ها قطعات کوچکی از آید و این دادهبدست می IoTهاست که از سنسورهای پایانی بدست آوردن و تحلیل این داده
تواند نمی ایچک شود چنین شبکهارزش ابزار کسب و کار است. اما حتی اگر این موضوع تا حد اینترنت سنسورها کو
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ار های مرتبط با کسب و کچه که کسب و کار از شبکه به آن نیاز دارد را پشتیبانی کند. حجم عظیمی از دادهاز آن
کند. می ها کمکهایی هستند که در جهت موفقیت به آنها نیازمند ارزیابی درباره دادهبلا استفاده مانده است. شرکت

های جدید این حوزه برای ارتباط اتوماسیون، اینترنت اشیاء حجم انبوهی از داده را از مکان د برنامهعلاوه بر ازدیا
قدم و مطلبد )پدیدارانهای بهتری در نگهداری و فرایندها میکند که نیاز بیشتری را برای شاخ ابزارها تولید می

 های مختلفی اتصال هر شئ را در مکان و زمان(. اینترنت اشیاء فناوری هوشمندی است که توانای1333حیدری، 
تواند برای آبیاری هوشمند مزارع با رویکرد مدیریت بهینه مصرف هایی که دارد میدارد. این فناوری با توجه به ویژگی

(. امروزه عبارت اینترنت اشیاء همه دنیای فناوری اطلاعات را در 1333کاهش آب استفاده شود )حیدری و احمدی، 
-ت کنترلدهی و در نتیجه قابلیفته است. دنیایی که در آن تمامی اشیاء و دستگاه های نامتجانس قابلیت آدرسبرگر

ها مینهشود و در بسیاری از زسیم محسوب میهای بیپذیری دارند. اینترنت اشیاء، نوآوری آینده در زمینه تکنولوژی
های امنیتی، اهمیت طی کردن مراحل تکاملی اولیه با چالشها دارای کاربرد است. این فناوری مدرن پس از و حوزه

(. اینترنت اشیاء تحولی 1333صمدی، زاده و اسدیمحرمانگی و شکاف اطلاعاتی و ارتباطی رو به رو شده است )سیف
نولوژی باشد. این تکهای کسب درآمد تاثیرگذار میهای نسل آینده است که بر روی تمام طیفژرف برای تکنولوژی

های امروزه را داراست که روز به روز به سمت کسب درآمد روند بسیار پیشرفته و آسان برای کسب درآمد در شغل
(. اینترنت اشیاء دیدگاهی نوین در صنعت فناوری 1333رود )خدابنده و همکاران، بدون نیاز به حرور فیزیکی می

شود. در این دیدگاه محصولات، کالاهای امل میاطلاعات است که تمامی مفاهیم فنی، اجتماعی و اقتصادی را ش
نین چها؛ هر روزه توسط اتصالات اینترنتی و هممصرفی، خودروها، تجهیزات صنعتی و صنایب، حسگرها و دیگر مؤلفه

و  اند تا نحوه کارکرد و زندگی ما را دگرگون کنند )شیرزادهها با یکدیگر ترکیب شدههای قدرتمند تحلیل دادهقابلیت
لات آها در امور، بر روی ماشینها برای جلوگیری از خستگی ناشی از کار و کاهش دخالت انسان(. انسان1333بیعی، ر

ها فراهم انافزاری را برای انسهای مبتنی بر اینترنت، بسترهای نرماند تا به جای انسان کار کنند. فناوریمتمرکز شده
ای هگیریا به ارمغان بیاورد. اینترنت اشیاء به طور موثر در تصمیمهکند تا احساس آرامش و راحتی برای آنمی

شک قابلیت کند. بی( در سراسر جهان به انسان کمک میM2Mهوشمندانه از طریق ارتباطات ماشین به ماشین )
(. با 1333، حیدریباشد )شامحمدیها میاصلی اینترنت اشیاء، تاثیرگذاری فروان آن بر ابعاد گوناگون زندگی انسان

گسترش روزافزون اینترنت و افزایش حسگرها و ابزارهای هوشمند در دسترس، اکنون شاهد شکل نوین استفاده از 
شود. اینترنت اشیاء یک نوآوری جدید در دنیای فناوری شناخته می IOTاینترنت هستیم که با عنوان اینترنت اشیاء 

های زیادی نموده است اما این تازه نقطه شروع رشد آن پیشرفتها، است و تاکنون با پشتیبانی بسیاری از شرکت
 کند و از تنوع چیزهایی با اتصالاتاست. اینترنت اشیاء فناوری جدیدی است که به حرور نافذ محیطی توجه می

بی به یاپردازد. این اشیاء برای ایجاد کاربردها یا خدمات جدید و دستدار به محاوره با یکدیگر میسیم و سیمبی
های توسعه برای ایجاد جهانی هوشمند و بزر  به شمار کنند و در واقب چالشاهداف مشترک با یکدیگر همکاری می

روند. اینترنت اشیاء، منجر به افزایش کارایی و دقت، توام با سود اقتصادی بیشتر و کاهش مداخلات انسانی می
توسعه  ها و اشیاء، بین اشیاء و اشیاءها ، بین انسانند بین انسانتوانهای کاربردی اینترنت اشیاء میشود. برنامهمی

های اجتماعی که مسئولیت انتخاب و ترین سازمانترین، موثرترین و گسترده(. یکی از مهم1333آرا، پیدا کنند )ملک
 هر کشور است. انتقال عناصر فرهنگی و علمی را به نسل نو ساخته جامعه بر عهده دارد، سازمان آموزش و پرورش

https://pnmktk.science-journals.ir/


 های نوین در مدیریت کارآفرینی و توسعه کسب و کارنشریه پژوهش

 ISSN 7271-2570                                                      76تا  02، صفحه: از0011 تابستان ، 2ه شمار ،2جلد

https://pnmktk.science-journals.ir                                                        https://science- journals.ir    

       

  مروری بر تاثیرات اینترنت اشیاء در زندگی مردم و آینده پیش روی آن              کرامتی مقدم و 

 همکاران
57 

 

نظران عرصه تکنولوژی معتقدند که اینترنت اشیاء به مانند کتاب در قرن نوزدهم یک مهم در بسیاری از صاحب
عرصه آموزش و یادگیری در قرن بیست و یکم خواهد بود. این تکنولوژی از پتانسیل کافی برای متحول کردن شیوه 

رک ها را به طور مشتتوان دادهرخوردار است، زیرا با استفاده از آن میها بآموزش و یادگیری، شیوه زندگی و کار انسان
ا را هو با همکاری دسته جمعی مورد استفاده قرار داد. این ساختار عملکرد عالی در دیجیتالی کردن وظایف و نقش

ترین ز مهمکند. اای را فراهم میدارد و رفاه اجتماعی، آموزش تکمیلی، آموزش از راه دور و توسعه حرفه
چون توان به نقش آن در ارتقاء فرا و محیط آموزشی با استفاده از ابزارهایی همدر آموزش می IoTکاربردهای

ماژول حرور و غیاب هوشمند، مدیریت هوشمند محیط، حفظ هوشمند نظم و حفظ نظافت و پاکیزگی محیط اشاره 
جمله زندگی تحصیلی و آموزشی های زندگی بشر منجنبه های جدید در تمام(. فناوری1331محمودآباد، کرد )عزیزی

واند تتوان به اینترنت و اینترانت اشیاء اشاره کرد. اینترنت اشیاء میهای جدیدتر آن میها نفوذ کرده است و از جنبهآن
یفای دی اهای فرریزی درسی از جمله ارزشیابی و کنترل فرا و مکان و هم چنین توجه به تفاوتدر عناصر برنامه

ای ههای فردی افراد را در قالب گزارشتواند تفاوتهای هوشمندی است که مینقش کند چرا که مجهز به سیستم
ا ههای مجازی ارسال کند. این استفادهآموز در محیطهای نظارت بر عملکرد دانشجداگانه برای معلم و یا سیستم

های اینترنت اشیاء به نوعی کاهش دهد چرا که قابلیت LMSهای مجازی را بر روی های آموزشتواند چالشمی
های اطلاعاتی (. در دنیای کنونی، فناوری1331سورکی، مندی معلم را بیشتر خواهد کرد )جهانی و همتیانتوان

 رگیری از دانش را متاثر ساخته است. اینترنت اشیاء به عنوان فناوری نوظهوفرایندهای تهیه، تولید، توزیب و بهره
های جدیدی را در عرصه آموزش ایجاد نماید. اینترنت اشیاء در نظام آموزشی موجب ارائه خدمات تواند ظرفیتمی

-ای شخصیهتواند دارای قابلیتپذیر و قابل سنجش میشود و به عنوان یک سیستم انعطافپیشرفته اطلاعاتی می
موجب  چنینیری موثرتر در فرایند آموزش باشد. همسازی آموزش و تقویت یادگیری. مدیریت بهتر، یاددهی و یادگ

-ایجاد انگیزه در دبیران و معلمان مدارس باشد. کاربرد اینترنت اشیاء در مدارس دارای موانعی مانند: فقدان زیرساخت
ها، (. پیشرفت سریب و روز افزون در فناوری1331های لازم، موانب نیروی انسانی و موانب سازمانی دارد )احسانیان، 

رین تهای نوین در بهبود فرآیند آموزش و یادگیری و هم چنین تغییر در نیازهای نسل جدید جامعه از مهمتاثیر فناوری
ها را ناگریز به انجام اصلاحات و تغییرات در سیستم ها و مراکز آموزشی سازماندلایلی هستند که مدارس، دانشگاه

فراوانی برای  هایر بر کسی پوشیده نیست که فناوری، دارای ظرفیتسازد. اکنون دیگآموزشی نسبت به گذشته می
وین های نچنین بهبود فرآیند آموزش و یادگیری است. استفاده موثر از فناوریهای اداری و اجرایی و همارتقاء رویه

ود. از سوی شها میجویی بیشتر در هزینهدر امور اداری و اجرایی منجر به دسترسی بیشتر به منابب اطلاعات و صرفه
های درس و تواند منجر به تقویت ساز و کارهای کلاسدیگر، کاربرد فناوری در فرآیند آموزش و یادگیری می

ی، بهبود های آموزشآموزشی سنتی، بهبود سطح دانش و سواد کاربران، گسترش یادگیری جمعی، یکپارچگی برنامه
و شهرسازی شده و افزایش ارتباط مدرسان و کاربران با  عملکرد راهبردهای یادگیری، امکان آموزش خصوصی

های نوین مانند: اینترنت اشیاء در عصر هوشمندسازی و دیجیتال (. فناوری1331تبار و زارعی، یکدیگر شود )فهیمی
 لگیری داشته است. نهادهای آموزش عالی به عنوان پیشروان دانش و انتقاهای اخیر رشد چشمظهور یافته و در سال

فناوری به جامعه، نقش اساسی در ایجاد تحولات و هدایت نسل جدید برای بقا و تعالی دارند. از این رو لازم است 
های عصر جدید، به ایجاد نوآوری در فرآیندهای مختلف جامعه ها با پیشگامی در کاربست و تسریب فناوریدانشگاه
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های هوشمند دانشگاهی، مفهومی است که امروزه گسترش و ارتباط هرچه بیشتر صنعت و دانشگاه بپردازند. کلاس
ت های اینترنتی در تسهیل یادگیری الکترونیکی سخن گفت. فناوری اینترنتوان از پردیسیافته است تا جایی که می

این  تواند در بهبود کیفیتهای آموزش متناسب با آن، میاشیاء با نگاهی به عصر انقلاب صنعتی چهارم و ویژگی
های درس هوشمند؛ موثر و توانمندساز واقب شود. به کارگیری اینترنت ها و به طور ویژه در مرکز آن، کلاسیسپرد

های هوشمند، مزایایی چون محیط دانشگاهی با امنیت و اطمینان بیشتر؛ بهداشت دانشجویان؛ کاهش اشیاء در پردیس
اهی های دانشگتر شدن آموزشالمللیجهانی و بین هایهزینه قابل توجه؛ توسعه پایدار و تجربه دیجیتال کلاس

سازی یادگیری و حمایت از موفقیت دانشجویان محقق خواهد شد. سازی و فردیایران و مزایای غیرمستقیم شخصی
(. امروزه با ورود 1331ریزی مسئولین کشوری و دانشگاهی است )مختاری و همکاران، این نیازمند توجه و برنامه

نوین از جمله اینترنت اشیاء شاهد ایجاد تحولات بزرگی در تمام ابعاد زندگی بشر از جمله در زمینه های فناوری
های یادگیری هستیم. یکی از تاثیرات اینترنت اشیاء به عنوان بستری برای ارتقا آموزش آموزش و پرورش و محیط

ای هوشمند است. با کمک این فناوری هو یادگیری در قالب گرایش به آموزش و یادگیری الکترونیکی در محیط
(. 1331اد، آبمیرکآموز به وجود آمده است )آقاییهای تحصیلی و تعامل بین معلم و دانشتغییرات شگرفی در زمینه

های درس به وجود ای در کلاسهای اطلاعاتی هر روزه تغییرات عمدهامروزه با ورود تکنولوژی و اتصال آن به شبکه
ییرات ساختارهای آموزشی، الگوهای رفتاری نظام آموزشی و حتی محتوای آموزشی را نیز تغییر خواهد آید. این تغمی

ها را به وان دادهتداد. اینترنت اشیاء از پتانسیل کافی برای این تحول برخوردار است؛ با استفاده از اینترنت اشیاء می
. امکان برقراری ارتباط بین همه چیز در محیط هوشمند طور مشترک و با همکاری دسته جمعی مورد استفاده قرار داد

وق ی نوین آموزش سهای این فناوری کاربران را به سمت بهبود روند آموزش و جهش بزرگی در شیوهو سایر قابلیت
(. اینرنت اشیاء از پتانسیل کافی برای متحول کردن شیوه آموزش و 1331مقدم و همکاران، لهجهدهد )خوشمی

ها را به طور مشترک و با توان دادهها برخوردار است زیرا با استفاده از آن میشیوه زندگی و کار انسان یادگیری
ارد و ها را دهمکاری دسته جمعی مورد استفاده قرار داد این ساختار عملکرد عالی در دیجیتالی کردن وظایف و نقش

 (.1334کند )اسماعیلی، ای را فراهم میفهرفاه اجتماعی آموزش تکمیلی آموزش از راه دور و توسعه حر

امروزه اینترنت اشیاء یکی از مباحث داغ در زمینه فناوری اطلاعات است؛ خیلی از افراد روزانه از اینترنت اشیاء استفاده 
کنند بدون این که از وجود آن مطلب باشند. اینترنت اشیاء انقلابی در محاسبات بوجود آورده است. مشروط به می
 ای از اشیایی است که از طریقکه در هر زمان، هر جا دسترسی به اطلاعات داشته باشیم. اینترنت اشیاء مجموعهینا

اند و تعدادشان روز به روز در حال افزایش است. اینترنت اشیاء بر انواع صنایب تاثیرات ملموسی اینترنت به هم متصل
ه با سرعت شدیدی در حال پیشرفت است و روزانه بر آن افزوده ها آموزش و یادگیری است کگذارد، یکی از آنمی
های مبتنی بر اینترنت اشیاء، منجر به توسعه سریب در قابلیت (. نوآوری1331ادیب و همکاران، شود )فرهنگمی

یده های گذشته پیچای که در سالهای مورد استفادههای فنی و کسب و کاری شده است. تکنیکدسترسی به داده
تر بوده و به منظور رقابت در این دنیای به سرعت در حال تغییر، تر و قابل دسترسگران بودند، در حال حاضر ساده و

ر شده و تها به منظور پردازش، سریبباشند. بنابراین، دسترسی به دادهای دارای اهمیت زیادی میبه میزان فزاینده
گیرد که موجب افزایش تر صورت مییت بهتر و به صورت سادهگیری مقادیر و مشاهدات با کیفچنین اندازههم
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(. اینترنت اشیاء 1331تر و بهتر خواهد شد )فرائلی و فراهانی، گیری دقیقاطمینان بیشتر اطلاعات جهت تصمیم
وند و با شای است که در آن اشیاء فیزیکی یکی پس از دیگری به اینترنت وصل میمفهومی برای توصیف آینده

نند. کای منحصر به فرد توانایی انتقال داده را بر روی شبکه برقرار میکنند و با شناسهی دیگر ارتباط برقرار میاشیا
-ها و ظرفیتهای مختلف استفاده کرد. شناخت چالشتوان از خدمات و دستاوردهای آن در عرصهدر حال حاضر می

سیر درست جهت بکارگیری آن در محیط کسب وکار های این فناوری بسیار مهم است و باید ضمن انتخاب یک م
(. اینترنت اشیاء ارایه یک 1331ها و تهدیدات آن نیز به خوبی آشنا گردید )جوادی و همکاران، و زندگی با فرصت

وبی است کنند و نیز ارایه کننده چارچالگوی جدید است که در آن انسان و اشیاء غیرمشابه با یکدیگر ارتباط برقرار می
ه تبادل های متفاوت قادر بهای مختلف با توپولوژیکه گیرنده و فرستنده چه کسی است، شبکهدر آن فارغ از این که

اطلاعات با یکدیگر باشند. این فناوری نوین در آینده نزدیک تمام سطوح زندگی انسان را تحت تاثیر قرار خواهد داد. 
دیگر و با محیط اطراف خود ارتباط برقرار کنند و به تبادل اطلاعات توانند با یکدر اینترنت اشیاء میلیاردها شیء می

ای هبپردازند. اینترنت اشیاء به طور غیرقابل انکاری، باعث ایجاد انقلابی در روش ارتباط و سازماندهی روزانه پروسه
ا را هی از دادههایی که حجم عظیمها شده است. کاربرد اینترنت اشیاء برای بخشصنعتی و تجاری توسط سازمان

(. 1331کنند بسیار گسترده است )عبدلی، مدیریت کرده و فرایندهای پیچیده و توزیب شده را هماهنگ می
اشد بکه تعامل هوشمندانه ابزارها با انسان است بیان کننده یک تبادل آگاهانه نیز میهوشمندسازی علاوه بر این

نشان دادن به حداقل برسد لذا هدف آن است که سیستم و  العملطوری که خطا یا نادرست عمل کردن یا عکس
اد گیرد تا مدیریتی را ایجهای مختلف بهره میها و تکنولوژیای هوشمند شکل بگیرد محیطی که از دانشمجموعه

ز اکند که در آن اعرا و اجزا در یک تبادل سیستمی قرار گیرند مواردی از کاربرد اینترنت اشیاء در راستای استفاده 
اند مانند ابزارهای هوشمند متنوع که نیاز و دستورات انسانی را درک کرده دانش کامپیوتر و الکترونیک شکل گرفته

رآیند چنین جهانی بودن فدهند و این فرآیند با توجه به اهمیت دانش انفورماتیکی و مزایایی که دارد و همو انجام می
در آینده زندگی بشری خواهد داشت ساختارهایی متحول شده را ارایه  باشد و نقش موثریقابل پیشرفت و توسعه می

ای داشته باشد در واقب اینترنت اشیاء یا دهد که باید دانش لازم برای همسویی با این فرآیند هر فرد و جامعهمی
زم انش لاباشد و در صورت عدم همسویی و نداشتن داستفاده از ابزارهای هوشمند بخشی از آینده تکنولوژی می

ها منوط به پیشرفت شود. اقتصاد، آموزش، امنیت و رشد آنسبب لطمه خوردن به جامعه از ابعاد مختلف می
باشد از این جهت پیشرفت هوشمندسازی ابزارها در راستای اینترنت، فناوری اطلاعات و ارتباطات، هوشمندسازی می
(. اینترنت 1331شود )صابری، ه ابعاد جامعه محسوب میافزار، مهندسی الکترونیک و.... پیشرفت هممهندسی نرم

ها را ممکن خواهد ای نزدیک تغییر خواهد داد و بسیاری از ناممکنگیری زندگی ما را در آیندهاشیاء، به طور چشم
ی تولید شده یا گرفته شده توسط تجهیزات اینترنت اشیاء، حاوی اطلاعات ارزشمند و قابل ساخت. حجم عظیم داده

، (RFIDسیم مانند: بلوتوث، شناسایی با فرکانس رادیویی )های توسعه یافته فناوری بیاستفاده است. با رواد دستگاه
Wi-Fiگر های حسچنین سنسور و محرک و نودهای تعبیه شده در وسایل، شبکه، و خدمات داده بر روی تلفن و هم

اینترنت  گذاشته و در آستانه تبدیل اینترنت ایستای کنونی، بهسیم، اینترنت اشیاء مراحل ابتدایی خود را پشت سر بی
کاوی نیز بدون شک نقش زیادی در زمینه کاوی و متنکاملاً یکپارچه در آینده است. کشف دانش از طریق داده

چنین از ها و در نتیجه ارائه خدمات و محیط مناسب برای ارائه خدمات خواهد داشت. همهوشمندسازی سیستم
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سیم و تعیین سرخوشه استفاده بسیاری های حسگر بیبندی تجهیزات در شبکهکاوی برای خوشههای دادهروش
 (.1331شود )برنا و همکاران، می

   گیرینتیجه -3

مطالعه حاضر با هدف مروری بر تاثیرات اینترنت اشیاء در زندگی مردم و آینده پیش روی آن انجام شد. اینترنت اشیاء 
در عرصه انتقال اطلاعات، نظارت و کنترل از راه دور اشیاء، موجودات و تجهیزات است که توانسته  مفهوم جدیدی

های مختلف سازگار سازد. اینترنت اشیاء فناوری هوشمندی است که توانایی به راحتی خود را با صنایب و زیرساخت
رعت بسیار بالا در حال توسعه و ایجاد تغییرات های مختلف دارد. اینترنت اشیاء با ساتصال هر شئ را در مکان و زمان
میلیارد شیء به آن  122حدود  2222ها تا سال بینیای که طبق پیشباشد، به گونهدر تمام ابعاد زندگی بشر می

متصل خواهد بود. امروزه بیشتر از دو میلیارد فرد در سرتاسر جهان از اینترنت برای مرور وب، ارسال و دریافت نامه 
 های اجتماعی و انجام کارهایها، بازی، استفاده از شبکهای و سرویسترونیک، دسترسی به محتوای چند رسانهالک

بینی است که در دهه بعدی، اینترنت بصورت یک محصول یکپارچه از کنند. قابل پیشبسیار دیگر استفاده می
در دسترس و اختیار خواهند بود. در این  ها همیشههای کلاسیک و اشیاء شبکه شده باشد. محتوا و سرویسشبکه

شود و جای خود را به اشیاء هوشمند دیدگاه، مفهوم معمولی اینترنت به عنوان یک شبکه زیرساخت، کمرنگ می
فراوانی  هایانداز اینترنت اشیاء فرصتدهند. چشمهای پردازشی فراگیر را میدهد که تشکیل محیطمتصل شده می

آن اشیاء  کند که درکند. اینترنت اشیاء در واقب دنیایی را توصیف میها ایجاد میها و شرکتزندهرا برای کاربران، سا
قادر خواهند با اتصال به اینترنت با دیگر اشیاء ارتباط برقرار کرده و تعامل کنند. دنیایی که در آن تمامی اشیاء و 

ر پذیری دارند. اینترنت اشیاء، نوآوری آینده دنترلدهی و در نتیجه قابلیت کهای نامتجانس قابلیت آدرسدستگاه
 هایها دارای کاربرد است. فناوریها و حوزهشود و در بسیاری از زمینهسیم محسوب میهای بیزمینه تکنولوژی
دیدتر های جها نفوذ کرده است و از جنبهجمله زندگی تحصیلی و آموزشی آنهای زندگی بشر منجدید در تمام جنبه

ز جمله ریزی درسی اتواند در عناصر برنامهتوان به اینترنت و اینترانت اشیاء اشاره کرد. اینترنت اشیاء میمی آن
ای ههای فردی ایفای نقش کند چرا که مجهز به سیستمارزشیابی و کنترل فرا و مکان و هم چنین توجه به تفاوت

 هایهای جداگانه برای معلم و یا سیستمقالب گزارشهای فردی افراد را در تواند تفاوتهوشمندی است که می
های مجازی ارسال کند. ظهور اینترنت اشیاء موجب ایجاد تغییرات اساسی در آموز در محیطنظارت بر عملکرد دانش

د. ها روی زندگی بشر بیش از هر زمانی خواهد شتر و تاثیر آنزندگی بشر شده است. که در آینده این تغییرات بیش
لات بسیاری مانند: اصلاح پیام، تجزیه و تحلیل ترافیک، انکار سرویس، استراق سمب و غیره ممکن است در بستر حم

ناپذیری ایجاد کنند. اینترنت اشیاء به طور کلی اشاره دارد به توانند خسارات جبراناینترنت اشیاء رخ دهد که می
شمند ها را هوان که به شبکه اینترنت متصل شده و آنمبسیاری از وسایل شامل اشیاء و و سایل محیط پیرامون

ای نزدیک تغییر خواهد داد و بسیاری از گیری زندگی ما را در آیندهسازند.در کل اینترنت اشیاء، به طور چشممی
 ها را ممکن خواهد ساخت.ناممکن
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 مراجع

 ( .اینترنت اشیاء و 1331منزلی، محمدعلی و محرمی اصل، محمد .) نحوه بکارگیری آن در مدیریت

دی بر اربرهای مهندسی برق و کامپیوتر ایران با نگاه کترافیک شهر، ششمین کنگره ملی تازه

 های نو، تهران.انرژی

 (. نقش اینترنت اشیاء در هوشمندسازی، اولین کنفرانس 1333زاده، حامد. )فر، نفیسه و امینهمتی

 مهندسی برق و کامپیوتر.مکانیک، 

 های مختلف ها و جنبه(. بررسی مولفه1333نژاد، محمدایمان و قرمزیان، علی. )، فاطمه و جمخرمی

 های کاربردی در علوم برقحفظ حریم خصوصی در اینترنت اشیاء، چهارمین کنفرانس ملی پژوهش

 مپیوتر و مهندسی پزشکی، شیروان.و کا

 بندی حملات (. بررسی و طبقه1333فر، لیلا. )نژاد، محمدایمان و مرترویشاطری، زهرا و جم

های معماری اینترنت اشیاء و تاثیر احراز هویت بر روی آن، چهارمین کنفرانس سایبری بر روی لایه

 مپیوتر و مهندسی پزشکی، شیروان.های کاربردی در علوم برق و کاملی پژوهش

 ها در انرژی برای تجمیب دادههای آگاه از (. بررسی روش1333فرخادی، رویا و ایازلو، پروانه. )زارع

 های مهندسی برق ایران، تهران.هاینترنت اشیاء، هفتمین کنگره ملی تازه یافت

 (. کارکرد نظارتی و مدیریتی محاسبات ابری بر اساس 1333رضا. )روحانی، زهرا و احمدی، غلام

 ان.چین ایران، تهرپیوتر و بلاکاینترنت اشیاء، پنجمین کنفرانس ملی مهندسی کام

 ها (. بررسی امنیت، کاربردها، چالش1333رضانژاد، مهدی. )یونسی، مسعود و دیوسالار، مریم و علی

نوین علوم  هایالمللی یافتهو شکاف اطلاعات و ارتباطات در اینترنت اشیاء، هفتمین کنفرانس بین

 وریت علم در خدمت توسعه، تهران.و تکنولوژی با مح

 ا ه(. بررسی اینترنت اشیاء و کاربرد و اهمیت آن در ساختمان1333آیدا. )محمدی، صانعی، ساره و حاد

 ران.هالمللی مهندسی برق، کامپیوتر و مکانیک، تو شهرهای هوشمند، پنجمین کنفرانس بین
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 های (. مروری بر اینترنت اشیاء و کاربرد آن در اتاق1333نژاد، اکبر. )احمدزاده، زهرا و فرهودی

زمینه علوم، مهندسی و های نوآورانه در المللی فناوریمین کنفرانس بیننگهداری کودک، دو

 تکنولوژی.

 ( .اینترنت اشیاء و تکنولوژی آن، پنجمین همایش م1331شجری، مبینا .) ،لی علوم و مهندسی دفاعی

 تهران.

 نت پذیری خطا در اینترهای تحمل(. مروری بر روش1333جودکی، امیر. )جودکی، علی و زیدیزیدی

 قات نوین در مهندسی برق، دزفول.اشیاء، اولین همایش ملی تحقی

 ( .چالش1333رسولیان، امیرمحسن .)ها، دومین کنفرانس علمی حلهای امنیتی اینترنت اشیاء و راه

 کامپیوتر و علوم مهندسی موناکو.پژوهشی مکانیک، برق، 

 بردهای اینترنت اشیاء در فناوری (. مروری بر کار1333نژاد، مهدیه و رضانسب، فاطمه. )محمدی

 های کاربردی در علوم و مهندسی.المللی پژوهشاطلاعات و ارتباطات، پنجمین کنفرانس بین

 ( .کارکرد اینترنت اشیاء در مدیریت ورزش، سومین همایش ملی دانش 1331حسینی، سیدماهیار .)

 برق، کامپیوتر و مکانیک ایران. و فناوری مهندسی

 های موجود ی تکنولوژی(. تحلیل و مقایسه1331و رفیقی، مسعود و رضازاده، جواد. ) رضافرخی، علی

ر های نوین دالمللی افقدر اینترنت اشیاء در حوزه سلامت و ورزش بدنسازی، دومین همایش بین

 وم پایه و فنی و مهندسی، تهران.عل

 ،اد در اینترنت اشیاء، اولین (. هوشمندسازی سلامت افر1331قاسم. ) ترکاشوند، احمد و پویامهر

 علوم، مهندسی و فناوری، تهران. المللی تحقیقات پیشرفته درکنفرانس بین

 (. بررسی روند بهبود خدمات در اینترنت اشیاء اجتماعی، 1331اللهی، اکبر. )فتحی، محمد و نبی

 تهران.ها، لاعات و پردازش دادهسومین کنفرانس ملی در مهندسی کامپیوتر، فناوری اط

 های اینترنت اشیاء، ششمین کنفرانس (. بررسی پلتفرم1333اله و نصیران، مهدی. )جوادی، رحمت

 رق، مکانیک و مکاترونیک، تهران.های کاربردی در مهندسی بملی پژوهش

 نشانی، سومین کنفرانس ملی فناوری(. اینترنت اشیاء و کاربرد آن در آتش1331فر، محسن. )حامی-
 مهندسی برق و کامپیوتر، اصفهان. های نوین در

 ( .نقش اینترنت اشیاء در توسعه شهرهای هوشمند، کاربردهای 1333موسوی داویجانی، مریم .)

ر، برق امپیوتهای کاربردی در کالمللی پژوهشها، پنجمین کنفرانس بینها و چالشنوآورانه، فرصت

 و فناوری اطلاعات.

 ( .اینترنت اشیاء 1334فرازمند، عاطفه و احمدی، سروش .)IOT  و کاربردهای آن، اولین همایش

 ت و ارتباطات اسلامی ایران، قم.ملی کامپیوتر، فناوری اطلاعا
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 (. اینترنت اشیاء چیست؟ معرفی و 1334اصل، حمید و جهانگیری، حامد و محمدی، مهسا. )زرگری

 اد.رونیک ایران، گناببرق و الکتبندی مطالعات انجام شده، هفتمین کنفرانس ملی مهندسی جمب

 ( .(. امنیت در اینترنت اشیاء )1333ضمیریان، علیرضاIoTمروری بر وضعیت، چالش :) ها و مسائل

 علوم، مهندسی و فناوری، تهران. المللی تحقیقات پیشرفته درآینده، سومین کنفرانس بین

 ( .طراحی الگوی بومی پیاده1333میرمحمدی، سیدمحمد و بهادر، اکبر .)اشیاء در  ی اینترنتساز

 های آزادراهی.شرکت

 های بهداشتی و سلامت، هفتمین (. اینترنت اشیاء و کاربرد آن در مراقبت1333فر، محسن. )حامی

 رق، کامپیوتر و مکانیک، شیروان.کنفرانس ملی مهندسی ب

 ( .مروری بر کاربردهای اینترنت اشیاء و چالش1333رحمانی، کمال و بابایی، شهرام .)ی پیشروی ها

 رق، کامپیوتر و مکانیک، شیروان.این تکنولوژی، هفتمین کنفرانس ملی مهندسی ب

 (. تامین امنیت در 1333رضا و رضایی، رضا و درویشی پادوک، محمد. )بزر ، غلامدهمحمدی

(، پنجمین کنفرانس ملی مهندسی IDSهای تشخی  نفوذ )( به کمک سیستمIoTاینترنت اشیاء )

 لاک چین ایران، تهران.پیوتر و بکام

 ( .مکانیسم1331نصیری، سمیه.، و صدوقی، فرحناز.، و تدین، محمدحسام.، و دهناد، افسانه .) های

امنیت و حریم خصوصی اینترنت اشیاء در صنعت مراقبت سلامت و غیر سلامت. مدیریت سلامت، 

 .122-11(، 11)پیاپی  4)22

 های حریم حل(. مطالعه راه1333سخت، مریم. )سیییاکبر و صفابوستانی، اسحاق و نیکوکار، علی

ی المللی مهندسخصوصی در اینترنت اشیاء بر اساس فناوری زنجیره بلاک، دومین همایش بین

 مپیوتر و مخابرات ایران، تهران.فناوری اطلاعات، کا

 پیوتر کامرق، (. امنیت در اینترنت اشیاء، هفتمین کنفرانس ملی مهندسی ب1333فر، محسن. )حامی

 و مکانیک، شیروان.

 (. احراز هویت در اینترنت 1331شربیان، محمد و میرفتاحی، مهدی. )اصفهانی، فاطمه و تحقیقی

یوتر و برق، کامپ اشیاء با استفاده از امرای دیجیتال، سومین همایش ملی دانش و فناوری مهندسی

 مکانیک ایران.

 (. ارائه طرح احراز اصالت سبک با 1331ده، ناصر. )جانبابائی، شادی.، و قرائی، حسین.، و محمدزا

 .122-111(، 31)پیاپی  4)12ها، قابلیت گمنامی و اعتماد در اینترنت اشیاء. پردازش علایم و داده

 ( .ارزیابی موانب بکارگیری اینترنت اشیاء در کتابخانه1331زرگر، سیدمحمد .)های ایران بر اساس 

 .1331-1311(، 3)34دیریت اطلاعات )علوم و فناوری اطلاعات(، یک رویکرد ترکیبی. پردازش و م

 ( .(. اینترنت اشیاء )1333اصفهانی، سعیدIoTکاربردها، فناوری :)ها، چهارمین کنگره ها و چالش

 برق، کامپیوتر و مکانیک، تهران.المللی مهندسی بین
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 ی، مظفر.، و شعبانی، احمد. سرایالسادات.، و عاصمی، عاصفه.، و چشمهنجفی، نیرهزادهسلیمان

خدادی رسنجی تولیدات علمی حوزه اینترنت اشیاء در پایگاه مدلاین: تحلیل هم(. مطالعه کتاب1331)

 .222-221(، 2)11واژگان. پایش، 

 (. کاربرد اینترنت اشیاء در شهر هوشمند، پنجمین 1333آبادی، الهه. )تقینوراللهی، فاطمه و کفشی

 برق، کامپیوتر و مکانیک، تهران.های نوین در مهندسی فقالمللی اهمایش بین

 سازی فرای شهری (. مناسب1331پوری، مریم و استادی، محمد و بلوکی اسپیلی، امیدرضا. )فرد

مند، ن کنفرانس تهران هوشبرای عبور و مرور نابینایان از تقاطب با استفاده از اینترنت اشیاء، اولی

 تهران.

 ها و (. اینترنت اشیاء در حوزه سلامت )مفاهیم، چالش1333ن و آزاد، محمد. )مرجامیراحمدی، سیده

 پیوتر و بلاک چین ایران، تهران.ها(، پنجمین کنفرانس ملی مهندسی کامالگوریتم

 ( .رتبه1331اطمینان، مولود و صادقی، محمدتقی و احسن، رضا .) بندی عوامل موثر بر استفاده از

 ابی و تجارت الکترونیک.بازاریاینترنت اشیاء در 

 ای در اینترنت (. برقراری امنیت داده1333پور، محمد و لاکدشتی، ابوالفرل و توسلی، سجاد. )نصراله

های لمللی افقااشیاء با استفاده از سیستم تشخی  نفوذ مبتنی بر شبکه عصبی، پنجمین همایش بین

 برق، کامپیوتر و مکانیک، تهران.نوین در مهندسی 

 های برقراری امنیت در احراز (. مطالعه و بررسی چالش1333وش، مسعود. )ی، شکیبا و صدقیداداش

یک امپیوتر و مکانهویت اینترنت اشیاء، چهارمین کنفرانس ملی دانش و فناوری مهندسی برق ک

 ایران، تهران.

 پنجمین همایش(. اینترنت اشیاء و تاثیر آن بر تجارت الکترونیک، 1333دوست، ابوالفرل. )حرمتی 

 اجتماعی، همدان.اقتصاد و علوم المللی مدیریت، حسابداری،بین

 ( .بررسی نقش اینترنت اشیاء در توسعه شبکه1332بزی، افشین .) های ارتباطی، سومین کنگره

 کامپیوتر، برق و مخابرات، مشهد.المللی بین

 (. روشی کارامد 1331، محمود. )نیرعسگری، مریم.، و فتحی، محمود.، و شاهوردی، محمد.، و سهیلی

 -جهت کاهش مصرف انرژی در مسیریابی اینترنت اشیاء. مهندسی برق و مهندسی کامپیوتر ایران 

 . 234-221(، 3)11ب مهندسی کامپیوتر، 

 ( .بررسی تاثیر استفاده از یک سامانه مدیریت هوشمند 1333حیدری، صفورا و احمدی، محمود .)

 المللی مهندسی فناوریاستفاده از اینترنت اشیاء، دومین همایش بین آبیاری مزارع کشاورزی با

 ر و مخابرات ایران، تهران.اطلاعات، کامپیوت

 (. بررسی تاثیرات اینترنت اشیاء بر روی 1333گوارشکی، محمد حسین. )چوپانی، سجاد و کریمی

 دیریت.ایب، اقتصاد و ممهندسی صنعملکرد زنجیره تامین و نحوه ردیابی محصولات، اولین کنفرانس 
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 های آنالیز و (. کاربرد تکنیک1333فر، لیلا. )فردحقیقی، هومن و مرتروینیا، پریسا و فطانتعدالت

 مکانیک، مهندسی برق و کامپیوتر.تحلیل در اینترنت اشیاء، اولین کنفرانس 

 هویت برای دسترسی های احراز (. بررسی و ارزیابی روش1333چاله، عبداله. )نیکویی، محیا و چاله

هندسی برق های مهبه وسایل خانگی هوشمند در بستر اینترنت اشیاء، هفتمین کنگره ملی تازه یافت

 ایران، تهران.

 ( .ارائه چارچوبی پیشنهادی به کمک اینترنت اشیاء و 1333سرآبادانی، علی و سرآبادانی، امیر .)

یوتر و پمین کنفرانس ملی مهندسی کاممحاسبات ابری در تجارت الکترونیک برای معلولین، پنج

 بلاک چین ایران، تهران.

 های ابری (. بررسی کاربرد اینترنت اشیاء و سیستم1331مقدم، فرهنگ و نعمانیان، علی. )پدیداران

در پایش و کمک به معلولین و سالمندان، دومین همایش ملی دانش و فناوری مهندسی برق، 

 .امپیوتر و مکانیک ایران، تهرانک

 ( .راهبردهای اینترنت اشیاء در مراقبت از سلامت، پنجمین 1333معینی، ناهید و برکتین، بهرنگ .)

 پیوتر و بلاک چین ایران، تهران.کنفرانس ملی مهندسی کام

 (. مروری بر اینترنت اشیاء در حوزه سلامت، 1333زاده، ثریا و باقری، کبری و میرزایی، فاطمه. )عرب

 نهای نوین در مهندسی برق، کامپیوتر، مکانیک و مکاترونیک در ایراپژوهشالمللی کنفرانس بین

 و جهان اسلام، کرد.

 ( .نقش اینترنت اشیاء در کاهش شیوع بیماری همه1333حسینی، امید و محیط، مریم .)گیر کووید- 

 نوآوری و تحقیق در علوم مهندسی.المللی ، هفتمین کنفرانس بین13

 بندی خدمات اینترنت اشیاء (. شناسایی و رتبه1331السادات. )سینی، فروغرونقی، محمدحسین.، و ح

 .111-121(، 13)21در حوزه سلامت. مدیریت سلامت، 

 ( .شناسایی کاربردهای اینترنت 1331انصاری، منوچهر.، و محمدیان، ایوب.، و نویسنده، احسان .)

 .111-123(، 4)3فناوری اطلاعات،  اشیاء در خانه هوشمند با استفاده از روش فراترکیب. مدیریت

 بندی (. اولویت1332جوکار، محمدرضا. )اله.، و محقر، علی.، و صفری، حسین.، و اکبریقاسمی، روح

کاربردهای فناوری اینترنت اشیاء در بخش بهداشت و درمان ایران: محرکی برای توسعه پایدار. 

 . 111-122(، 1)1مدیریت فناوری اطلاعات، 

  ،(. اینترنت اشیاء و کاربردهای آن، 1333سنگی، فاطمه. )آزاده و افشاری، فاطمه و سلطانیاحمدی

 کنفرانس ملی برق مجلسی، اصفهان.نهمین 

 های اینترنت سازی مدیریت انواع دستگاه(. ارائه روشی جهت یکپارچه1333خجسته، علی. )شهبازی

 برق، کامپیوتر و مکانیک، تهران.دسی های نوین در مهنالمللی افقاشیاء، پنجمین همایش بین
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 های مسیریابی در اینترنت اشیاء مبتنی بر (. مرور روش1333فر، رضا و چکین، محسن. )محبی

 قات نوین در مهندسی برق، دزفول.های هوش جمعی، اولین همایش ملی تحقیالگوریتم

 ای (. رایانش لبه1333. )اندیش، مرضیه و عاقلی، مهلامعصومی، زهره و شی  شعاعی، مهکامه و نیک

 کنفرانس ملی برق مجلسی، اصفهان.و ابر لبه برای کاربردهای آینده اینترنت اشیاء، نهمین 

 (. مدیریت داده در اینترنت اشیاء، دومین همایش 1333مقدم، فرهنگ و حیدری، محسن. )پدیداران

 ران.مپیوتر و مخابرات ایران، تهالمللی مهندسی فناوری اطلاعات، کابین

 ( .بکارگیری اینترنت اشیاء در ارائه یک مدل از سامانه 1333حیدری، صفورا و احمدی، محمود .)

هوشمند آبیاری مزارع با رویکرد مدیریت بهینه مصرف کاهش آب در ایران، دومین همایش 

 مپیوتر و مخابرات ایران، تهران.المللی مهندسی فناوری اطلاعات، کابین

 های حفظ امنیت و حریم خصوصی (. بررسی چالش1333ی صمدی، دانیال. )زاده، تارا و اسدسیف

 پیوتر و بلاک چین ایران، تهران.در اینترنت اشیاء، پنجمین کنفرانس ملی مهندسی کام

 ( .بررسی اینترنت اشیاء در حوزه کنترل 1333خدابنده، پوریا و واثقی، حامد و نصیری، راضیه .)

 مپیوتر و فناوری اطلاعات، بابل.و مهندسی کا سلامت، دهمین کنفرانس ملی علوم

 ( .بررسی و تاثیر اینترنت اشیاء بر روی داده1333شیرزاده، هاجر و ربیعی، مریم .) های بزر ، سومین

 مپیوتر و مخابرات ایران، تهران.المللی مهندسی فناوری اطلاعات، کاهمایش بین

 شامحمدی( .(. اینترنت اشیاء: )1333حیدری، عرفانIOT مروری بر ابعاد اینترنت اشیاء و ارتباط آن )

 نوآوری و تحقیق در علوم مهندسی.المللی با رضایت مشتری، هشتمین کنفرانس بین

 ر المللی مدیریت امو(. پذیرش فناوری اینترنت اشیاء، دومین کنفرانس بین1333آرا، ملیکا. )ملک

 جارت، بانک، اقتصاد و حسابداری.مالی، ت

 للی الم(. نقش اینترنت اشیاء در محیط آموزشی، پنجمین همایش بین1331محمودآباد، رویا. )عزیزی

 با رویکرد توسعه پایدار، شیراز.علوم و تکنولوژی 

 (. مزایای استفاده از اینترنت اشیاء در برنامه درسی 1331سورکی، عبداله. )جهانی، جعفر و همتیان

-های نوین درحوزه علوم تربیتی و روانالمللی پژوهشهای مجازی، چهارمین کنفرانس بیندوره
 مطالعات اجتماعی ایران، تهران. شناسی و

 (. تحلیلی بر رویکرد پذیرش فناوری اینترنت اشیاء در نظام آموزشی 1331علی. )احسانیان، قاسم

 ن در آموزش و پژوهش، محمودآباد.مدارس، چهارمین کنفرانس ملی رویکردهای نوی

 های نوین آموزش و یادگیری با محوریت اینترنت (. فناوری1331حسین و زارعی، فریده. ) تبار،فهیمی

رمایه و توسعه س اشیاء و بررسی آموزش مجازی در صنعت نفت ایران، هفتمین کنفرانس ملی آموزش

 انسانی، تهران.
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 لاس (. به سوی توانمندسازی ک1331اکبر. )مختاری، زینب و محمدی، مهدی و صفوی، سیدعلی

اددهی یری و یدرس دانشگاهی هوشمند بر پایه اینترنت اشیاء، سیزدهمین کنفرانس سالانه یادگ

 الکترونیک، تهران.

 (. توسعه محیط یادگیری با استفاده از فناوری اینترنت اشیاء برای 1331آباد، اعظم. )میرکآقایی

 .الکترونیک، تهران یری و یاددهییادگیری الکترونیکی، سیزدهمین کنفرانس سالانه یادگ

 (. بررسی به 1331موسوی، فایقه. )السادات و فقیهمقدم، سپیده و صالحی سراجه، فاطمهلهجهخوش

 هران.المللی مهندسی برق، تبین های آموزشی، سومین کنفرانسکارگیری اینترنت اشیاء در محیط

 ( .بررسی تاثیر استفاده از اینترنت اشیاء ب1334اسماعیلی، سبحان .) ،ر کیفیت آموزش و یادگیری

 هران.آوری اطلاعات، تیوتر و فنهای کاربردی در مهندسی کامپالمللی پژوهشسومین کنفرانس بین

 (. تاثیر استفاده از اینترنت اشیاء بر 1331ادیب، سمیه و محمدی، شاهین و حیدری، سهند. )فرهنگ

ات، پیوتر و فناوری اطلاعی کامکیفیت آموزش و یادگیری، هشتمین کنفرانس ملی علوم و مهندس

 بابل.

 ( .استفاده از اینترنت اشیاء در تولید راهکارهای مدیریتی، 1331فرائلی، امید و فراهانی، محمد .)

 علوم مدیریت و حسابداری، تهران.المللی پنجمین کنفرانس بین

 ( .اینترنت اشیاء مفاهیم و1331جوادی، جواد و اسدی، بهاره و کرباسی، مصطفی .) ها، نخستین چالش

 عات ایران در جهان اسلام،کنفرانس تدبیر علوم کامپیوتر، مهندسی برق، ارتباطات و فناوری اطلا

 مشهد.

 ( .بررسی نقش و کاربردهای گسترده اینترنت اشیاء در دنیای امروز، کنفرانس 1331عبدلی، سعید .)

 علوم نوین، قرچک.های اخیر در مهندسی و ملی پیشرفت

 سی مهند (. تعامل هوشمند در اینترنت اشیاء، سومین کنفرانس ملی فناوری در1331لی. )صابری، ع

 برق و کامپیوتر، سمنان.

 ( .کشف دانش و1331برنا، کیوان و فتحی، فرهاد و مومنی، عصمت .) .کاربرد آن در اینترنت اشیاء 
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