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 تکنیکاز  دهستفاا با طلاعاتیا منابع منیتا بر مؤثر يها یسکر يبند تبهو ر شناسایی

 1(TOPSIS)  رهمعیا چند يگیر تصمیم

 *یدانی ناصر ز

 **ي نظر یبافر

 چکیده

اطلاعدا  رر شدر ت بهدر      یدت امن یریتمدد  های یستممؤثر بر س های یسکر بندی یتو اولو ییوهش حاضر با هدف شناساپژ

 ،اطلاعدا   یگدررآور  یدت و از لاداه ماه  ی داربرر ، . پدژوهش از لاداه هددف   یدبه انجام رس ینفت و گاز آغاجار یبررار

آوری  و  ارشناسدان ارشدد  دن    یانیم یرانارشد، مد یرانمد زانفر  36 یقتاق ینا یاست. جامعه آمار یمایشیاز نوع پ یفیتوص

 اشدراف  امدد راشدتند    ، سدازمان  یدن ا یاطلاعدات  های یستمس یتاطلاعا  و ارتباطا  رر شر ت مذ ور بورند  ه به حوز  امن

نامده ماقدق سدا ته     سه پرسش یق،تاق ینها رر ا رار  یجمع آور ینفر به عنوان نمونه انتخاب شد. ابزار اصل 02آنها  یانو از م

نامده روم بدا هددف     پرسدش  یدد؛ گرر یطراحد  یا تهسدا تار  یمده صدور  ن  هو ب ها یسکر ییبا هدف شناسا ،نامه اول پرسش ؛بور

نامده   پرسدش  یتدا شدد و نها  یمتنظد  یکدر  ل ای ینده پنج گز یفشد  به صور  بسته و بر اساس ط ییشناسا های یسکر یغربالگر

پدنج   یدف )ط ی رعد  یهدا  یسدک ر یدت اولو یدین تع ینچند  ( و هدم یزوج مقایسا ) یاصل های یسکاوزان ر یینسوم با هدف تع

 یندرم ا زارهدا   یدق لازمده از طر  یهدا  یدد و تال یده هدا، انجدام تجز   رار  یو جمدع آور  یدع . بعدد از توز یدگرر ی( طراحای ینهگز

SPSS ،ExpertChoice و Excel رر قالد  چهدار    یسدک ر 02 ییمنجر بده شناسدا   یقتاق یجرر رستور  ار قرار گر ت. نتا

گدذاری هدای    یهاطلاعدا  و سدرما   یدت بدرای امن  یدر طدر  جدامع و  راگ   یدک  شوریم یشنهارپ یجشد. با توجه به نتا یرسته  ل

 .یابد ینتدو یتیهای امن یتبا اولو ناس مناس  و مت
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 مقدمه 

  اندد یدد  روان یشده بشدر ر  یزنددگ  هدای رر تمدام بخدش    یاطلاعدات  هدای  یستمعا   و سآوری اطلا  ن

بدا   یگدر، آوری نوظهور ر  نند اما مانند هر  نیو ارتباطا  بشر  مک م یزندگ یدو اگرچه به تسه

 راییو  دا  یاثربخش یشا زا ی ه برا یبه عنوان مثال سازمان ؛آورندیبه همرا  م یزرا ن ی ور  طرات

از  یناشد  یسدک ر یسدتی با یدرر گی مدک مد   ینترنتدی و ا یمخدابرات ی هدا  ارتباطا ، از شبکه ور رر 

 یدن رو، از ا  ندد.  یریترا مد آن یاو  یر تهرقبا به اطلاعا   سازمان را پذ یامجاز  یرا رار غ یرسترس

آوری اطلاعدا ،    دن  یدای از مزا یدری گو بهدر   یاطلاعدات های  یستمس یسازیار پ یبرا یریگیمتصم

بدا   و آن پررا تده  ی طدرا  احتمدال   یبده بررسد   یدد با ی،رر زنددگ  یگرر یریگیمند هر نوع تصممان

 .(Yaghobi et al., 2015) یدرا ارتقاء بخش یستمس یموجور، اثربخش هاییسکر یریتمد

ها نشان رار  است  ه  قدان برنامه مددیریت امنیدت اطلاعدا  از مشدکلا  عمدد  رر ایدن        بررسی  

 باشدند شناسدایی    ها هم ا ندون ررگیدر آن مدی    چالش مهمی  ه بسیاری از مجموعه زمینه بور  است.

بندی مخاطرا  امنیت اطلاعا  به عنوان اولین گام رر طراحی و پیشبرر یک برنامه مدؤثر   و اولویت

مهمددی بددرای مدددیران امنیددت اطلاعددا  رر تعیددین    ابددزار  اطرا ،باشددد. ارزیددابی مخدد  امنیتددی مددی

های مقدرون بده صدر ه بدرای اجدرای ایدن        و روشها  آوری مناس  و انتخاب  نهای امنیتی  مشی  ط

تدوان بدا    گا  به طور  امد قابد حذف نیسدتند امدا مدی    شور. مخاطرا  هیچ ها، ماسوب می مشی  ط

را به حداقد مطلوب  داهش رار. ارزیدابی مخداطرا ،     اهای امنیتی اطلاعا  آنه  ارگیری  نترل هب

گیدری رقیدق بدرای  داهش و مددیریت ایدن        ص  رر  و امکدان تصدمیم  ررجه ریسک  علی را مشخ

جایی  ه تهدیدا  و مخداطرا  مدرتبط بدا آنهدا رر طدول زمدان        آورر. از آن مخاطرا  را  راهم می

 هدا  مشدی  و بررسدی  دارایی  دط    مخداطرا  ای   نند لازم است تا نسدبت بده ارزیدابی رور     تغییر می

 .(Keshtegar et al., 2016) ، اقدام شور  ار گر ته شد ههای امنیتی ب و  نترل 

 یدت اهدداف امن  یدین تع یفده اطلاعدا  اسدت  ده وظ    یریتاز مدد  یبخشد  ،اطلاعدا   یدت امن مدیریت

 یکدی   .(AfKhami et al., 2005) اهداف را بدر عهدد  رارر   ینبه ا یدنموانع سر را  رس یو بررس 

لاعدا  اسدت  ده  متناسد  بدا      اط یدت امن یسدتم س یدک  یجدار و ا یبررس یت،امن یریتمد یفاز وظا 

مااسبه ارزش  ؛را رر نظر گر ت یعوامد مختلف یدبا یستمس ینا یطراح یسازمان باشد. برا افاهد

 ینددههز ینو تخمدد یاحتمدال  یهددا طددرا  و مااسدبه  سددار   یبررسدد ی،اطلاعدا  از نظددر اقتصدار  
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 ورمندتریناب سد و انتخد  یاحتمدال  یددا  تهد یاطلاعا ، بررسد  یتامن یستماستفار  از س یسورمند

 (.Pipkin, 2000) رسدینظر مه ب یضرور ،اطلاعا  یتامن هاییستمس یطراح یروش برا

نبدور  و بدا توجده بده نقدش       یقاعدد  مسدتثن   یناز ا یزن ینفت و گاز آغاجار یبهر  بررار شر ت     

قر رر آن مسدت  یو منابع اطلاعدات  یستمس یت شور، توجه به امن یآن رر اقتصار منطقه و حت یراهبرر

 اهد  رار  یم،مجموعده عظد   یدن رر ا یدت حائز اهم یباشد. از جمله منابع اطلاعات یم یتحائز اهم یاربس

 یامدور حقدوق   ی،مندابع انسدان   ی،امدور مدال   ی،امدور  ند   ی،بدررار بهدر   یا و اطلاعا  مربوط به عمل 

آوری   دن  یرانمدد  بدا  هید اولی ها . انجام مصاحبهباشدیم یرا تعم ها و یشگا آزما یمنی،و قرارارها، ا 

 شدر ت  ی ده ممکدن اسدت مندابع اطلاعدات      هدایی  یسدک شر ت نشان رار از جملده ر  یناطلاعا  ا

 ی،عوامددد انسددانهددای  یسددکتددوان بدده ریمدد یدددنما یدددرا تهد ینفددت و گدداز آغاجدداری بددرراربهددر  

اشدار    ی نترلد هدای   یده بر اسدته از رو   هدای  یسکو ر ی رآیند  های یسکر یستمی،س های یسکر

  ییرر حدوز  شناسدا   یدق رق یپژوهشد  های یتاذعان راشتند  ه  قدان  عال یرانمد ینا ین،چن نمور. هم

یی هدا  پدژوهش  ینآنها ماسوب شدد  و انجدام چند   های  یحوز ، از نگران ینا  های یسکر یابیو ارز

، اسداس  ینهمد  بدر . ید مک نما یاربس ی،احتمال  های یسکو  نترل ر ینیب یشآنها را رر پ تواندیم

 پاسخ رهد:   ذید  یها به پرسش ی،مند و علممطالعه نظام یکرو قصد رارر تا با انجام  یشپژوهش پ

 ینفدت و گداز آغاجدار    یبدررار اطلاعدا  رر شدر ت بهدر     یدت امن یریتمد یستمسهای  یسکر (1

  دامند؟  

 بر ؤثرم یهایسکر یبدرا  یبندد یدت چده اولو  ،تدثثیر  یزاناحتمال وقوع و می ها بر اساس شا ص (0

 توان متصور بور؟یم یآغاجار زگا و نفت یبرراررر شر ت بهر  طلاعاتیا منابع منیتا

 

 پژوهش يشينهو پ ينظر مبانی
 اطلاعات يتامن یریتمد سيستم

وجدور   ینچند  هدک و هدم   یدد جد یوجور آمدن ابزارها هب ینچن و هم یوتریعلوم  امپ یشر تپ با    

  طدر  یشده ها، هم سازمان یتیامن هایمختلف و روال یزارهاا نرم یصدها مشکد نا واسته رر طراح

رر معدر    یدا موجدور رر رن  هدای یتسا ینتریقو یوجور رارر. حت یرمجازا رار غ یحمله و رسترس

بده نکدا     یدد راشدت امدا نبا   122۱ یدت تدوان امن ینمد   ه ینقرار رارند. با وجور ا یرمجازغ ا رار طر 
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 ضداى   سدازى  یمنو  نى ا یریتىاى از استانداررهاى مد مجموعهرر حال حاضر،  .توجه بوریب یتیامن

 یس،سسده اسدتاندارر انگلد   ؤم« 227.اس. یبد » یریتىمدد  رراندد  ده اسدتاندا    تبارل اطلاعا  ارائه شد 

 یتد  یکا-یزوا»استاندارر و گزارش  نى  المللى ینموسسه ب«  12277 یکا-یزوا» یریتىاستاندارر مد

ماسددوب  ینددهزم یددناسددتانداررها رر ا ینتددر اسددتاندارر از برجسددته المللددى ینموسسدده بدد« 16661 آر

 (.Zargari,2017)گررند  مى
 آوري اطلاعات در حوزه فن یسکر مدیریت

 ییدرا  تغ یشدن  س  و  ار و سدرعت بدالا   ی س  و  ار، مثد جهان یطعمد  رر ما تاولا    

 سد  و  دار    یطماد  اسدت. رر  یدد  گرر یریتمدد  یرقابدت و رشدوار   یشباعث ا زا ،آوری  ن رر

 مدبهم  هدای یو وابسدتگ  یبر دورر بدا روابدط رروند     ییتواندا  یسدت بایو  ار نان مد  یریتامروز، مد

  ینو ا درار را رارا باشددند. رر چندد  ها رآیندددهددا، یدت  عالیف، هددا، وظددا رار ، آوری ن  دن یددابغدرنج م  و

را رر زمدان   یذاتد  یهدا یچیددگی پ یدن هسدتند  ده ا   یرانیمدد  نیازمند هاسازمان اییچید پ هاییطما

اصدول   یدک  یمؤثر  ه بدر مبندا   یسکر یریت نند. مد تفکیک لااه و شانمهم هایگیرییمتصم

بخدش،   یدن . رر ارهدیم یدرا تشک گیرییم رآیند تصم یناز ا یمهم بخش رارر رارمعتبر ق یمفهوم

 عناصدر   یدن تدثثیر بدالقو  ا   یچگدونگ  یو بررسد  یسدک ر یعناصدر اصدل   ییشناسا یلهوسه اصول ب ینا

 ,Gary) گیدرر یمورر باث قدرار مد    ها یسکر یریتمقابله و مد یگچگون و هاسازمان یترر مو ق

ارار   یبدرا  هایی یو سپس طر  استراتژ یسکر یابیارز یا رآیند سنجش  یسکر (. مدیریت2002

 یگدر، ر هدای بده بخدش   یسدک  ار ر تده شدامد: انتقدال ر    به های یاست. رر مجموع، استراتژ یسکر

 یسدک ر یدک  یامددهای پ یتمام یا یقسمت یرشو پذ یسکر ی اهش اثرا  منف یسک،ناب از راجت

آوری اطلاعدا  بدا آن مواجده      ن یها  پروژ  یران ه مد یحد مجموعه مشکلات ی اص هستند. برا

 هدای  از  رآیندد  یا  ده شدامد مجموعده    یسدک ر یریتمدد  هدای   یسدتم بهتدر اسدت  ده از س    شوند یم

 باشدند  یمد  یسدک ر یریتمدد  یبدرا  ییهدا  و روش هدا  یده اسنار و رو یها  نمونه استانداررها، ی،سازمان

 (.Hosseini, 2016) استفار   نند

 آمیدز  یدت تاقدق مو ق  یبده طدور مشدخص، اقدداما  لازم بدرا      تدوان  یرا مد  یسدک ر یریتمد  رآیند

قاضدا  و ت باشدد  ی ه بازار رر حال توسعه مد  یطینمور. رر شرا یفآوری اطلاعا  تعر  ن یها  پروژ 

 یدن ا یبدالا  یفیدت   یدد  ددما  با  یدن آوری اطلاعدا  وجدور رارر  روشدندگان ا     دما   ن یبرا
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 یدد، جد یاطلاعدات  هدای  یستم نند. س ینمثممکن ت های یسک نترل و مااسبه ر یقاز طر را دما  

  دده قاعدددتاً رهددد یآنهددا را ارائدده مدد یری ددارگ و روش بدده یبددیو تر  جددامع یهددا حددد مجموعدده را 

اطلاعدا ،   یتکنولدوژ  هدای  یسدتم . سطلبدد  یهدا مد   شر ت یرا از سو یا ملاحظه قابد اریگذ یهسرما

 حفاظدت   یدد، و تال یده تجز ی ده بدرا   باشدد  یم یو  ن یا برنامه یداز امکانا  و وسا یمجموعه  امل

آوری اطلاعدا     دن  هدای  یسدتم س ء ه جدز  یدو تال یه. ابزار تجزشوند یها استفار  م  و پررازش رار 

 از اطلاعدا  را پدررازش نمدور    یعیحجدم وسد   یی ده بدا سدرعت بدالا     رهد یامکان را م ینا باشد یم

 (. Rahnamaii Zakavat, 2017) را انجام رار یاقداما  اصلاح رریا تی، یجو بر اساس نتا 

حفاظدت   یا دزار، تکنولدوژ   ندرم  ی،اطلاعدات هدای   یسدتم س یری ارگ هب یپروژ  برا یسکر مدیریت  

 یدد با نمایندد  یمد  ینمثرا تد  یاطلاعدات  هدای  یستم ه ارتباطا  و س یا شبکه های یاطلاعا ، تکنولوژ

از مشدکلا    یدز گر یرا بدرا  ی ند و مجموعده اقددامات   ییشناسا یشممکن را از پ های یسکتمام ر

هدر   یبدر رو   ده قاعددتاً   یاصل های یسک. ریررها رر زمان تاقق پروژ  رر نظر گ از آن یناش یجد

 یشمدد  زمدان انجدام پدروژ ، ا دزا      یتعدم رعا :شامد گذارند یتثثیر م ، آوری اطلاعا پروژ   ن

به  صدوص   ها یسکر ینعامد بروز ا ینتر مهم یهستند ول یفیت  یها پارامتر یتو عدم رعا یمتق

باشدد   یمشدابه مد   یهدا   پدروژ   یاجدرا  یآوری اطلاعا ،آمدار  نبدورن شدر ت بدرا      ن یها  رر پروژ 

(Hosseini, 2016 .)  

یان پژوهش زند نتایج حاضر رانست عبارتند از: یقرا  ه بتوان مشابه تاق یقاتیراستا تاق ینرر ا      

 آمدوزش  داربران،  ی، عدال  یریتمدد  یدت حما  ده  رار نشدان  (Zandian et al., 2018و همکاران )

 یدا  و تجرب ی داربران،  وربداور   مشدی  ط یت اربران، تقو  اربران، مهار  یانم یتی رهنگ امن

  ییپدژوهش رضدا   یجطبدق نتدا   .رارر یمتدثثیر مسدتق   یاطلاعات های یستمس یتامن یان بر اثربخش اربر

 یسدتم س یدت از امن یآگداه  یریت،نقش مد یها شا ص( Rezaii & Mosadegh, 2018) و مصدق

 یسدتم س یدت امن یسکر یابی ار و ارز اطلاعا   س  و یستمس ینتاطلاعا  و انطباق با آموزش، ام

زنوز و همکاران  یوسفی. باشند یم گذار اطلاعا  تثثیر یتامن یریتمد یستمس یشاطلاعا  بر اثربخ

(Yousefi Zenooz, 2015 ،)از عوامد  بر استه های یسکررا شامد اطلاعا   یتامنهای  یسکر

هدا،   یده و روهدا   ی دط مشد   بر اسدته از هدای   یسدک ر، و  ار ندان(  ینارشد، مشداور  یران)مد یانسان

رانسدتند.   یاطلاعات های یستمبر استه از سهای  یسکری و  نترلهای  یستمبر استه از سهای  یسکر
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اطلاعدا    یدت امن هدای  یسکشد  ر یقرار گر ته است و سع یزپژوهش حاضر ن یمبانها ریسک این

 گررر. ییمدل شناسا ینرر قال  ا ینفت و گاز آغاجار یرر شر ت بهر  بررار

هدا   ترین ریسدک را به عنوان مهم های ناماسوس ، ریسک(Yaghobi, 2015همکاران )و  یعقوبی   

 ریسدک  میدان،  ایدن  رر. اندد هدای رولتدی شناسدایی  درر       ارگیری رایدانش ابدری رر سدازمان    هرر ب

سدا تار  (، Sayadi, 2011) و همکداران  یارینخسدت را بده رسدت آورر. صد     هرار  رتبد ی مارمانگ

زیرسدط  تهیده    173رسدته اصدلی و    12سازی رر قال  های توند های اصلی پروژ  از ریسک جامعی

شرایط حقدوقی   و. بر اساس نتایج، عوامد اقتصاری  ررندبندی رتبهرا ها  و سپس این ریسک نمور 

 (Andrii, 2019)ی . انددر رارندد ترین رتبه ریسک را به  دور ا تصداص    ترین و  م به ترتی  بیش

 طدر   یندی بیشو پد  ییشناسدا  یابر یدجد یکرررو یک ی،تجار های رآیند یزآمیتارغام مو ق یبرا

 یهدا یسدتم هدا رر س رار  یسداز  یمدن ا یبدرا  یچیدد  را  حدد پ  یدت، یدک  عددم قطع  یطعرضه رر شرا

 Alavi et) و همکداران ی علدو نتایج پدژوهش   .ندرار یشنهارپ ینتثم یر زنج یریتمد یبرا یاطلاعات

al, 2016 ،)    یدزان طلاعدا  و م ا یدت  طدرا  امن  و  هدا  یسدک ر ینبد  ینشدان رار  ده رابطده معندارار  

 یسکبر ر یمبتن یگذاریهسرما یحوز  وجور رارر و استفار  از الگو ینسازمان رر ا یگذاریهسرما

از آن  یگدر  ندد تدا رر حدوار  ر   یها  مک مد امر به سازمان ینرهد  ه ایم نشان ،اطلاعا  یتامن

نشدان رار  ده   (، Evangelos et al, 2013و همکداران )  پدژوهش اوانگلدوس   یجاستفار   نندد. نتدا  

 هدای  یسدتم ماا ظدت از س  یآنهدا را بدرا   یی ار ندان تثثیرگدذار بدور  و تواندا     بری روانهای  یسکر

 رهد.ی اهش م یاطلاعات
 

 روش 

 یمایشدی پ -یفیتوصد  ،اطلاعا  یگررآور یتو از لااه ماه ی اربرر ،پژوهش از لااه هدف ینا
و  ارشناسدان ارشدد    یدانی م یرانرشدد، مدد  ا یرانمدد  یی،رر  داز شناسدا   یو نمونه آمار جامعهاست. 

بورندد. شدا ص    ینفدت و گداز آغاجدار    یآوری اطلاعا  و ارتباطدا  رر شدر ت بهدر  بدررار      ن
 شدر ت   یو مندابع اطلاعدات   هدا  یسدتم س یدت آنهدا بده حدوز  امن    یا رار، تسدلط علمد   ینا یبرا ی برگ
نفدر بدور. جهدت انتخداب      36ر، ا درا  ینرر نظر گر ته شد. تعدار ا ینفت و گاز آغاجار یبرراربهر 

 ینتدر نفر از مطلدع  02استفار  شور.  "یقضاوت"شد از روش  یسع ی،جامعه آمار یاناز م ییا رار نها
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جامعده و نمونده    بدرای ا رار رر حوز  موضوع پژوهش، رر  رآیندد پدژوهش مشدار ت رار  شددند.     
( هدا  یسکر یی از اول )شناسا ه رر  یشد از  برگان یسع یزن ها یسکر یبندیترر  از اولو یآمار

 یدت ا رار به حوز  امن ینترمطلع  برگان، ینا یرااند مک گر ته شور زرر پژوهش مشار ت راشته
 ی   بدرا  ینده گز ینبور  و بهتر اجارینفت و گاز آغ یبرراررر شر ت بهر ی و منابع اطلاعاتها  یستمس

 باشند. یشد  م ییشناسا  های یسکر یبندیتاولو

قابدد  و میددانی   یا تابخانه یرر پژوهش حاضر به رو رسته  ل ها رار  یروش گررآور یل  به طور
 رسدته ریسدک اصدلی    4. ابتدا بر اساس اربیا  پژوهش و مصاحبه با اعضدای نمونده،   باشدیم یمتقس

نامده   رسته ریسک  رعی شناسایی گررید. جهت اجمداع نظدر  برگدان و غربدالگری، پرسدش      61و  
 یمراتبد  سلسدله  یدد  رآیندد تال ی ها روش یبر مبناو سوم  رومنامه  پرسشگررید.  مرحله اول توزیع

 یدت امن مؤثر بدر های  یسکر یینها یبندیتو اولو یرهو هدف از آن وزن ندشد یطراح یسو تاپس 
منظدور  ه رر پدژوهش حاضدر، بد    بدور.  ینفت و گداز آغاجدار   یبرراررر شر ت بهر  یمنابع اطلاعات

منظدور   ینشدد  اسدت. بدد    اسدتفار   "یصدور  یدی روا یبررسد "ابتددا از روش  ابدزار،   یدی روا یبررس
قرار گر ت و از آنها رر واسدت شدد تدا نظدرا       یرانشگاه یدچند نفر از اسات یارنامه رر ا ت پرسش

از ا ذ  پس. سرانجام یند رما یانها  با اهداف آنها ب نامه تناس  سا تار پرسش یزانم یرامون ور را پ
 قرار گر ت.  ییدمورر تث ها رار  یآورجمع ابزار ییو روا یدحا  لازم اعمال گرراصلا ید،نظر اسات

 

 یافته ها

 نامده بداز و بده اسدتنار پیشدینه پدژوهش،        رر این پژوهش، بر اساس نظدر  برگدان و از طریدق پرسدش    

 tهدا از آزمدون   ریسک  رعی شناسایی گررید. به منظدور غربدالگری ریسدک    61اصلی و   ریسک 4

۱ قرار رار  شد. نتدایج  71و ررجه اطمینان  6رر این آزمون حد آستانه ای انتخاب گررید. نهتک نمو

اسدت  ده رر    21/2تدر از    دم هدا  همه ریسکسط  معناراری بیان شد  است.  1رر جدول  tآزمون 

 ده   جهت رانسدتن ایدن  گیرر. مورر همه آنها  ر  صفر رر شد  و  ر  یک مورر پذیرش قرار می

 رر جددول  t، رارر می بایست بده مقددار آمدار     6تر از  میانگین اهمیت بالای سه و  م دام ریسک 

رقت  نیم. اگر میزان این آمار  مثبت باشد ریسک مربوطده بدالاتر از میدانگین بدور  و بدالعکس.       6 

منفدی اسدت     R9 ،R10 ،R19 ،R25  های ریسک tمشخص است مقدار  6گونه  ه رر جدول  همان

 ( رارند.6ها  اهمیتی زیر حد میانگین ) ریسک و رر نتیجه این
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 ها جهت غربالگري ریسک t: نتایج آزمون 7جدول 

هاي   ریسک

 اصلی

های ریسک

  رعی

آماره 

 آزمون

درجه 

 آزادي

سطح 

 معناداري

اختلاف 

 میانگین

 % بازه اطمینان از اختلاف35

 بالا پایین

های   ریسک

بر استه از عوامد 

 انسانی

رشد، )مدیران ا

مشاورین و 

  ار نان(

R1 673/0 17 227/2 2/2 17411/2 02167/1 

R2 122/0 17 217/2 2/2 10766/2 02212/1 

R3 116/2 17 214/2 11/2 43012/2- 23012/2 

R4 012/1 17 222/2 1 17603/2 42124/1 

R5 612/3 17 222/2 1/1 23666/2 46310/1 

R6 622/1 17 222/2 11/1 24244/2 11713/1 

R7 216/6 17 222/2 7/2 02126/2 10400/1 

R8 617/4 17 222/2 1 11766/2 46212/1 

R9 6312/3- 17 222/2 1/1- 46310/1- 23666/2- 

R10 332/2- 17 222/2 11/1- 43671/1- 66321/2- 

R11 662/6 17 226/2 6/2 62136/2 07462/1 

های   ریسک

 بر استه از

ها  و   ط مشی

 ها  رویه

R12 671/1 17 222/2 1/1 32601/2 10327/1 

R13 162/2 17 217/2 0/2 10163/2- 70163/2 

R14 414/4 17 222/2 7/2 42601/2 60327/1 

R15 422/6 17 226/2 21/2 07234/2 02063/1 

R16 667/1 17 222/2 0/1 20716/2 32242/1 

R17 663/0 17 227/2 6/2 01761/2 66217/1 

R18 621/6 17 206/2 31/2 22362/2 00622/1 

R19 201/3- 17 222/2 6/1- 22432/1- 67142/2- 

های   ریسک

بر استه از 

های   سیستم

  نترلی

R20 206/4 17 222/2 7/2 12114/2 07663/1 

R21 322/2 17 261/2 0/2 46716/2 66716/2 

R22 112/1 17 222/2 11/1 21602/2 16362/1 

R23 367/2 17 242/2 0/2 41462/2 61462/2 



 755/ ...دهستفاا با طلاعاتیا منابع منیتا بر مؤثر يها یسکر يبند تبهو ر شناسایی

 

هاي   ریسک

 اصلی

های ریسک

  رعی

آماره 

 آزمون

درجه 

 آزادي

سطح 

 معناداري

اختلاف 

 میانگین

 % بازه اطمینان از اختلاف35

 بالا پایین

R24 662/0 17 206/2 21/2 27261/2 42737/1 

R25 671/1- 17 222/2 1/1- 10327/1- 32601/2- 

R26 414/6 17 226/2 7/2 61436/2 44162/1 

های   ریسک

 بر استه از

های   سیستم

 اطلاعاتی

R27 014/6 17 221/2 7/2 61662/2 46316/1 

R28 220/1 17 222/2 1/1 22114/2 47663/1 

R29 272/4 17 222/2 71/2 16461/2 63111/1 

R30 324/0 17 212/2 11/2 12271/2 77021/2 

R31 260/1 17 222/2 1/1 34221/2 11077/1 

 
 فرآیند تحليل سلسله مراتبیبه روش  هاي اصلی تعيين اولویت ریسک

)برگر ته از نظر  ماتریس مقایسا  زوجی و ورور ا سپر  چویس نرم ا زارپس از سا ت مدل رر 

 :رست آمد هب به صور  ذید های  اصلی ریسک، وزن نفر  بر ( 02

 

 
 هاي  اصلی در خصوص تعیین وزن نسبی ریسک خروجی نرم افزار اکسپرت چویس -7 شكل

 

بدا وزن   ی نترلد  هدای  ستمیبر استه از س های سکیرمشخص است  1طور  ه رر شکد شمار   همان

 عوامددد انسددانی )مدددیران ارشددد، مشدداورین  هددای بر اسددته از  سددکیررر رتبدده اول،  416/2 نسددبی

هدا بدا    هید و رو هدا  یبر استه از  ط مش های سکیر ،رر اولویت روم 666/2با وزن نسبی  و  ار نان

رر  222/2نیز بدا  ی های  اطلاعات ستمیبر استه از س های سکیرو  رر اولویت سوم 167/2وزن نسبی 



 7933زمستان  /دوم/ شماره یازدهم  سال آوري اطلاعات و ارتباطات در علوم تربیتی/ / فصلنامه فن751

 

 تدر  رست آمد  است  ده چدون  دم    هب 22/2رم قرار رارر. نرخ ناسازگاری مقایسا  زوجی رتبه چها

 باشد.است این مقایسا  قابد قبول می 12/2از  

 
 فرآیند تحليل سلسله مراتبیبه روش گيري هاي تصميم تعيين وزن نسبی شاخص

یر جهت تعیین اولویدت  نامه تاپسیس، رو معیار احتمال وقوع و میزان تثث رر این پژوهش و رر پرسش

ا دزار ا سدپر  چدویس رر  صدوص وزن نسدبی      ها رر نظر گر ته شد. رر زیر،  روجی نرم ریسک

 گیری ارائه شد  است:این شا ص تصمیم

 

 
 هاي  تصمیم گیري در خصوص تعیین وزن نسبی شاخص خروجی نرم افزار اکسپرت چویس -7 شكل

 

 مااسبه شد  است.   627/2میزان تثثیر و وزن شا ص  371/2« احتمال وقوع»وزن شا ص 

 

 هاي شناسایی شده با استفاده از روش تاپسيس  بندي ریسکرتبه

نامده   ها، از روش تاپسیس استفار  شد. بدین منظور، پرسش بندی ریسکرر این پژوهش، جهت رتبه

از طراحی و توزیع گررید و رر آن از  برگدان  واسدته شدد بدا رر نظدر گدر تن هدر یدک          6شمار  

هدای طدی شدد     هدا نمدر  رهندد. رر ارامده، گدام      ، به ریسک«میزان تثثیر»و « احتمال وقوع»معیارهای 

 اند:ها  تشری  شد  بندی ریسکمتدولوژی تاپسیس جهت رتبه

هنجار شدد  یدا    به ماتریس به 1گیری با استفار  از رابطه  به منظور قابد مقایسه شدن، ماتریس تصمیم

)مقیاس  ماتریس بی
1N) مقیاس ارائه شد  است:، ماتریس بی0شوند. رر جدول  تبدید می 

∑
=

=
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ij

ij

ij

r

r
n

1
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                   (1)  
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 ماتریس بی مقیاس :7جدول 

 کد ها  ریسک
احتمال 

 وقوع

میزان 

 تأثیر

R1 134/2 نبور تعهد و حمایت بر ی از مدیران ارشد به امنیت اطلاعا   223/2  

های  مربوط به امنیت اطلاعا  های  مناس  به طر  عدم تخصیص بورجه  R2 134/2  243/2  

های  حوز  امنیت اطلاعا  بندی پیار  سازی و اجرایی نمورن طر  عدم توجه به زمان  R3 134/2  231/2  

R4 134/2 عدم بهر  گیری از مشاورین برجسته رر زمینه امنیت اطلاعا   223/2  

ن رر حوز  امنیت اطلاعا عدم ثبا  مدیرا  R5 161/2  231/2  

های  متخصص رر زمینه امنیت اطلاعا   مبور نیروی  R6 134/2  231/2  

R7 134/2 آگاهی پایین  ار نان رر حوز  امنیت اطلاعا   223/2  

های مناس  به  ار نان رر حوز  امنیت اطلاعا  عدم ارائه آموزش  R8 161/2  231/2  

های   و  راگیر برای امنیت اطلاعا  و سرمایه گذاریعدم وجور یک طر  جامع 

های  امنیتی مناس  و متناس  با اولویت  
R9 161/2  231/2  

R10 161/2 عدم وجور یک  ط مشی امنیت اطلاعا  جامع،  امد و قابد بازنگری  231/2  

R11 233/2 شفاف نبورن تعریف مسئولیت امنیت اطلاعا   211/2  

رر طبقه بندی و  دگذاری اطلاعا عدم وجور رویه ای مناس    R12 161/2  231/2  

ها  و استانداررهای امنیت اطلاعا  ها  با  ط مشی عدم انطباق سیستم  R13 266/2  262/2  

های  امنیت اطلاعا  عدم مدیریت )شناسایی و ر ع( ضعف  R14 161/2  243/2  

های  مدیریت باران رر حوز  امنیت اطلاعا  عدم وجور رویه  R15 161/2  231/2  

های  حوز  امنیت اطلاعا  عدم بازمهندسی رور  ای  رآیند  R16 161/2  223/2  

های  ررونی، و صات  های  وروری، پررازش عدم  نترل مناس  رر صات رار 

های   روجی رار   
R17 161/2  231/2  

های   عدم نظار  و پایش مناس  رر توسعه نرم ا زارهای برون سپاری شد  حوز 

یاطلاعات  
R18 277/2  243/2  

های  حوز  امنیت اطلاعا  عدم گزارش رهی مناس  رویدارها و ضعف  R19 161/2  231/2  

عدم وجور اقداما  مناس  پیشگیرانه، ا تشا ی و اصلاحی )به روز رسانی نرم 

 ا زارهای امنیتی( برای حفاظت از سیستم امنیت اطلاعا 
R20 277/2  262/2  

R21 134/2ها ،  ها ،  رم متخصصین حوز  امنیت اطلاعا  با ویروس عدم آشنایی  امد و به روز  223/2  
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 کد ها  ریسک
احتمال 

 وقوع

میزان 

 تأثیر

ها جاسوس ا زارها و اسپم   

ها  رر  عدم مستند سازی و آرشیوبندی  امد و صای   رآیندها، رویدارها و رویه

 حوز  امنیت اطلاعا 
R22 161/2  243/2  

های   ناس  از نسخهعدم ایجار نسخه پشتیبان از بر ی اطلاعا  و یا نگهداری نام

 پشتیبان
R23 161/2  223/2  

ها  و سلسله مرات  اطلاعاتی( سط  بندی نامناس  اطلاعا  )جهت تعیین رسترسی  R24 161/2  231/2  

عدم وجور امنیت  ا ی رر  رآیند تبارل اطلاعا  و نرم ا زارهای تخصصی 

 واحدهای مختلف سازمان
R25 161/2  231/2  

های  اینترنتی مورر استفار  سازمان   شبکهعدم وجور امنیت رر  دما  R26 233/2  231/2  

R27 161/2 عدم امنیت  امد سیستم اینترانت را لی سازمان و احتمال نفوذ پذیری آن  243/2  

 

 مقياس موزون به دست آوردن ماتریس بی

س شد  )به رست آمد  از گام مقیا (، ماتریس بیVمقیاس موزون)رست آوررن ماتریس بیبرای به

nnwروم( را رر ماتریس مربعی) هدا و ریگدر عناصدر آن    (  ه عناصر قطر اصدلی آن اوزان شدا ص  ×

 رهد:مقیاس وزین را نشان می، ماتریس بی6 نیم. جدول باشد ضرب میصفر می

nnwNV ××= 1                   (0)  

 

 (Vمقیاس وزین )ی: ماتریس ب9جدول 

 کد ها  ریسک
احتمال 

 وقوع

میزان 

 تأثیر

R1 066/2 نبور تعهد و حمایت بر ی از مدیران ارشد به امنیت اطلاعا   043/2  

های  مربوط به امنیت اطلاعا  های  مناس  به طر  عدم تخصیص بورجه  R2 066/2  146/2  

ای  حوز  امنیت ه بندی پیار  سازی و اجرایی نمورن طر  عدم توجه به زمان

 اطلاعا 
R3 066/2  172/2  

R4 066/2 عدم بهر  گیری از مشاورین برجسته رر زمینه امنیت اطلاعا   043/2  



 753/ ...دهستفاا با طلاعاتیا منابع منیتا بر مؤثر يها یسکر يبند تبهو ر شناسایی

 

 کد ها  ریسک
احتمال 

 وقوع

میزان 

 تأثیر

R5 172/2 عدم ثبا  مدیران رر حوز  امنیت اطلاعا   172/2  

های  متخصص رر زمینه امنیت اطلاعا   مبور نیروی  R6 066/2  172/2  

نیت اطلاعا آگاهی پایین  ار نان رر حوز  ام  R7 066/2  043/2  

های مناس  به  ار نان رر حوز  امنیت اطلاعا  عدم ارائه آموزش  R8 172/2  172/2  

های   عدم وجور یک طر  جامع و  راگیر برای امنیت اطلاعا  و سرمایه گذاری

های  امنیتی مناس  و متناس  با اولویت  
R9 172/2  172/2  

R10 172/2   جامع،  امد و قابد بازنگریعدم وجور یک  ط مشی امنیت اطلاعا  172/2  

R11 271/2 شفاف نبورن تعریف مسئولیت امنیت اطلاعا   247/2  

R12 172/2 عدم وجور رویه ای مناس  رر طبقه بندی و  دگذاری اطلاعا   172/2  

ها  و استانداررهای امنیت اطلاعا  ها  با  ط مشی عدم انطباق سیستم  R13 246/2  277/2  

های  امنیت اطلاعا  مدیریت )شناسایی و ر ع( ضعف عدم  R14 172/2  146/2  

های  مدیریت باران رر حوز  امنیت اطلاعا  عدم وجور رویه  R15 172/2  172/2  

های  حوز  امنیت اطلاعا  عدم بازمهندسی رور  ای  رآیند  R16 172/2  146/2  

ررونی، و صات  های  های  وروری، پررازش عدم  نترل مناس  رر صات رار 

های   روجی رار   
R17 172/2  172/2  

های   عدم نظار  و پایش مناس  رر توسعه نرم ا زارهای برون سپاری شد  حوز 

 اطلاعاتی
R18 146/2  277/2  

های  حوز  امنیت اطلاعا  عدم گزارش رهی مناس  رویدارها و ضعف  R19 172/2  231/2  

شا ی و اصلاحی )به روز رسانی نرم عدم وجور اقداما  مناس  پیشگیرانه، ا ت

 ا زارهای امنیتی( برای حفاظت از سیستم امنیت اطلاعا 
R20 146/2  043/2  

ها ،  ها ،  رم عدم آشنایی  امد و به روز متخصصین حوز  امنیت اطلاعا  با ویروس

ها جاسوس ا زارها و اسپم   
R21 066/2  146/2  

ها  رر   رآیندها، رویدارها و رویهعدم مستند سازی و آرشیوبندی  امد و صای  

 حوز  امنیت اطلاعا 
R22 172/2  043/2  

های   عدم ایجار نسخه پشتیبان از بر ی اطلاعا  و یا نگهداری نامناس  از نسخه

 پشتیبان
R23 172/2  172/2  



 7933زمستان  /دوم/ شماره یازدهم  سال آوري اطلاعات و ارتباطات در علوم تربیتی/ / فصلنامه فن718

 

 کد ها  ریسک
احتمال 

 وقوع

میزان 

 تأثیر

ها  و سلسله مرات  اطلاعاتی( سط  بندی نامناس  اطلاعا  )جهت تعیین رسترسی  R24 172/2  172/2  

دم وجور امنیت  ا ی رر  رآیند تبارل اطلاعا  و نرم ا زارهای تخصصی ع

 واحدهای مختلف سازمان
R25 172/2  172/2  

های  اینترنتی مورر استفار  سازمان عدم وجور امنیت رر  دما  شبکه  R26 271/2  172/2  

R27 172/2 عدم امنیت  امد سیستم اینترانت را لی سازمان و احتمال نفوذ پذیری آن  146/2  

 

 هابندي گزینهرتبه

بدالاتری   CLای  ده  شوند؛ به عبارتی هر گزینهبندی میرتبه CLها بر اساس مقدار رر این مرحله گزینه   

 رهد:ها را نشان میبندی گزینهراشته باشد رتبه بهتری  س   واهد  رر. جدول ذید رتبه

 
 ها  نهیگز يبندرتبه نیهمچن نفیم و مثبت آل ایده حل راه به نزدیكی محاسبه: 4جدول 

 (CLنزدیكی) ضریب کد ها  ریسک

 R1 1 نبور تعهد و حمایت بر ی از مدیران ارشد به امنیت اطلاعا 

 R2 613/2 های  مربوط به امنیت اطلاعا  های  مناس  به طر  عدم تخصیص بورجه

منیت های  حوز  ا بندی پیار  سازی و اجرایی نمورن طر  عدم توجه به زمان

 اطلاعا 
R3 721/2 

 R4 1 عدم بهر  گیری از مشاورین برجسته رر زمینه امنیت اطلاعا 

 R5 212/2 عدم ثبا  مدیران رر حوز  امنیت اطلاعا 

 R6 721/2 های  متخصص رر زمینه امنیت اطلاعا   مبور نیروی

 R7 1 آگاهی پایین  ار نان رر حوز  امنیت اطلاعا 

 R8 212/2 مناس  به  ار نان رر حوز  امنیت اطلاعا های  عدم ارائه آموزش

های   عدم وجور یک طر  جامع و  راگیر برای امنیت اطلاعا  و سرمایه گذاری

 های  امنیتی مناس  و متناس  با اولویت
R9 212/2 

 R10 212/2 عدم وجور یک  ط مشی امنیت اطلاعا  جامع،  امد و قابد بازنگری

 R11 001/2 لیت امنیت اطلاعا شفاف نبورن تعریف مسئو



 717/ ...دهستفاا با طلاعاتیا منابع منیتا بر مؤثر يها یسکر يبند تبهو ر شناسایی

 

 (CLنزدیكی) ضریب کد ها  ریسک

 R12 212/2 عدم وجور رویه ای مناس  رر طبقه بندی و  دگذاری اطلاعا 

 R13 277/2 ها  و استانداررهای امنیت اطلاعا  ها  با  ط مشی عدم انطباق سیستم

 R14 372/2 های  امنیت اطلاعا  عدم مدیریت )شناسایی و ر ع( ضعف

 R15 212/2 باران رر حوز  امنیت اطلاعا های  مدیریت  عدم وجور رویه

 R16 227/2 های  حوز  امنیت اطلاعا  عدم بازمهندسی رور  ای  رآیند

های  ررونی، و صات  های  وروری، پررازش عدم  نترل مناس  رر صات رار 

 های   روجی رار 
R17 212/2 

های   وز عدم نظار  و پایش مناس  رر توسعه نرم ا زارهای برون سپاری شد  ح

 اطلاعاتی
R18 122/2 

 R19 212/2 های  حوز  امنیت اطلاعا  عدم گزارش رهی مناس  رویدارها و ضعف

عدم وجور اقداما  مناس  پیشگیرانه، ا تشا ی و اصلاحی )به روز رسانی نرم 

 ا زارهای امنیتی( برای حفاظت از سیستم امنیت اطلاعا 
R20 412/2 

ها ،  تخصصین حوز  امنیت اطلاعا  با ویروسعدم آشنایی  امد و به روز م

 ها  ها ، جاسوس ا زارها و اسپم  رم
R21 1 

ها  رر  عدم مستند سازی و آرشیوبندی  امد و صای   رآیندها، رویدارها و رویه

 حوز  امنیت اطلاعا 
R22 372/2 

های   عدم ایجار نسخه پشتیبان از بر ی اطلاعا  و یا نگهداری نامناس  از نسخه

 پشتیبان
R23 227/2 

ها  و سلسله مرات   سط  بندی نامناس  اطلاعا  )جهت تعیین رسترسی

 اطلاعاتی(
R24 212/2 

عدم وجور امنیت  ا ی رر  رآیند تبارل اطلاعا  و نرم ا زارهای تخصصی 

 واحدهای مختلف سازمان
R25 212/2 

 R26 631/2 زمانهای  اینترنتی مورر استفار  سا عدم وجور امنیت رر  دما  شبکه

 R27 032/2 عدم امنیت  امد سیستم اینترانت را لی سازمان و احتمال نفوذ پذیری آن
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 گیريبحث و نتیجه

صور  مطدر    ینسؤال پژوهش، بد یناول :بور یرز یپاسخ به رو پرسش اصل یپژوهش حاضر رر پ
نفدت و گداز    یرراربد اطلاعدا  رر شدر ت بهدر     یدت امن یریتمد یستمسهای  یسکر»شد  بور  ه: 

ریسدک   4 ی،مدورر بررسد   ینظدر  یمبدان س بر اسا، ال مذ ورؤپاسخ به س یبرا«.  دامند؟ یآغاجار
  ینارشددد، مشدداور یران)مدددی بر اسددته از عوامددد انسددانهددای  یسددک)ر ریسددک  رعددی 61اصددلی و 

 هدای  یسدتم بر اسدته از س هدای   یسدک ، رهدا  یهو رو ها یبر استه از  ط مشهای  یسکو  ار نان(، ر
  ی،جهدت اجمداع و غربدالگر   و  شناسدایی ( یاطلاعدات هدای   یسدتم بر استه از س  های یسکر ی، نترل

رو اقددام،   یدن ماحصدد ا  گر دت.  برگدان قدرار    ینامه بسدته رر معدر  بررسد    پرسش یکرر قال  
 بور.    رعی یسکر 02ریسک اصلی و  4 ییشناسا

(، رضددایی و مصدددق Zandiyan,2018زندددیان و همکدداران ) هددایپددژوهش یجبددا نتددا یا تدده، ایددن   
(Rezaii & Mosadegh, 2018 ( شته گر و همکداران  ،)Keshtegar & et.al, 2015 ،)  یوسدفی

 ,Reyes et al(، ریدس و همکداران )  Yousefi Zenooz & et al., 2014زندوز و همکداران )  

 Jiqiang et(، جیکیاندگ و همکداران )  Evangelos et al,2013(، اوانگلوس و همکداران ) 2010

al., 2014  ( علدوی و همکداران ،)Alavi et al., 2016  یریتمدد  یسدتم س  هدای  یسدک ر( رر زمینده 
 همخوانی رارر. ینفت و گاز آغاجار یاطلاعا  رر شر ت بهر  بررار یتامن

 یسدتم سهدای   یسدک ر یبندد رتبده »صو  مطر  شد   ه:  ینپرسش روم پژوهش بد ین،بر ا علاو   

 یهدا  بدر اسداس شدا ص    ینفدت و گداز آغاجدار    یبدررار ت بهدر  اطلاعا  رر شر  یتامن یریتمد

 تدر  دررن   یپرسدش،  داربرر   یدن هدف از طدر  ا «. باشد؟یتثثیر به چه ناو م یزاناحتمال وقوع و م

 یآورو جمدع  یدع توز ی،طراحد  0نامده شدمار     پرسش، پرسش ینپاسخ به ا جهتپژوهش بور.  یجنتا

 ی،سلسدله مراتبد   یدد  رآیندد تال  یدق . ابتدا از طریر تها  صور  پذ رار  یبر رو یزشد و رو نوع آنال

 یدد تال یدق گدا  از طر  آن، شدد   یرهد تدثثیر( وزن  یزان)احتمال وقوع، م یسکر یابیرو شا ص ارز 

مشدخص   ی،اصل های یسک. رر  صوص ریدندگرر یبندیتالذ ر اولو وق  های یسکر یس،تاپس

 یبر استه از عوامدد انسدان    های یسکر ی، نترل های یستمبر استه از س  های یسکر ی شد  به ترت

 یتداً و نها هدا  یده و روهدا   یمشد بر اسدته از  دط  هدای   یسدک ر و  ار ندان(، ین مشداور  ارشد،یران )مد

  صدوص  رر. اندد اول تا چهدارم شدد     یها حائز رتبه ی،اطلاعاتی ها تمیساز س بر استههای  یسکر

 یمعر د  یدت اولو ی به ترت  ها یسکمه ررر ارا یز،ن یسکچهار ر ینمجموعه ا یرز ی رع های ریسک



 719/ ...دهستفاا با طلاعاتیا منابع منیتا بر مؤثر يها یسکر يبند تبهو ر شناسایی

 

ی هدا  و صدات رار   یرروند   یهدا  پررازش ی،ورور  یها مناس  رر صات رار  عدم  نترلند: شد

هدا،    درم  هدا،  یدروس اطلاعدا  بدا و   یدت حدوز  امن  ینروز متخصص  امد و به ییعدم آشنای؛  روج

 یآگداه  اطلاعدا ؛  یتبه امنارشد  یراناز مد یبر  یتها؛ نبور تعهد و حما اسپم و جاسوس ا زارها

نمدورن   یدی و اجرا یسداز یدار  بنددی پ  اطلاعا ؛ عدم توجه بده زمدان   یت ار نان رر حوز  امنیین پا

اطلاعدا ؛ عددم    یدت امن ینده متخصدص رر زم هدای   یدروی  مبدور ن ؛ اطلاعا  یتحوز  امنی ها طر 

 یناز مشداور  ریگید اطلاعا ؛ عدم بهدر   یتمربوط به امنی ها مناس  به طر   یها بورجهیص تخص

اطلاعا ؛ عدم  یتحوز  امن های  رآیند ایرور  یاطلاعا ؛ عدم بازمهندس یتامن ینهزم برجسته رر

عددم وجدور    یبان؛پشدت   یهدا  نامناس  از نسخه ینگهدار یاو  عا اطلا یاز بر  یبانپشت نسخه یجارا

 متناسدد مناسدد  و هددای  یگددذاریهاطلاعددا  و سددرما یددتامن یبددرا یددرطددر  جددامع و  راگ یددک

 ی؛اطلاعدا  جدامع،  امدد و قابدد بدازنگر      یدت امن یمش ط یکوجور  عدم یتی؛امنهای  یتبا اولو 

 یریتمدد   هدای  یده اطلاعا ؛ عدم وجدور رو  اریو  دگذ یبندمناس  رر طبقهای یهعدم وجور رو

 یدت حدوز  امن ی هدا  و ضدعف  یددارها مناس  رو یرهاطلاعا ؛ عدم گزارش یتباران رر حوز  امن

(؛ عددم  یو سلسله مرات  اطلاعات  ها یرسترس ییننامناس  اطلاعا  )جهت تعی بند ؛ سط اطلاعا

مختلدف سدازمان؛    یواحدها یتخصص ایا زارهرر  رآیند تبارل اطلاعا  و نرمی  ا  یتوجور امن

های مناس  بده  ار ندان رر حدوز      اطلاعا ؛ عدم ارائه آموزش یترر حوز  امن یرانعدم ثبا  مد

 یاطلاعدا ؛ عددم مسدتند سداز     یتامن  یها و ر ع( ضعف یی)شناسا یریتمد عا ؛ عدماطلا یتامن

 یدت اطلاعا ؛ عدم امن یترر حوز  امن ها یهو رو یدارهارو ها، رآیند ی صا  امد و یوبندیو آرش 

مناسد  رر   یشآن؛ عددم نظدار  و پدا    یریسازمان و احتمال نفوذ پدذ  یرا ل ینترانتا یستم امد س

 یشدگیرانه، عدم وجور اقداما  مناسد  پ  ی؛اطلاعاتی ها شد  حوز  یبرون سپار یرهاا زاتوسعه نرم

 اطلاعدا ؛  یدت امن یسدتم از ساظدت  حف ی( برایتیامن یا زارهانرم یروزرسان )به یو اصلاح یا تشا 

 یدف مدورر اسدتفار  سدازمان؛ شدفاف نبدورن تعر      ینترنتدی ای هدا  رر  دما  شدبکه  یتعدم وجور امن

 اطلاعا .   یتامن یاستانداررها وها  یبا  ط مش ها یستمعا ؛ عدم انطباق ساطلا یتامن یتمسئول

 یدت  نندد  امن یدد هدای تهد یسدک ر ینتدر  حاضر و اطلاع از مهم یقاز تاق دحاص یجاساس نتا بر     

 یرانمدد  یدت تعهدد و حما  شدور یمد  یشنهارپ ،برراری نفت و گاز آغاجاریاطلاعا  رر شر ت بهر 

 راسدتا  دررن اهدداف     جهدت هدم   یندان  سد  اطم  یدق اطلاعدا ؛ از طر  یدت منارشد نسبت به حوز  ا
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 یبدرا  یدت امن مشدی  د سازمان و مناسد  بدورن  دط    یکاستراتژ گیریبا جهت یتامن هایو برنامه

هدای لازم  یآگاه. حاصد  نند یناناطلاعا  اطم یتشور و از بهبور مستمر امن یت س  و  ار تقو

 هددای مربددوط هددای مناسدد  بدده طددر شددور و بورجدده ئددها  ارااطلاعدد یددتبدده  ار نددان رر حددوز  امن

هدای  گدذاری یهاطلاعدا  و سدرما   یدت طر  جامع بدرای امن  یک یابد و یصاطلاعا  تخص یتبه امن

 .یابد ینتدو یتیهای امنیتمناس  و متناس  با اولو
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References 

Alavi, R., Shareeful, I., Haralambos, M. (2016). An information security risk-

driven investment model for analysing human factors, Information & 

Computer Security, Vol. 24 Issue: 2, pp.205-227.(in Persian) 

Andrii. B (2019).Information systems for supply chain management: 

uncertainties, risks and cyber security, Procedia Computer ScienceVolume 

1492019Pages 65-70.(in Persian) 

Dashti, A. (2005). Security Standards, Network Magazine, No. 54, pp. 163-158. 

.(in Persian) 

Evangelos D. Frangopoulos, P, Mariki M. Eloff, Lucas M. Venter. (2013). 

Psychosocial risks: Can their effects on the security of information systems 

really be ignored?, Information Management & Computer Security, Vol. 21 

Issue: 1, pp.53-65. 

Gary Stoneburner, Alice Goguen, and Alexis Feringa. (2002). Risk 

Management Guide for Information Technology Systems, National Institute 

of Standards and Technology, July. 

 Hosseini, S. (2016). Reasons for Organizational Failure in Strategic 

Information Technology Planning, Conference on Management and 

Humanities Research in Iran, Tehran: Modbar Management Research 

Institute, University of Tehran .(in Persian) 

Jiqiang, C., Witold, P., Litao, Ma., C, Wang. (2014). A new information 

security risk analysis method based on membership degree, Kybernetes, Vol. 

43, Iss: 5, pp.686 – 698. 

Keshtegar, AS; Kedri, T; Vazife, z. (2015). An Overview of the Outsourcing 

Risks of Information Technology Projects, 5th International Conference on 

Accounting and Management and 2nd Conference on Entrepreneurship and 

Open Innovation, Tehran, Mehr Ishraq Conference.(in Persian) 

Pipkin, D. L. (2000). Information security, new jersey: Prentice Hall. 

 Rahnamaii Zakavat, m. (2017). Application of data mining in big data 

management in the field of health information using CRISP-DM algorithm, 

Annual Conference on New Management Paradigms in the field of 

intelligence, Tehran, Permanent Conference Secretariat, University of 

Tehran.(in Persian) 

Reyes, G, Jose, Gasco., Juan, Llopis. (2010). Information systems outsourcing 

reasons and risks: a new assessment, Industrial Management & Data 

Systems, Vol. 110,  Iss: 2, pp.284 – 303. 

Rezaei, Ali, Mossadegh, Mohammad Javad, Rezaei, Mona. (2018). Factors 

affecting the effectiveness of information security management system. 

Quarterly Journal of Development and Transformation Management, 1397 

(33), 73-82.(in Persian) 



 7933زمستان  /دوم/ شماره یازدهم  سال آوري اطلاعات و ارتباطات در علوم تربیتی/ / فصلنامه فن711

 
Sayadi, A, Hayati, m; Azar, A (2011). Risk Assessment and Rating in 

Tunneling Projects Using Linear Allocation Method, International Journal 

of Industrial Engineering and Production Management, Volume 22, Number 

1, pp. 28-28.(in Persian) 

Yaqubi, N.; Jafari, H.; Shokohi, J. (2015). Identification and Ranking of Cloud 

Computing Risk Factors in Government Organizations, Information 

Processing and Management, Volume 30, Number 3, pp. 784-759.(in 

Persian) 

Yousefi Zenooz, R.; Hassanpour, A.; Mousavi, P. (2015). Presenting a model 

for prioritizing organizational information security risks using fuzzy AHP 

and Bayesian network in the banking industry, Quarterly Journal of 

Industrial Management Studies, Volume 13, Number 37, pp. 185-161.(in 

Persian) 

Zandiyan, F, Gharavi, A, Hassanzadeh, M. (2018). Identifying the impact of 

human factors on information security in the Department of Education. 

Scientific. Journal of Information Management, 4 (2), 110-128.(in Persian) 

Zargari, K. (2017). The Impact of Internal Organizational Factors on the 

Efficiency of Human Resource Management Information Systems in Banks 

of Guilan Province, 2nd International Conference on Management and 

Accounting, Tehran, Salehan Institute of Higher Education.(in Persian) 

 

 

 

 


