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 چکیده

 ضروریات و آکادمیک الزامات از اجتماعی، مهم مقولات از یکی عنوان به امنیت مفهوم به پرداختن

 يها تی فعالدر خاطر آرامش و امنیت احساس وجود به نیاز و شده محسوب جامعه مدیریت

 دادوستد و گذاري اشتراك اطلاعات، مبادله آنلاین، یزن  گپی،ابی  دوستازجمله اینترنتی روزمره
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ي از مطالعات اسنادي، مصاحبه عمیق ریگ بهرهي تحقیق با ها افتهی. شد انجام  با روش تثلیث1397

ات سایبري کاربران و با خبرگان و کاربران فعال، تکنیک گروه متمرکز و تحلیل محتواي مراجع

  حوزة5 در گزاره 66کشف  از حکایت مطالعه نتایج .مصاحبه مطبوعاتی مسئولان بدست آمد

ي شغلی، ها  فرصتتبادلات مالی، ۀ مقول11 و حقوقی فرهنگی، اجتماعی و سیاسی، اقتصادي،

عواطف و  باورهاي دینی، فرهنگی، اخلاقی، هنجارهاي توان ملی، اصول سیاسی، عقاید

احساس امنیت آنلاین . دارد شهروندي حقوق و خصوصی حریم روابط خانوادگی، ساسات،اح

 تحت تأثیر اما ابدی یمکاربران ایرانی، اگرچه با مصادیق متفاوتی از امنیت آفلاین بروز و نمود 
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  مقدمه و طرح مسئله

 به آن از برخی که بوده چنان اخیر يها  دههدر اقتصادي و اجتماعی تحولات گستردگی

 جهانی شبکه روزافزون توسعه. کنند ی میاد جهانی عرصه در اطلاعاتی انقلاب وقوع

 با جدید جامعه یک وجود مجازي، جامعه و دیجیتال اقتصاد گسترش و اینترنت

 که تمایل )26: 1396،فاطمی نیا(سازد  می قطعی را جدید روانی و اجتماعی مختصات

 .ي اجتماعی از مصادیق آن استها شبکهروزافزون کاربران به عضویت و فعالیت در 

 دارند، غیرتجاري و معمولی کاربردهاي که هایی آن خصوص به اجتماعی، هاي شبکه

 ارکان و معرفی خلاصه طور به را خود مردم که دهستن مجازي دنیاي در هایی مکان

 موردعلاقه فراهم مختلف هاي زمینه در را فکرانشان هم و خود بین ارتباط برقراري

باستانی و (بالاست  بسیار ها در این شبکه ارتباط بودن دوطرفه و میزان تعاملی. کنند می

  ).3: 1397همکاران، 

تحولی عمیق در روابط انسانی روي داده و در نتیجۀ فناوري اطلاعات و ارتباطات، 

هاي اجتماعی واقعی قرار  هاي مجازي در جایگاه شبکه هاي کامپیوتري و شبکه شبکه

 انقلاب ها، شبکه انقلاب (زمان هم انقلاب سه بروز تحولات، اصلی عامل. اند گرفته

  اثر.ندکن می تشدید را یکدیگر که است) هوشمند همراه هاي تلفن انقلاب و اینترنت

 آن در که وضعیتی است؛ اي شبکه فردگرایی گیري شکل انقلاب، سهاین  بروز از ناشی

 & Wellman(اند  یافته زیادي بسیار تأثیرگذاري امکان هم، از جدا و منفرد افراد

Rainie, 2012 .(شناسی اجتماعی جدید جوامع ما را  هاي اجتماعی، ریخت شبکه

، همه )Castells, 2009(اي جهانی  در جامعه شبکه). Castells, 1998(دهند  تشکیل می

چنین  کار، مفهوم زمان و مکان و هم ها، هویت، الگوي تقسیم شئون انسانی نظیر ارزش

اند که به  هاي شبکه ها، ساختار و برنامه ها وابسته شده و اهداف، ویژگی قدرت به شبکه

  .پردازند ها می تعریف آن
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 و دنیاي پرجاذبه "اي جامعه شبکه" و "عه اطلاعاتیجام"از ملزومات اساسیِ این 

 اطلاعات، عصر به ورود. جدید، احساس امنیت و آرامش خاطر کاربران و جوامع است

 اهمیت از تنها نه نیز آن از ناشی مخاطرات و ها فرصت و مجازي فضاهاي و دیجیتال

 و نیازها از امنیت .است نموده دوچندان را آن ضرورت بلکه نکاسته امنیت احساس

 از انسان خاطر آرامش آن زوال با که يطور  بهرود می بشمار اساسی انسان هاي انگیزه

 و نسب ییرضا (گیرد می را آن جاي ناآرامی و تشویش، اضطراب و رود می بین

  ).1390 بهاروندي،

،  و احساس امنیت و آرامش خاطراعتماد. تر از امنیت، احساس امنیت است مهم

ایمنی. هاي اجتماعی است  آغاز تبادل اجتماعی و بسترساز تعامل در شبکهبنیان و نقطه

 

و امنیت


 و فرد به صدمه خطر  مفاهیمی متفاوت از هم در فضاي سایبر هستند؛ ایمنی

 :Heath, 2015( است فرد شخصی اطلاعات به صدمه خطر بر متمرکز امنیت مقابل در

 امنیت و حریم  ضرورت حفظیابد، می  افزایشعمومیت اینترنت و هرچه کاربرد .)361

وجود مراجع ). Seong, 2009: 33 (شود ی مآشکارترهاي آنلاین  خصوصی تراکنش

ي و گذار استیسجهت ...  شوراي عالی فضاي مجازي، پلیس فتا وهمچونتخصصی 

نشان از اهمیت این مقوله ) شهروندان فضاي سایبر(مدیریت تعاملات آنلاین کاربران 

گذاري و  نظر، مبادله اطلاعات، اشتراك زنی آنلاین، تبادل ابی، گپی دوست. است

امنیت،  حس نداشتن اینترنت است که انهاي رایج کاربر دادوستد مالی ازجمله فعالیت

  .)1392بابایی، (هاست ترین تهدید براي آن بزرگ

افراد جامعه ایرانی در فضاي مجازي موجب شده است که % 90 حضور نزدیک به

 74,5باند در ایران، طبق آخرین آمارِ وزارت ارتباطات به  اربران اینترنت پهنتعداد ک

 میلیون نفر در 47ایرانیان معادل % 60چنین بیش از  هم.  برسد1398 میلیون نفر در بهار

 میلیون نفر، کاربر موبایلی این 41هاي اجتماعی عضویت دارند که از این میان  شبکه

                                                   
1. Safety 
2. Security 
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ها هستند شبکه

شان  مثابه فضاي اصلی کنشگري عال، فضاي مجازي را بهکاربران ف .

هاي  هاي مجازي در موافقت یا مخالفت با سیاست اندازي کمپین اند؛ راه برگزیده

سازي براي ایجاد تجمعات اعتراضی و اعمال فلیترینگ متعاقب آن  اجتماعی، زمینه

 و 98 اضات آبان و اعتر97  و فیلتر موقت تلگرام در اردیبهشت96 هاي دي ناآرامی(

ازجمله (ها  ، سانسور محتوا و منع فعالیت برخی افراد و شبکه)ازآن فیلترینگ دائم پس

نشان از ... توسط نهادهاي حاکمیتی و ) 98 بازداشت مدیر شبکه آمدنیوز در پاییز

هاي اجتماعی مجازي و احساس  دهی کاربران ایرانی به کنش فعالانه در شبکه اولویت

  .ر آن، نسبت به فضاي واقعی جامعه داردامنیت بیشتر د

هاي جهانی را در  اي جهانی است و باید تفاوت  مسئله و احساس امنیتاعتماد

 نشان یفرهنگ نیهاي ب  پژوهش؛ نتایجگیري آن مورد توجه قرارداد ارزیابی و اندازه

هاي  اعتماد ممکن است در هر فرهنگی با توجه به مقیاساحساس امنیت و دهد که  می

 ).Kiyonari, et al, 2006(خاصی تعریف شود و سطوح گوناگونی داشته باشد 

شهروندان در فضاي سایبر، با الگوي کاربران  احساس امنیتازآنجاکه الگوي کسب 

 منیت و احساس امنیتهاي ا تواند کاملاً متفاوت باشد، شناخت مؤلفه فضاي فیزیکی می

  . یابد اهمیت بیشتري میآنلاین کاربران 

طور خاص در ایران، تمایل روزافزون  د روزافزون کاربران اینترنت در جهان و بهرش

هاي اجتماعی مجازي، جایگزینی روابط و تعاملات  کاربران به عضویت در شبکه

اجتماعی سنتی با تعاملات مدرن و مجازي، نیاز کاربران به کسب احساس آرامش، 

ادل و تعامل در فضاي مجازي، امنیت و اعتماد در فضاي مجازي جهت استمرار تب

هاي احساس امنیت آنلاین و رصد میزان آن در  ضرورت شناخت مصادیق و شاخص

شده پیرامون احساس   بین کاربران متنوع و از دیگر سو محدود بودن مطالعات انجام

امنیت و اعتماد آنلاین در سطح جهان و فقر مطالعاتی موجود در این خصوص در 

                                                   
1. OpenData.cra.ir 
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ی بر ضرورت نگاه علمی به احساس امنیت آنلاین و مطالعه علمی ایران، شواهد متقن

ي زیر ها پرسش نوشتار حاضر بر آن است تا به بر این اساس. باشد ي آن میها مؤلفه

ي اجتماعی از احساس امنیت ها شبکهادراك و برداشت ذهنی کاربران : پاسخ دهد

نیت آنلاین کاربران احساس ام) ابعاد(و مقولات ) شاخص (ها مؤلفهآنلاین چیست؟ 

 آنلاین احساس امنیت کنندة نییتبترین عوامل  اند؟ و مهم ي اجتماعی کدمها شبکه

  کاربران چیست؟
  

  

  ملاحظات نظري و مروري بر مطالعات پیشین

ي و تغییر در ا شبکهجامعه /اگرچه ورود به عصر اطلاعات و پانهادن به جامعه اطلاعاتی

، تفاوت )فضاي سایبر(جهان جدید اجتماعی شدت و کیفیت تعاملات انسانی در 

 دارد، اما) جهان واقعی( اینترنت اي با جهان عصر صنعتی و پیش از ورود ملاحظه قابل

که در مرتبه دوم هرم نیازهاي (برخی غرایز و نیازهاي انسانی ازجمله احساس امنیت 

 امنیت در جهان مسئله .در هر شرایطی باید موردتوجه قرار گیرد) مازلو نیز قرار دارد

ي، در سطح  نظرةژیو، علاوه بر توجهات )احساس امنیت(عد ذهنی آن واقعی و ب

 کپنهاگ مکتب هاي از تئوریسین. ي قرار گرفتا ژهیو نیز مورد اقبال هاي تجربی پژوهش

 سرمایه حوزه اندیشمندان اي، رسانه پردازان نظریه گیدنز، پارسونز، تا ...)بوزان، میتار و (

ي پرداز هینظر در باب آن مدرن متأخر  پستاندیشمندان و ...) و پاتنام کلمن،(ی اجتماع

 ایران در یک دهه اخیر، با رویکردهاي ژهیو بهمحققان در جوامع مختلف و . کردند

ي مختلف سنی، ها گروهتناسب  ی و کیفی، به سنجش احساس امنیت بهمختلف کم

  . اند پرداخته ...جنسی، تحصیلی، قومی و

 در فضاي احساس امنیت کننده نییتبي ها هینظر ورود به عصر جدید مجازي، اگرچه با

شرایط فرهنگی، به واقعی، کارآمدي خود را به قوت قبلی ندارند اما باز هم با توجه 

مسئله امنیت در عصر مجازي، . رندیگ یممحلی و بومی هر جامعه مورداستفاده قرار 
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 از وسیعی هم اجتماعی، موردتوجه طیف یکی از موضوعات معنوان بهکماکان 

سایبري  شناسان روان و شناسان فرهنگ شناسان،  علوم ارتباطات، جامعهپردازان هینظر

دایک، کاستلز، داناهاراوي،  توان ون ها، می ترین آن قرارگرفته است که ازجمله مهم

 کراکت، سولر ، وبستر، هوگان، ولمن، رینی، باومن، تورکل، جایشنکار، ویلیامز،بل لیدان

متأثر از کاستلز و هال، ) 1385(در ایران نیز، متفکرانی چون عاملی . و جیمز را نام برد

 در عصر مجازي سخن گفته و مطالعه در فضاي سایبر را ها شدن یدوجهاناز پارادایم 

  .دانند جداي از ملحوظ نمودن جهان واقعی تنیده در آن، ناممکن می

هاي  اي خود، پس از توضیح نقش شبکه معه شبکهدر کتاب جا) 2012 (کیدا ون

اي بر روابط و تعاملات انسانی، بر این باور است که دنیاي مدرن به لحاظ امنیت  رسانه

 آزادتر تنها نه) گوید  میزیآم مخاطرهکه گیدنز در اشاره به جامعه  چنان(وجود شناختی 

وي با دو نظریه .  استچنین به هم متصل و وابسته نیز نبوده نشده بلکه هرگز این

، )ي استا شبکهکه ناشی از جامعه جدید (ي و شکاف دیجیتالی ا شبکهاساسی جامعه 

تعاملات شهروندان جهان جدید را تبیین کرده و با مفهوم حریم خصوصی، از ضرورت 

 افراد در حریم خصوصی) 2006 (کیدا وناز دیدگاه . دیگو یمحفظ امنیت کاربران 

 از وي صحبت. اي و اطلاعاتی است  فیزیکی، رابطهجنبه سهاي اي دار جامعه شبکه

 امضاهاي پذیري اطمینان فقدان اطلاعاتی، شناسایی اي، داده سمع استراق و جاسوسی

 و حفظ راستاي در نیز هایی حل راه او. دارد جاي حوزه این در آن مخاطرات و دیجیتالی

 اي جامعه شبکهنند کاستلز نقش  ماکیدا ون .کند می ارائه افراد خصوصی حریم نیتأم

هاي بنیادي و هنجارهاي اساسی جوامع را برشمرده و با تأکید بر  جدید در تهدید ارزش

هاي جامعه مزبور براي  نوعی چالش به مخاطره افتادن برابري اجتماعی در این فضا، به

ن که، شهروند ای کند؛ توضیح آن  شهروندان و کاربرانش را بازگو میاحساس امنیت

زمان از کمبود امنیت  جامعه گرچه ممکن است از امنیت بالایی برخوردار شود، اما هم

تواند در شرایط لازم  مصون نیست چراکه به نوع دیگري از فناوري وابسته است که می
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در اینجا به مفهوم جامعه مراقبتی فوکو نزدیک شده و .  تحت مراقبت قرار گیردکاملاً

و ) مارکوزه، آدورنو و هابرماس(مکتب انتقادي ینش  به باش نانهی بدبکردیرو

  .شود شبیه می) بودریلار و لیوتار (مدرن پسترویکردهاي انتقادي 

اگرچه سعی دارد با توجه بیشتر به نقش عاملیت و کنش متقابل ) 2009(کاستلز 

شناسان متأخري چون گیدنز نزدیک کند  اي، خود را به جامعه در مبحث ساختار شبکه

کاستلز همانند . دهد ر نهایت ساختار شبکه را بر عاملیت و کنش مردم ترجیح میاما د

وجود فناوري ارتباطی .  و فوکو بر این باور است که اطلاعات، قدرت استکیدا ون

هاي شهروندي است و  ساز ایجاد آزادي و ارتقاي آگاهی ي است که هم زمینها دو لبهتیغ 

براي تکمیل . هاي سیاسی معاصر است ظام سیاسی ن–هم در خدمت مقاصد امنیتی

که ) 1995(تورکل و ) 1995(استول هاي کاستلز در ارتباطات، باید از نظرات  نظریه

افراد با هویتی جعلی که اینترنت ممکن است موجب شود معتقدند گمنامی و قابلیت تبادلی 

  .ه کرداستفاد) Mu Hu, 2007(در این دنیاي مجازي به برقراري روابط بپردازند 

هاي  بر نقش شبکه) 1998(ولمن جمله   از شبکههینظر، طرفداران گرید يازسو

 احساس امنیتاجتماعی در ایجاد سرمایه اجتماعی براي کاربران و به دنبال آن ارتقاي 

ما در یک سیستم که کنند  استدلال می) 2012(ولمن و رینی . گویند ها سخن می در آن

آنان معتقدند . اي است که شاخصه آن فردگرایی شبکهکنیم  اي زندگی می کنشی شبکه

ها، انقلاب اینترنت و انقلاب  انقلاب شبکه: گانه است عصر جدید نتیجه انقلابی سه

 و هوشمند همراه هاي تلفن اینترنت، فناوري سه هر به آسان هاي همراه؛ دسترسی تلفن

 بنیادي شکل به ید،جد ابزار سه این افزایی هم خاصیت و مجازي اجتماعی هاي شبکه

 تغییر را اطلاعات انتشار شیوه و فردي میان تعاملات شیوه یکدیگر، با مردم ارتباط شیوه

 که هرچه دیگو یم، در کتاب نظارت سیال، چنین )2013( باومن نیچن هم .است داده

د احساس امنیت کمتر شده و ترس و نابزارهاي مراقبت و ایمنی الکترونیکی قوت یاب

  .ابدی یم افراد جامعه افزایش حس ناامنی
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به باور او، . دیگو یم ها شبکهناامنی در عصر - امنیتپارادوکساز ) 2011(تورکل 

 کنند یمي اجتماعی را دنبال ها شبکهافراد در جستجوي حس امنیت، تعاملات خود در 

نیز  ها شبکه شدن وجهه بیرونی و اعتبار خود در بستر دار خدشهزمان با آن، نگران  اما هم

 براي پذیرفتن ها انساناز آمادگی » لحظه روباتیک«تورکل با بیان مفهوم . هستند

  .دیگو یمي واقعی سخن ها همدم به نقش ها روبات

معتقدند که بحث محیط امن در فضاي سایبري قابلیت ) 2009(بوسلر هالت و 

نیکی اعمال کاربرد مطلوبی داشته و امنیت در فضاي سایبري با ابزارهاي مختلف الکترو

 بر رفتار یکدیگر در کاربران اینترنتی معتقدند به شکلی غیررسمی نیچن هم. شود یم

  ).Yar, 2005(فضاي گفتگوهاي آنلاین نظارت دارند 

هرچه که ي سبک زندگی خود معتقد است ا مواجهدر نظریه ) 2011(جایشنکار 

اي ندارند،  شده ناخته که هویت شهایی سایت وبي در ا ناآگاهانهافراد حضور بیشتر و 

. گذارد یم رو به فزونی ها آنی و احساس ترس و ناامنی دگید بزه احتمال ،داشته باشند

، کاربري که وقت )1979(فلسون فعالیت روزمره کوهن و /طبق نظریه سبک زندگی

 بیشتر از دیگران در معرض تهدید و خطر قرار گذراند یمي سایبري در فضازیادي را 

  ).Chiou, 2008 & Yar, 2006 (ردیگ یم

 مزیجو لئون ) 2005(سولر در سایبر سایکولوژي نیز متفکرانی چون جان 

هاي متمایز فضاي مجازي و اثرات متفاوت آن بر ذهن و رفتار و  بر ویژگی) 2009(

هاي  ها با طرح زمان آن). 54: 1390خانیکی و روحانی،  (ندیگو روابط آدمی سخن می

اي مجازي، از حالات خشم، اضطراب، نگرانی و ناامیدي یاد مختل شدن ارتباط در فض

) 2017(کراکت چنین  هم. نامند ي میمجاز يفضا اهیس سوراخکنند که آن را تجربیات  می

با طرح مبحث خشم اخلاقی در عصر دیجیتال، معتقدند حس امنیتی ) 2018 (امزیلیوو 

هش و منافع آن را افزایش ي ابراز خشم را کاها نهیهز دیآ یمکه در اینترنت پدید 

  .دهد یم
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 مطالعاتی که در داخل و خارج، مستقیم یا ترین مهمدر این بخش، برخی از 

ي یا در مجاز  يفضاغیرمستقیم، مقوله امنیت، ایمنی و احساس امنیت را در ارتباط با 

  :دنشو یمبستر آن مورد توجه قرار دادند در جدول زیر بیان 

  

  هاي اجتماعی مجازي ده در حوزه احساس امنیت در شبکهش  مطالعات انجام-1 جدول

ف
دی

ر
  

هدف / عنوان 

  مطالعه
  محقق  سال

روش 

  مطالعه
  نتایج مطالعه

1 

هاي  امنیت در شبکه

مسائل، : اجتماعی

ها، تهدیدها و  چالش

  ها حل راه

2017  
راتور و 

  همکاران
  اسنادي

بررسی جامع تهدیدهاي مختلف در حوزه 

تبط با محتوا، شامل تهدیدهاي مر امنیت

 حریم  اجتماعی، وتهدیدهاي سنتی

  ...و شخصی کاربران 

2  

 و اعتماد اهمیت

 در خصوصی حریم

  اجتماعی هاي رسانه

2016  
رادو و 

  همکاران

اسنادي 

  میدانی

 دلیل به اینترنتی خرید به کاربران اعتماد

 و خریدار بین فیزیکی ارتباط وجود عدم

 نبی از شدن فریفته از ترس و فروشنده

 .رود می

3  

 آور شرم هاي مواجه

 هاي شبکهدر 

 نی آنلایاجتماع

2015  
و  يچو

  همکاران
  میدانی

 بر ی را مبنی پژوهش شواهد محکمجینتا

 افراد و ی خصوصمی حرن گرفتدهیناد

 و ی ارتباطات اجتماعيتأثیرگذاري بر رو

 افراد نشان شده درك ی خصوصمیحر

  دهد می

4  

پروژه دختران 

دان اینترنتی، شهرون

  اینترنتی

2015  
بیلی و 

  استیوس
  کیفی

 حریم دادن دست دغدغه کاربران، از

 کاربرد اطلاعات و آوري جمع و خصوصی

 هاي شبکه سایت بوسیله ها شخصی آن

  اجتماعی است

5  

 می حرفیمدل تعر

 کاربر در یخصوص

  ی اجتماعهاي شبکه

2014  
 و ينایالک

  ينرواو
  میدانی

 هاي شبکه از کنندگان استفاده تیاکثر

 در ها سایت نی از خطرات بالقوه ایاجتماع

 خود مطلع ی خصوصمی و حرتیحوزه امن
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ف
دی

ر
  

هدف / عنوان 

  مطالعه
  محقق  سال

روش 

  مطالعه
  نتایج مطالعه

 نی از افراد هم که از اي و درصدستندین

 ات اطلاعکه اند درحالی آگاهخطرات 

 به استفاده ،نمایند می ی خود را مخفیشخص

  .دهند میخود ادامه 

6 

استفاده نوجوانان از 

 و ی اجتماعهاي شبکه

 مرتبط به يها نگرانی

 میحفظ حر

  یخصوص

2011  
 و اگکایفال

  یکوسیوا
  میدانی

 ماتیاکثر افراد با وجود اطلاع از امکان تنظ

 ماتی به تنظی اجتماعهاي شبکه در یشخص

 بسنده کرده و اقدام ها سایت نی افرض پیش

 نی خود در ایبه انتشار اطلاعات شخص

 .کنند میفضا 

7  

ها و  فرصت

 در تی امنيدهایتهد

 ی اجتماعيها شبکه

 ي برايمجاز

  انیدانشجو

  پورنقدي  1397
اسنادي 

  میدانی

هاي   در شبکه و نقاط ضعفدهایتهد

 از اجتماعی مجازي براي دانشجویان

 شتراست؛یو نقاط قوت بها  فرصت

 و تفکرات مجازي، اجتماعی هاي شبکه

 .کند می تحریک را افراد رؤیاهاي

8  

نقش رفتار کاربران 

 تیدر احساس امن

  ی اجتماعهاي هشبک

1396  
 فر احسانی

  انیو رضوان
  میدانی

 شبکه ترین ، محبوب تلگرامدهد می نشان جینتا

وجود در بین کاربران بوده و  یاجتماع

 و ی اجتماعهاي شبکهخطرات بالقوه در 

 هاي شبکه تی در خصوص امنینگران

  .است برانر دغدغه کانیشتری بیاجتماع

9  

بررسی و تحلیل 

عتماد میزان امنیت و ا

حریم خصوصی 

دانشجویان در 

  هاي اجتماعی شبکه

1395  
سعادتی و 

  زائري
  میدانی

 به کم خیلی کم و میزان افراد به تیاکثر

 نی دارند و بر انانی اطمی اجتماعهاي شبکه

 هاي شبکه کاربران در هاي داده  ازباورند که

  .شود می زیاد سوءاستفاده یاجتماع
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ف
دی

ر
  

هدف / عنوان 

  مطالعه
  محقق  سال

روش 

  مطالعه
  نتایج مطالعه

10  

 استفاده رابطه بررسی

 هاي هشبک از

 و مجازي اجتماعی

 امنیت احساس

1395  

 سیدعلی

 و پور

  عموزاده

  میدانی

بالاترین میزان احساس امنیت از نوع فکري 

ترین آن مربوط به امنیت جانی بوده  و پایین

  .است

11  

عوامل مرتبط با 

 تیاحساس امن

 در  کاربرانیاجتماع

هاي اجتماعی  شبکه

  مجازي

1394  
محصل و 

  حیاتی
  میدانی

 زانی کاربران، مي فردنی اعتماد بشیابا افز

 هاي شبکه در ها آن ی اجتماعتیاحساس امن

  .یابد می شی افزاي مجازیاجتماع

12  

 هاي شبکهنقش 

 در احساس یاجتماع

 ؛ افرادی اجتماعتیامن

 انیدانشجو

 ارشد یکارشناس

  دانشگاه اصفهان

1393  
فرامرزي و 

  کشاورز
  میدانی

ي دانشجویان نتایج بیانگر میزان استفاده بالا

هاي اجتماعی و احساس امنیت  از شبکه

 به نسبت زنان. ها است اجتماعی پایین آن

 احساس مجردها به نسبت ها متأهل و مردان

  .دارند تري پایین امنیت

    

  

مسئله امنیت در فضاي که  شود یمشده، مشخص   ي انجامها پژوهشبا ملاحظه 

.  همپوشانی داردحریم خصوصی و حفظ د آنلایناعتما، نی آنلایمنیاسایبر با مفاهیم 

؛ 2018ژانگ،(ی امنیت را در فضاي آنلاین مدنظر داشتند نیعد عبجدا از تحقیقاتی که 

 و احساس ها دغدغه، ها ینگرانی سنجش کم، مطالعاتی که به سراغ ...) و2017راتور، 

 کار به معناي عام آن  را درامنیت آنلاین اند رفتهامنیت کاربران در بستر فضاي سایبر 

 و عموزاده، پور یدعلیس؛ 2013؛ رایینی، 2015؛ لنهارت، 2016هیات و چوي، (اند  برده

حریم امنیت در بخشی از این مطالعات، مترادف با ...).  و1397؛ پورنقدي، 1395

ي، محمد نیآذ؛ 1395؛ بهرامسري، 2014؛ کوکلو، 2015؛ چوي،2016رادو،  (شخصی
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وجهه  نیز در اعتماد آنلاین مخلوط شده است، که به گهگاه رفته و ارک به...)  و 1396

  . شود یم امنیت نزدیک اقتصادي

؛ 2014تورکولت،  (تیامني در خصوص ا کتابخانه مطالعات اسنادي و جز به

، اغلب مطالعات ...) و 1391 خزایی، و پور می ابراه؛1391 ،انینژاد  خواجه؛1392 زارعی،

؛ 1396؛ متانی، 1397سلطانی، (داخل  در ژهیو به، روش پیمایشا تجربی صورت گرفته ب

 مقوله نیز ...) و 1391 مجردي، ؛1392 کاوه، و ينور  خواجه؛1394شهیر، و زیویار

 در آن نقش از و کرده محسوب مستقل متغیر یکعنوان   بهرا اینترنت و مجازي فضاي

 اخیر توجهات علمی و البته در چند سال. اند گفته سخن کاربراناحساس امنیت 

 مباحث ،نیچن هم. شده است پژوهشی به بررسی ایمنی و امنیت آنلاین کاربران افزون

 براي آن تهدیدهاي و ...) و 2006؛ کیم،2014کریتون، (ي مجاز ي فضادر یشناس جرم

نوجوانان  و کودکان براي ژهیو خاطر به  آرامشو ایمنی مباحث کاربران، امنیت

 فضاي در اطمینان و اعتماد بحث ...) و 2007، کوهن، 2011ینتون، ؛ و2012جاناتان،(

 شده نیز، انجام...)  و 2009؛ اربن و همکاران، 2010؛ دانگ، 2015والاس،( مجازي

احساس  آن است که با مدد از متدهاي مطالعه کیفی، به دنبال، اما پژوهش حاضر .است

ي آن را ها مؤلفهتعریف و مقولات و ا هاي اجتماعی ر شبکه کاربران ایرانی نی آنلاتیامن

  .ارائه نماید

  

 روش پژوهش

 بوده درصدد که است کیفی سنت یک از استقرایی اکتشافی يا  مطالعهپژوهش، این

 آنلاین را امنیت احساس مورد ي اجتماعی درها  شبکهکاربران يها دگاهی دو ادراك

درونی  اعتبار بهبود، )Modell, 2005: 233(تفسیرغلط  تقلیلمنظور  به. نماید کشف

)Ammenwerth, 2003: 239( مختلف  ياندازها  همگرا ساختن چشمنیچن  همو
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ي یا تثلیثساز مثلثی چندگانه، شناس روشاز ) 69: 1391 و همکاران، عباس زاده(


 

 يآور  جمعبراي کیفی، روش در متعدد يها کیتکنابزارها و  استفاده شد که بر اساس آن، از

يا دادهدر اینجا از تثلیث . شود ی ماستفادهها   دادهتفسیر و


 یعنی استفاده از منابع متعددي از 

  :بهره بردیمو  افزایش اعتبار مطالعه منظور به) به شرح جدول زیر(اطلاعات 

  

  ها و ابزارهاي پژوهش روش -2جدول 

تعداد 

  بازه زمانی انجام مورداستفادهابزار   مرحله  پاسخگویان

  مرد  زن

  0  10  96مهرماه    حضوري- تکنیک گروه متمرکز

  مصاحبه عمیق با کاربران
 تا 96 شهریور

  97 فروردین
14  10  

  5  3  96ماه  بهمن   حضوري- تکنیک گروه متمرکز

  مصاحبه عمیق با خبرگان و متخصصان
اردیبهشت تا 

  97خرداد 
2  7  

  7  6  97خردادماه   آنلاین- تکنیک گروه متمرکز

لیل محتواي کیفی مراجعه کاربران به سامانه تح

   سایبري پلیس فتا110
   مورد34  96آذر تا آبان 

ات مطالع

  اکتشافی

تحلیل محتواي اخبار و مصاحبه مرتبط با 

  ربط مسئولان ذي
   مورد9  97تیر تا مرداد 

  مرد  زن
  97آذر تا دي  باز پرسشنامه نیمه-مصاحبه با خبرگان  اعتباریابی

5  10  

  

                                                   
1. Triangulation 
2. Data Triangulation 
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افراد . ي نظري یا مفهومی صورت گرفتریگ نمونهس روش ي بر اساریگ نمونه

منطق .  بسط یافتندگلوله برفی هدفمند انتخاب و سپس با شیوه به شیوهنمونه ابتدا 

 که در خلال افتد یمحاکم بر انتخاب حجم نمونه، اشباع نظري بود؛ اشباع زمانی اتفاق 

). Strauss & Corbin, 2008: 212(مصاحبه یا مشاهده هیچ اطلاع جدیدي ظهور نکند 

 قیعم  مصاحبه24، اشباع نظريدر خصوص حجم نمونه موردبررسی، با توجه به منطق 

 گروه متمرکز با سه جلسه عمیق اولیه با خبرگان،  مصاحبه9آفلاین با کاربران، /آنلاین

 و  مراجعه سایبري34 تحلیل محتوايي اجتماعی، ها شبکه  کاربر31حضور درمجموع 

 با خبرگان صورت قیعم مهین  مصاحبه15طبوعاتی و در نهایت انجام  م مصاحبه9

شده   استفادهها داده جهت تحلیل مبنا دادهدر این پژوهش از روش کدگذاري  .گرفت

 در روش مبنایی شامل سه مرحله کدگذاري باز، ها دادهاست؛ فرایند کدگذاري 

جهت اجراي ). Creswell, 2003:190(است کدگذاري محوري و کدگذاري گزینشی 

، عمیق و هاي مختلف تحلیل براي تحلیل، انجام ها دادهتحقیق، مراحل آماده کردن 

 تفسیري از معناي بسیط به دست آوردن و ها داده، تشریح ها داده براي فهم ترشدن قیعم

  :شرح اجمالی مراحل انجام پژوهش در نمودار زیر آمده است.  طی شد،ها داده
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  پژوهش انجام مراحل -1 نمودار
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  هاي پژوهش یافته

 پژوهش یعنی مطالعه مرحله اول در احساس امنیت و مقولات ها مؤلفهجهت استخراج 

 ،مقولات مشابهاز تمام متون کشف شد که پس از ادغام ) کد باز(مقوله  309اکتشافی، ابتدا 

ج ، استخرا)مقوله محوري/بعد( کدمحوري 12و ) گویه/گزاره/شاخص/مؤلفه( کدباز 97

ي شغلی، روابط ها فرصتتبادلات مالی، : اند از  عبارتگانه دوازدهمقولات . گردید

عقاید ، باورهاي دینی، هنجارهاي فرهنگیخانوادگی، عواطف و احساسات، اصول اخلاقی، 

  .هاي جسمانی مخاطره و حقوق شهروندي، حریم خصوصی، توان ملی، سیاسی

ي ها گزاره تقلیل نیچن همنجه و ضرورت تعیین اعتبار محتوایی س با توجه به

 در قالب ها گزارهي آتی، مقولات و ها شیمایپاحساس امنیت، جهت سنجش آن در 

 دانشگاهی و  متخصص15 مصاحبه در معرض قضاوت به مدد و باز مهینپرسشنامه 

 به ها گزاره، تقلیل )اعتباریابی (مرحله دوم در ها دادهتجربی قرار گرفت؛ حاصل تحلیل 

  .بود) نمودار زیر( انتخابی  مقوله5 در قالب  مورد66

  

  
  هاي اجتماعی آنلاین کاربران شبکه امنیت  مقولات احساس-2 نمودار
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 در کاربر روانی ذهنی وخاطر   آرامشمیزان از است عبارت احساس امنیت آنلاین

 و خطرهاي احتمالی برابر چقدر در خود، طی مدت فعالیت مجازي در که این مورد

 که دارد توجه این نکته بهاین مفهوم . کاربران و کنشگران مصونیت دارد دیگر مزاحمت

 و شده رعایت آنان که حقوق دارند اطمینان وخاطر   آرامشاحساسچه قدر کاربران 

 با توجه احساس امنیت آنلاین  مقوله5 .گیرند می قرارسوءاستفاده موردحمله و  احتمالاً

 در اندیشه حقوقی قضایی سیاسی، فرهنگی و ي اقتصادي،ها حوزهبه مشابهت با 

 تبادلات مالی تمیدو آ شامل  مقوله اقتصادي.1: اند از عبارت) AGILمتأثر از (پارسونز 

 اصول اخلاقی، هنجارهاي فرهنگی و سه آیتم با مقوله فرهنگی. 2ي شغلی؛ ها فرصتو 

 مقوله اجتماعی. 4؛ یتوان مل با دو آیتم عقاید سیاسی و مقوله سیاسی. 3باورهاي دینی؛ 

حریم  با دو آیتم مقوله حقوقی. 5 و و احساسات  عواطف و روابط خانوادگی دو آیتمبا 

، محوري و مقولات انتخابی به ترتیب؛ در این بخش حقوق شهروندي و خصوصی

  .گردد یممفاهیم مرتبط با آن ذکر 
  

  احساس امنیت اقتصادي -1

کاربران در خصوص عدم تهدید خاطراطمینان  به احساس امنیتعد اقتصادي ب 

 دسترسی افراد غریبه به دارایی مالی تبع به و شبکه اجتماعی در شان يکاربري ها حساب

ي اجتماعی ها شبکه و نقش سو ک از یها آني بانکی متصل به اینترنت ها کارتو هک 

شبکه ي فعال در ها گروه آینده شغل افراد و انداز چشمدر تضمین وضعیت فعلی و 

 2 مفهوم و 44 در این مورد، کشف ها افتهحاصل تحلیل ی. شود یم مربوط اجتماعی

  :مقوله محوري بود

  تبادلات مالی) الف

 این که جایی تا است، امنیت در چه حد تا افراد حساب کاربري و دارایی که این

ن  حاصل ادغام مفاهیمی چواین مقوله. نگیرد  قرارسوءاستفادهو  مورد تهدید ها ییدارا

برداري مالی سایبري، فیشینگ و هک حساب کاربري، بازاریابی پنهان سایبري،  کلاه

  .است...  وتیرا یکپشده با کالاي دریافتی، استثمار تجاري،   تفاوت کالاي خریداري
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 جرائم مالی، ترین مهم«:  گفته بوداش یمطبوعات مسئولی در مصاحبه که چنان

ي کاربري ها حساب کردن هکز طریق سرقت از حساب بانکی بصورت مجازي و ا

  .»است

  

مالی

از طریق شبکه . شودکنیم، عین همان چیزي است که خرید می هاي اجتماعی دریافت میجنس یا کالایی را که 

باعث صرفهخرید اینترنتی از طریق شبکه . شود جویی در زمان افراد میهاي اجتماعی 

فراد در هزینه میهاي اجتماعی باعث صرفهخرید اینترنتی از طریق شبکه . شودجویی ا

قل و انتقالات مالی با اطمینان از طریق صفحات و کانال انجام میخریدهاي اینترنتی و ن شودهاي اجتماعی 

استهنگام انجام خرید و پرداخت وجه در فضاي مجازي، تشخیص جعلی یا اصلی بودن درگاه . هاي پرداختی دشوار 

.شودها ومراکز و شارژ رایگان از سوي اپراتورها زیاد منتشر میکشی بانکشدن در قرعههاي برندههاي اجتماعی پیامدر شبکه

قتصاد کشور حساب می شود رشد خرید و فروش ارزهاي دیجیتال تهدیدي براي ا
  

  

  ي شغلیها فرصت) ب

 دست از نگران افراد که نیست احوالی و اوضاع و شرایط تنها شاملاین مورد 

 قرار پیشرفت مسیر در افراد شغلی انداز چشم باید چنین هم بلکه باشند، خود شغلدادن 

  جهتشبکه اجتماعیاز  ده حاصل ادغام مفاهیمی چون استفااین مقوله. باشد داشته

 اینترنتی، توسعه يوکارها  کسبطریق از اقتصادي فرصت شغل، ایجاد و کار در تسهیل

در «: کاربري گفت. باشد یم... کشور و  در کارآفرینی داخلی نوپا، ایجاد وکارهاي کسب

ی داریم در شبکه که فایل یها گروه، کنم یمکنار تحصیل، تو مشاور املاك هم کار 

  .» و از این طریق کارمون رو ترقی میدیممیزار یم رو اونجا به اشتراك املاك
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شغلی

فراد دیگر ثبت و پخش می به راحتی به نام ا ار و تالیفات در فضاي مجازي  . شودآث

است . فضاي مجازي باعث گسترش کسب و کارهاي جدید و مشاغل خانگی شده 

. گیري کسب و کارهاي اینترنتی به رشد اقتصادي کشور منجر شده استشکل

ثبات و آینده شغلی دارد . براي مشاغل اینترنتی همیشه کار وجود دارد و 

  
  

  احساس امنیت فرهنگی -2

ي اخلاقی، فرهنگی ها ارزش به اعتماد و اطمینان خاطر کاربران از حفظ این مقوله

 در فضاي مجازي و مورد خدشه واقع نشدن آن از سوي ها آنو مذهبی و اعتقادي 

  : مقوله محوري کشف شد3 مفهوم و 75، جا نیادر .  اشاره داردها گروهدیگر افراد و 

  اصول اخلاقی) الف

حوزه اخلاقی  افراد، تعاملات در اخلاقی الگوهاي وها  ارزش، تضمین اصول

 مورد در افراد آرامش و اطمینان به امنیت، از حوزه نیا. ردیگ یدر برماحساس امنیت را 

در  ، قرار گرفتنزیآم کیتحر محتواي .رددا نظر يفرد نی بسطح در اخلاقی اصول

 روابط يساز ي عادبر هدف، تأثیرگذاري بی يگرد  وبپورنوگرافی، تصاویر معرض

 و تجاوز مربوط به  شدن اعتبار و آبروي افراد، تصاویر و مطالبدار خدشهغیراخلاقی، 

بارها شاهد «: مسئولی بیان کرد. باشند یم این مقولهازجمله مفاهیم مرتبط با ... شکنجه و

 ترس آبرو، قصد شکایت کردن نداشتند و این کار، راتماس قربانیانی بودیم که 

  .»گستاخی مجرمان رو به دنبال داشت

  

اخلاقی

. گیرندهاي اجتماعی کارهاي نامطلوب براي آسیب رساندن به جامعه را یاد میافراد با عضویت در شبکه

دانتشار اطلاعات و تصاویر شخصی در فضاي مجازي به آبرو و اعتبار افراد در جامعه لطمه می زن

. کندهاي اجتماعی و فرهنگی ما آسیب وارد میهاي اجتماعی به اخلاق عمومی، ارزششبکه

. شودهاي اجتماعی براي تبلیغات و بازاریابی استفاده میهاي افراد روي شبکهاز اطلاعات شخصی و پیام
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  هنجارهاي فرهنگی) ب

هاي بومی و  ها، فرهنگ  سنتعدم تهدیدبه اطمینان خاطر افراد در مورد حفظ و 

. این نوع از احساس امنیت، در سطح جامعه مطرح است. ه دارد اشارهاي فرهنگی ارزش

 حاصل ادغام مفاهیمی چون انتشار محتواي نژادپرستانه، تحقیر این مقوله نیچن هم

 منحرف و بزرگان به جعلی سخنان فرهنگ جامعه ایرانی، گسترش شایعات، انتساب

 در یاحوالپرس به حضوري دیدوبازدیدهاي مردم، جایگزینی افکارکردن 

 و ها شی گوي، مورد قضاوت دیگران قرار گرفتن، تمسخرمجاز یاجتماع يها شبکه

 خوشم نمیاد یکی بیاد کامنت اصلاًمن «:  کهکرد یمکاربري بیان . بوده است...  و ها لهجه

  .»...ا ازم انتقاد بکنه یبزاره که زیبایی یا زشتی، 

  

فرهنگی

. شودهاي اجتماعی باعث ایجاد و گسترش شایعات در جامعه میشبکه

.شود که آشنایی با موسیقی و فیلم، غذا و آداب و رسوم ایرانی بیشتر شودهاي اجتماعی باعث میعضویت در شبکه

زرگان فرهنگی، ملی و مذهبی نسبت داده می .کندشود و ذهن جامعه را منحرف میدر فضاي مجازي سخنان جعلی به ب

.ها کمرنگ شودهاي مجازي تبدیل و روابط اجتماعی آدمرحم و دیدوبازدیدهاي حضوري به احوالپرسیشود صلههاي اجتماعی باعث میشبکه

. گیریمها قرار میکنیم مورد قضاوت آنهاي دیگران اظهار نظر میوقتی در مورد مطالب و پیام

. گذارم چون نگران قضاوت دیگر کاربران هستمام را روي شبکه اجتماعی به اشتراك نمیعکس و تصاویر شخصی

. شودهاي جامعه و تقویت علم و دانش در آن میهاي اجتماعی باعث گسترش آگاهیشبکه

. هاي اجتماعی مطالب و دروغ و کذب فراوانی در مورد وضعیت فرهنگی و اجتماعی کشور وجود دارددر شبکه

  

  

  باورهاي دینی) ج

 شدن و تهدید افکار و عقاید دار خدشه به اطمینان خاطر کاربران از عدم ین مقولها

 و اطلاعات نادرست دینی اشاعه خرافات«.  مربوط استشان یمذهب و باورهاي دینیو 

از مفاهیم مستخرج از تحلیل » ... و تیب اهلتوهین به خدا، قرآن، «و » در فضاي مجازي

 جذب از والدین نگرانی. باشد یم فتا  سیپل به نمراجعات سایبري کاربرامحتواي 
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جامعه،  شدن نگر ی سطحبر فراوان مطالب اعتقادي، اثر منحرف هاي گروه به فرزندانشان

جدید  يها دگاهی دبا افراد افراد، آشنایی دین و اعتقادات تغییر بر انحرافی مطالب تأثیر

ي که شما فکرشو ا حوزههر «: فتوالدي گ. از دیگر مفاهیمِ این مقوله است... مذهبی و 

 اعتقادات و اعمال دینی مخصوصاً مورد هجمه قرار بگیره، ه میتونها شبکهبکنی در 

  .»...ها بچه

  

دینی

. هاي منحرف دینی و اعتقادي شده استهاي اجتماعی باعث جذب افراد به گروهشبکه

. شودها میمطالب متعدد در فضاي مجازي باعث سست شدن گرایش دینی افراد و سطحی شدن اعتقادات آن

. شوندها در دین مواجه میهاي اجتماعی با انواع مختلف شایعات و خرافهکاربران هنگام فعالیت در شبکه

.دهدشود و انسجام اجتماعی را کاهش میهاي دینی میهاي اجتماعی منجر به ایجاد التهاب و آشوب در بین فرقهشبکه

. شوددر فضاي مجازي مطالب زیادي علیه مقدسات اسلامی و بزرگان دینی و مذهبی منتشر می

. هاي اجتماعی آزادي کامل دارندافراد نسبت به ابراز افکار و مطالب دینی و اعتقادي خود در شبکه

  

  

  احساس امنیت سیاسی -3

 هاي سیاسی فعالیت در ابراز عقاید و خاطر آرامش به احساس امنیت حوزه سیاسی

 از سوي دولت در یک سطح شان یاسیس از ضایع نشدن حقوق ها نآکاربران و ذهنیت 

 و قواعد داخلی یک کشور در مقابل تهدیدات دیگر ها ارزش عدم تهدید طور نیهمو 

ي بیگانه ها نظام از اطلاعات کاربران توسط سوءاستفادهي خارجی و ها دولت و ها نظام

  :ي بدست آمدمقوله محور 2 و  مفهوم68، این مورددر . در سطحی دیگر مربوط است

  عقاید سیاسی) الف

طریق  از شهروندانش براي کشور حاکمیت توسط اطمینان لازم و آرامش ایجاد

 و اجتماعی سرنوشت تعیین در آنان حقوق تضمین بیرونی و تهدیدات با برخورد

 مثبت  به ذهنیتاین مقوله .خود معناي امنیت عقاید سیاسی افراد است سیاسی
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 این و مربوط بوده توسـط دولت خـود سیاسی حقوق عدم تضییع به بتنس شهروندان

 و آرا بیان به و داشته سیاسی مشارکت يها تی فعالدر آزادانه توانند ی مکهاحساس 

وقتی بخواي پیام یا «: دانشجویی گفت. ردیگ یبرمرا در  بپردازند خود سیاسی افکار

 اصلاً داره، نیب ذرهو رو زیر ی یکی تکن یمسخنرانی رو منتشر کنی، همش احساس 

عقاید سیاسی،  ابراز از مفاهیمی چون نگرانی. »...راحت نمیتونیم حرف بزنیم

ي ها شبکه در ها  جشنو احزاب دیگران، مدیریت توسط کاربران عقاید ازسوءاستفاده 

دولتی  نهادهاي و مقامات علیه دولت، محتوا یا و حکومت ي ناکارآمداجتماعی، تبلیغ

  . هستنداین مقولهر د... و

  

سیاسی

. کنم و نگران سوءاستفاده دیگران از آن هستمهاي اجتماعی آزادانه بیان نمیعقاید سیاسی خودم را در شبکه

م ایران تبلیغ میشبکه . کندهاي اجتماعی علیه عملکرد دولت و نظا

.شودهاي اجتماعی شایعات و اخبار جعلی درمورد وضعیت سیاسی کشور و مقامات دولتی ایران پخش میدر شبکه

. شودهاي دولتی رصد و کنترل میهاي اجتماعی از سوي ارگانتعاملات و ارتباطات کاربران در شبکه

. شودمطالب و اخبار سیاسی واقعی در فضاي مجازي فیلتر می

. هاي سیاسی شده استهاي احزاب و گروههاي اجتماعی باعث رشد فعالیتشبکه

. کندها تشویق میهاي اجتماعی کاربران را به حضور حداکثري در انتخابات و راهپیماییشبکه

  

  توان ملی) ب

 مقابل در داخلی حیاتی هاي ارزش از حفاظت براي ملت یک یعنی توانایی

 حمایت براي لازم تصمیمات و ها سیاست چگونه کشورها که این و خارجی تهدیدات

عمال تروریستی ا .کنند می اتخاذرا  تهدیدات خارجی مقابل درهاي داخلی   ارزشاز

کلان  از يبردار بهرهداخلی،  هاي شبکه علیه يا  رسانهکشور، هجمه يها رساختی زعلیه

ازجمله مفاهیم این ... خشونت و  به افراد نظامی، ترویج اسرارفاش کردن ، ها داده
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 در خارج از کشور، ها شبکه قرار داشتن سرور به دلیل«:  استادي گفتکه چنان. اند مقوله

  »صد و جاسوسی از اطلاعات شخصی کاربران وجود داردامکان ر

  

ملی

. هاي اجتماعی در ایران تحت کنترل و نظارت حاکمیت استشبکه

. هاي اجتماعی فضاي مساعدي براي اعمال تروریستی و تروریسم سایبري استشبکه

.هاي اجتماعی منبعی براي سوءاستفاده دیگر کشورها استهکبش رد ،(هاداده- کلان)اطلاعات به اشتراك گذاشته شده کاربران 

به آشوب و خسارت به اموال عمومی، تشویق و تحریک میشبکه . کندهاي اجتماعی مردم را 

. استفاده جمعیت زیادي از کاربران از یک شبکه اجتماعی خاص خطري براي امنیت ملی کشور است

  

  احساس امنیت اجتماعی -4

ي اجتماعی کاربران در خصوص تعاملات با دیگر کاربران و ها ارزش، این حوزه

 روابط در سطح خانواده و روابط بین زوجین را مدنظر دارد و به نیچن همافراد جامعه و 

 شان یاجتماع و روابط هاي خانوادگی ارزش قرار گرفتن مخاطره مورد کاربران از نگرانی 

  : کشف شدجا نیا محوري در  مقوله2 مفهوم و 44. مربوط است

  روابط خانوادگی) الف

 معنا این مقولهدر  تهدیدها، و خطرها از خانوادگی خصوصی حریم زندگی حفظ

 که است مخاطراتی کلیۀ تهدید و خطر زا مقصود) 70: 1375( چلبی به اعتقاد. شود یم

 احساس و کند ایجاد اختلال خانواده زیآم  محبتو صمیمی عاطفی، و گرم روابط در

، نگرانی از هاي خانوادگی  ارزشتهدید. ببرد از بین را اعضا میان دلی هم و نزدیکی

 دن، افشا شهاي زناشویی خیانتمجازي،  ارتباطات اعضاي خانواده در پنهانی روابط

... خانوادگی و يها  ارزشبه ، احترام خانوادهاعضاي رازهاي و خصوصی هاي عکس

ي ها شبکهاستفاده افراطی از «: پژوهشگري بیان کرد. دنباش یمازجمله مفاهیم این مقوله 

  .»ي جدي زناشویی و خانوادگی بشهها اختلالاجتماعی، میتونه منجر به بروز 
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خانواده

. ارتباطات در شبکه هاي اجتماعی مجازي عامل افزایش خیانت ها و بی وفایی هاي زناشویی می شود

ه در جامعه می شود . معتقدم شبکه هاي اجتماعی باعث گسترش طلاق و از هم پاشیدگی خانواد

. شبکه هاي اجتماعی باعث می شود بیشتر از آشنایان و اقوام اطلاع داشته باشم

. همسران به عضویت و فعالیت شریک زندگیشان در شبکه هاي اجتماعی، اعتماد ندارند

.فعالیت در شبکه هاي اجتماعی، مانع از مهارت آموزي صحیح در فرزندان می شود و بی تحرکی آنها را به دنبال دارد

. نسبت به ارتباطات مجازي اعضاي خانواده ام در شبکه هاي اجتماعی نگران هستم

  
  

  عواطف و احساسات) ب

عنوان یک  همنوع دوستی به و دارند دوست مردم یکدیگر راکه   آناز اطمینان

. اند مصائب دیگران اهمیت قائل و براي دردها دارد و ارزش اجتماعی، برایشان اهمیت

 آن، تأمین نمودنرنگ   کمو احساسات و عواطف بر  شامل تأثیرگذارياین مقولهمفاهیم 

انسانی،  ارتباطات ، کاهشهاي اجتماعی  شبکهدر افراد ارتباطی و عاطفی نیازهاي

ي ها يبدیکی از «: ي گفتا  ساله21خانم . است... روزمره و  يها تی فعالدر اختلال

ي شنو یم... ، سیل و ها بچه به تجاوز که از بس خبرهاي نهیآ و فضاي مجازي ها شبکه

  .»...ونی کاري بکنی میشی چون نمیتتفاوت یب برات عادي میشه و کم کم

  

عاطفی

. عشق هاي مجازي در شبکه هاي اجتماعی باعث لطمه دیدن احساس و عواطف افراد می شود

. روابط کاربران در فضاي مجازي از عاطفه و احساس انسانی خارج شده است

افراد درمورد پیام براز احساس وعواطف دیگر  .مجازي ارزش و احترام قائلمشده در فضاياشتراك گذاشتهها ومطالب بهبراي ا

. ازاینکه در شبکه هاي اجتماعی مورد سوءاستفاده عاطفی دیگر افراد قرار بگیرم نگرانم

.عضویت و فعالیت در شبکه هاي اجتماعی، باعث می شود افراد زمان زیادي درگیر آن بوده و وقتشان هدر می رود

. از احساسات و عواطف من در شبکه هاي اجتماعی توسط افراد دیگر سوءاستفاده می شود
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  احساس امنیت حقوقی -5

ي شهروندان در جامعه اشاره ها يآزاد به حمایت و تضمین حقوق و این مورد

 مقوله حفظ میکن یمي صحبت مجاز يفضا حفظ حقوق در سطح فرديوقتی از . دارد

 نشدن آن مدنظر دار خدشه و شخصی کاربران و اطمینان از حفظ و حریم خصوصی

 اشاره به سطح اجتماعی حفظ شود یم مطرح حقوق شهرونديکه مقوله  است و هنگامی

، این مورددر . حقوق و ضمانت و حمایت از حقوق کاربران از سوي دولت و نظام دارد

  : محوري کشف شد مقوله2 مفهوم و 78

  حریم خصوصی) الف 

گردد و  فراد در جامعه رعایت می احقوق شخصی چقدر که ایناطمینان افراد از 

، به این مقوله.  ضابطه است نه رابطهبراساس اجراي قوانین در جامعه چه حد تا که این

مفاهیم . رعایت قانون و حقوق انسانی اعضاي یک جامعه در سطح فردي اشاره دارد

 کاربر، امکان شخصی اطلاعات افشاي و هک اطلاعات، حفظ از آن، شامل اطمینان

 انتشار از افکار، نگرانی اظهار و ابراز عقیده نگرانی، آزادي بدون و آزادانه طارتبا

 و صداي فرد ی، ضبطجعل  يها  اکانتاز استفاده تصاویر شخصی، خطر و ها عکس

صورت  الآن در تلگرام، تصاویر افراد به«: یکی از خبرگان گفت. باشد یماو  علیه انتشار

د میترسن و میگن عکس بدون حجاب رو  زیاد هست، ولی همین افراحجاب یب

  .»نمیتونن تو سروش بزارن

حریم 
خصوصی

. همیشه از دسترسی دولت و سازمان هاي وابسته آن به اطلاعاتم در شبکه هاي اجتماعی نگرانم

. شودام در شبکه هاي اجتماعی توسط غریبه ها هک میتصاویر و اطلاعات شخصی

. شوددر فضاي مجازي صدا و فیلم ضبط شده افراد پخش شده و علیه آن ها استفاده می

. گذارمام را در صفحه مجازي خود به اشتراك نمیها، مدارك و اطلاعات شخصیعکس

.کنمهاي نامطلوب توسط آنها احساس نگرانی میها و ارسال پیامام از سوي غریبهدرخصوص هک شدن حساب کاربري

به حفظ اطلاعات و حریم خصوصی خودم در شبکه هاي اجتماعی اطمینان دارم . نسبت 

. آزادي بیان و تبادل اطلاعات در گروه ها و کانال هاي شبکه هاي اجتماعی وجود دارد
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  حقوق شهروندي) ب

هاي قانونی براي انجام فعالیت در جامعه و  اطمینان و آرامش احزاب و گروه

هاي یک جامعه از در معرض تهدید و خطر قرار نگرفتن  چنین اطمینان افراد و گروه هم

، متناظر به حقوق حقوق خوداعتراض و اعتصاب براي دستیابی به در صورت 

:  ازندا ، در سطح جامعه مطرح و مفاهیم آن عبارتاین مقوله. شهروندي کاربران است

 ، بیانفتا  سی پلبه داخلی، اطمینان يها رسان امی پبه مردم ياعتماد ی ببر فیلترینگ تأثیر

 توسط کنترل از ، آزاديتیرا یکپ، تخلف از ها رسانه ، آزاديها دگاهی دو عقاید صریح

آدم احساس میکنه هرچی «:  بیان شدمتمرکز  گروهدر جلسه ... . آن و  عوامل و دولت

 مورد ، و افرادها سازمان بیان کنه یا هر اطلاعاتی از خودش بزاره، توسط ها شبکهتو این 

  .»سوءاستفاده قرار میگیره

  

حقوق 

شهروندي

. هاي اجتماعی آگاهی و دانش عمومی در حوزه هاي مختلف حقوقی، اجتماعی و پزشکی را بالا برده استشبکه

.شودهاي کاربران، بدون اطلاع آن ها در حوزه تبلیغات و بازاریابی استفاده میهاي اجتماعی، از اطلاعات و پیامدر شبکه

. رسانددار میپلیس فتا و سایر نهادهاي مرتبط مزاحمت هاي مجازي علیه افراد را پیگیري کرده و حق را به حق

. شودشکایت از افراد مزاحم در فضاي مجازي باعث جلوگیري از فعالیت آن ها در این فضا می

. پردازندها میهاي اجتماعی، کاربران را تحت کنترل داشته و به جاسوسی از اطلاعات آنمالکان شبکه

لیت هاي روزمره کاربران می . شودفیلتر شدن شبکه هاي اجتماعی باعث اختلال در فعا

  

احساس امنیت  کننده نییتبگر هدف اکتشافی پژوهش حاضر، کشف عوامل دی

 باز  کد180، کننده نییتبحاصل واکاوي و تحلیل در بحث شرایط .  کاربران بودآنلاین

 14شده با پیشینه نظري و تجربی موضوع در  بود که پس از تطابق مفاهیم استخراج

رین متغیرهاي اثرگذار بر احساس ت  مهمعنوان به  مقوله10.  محوري خلاصه شدمقوله

 و موانع، تشخیص داده ها کننده لیتسه مقوله دیگر، 4، تعیین و )علل(آنلاین  امنیت

مقولات سن، جنس، وضعیت (جز مقولات شناسایی  ، بهها نهیزمدر مورد علل و . شدند
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یعنی همان داخلی ( مورداستفاده شبکه اجتماعیو نوع ...) تأهل، وضعیت تحصیلی و 

 احساس کننده فیتضع و کننده تیتقو، سایر موارد در قالب علل )ا خارجی بودن شبکهی

   :شود یمامنیت آنلاین کاربر بیان 

  ها کننده فیتضع. 1

 مقوله محوريِ ابزار حضور، شدت حضور 3در این مورد، : سبک حضور آنلاین -

اتصال به ابزار حضور، وسیله مورداستفاده کاربر براي . و کیفیت حضور کشف شد

 حضور در زمان مدت و ها شبکهشدت حضور شامل سابقه عضویت در . اینترنت است

 ها یی است که کاربر در آنها گروه تعداد نیچن همي اجتماعی و ها شبکهاینترنت و 

هدف (عد نوع حضور مقوله کیفیت حضور خود مشتمل بر سه زیرب. عضویت دارد

روئیت ، ) بیشتر مخاطب چه مطالبی استکه ایناستفاده کاربر از شبکه اجتماعی و 

ي اجتماعی، تعداد تصاویر و ها شبکهنوع اطلاعات منتشرشده از سوي فرد در  (پذیري

و ) ها عکسشده و کیفیت پوشش کاربر در آن    گذاشتهبه اشتراكي شخصی ها لمیف

اي آشنایی با افراد غریبه در اینترنت و ملاقات حضوري با آنان در فض(ي ریپذ سکیر

  .است) واقعی

 که دارد اشاره يا  تکرارشوندهو مزاحم رفتارهاي به  تعرض:تعرض سایبري -

 پی در را عاطفی يها  استرسو روانی فیزیکی، آسیب ، احساس ترسچون پیامدهایی

 فیزیکی يها تی اذو آزار الکترونیکی شکلتعرض سایبري ؛ )Finch, 2001: 1(دارد 

تحلیل . شود یمي در فضاي مجازي مربوط ریپذ بیآساست و به تجربه قبلی کاربر از 

شدن  ، اشاره به مفهوم تجربه قبلی کاربر از مورد تهدید و آزار مجازي واقعها افتهی

 یکی از عوامل مؤثر بر احساس امنیت وي در این فضا داشت که پس از تطبیق عنوان به

  .هایی شدشده با پیشینه نظري و تجربی، متغیر تعرض سایبري ن مقوله کشف

از دیگر عوامل مؤثر بر احساس امنیت، بحث مورد کنترل و : کنترل اجتماعی -

  .ي اجتماعی استها شبکهنظارت قرار گرفتن در 
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  ها کننده تیتقو. 2

ي عبارت از توانایی دسترسی، تحلیل، ارزیابی، ا رسانه سواد :يا رسانهسواد  -

ضرورت داشتن دانش، آگاهی . ستي و مشارکت در پذیرش آن اا رسانهي ها امیپتولید 

ي ها شبکهو سواد دیجیتالی از مباحث مورد تأکید کاربران و خبرگان هنگام حضور در 

  .اجتماعی بود

 از مناقشه برانگیزترین امکانات فضاي سایبر، حضور بدون :هویت جعلی -

در واقع فرد بر این باور است که در . هویت و یا هویت جعلی در این عرصه است

 آنجا او را در توانند ینم و یا حداقل خانواده و آشنایان شناسد ینمترنت کسی او را این

 از طریق برگزیدن اسم مستعار یا استفاده از فیلترشکن تواند یماین مهم . پیدا کنند

 هاي شبکه در بودن ناشناس و گمنامی: اند از مفاهیم آن عبارت. توسط کاربر شکل بگیرد

 چند دیگران، داشتن يها لی پروفابه سرکشی براي جعلی اکانت از اجتماعی، استفاده

  ... .اکانت، استفاده از فیلترشکن و 

 که اي گونه به دیگران که این به اطمینان حس یعنی  اعتماد:اعتماد اجتماعی -

 ).1389افشانی،(گیرند  پیش در کننده حمایت اي شیوه و نموده عمل رود می انتظار

 داخلی يها رسان امی پبه ياعتماد یب. ی بر بعد نهادي اعتماد بودتمرکز نمونه موردبررس

 کاربران اعتماد کاهش بر مبنی زیاد حاکمیتی، نگرانی نهادهاي به ياعتماد ی باز ناشی

 و فراگیر نظارت مورد در اخیر يها ي افشاگردلیل به جهان سراسر در اینترنت

 سایر در اطلاعات آزاد جریان ودوج به جامعه، نیاز در اعتماد بحران جاسوسی، وجود

  .از مفاهیم اعتماد اجتماعی بودند... ارتباطی و ابزارهاي

 از دیگر ها ارزش رهایی اخلاقی و تغییر :ها ارزشتغییر  و رهایی اخلاقی -

  . احساس امنیت آنلاین کاربران شناخته شدکننده نییتبعوامل 
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   و موانعها کننده لیتسه. 3

 در نوع ربط يذي مانند تعارض منافع کاربران و مسئولان  مقولات دیگرنیچن هم

 و امکانات هر ها رساختیز، فیلترینگ، )خارجی/ داخلی(ي اجتماعی ها شبکهاستفاده از 

باید گفت .  یا موانعِ احساس امنیت آنلاین کاربران بودها کننده لیتسهنیز از ... شبکه و

 ها شبکهبکه، ناآگاهی از خطرات  و امکانات شها رساختیزفیلترینگ، مطلوب بودن 

و تعارض منفعت فردي کاربر با منفعت جمعی نظام در رابطه با ) يا رسانهبحث سواد (

ي اجتماعی ها شبکهاستفاده از شبکه، دلیل تمایل روزافزون کاربران ایرانی به استفاده از 

 ارائه زیر کننده احساس امنیت آنلاین در مدلتصویر کلی از شرایط تبیین. خارجی است

  : استشده 

  
   الگوي شماتیک تحقیق-3نمودار 
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 گیري بحث و نتیجه

ي در ادراك ا منطقهي بومی، محلی و ها شاخصهفرهنگی از نقش  ي بینها پژوهشنتایج 

؛ احساس امنیت از مسائلی است که دنده یم و کیف آن خبر مسائل اجتماعی و کم

اگرچه شاید تصور شود که این . است ناشی از شرایط اجتماعی حاکم بر آن نیقی به

 و در جهان مجازي که فضایی فرا مکان و کند یمگزاره، تنها براي جهان واقعی صدق 

 جهان مجازي را جدا از جهان توان ینمفرا زمان است کارایی ندارد، اما باید گفت 

اي نوع رفتار و سبک زندگی آنلاین کاربران در فض. واقعیِ تنیده در آن در نظر گرفت

 که در واقعی استي اجتماعی آن، ناشی از فرهنگ و فضاي اجتماعی ها شبکهمجازي و 

ي محلی در جامعه ها ارزششدن و دگرگونی  البته نباید از تأثیر جهانی. آن قرار دارند

  .ي جدید غافل شدا شبکه

، ولمن و دانا هاراوي از فضاي مجازي کیدا وناگرچه غالب اندیشمندان ازجمله 

، در »قدرت ارتباطات« و کاستلز هم در کتاب ندیگو یمه محیطی ناامن سخن مثاب به

 بر ها شرکتبحث از دو آینده محتمل در روابط انسانی، اشاره به سلطه سوییچرها و 

ي خود ها خواستهذهن کاربران دارد، اما در کنارش از آزادي کاربران براي تحقق 

ي ابزارهاي پایش و کنترل ریکارگ به و ، آگاهی»نظارت سیال«ولمن، نیز در . دیگو یم

، نیز اگرچه به اولویت ذاتی کیدا ون. داند یمبیشتر را زاینده احساس ترس و ناامنی 

حریم خصوصی در (آزادي بر امنیت معتقد است و از پارادوکس حریم خصوصی 

 خود نسبت به فضاي رو انهیم در دیدگاه اما دیگو یمسخن ) فضایی غیرخصوصی

، به نظر هرحال به. گذارد یم بر احساس رهایی و آزادي کاربران صحه تاًیانهمجازي، 

ي اجتماعی، به دلیل عدم ها شبکه که خبرگان نیز گفتند، کاربران طور همان، رسد یم

 نیستند و اعتماد یبآگاهی از خطرات و تهدیدهاي فضاي مجازي، نسبت به آن ظنین و 

  . از فعالیت و مشارکت در آن خرسندند
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ي اجتماعی سایبر، به باور ها در شبکه آزادي و احساس رهایی کاربران نیچنهم

، عاملی در )، ولمن، هابرماس و ویلیامزکیدا ونکاستلز، (ي موردبحث ما ها سنیتئور

ي شده است؛ اگرچه ا شبکهاحساس امنیت آنلاین و اطمینان کاربران در این جامعه 

احساس امنیت آنلاین اشاره به  .اشته باشدالزاماً با شاخص امنیت آنلاین همخوانی ند

 و خطرهاي ها مزاحمت ذهنی و روانی کاربر از مصون ماندن نسبت به خاطر آرامش

 چقدر حریم و حقوق فردي و که این دارد؛ اش يمجازاحتمالی طی مدت فعالیت 

ي ها شبکهکاربران . اند مصون شیها ارزششده و باورها، افکار و  اجتماعی کاربر حفظ

 و ها دغدغهي و اجرا در فضاي مجازي، گذار استیسجتماعی و متولیان حوزه ا

  .ي امنیتی متفاوتی از یکدیگر دارندها ینگران

ي امنیتی دو گروه ها ینگرانکه به نسبت، اشتراك بیشتري در (در حوزه اقتصادي 

، مسئولان نگران تهدید ارزهاي مجازي براي اقتصاد کشور و مبحث )وجود دارد

ي کاربران هستند و کاربران هم در ها حسابگ و برداشت غیرمجاز وجه از فیشین

دریافت صحیح کالا، اعتماد به  (یاجتماعي ها شبکهي ها کانالخصوص خرید از 

در حوزه فرهنگی، نگرانی مسئولان بیشتر . دغدغه دارند...) فروشنده و ادمین کانال و

شور، آموزش کارهاي نامطلوب مربوط به گسترش شایعات در مورد مفاخر فرهنگی ک

ي اعتقادي و ها فرقه، جذب افراد به دیگر ها شبکه به جامعه در رساندن بیآسبراي 

تضعیف دین رسمی کشور است و مباحثی چون تهدید اعتبار و آبروي افراد از طریق 

ي افراد در ها امیپ، سوءاستفاده از اطلاعات و شان یشخص و اطلاعات ها عکسانتشار 

 توسط دیگر کاربران در صورت اشتراك عکس و قضاوت شدن و بازاریابی، تبلیغات

 آزادي افراد در ابراز افکار و اعتقادات دینی خود در نیچن هم و ارائه نظرمطلب یا 

  .ي اجتماعی از مخاطرات کاربران استها شبکه

 کشد یم به تصویرناامنی در عصر دیجیتال را -دیدگاه تورکل که پارادوکس امنیت

فرد براي رهایی از کنترل . ي احساس امنیت آنلاین کاربر ایرانی تناسب داردها مؤلفه با

ي مطلوب از خود، ا چهرهاجتماعی و در جستجوي حس امنیت و امکان تصویر 
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 دار خدشهزمان نگران   اما همکند یمي اجتماعی دنبال ها شبکهتعاملات فردي را در 

ر عکس، نوشته و مطلب وي یک ردپاي ؛ چون ههاست شبکه در بستر اش وجههشدن 

او با حضور در شبکه، حس مطلوبی از فراغت . شود ینمالکترونیک است که هرگز پاك 

 که هرگونه داند یمزمان   اما همکند یمي خانواده، جامعه و دولت را تجربه ها نظارتاز 

به  اش یلشغاش، عواقبی براي آینده تحصیلی و  ي منتشرشدهها امیپلو رفتن اطلاعات و 

 دارد؛ بنابراین در گزینش محتوا و انتشار آن در فضاي مجازي بااحتیاط رفتار دنبال

  .کند یم

 موجود در  ِ»انعطاف زمانی« گفتند ها ستیکولوژیبرسایسا که چنان، نیچن هم

 امکان تأخیر در پاسخگویی وجود داشته و مانند ارتباط رودررو، که این(فضاي مجازي 

کثرت «در کنار ویژگی ) ور به واکنش بلافاصله به مخاطب خود نیستکاربر ایرانی مجب

وجود افراد مختلف در این فضا، شناسایی افراد با علایق مشترك خودمان و (» اجتماعی

اعم از متن، صدا و (، روابط نوشتاري فضاي مجازي )امکان گلچین کردن مخاطبان

 زیرا فاقد کند یمه به چهره  از روابط چهرتر ینیب شیپ و قابل تر امنرا ) تصویر

  .ي استا چهرهي ها العمل عکس

ي ها شیگرادر حوزه سیاسی، نگرانی کاربران به نبودن آزادي در ابراز عقاید و 

سیاسی، کنترل مراودات و تبادلات مجازي کاربران از سوي دولت و نهادهاي امنیتی 

مجازي مربوط  فیلتر شدن شبکه و مسدود شدن محتوا در فضاي ژهیو بهداخل و 

ي مسئولان، بیشتر بحث تروریسم سایبري، سوءاستفاده از ها دغدغه و اما شود یم

 براي مدیریت کشور از سوي بیگانگان، انتشار اخبار جعلی در خصوص ها داده کلان

. باشد یمي خارجی علیه عملکرد دولت و نظام در ایران ها شبکهمقامات سیاسی و تبلیغ 

و تورکل در مفهوم » سوراخ سیاه فضاي مجازي«ز در مفهوم  با سولر و جیمباور هم

ي احساس ناامنی ها نهیزم ترین مهم، باید گفت یکی از »ي ناشی از عدم اتصالها ملامت«

غالب . در کاربران، بحث فیلترینگ، سانسور و مسدود شدن دسترسی به محتوا است
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یی ها شبکه بیشتري را در نمونه مورد بررسی ما، پس از تجربه فیلترینگ، احساس امنیت

چون تلگرام تجربه کردند؛ چون به این نتیجه رسیدند که دولت به دلیل عدم توانایی بر 

  . آن شده است کردنلتریفرصد و کنترل شبکه، مجبور به 

در حوزه اجتماعی، گسترش طلاق و افول خانواده در ایران دغدغه مسئولان است 

ي، اعتماد یبي بیشتري دارند ازجمله افزایش اه ینگراناما کاربران در این حوزه، 

ي ها عشقي زناشویی ناشی از روابط جدید در شبکه، گسترش ها ییوفا یب و ها انتیخ

 فعالیت غیر هدفمند و به دلیلمجازي و اثرات آن بر فرد و جامعه، هدر رفت وقت 

شنایان و دوستان ؛ اما نقش شبکه در داشتن اطلاع بیشتر از اقوام و آ...مداوم در شبکه و 

  . کاربران استخاطر  آرامشنیز باعث 

 ولمن هم از که چنان تا ناامن؛ دانند یمکاربران ایرانی، شبکه مجازي را بیشتر امن 

. دیگو یمي اجتماعی در ایجاد سرمایه اجتماعی و ارتقاي احساس امنیت ها شبکهنقش 

ي، ا شبکهی بر فردگرایی زعم او و طبق شواهد ما، سیستم کنش اجتماعی جدید مبتن به

ي، افزایش پیوندها و تعاملات مختلف، کاهش ا شبکهي ها مهارتمنجر به ارتقاي 

ي مختلف فردي و اجتماعی ها بحراناحتمال رفتارهاي پرخطر و افزایش امکان غلبه بر 

در این راستا، سخن کراکت و ویلیامز . و در نهایت افزایش احساس امنیت شده است

حس : گذارد یم، بر عقیده ولمن صحه »شم اخلاقی در عصر دیجیتالخ«نیز در بحث 

ي ابراز خشم را کاهش و منافع آن را افزاش ها نهیهز دیآ یمامنیتی که در اینترنت پدید 

  .دهد یم

ي مسئولان، جاسوسی اطلاعات کاربران توسط ها دغدغه حوزه حقوقی، در

ات و حریم شخصی، هک و  دغدغه کاربران، حفظ اطلاعکه یدرحالبیگانگان است 

 و رضایت کاربر، اختلال در بدون اجازه آن، دسترسی دولت به ها بهیغرانتشار آن توسط 

اگرچه باور و اعتماد . باشد یم آن باره کفعالیت روزمره کاربر در شبکه یا فیلتر کردن ی

ي اجرایی چون پلیس فتا براي احقاق حق کاربر در صورت ها سازمانکاربران به نقش 

، کاربران، امنیت رفته هم يرو. توجه است مواجهه با تهدید و مزاحمت مجازي، جالب
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 شدن افکار، دار خدشه دانسته و از شان يفردآنلاین را حفظ حریم شخصی و حقوق 

 را شان يفرد هراسانند و منفعت شان یاجتماععقاید، روابط و عواطف خانوادگی و 

 شدن فرهنگ و اخلاق دار خدشهنلاین را  ولی مسئولان، ناامنی آدانند یمدرخطر 

، سیاسی )ارز مجازي(ي اجتماعی دانسته و تهدیدات اقتصادي ها شبکهعمومی در 

و اجتماعی ) رشد شایعه و خرافات(، فرهنگی )متادیتا(، حقوقی )تروریسم سایبري(

  .را مدنظر دارند) رشد طلاق(

هنی و سطوح خرد امنیت عد ذي کاربران بیشتر معطوف به بها ینگرانمجموع،  در

، کیدا ون با باومن، دهیعق هم. رود یم که حریم شخصی کاربران نشانه  آنجااست؛

کاستلز و فوکو باید گفت تیغ دو لبه فناوري و نظارت سیال عصر جدید، در عین ایجاد 

 سیاسی بوده و این دغدغه اصلی کاربر نظام ارتقاي آگاهی، در خدمت مقاصد ورهایی 

عد عینی و سطوح کلان پدیده امنیت را مدنظر ي مسئولان، بها دغدغه اما. ایرانی است

سیاسی و - امنیتیسوءاستفادهسیطره نظام سلطه و ترس از زیردارد؛ همان فناوري 

ي اجتماعی آن، مسئولان و متولیان، ها شبکهدر خصوص فضاي مجازي و . تجاري از آن

  . از کاربران هستندتر نگران

احساس امنیت آنلاین کاربران متأثر از که  رود یمج مطالعه، انتظار با توجه به نتای

ي، گمنامی و هویت جعلی، شدت و ا سواد رسانهمقولات اعتماد، تعرض سایبري، 

 تیوضع جنس، سن، نیچن هم و هاي اجتماعی شبکهکیفیت حضور آنلاین کاربر در 

 احساس امنیت آنلاین ضرورت دارد که سنجهبنابراین .  و تحصیلات و غیره باشدتأهل

  .کاربران، در یک پیمایش، موردسنجش قرار گیرد
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  .1-14 :مهندسی و علوم المللی ین بکنفرانس چهارمین ؛»)قم واحد اسلامی آزاد دانشگاه سما
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 ی اجتمـاع يهـا   رابطه استفاده از شـبکه یبررس«). 1395 (.دی ام،، سید خلیل و عموزاده پور  یدعلیس -

 دانش ی تخصصیفصلنامه علم. »)وندان غرب تهرانموردمطالعه شهر (تی و احساس امنيمجاز

  .1-37 :11 ، شماره سال سوم، غرب استان تهرانیانتظام

انواع تحلیل موردي و کاربرد تثلیث «). 1391. (، محمد؛ بوداقی، علی و کریمی، فریدون عباس زاده  -

 .69-87: 14شماره  ،چهارم ، سالشناسی مجله مطالعات جامعه، »در آن

 تعـرض  شناختی جامعه  مطالعه:نوظهور جرائم و اطلاعاتی جامعه«). 1396(. مدعلی، مح فاطمی نیا  -

 اجتماعی علوم دانشکده تهران، دانشگاه ،شناسی جامعه ارشد کارشناسی نامه یانپا ،»سایبري

 اجتماعی امنیت احساس در اجتماعی يها  شبکهنقش«). 1393(. کشاورز، حمید و رسول فرامرزي، -

 تخصـصی  علمـی  فـصلنامه  »اصـفهان  دانـشگاه  ارشد کارشناسی دانشجویان موردمطالعه افراد؛

  .97-115 :10شماره  ،چهارم سال ،سیاسی يها پژوهش

 اجتماعی امنیت احساس با مرتبط عوامل شناخت و مطالعه«). 1394(. حیاتی، صفر و رضا محصل، -

 واحـد  اسـلامی  ادآز دانشگاه دانشجویان موردي مطالعه (مجازي اجتماعی يها   شبکه در کاربران

 .21-39 :21 ، شماره ششم سال ،یشناس  جامعهمطالعات فصلنامه ،»)تبریز
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