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ارتش جمهوری  نیروی هوایی های یتمأمورکید بر أهای نظامی اینترنت اشیا با تبردکار
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 چکیده

صنعتی را  یها روشو  وکار کسبو  دهد یمتغییر  را ها سازمانارتباط  برقراریاینترنت اشیا شیوه امروزه  

پیچیده و  فرآیندهایو  ها یهسرمازیادی از  مقدارکه  ییها بخشآن برای  اهمیت استفاده از. کند یم دهی سازمان

لازم  بسترایجاد بررسی مسیرهای  منظور به مقالهدر این ت. اس شده اثبات خوبی به، کنند یمتوزیعی را مدیریت 

، برخی از ارتش جمهوری اسلامی ایران نیروی هوایی های یتمأموراز فناوری اینترنت اشیا در  برداری بهرهجهت 

رنت اینت های فناوریانبوه در  های یلپتانس کارگیری بهبا  ومرور شد  متحده ایالاتش در ارت شده انجام های یبررس

از  یریگ بهرهبا  توان یم که در آن گردیدارائه مبتنی بر شبکه تلفن همراه  عمومیاز دفاع و امنیت  مواردی ،اشیا

بدین . آورد به دست دفاعی های سامانهدر کنترل تجهیزات و  شماری بی های یتقابل ،اینترنت اشیا های یژگیو

کنترل از راه دور جهت استفاده در  باقابلیتجریان برق  کننده وصلقطع و  سامانهیک  ،سازی پیادهجهت  منظور،

این مقاله  دستاورد ترین مهمهمچنین . شد ارائهالکترونیکی  یها رلهنظامی و جنگی با استفاده از  های یطمح

 جنگی است. های یطمحمختلف نظامی و  های بخشکمک به شناخت فناوری اینترنت اشیا و استفاده از آن در 

 ی:کلید های واژه
 .سکو؛ اینترنت اشیا شناسایی فرکانس رادیویی؛؛ غیرسفارشیمحصول امنیت عمومی؛  
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 مقدمه

فیزیکی  اشیابه  که است ها دادهایجاد مقادیر مبتنی بر برای  شده توزیع سامانهیک  اینترنت اشیا

ی هماهنگ های گیری تصمیمتا اطلاعات را به اشتراک گذاشته و  دهد یمن این امکان را وهمگنا

، وری بهرهدر  توجهی قابلبهبودهای  باعثتجاری  های بخشدر  اینترنت اشیا یرتأث. انجام دهند

بیان  اینترنت اشیاشده است.  ها آن و اثربخشی ها گیری تصمیم، ها ینههز انداز پس، سودمندی

مدیریت و  ها یرساختز چطورتوزیع شوند، و و   توسعه ،که چگونه محصولات و خدمات کند یم

 ینتأمردیابی زنجیره  جهت ها کارخانه درانرژی بر از نظارت  اینترنت اشیا .گردندهداری نگ

، ه. امروزدهد یمرا افزایش همه و همه عملکرد تجهیزات و ایمنی کارگران  سازی بهینهگرفته تا 

، ها ساخت، بهداشت، ونقل حمل های سامانه، ینتأمزنجیره  تولید برو هماهنگی  مؤثرنظارت 

 .دارد ای یژهواهمیت یندها فرآو  ها بخش همهصنعتی در میان  خودکارسازی، عملیات، و امنیت

 50به  1399تا سال  اینترنت اشیا های دستگاهتعداد  ها ینتخمبر اساس  (2010:59)آکیلدیز، 

 580از سالیانه  صورت به یا بالقوهرشد اقتصادی  1404و تا سال  رسد یمدستگاهِ متصل میلیارد 

 هزارتومانی 15)بر اساس دلار  .خواهد رسید تومانهزار میلیارد  900 به تومانیلیارد هزار م

 ،صنعتی و تجاری یها حوزهدر حال حاضر،  (IEEE Access ،2015: 357-343)، (1398سال 

 اکو سامانهرا در  تومان میلیارد هزار 45ها وکار کسب. کنند یمرا هدایت  اینترنت اشیامدیریت 

به کار خواهند گرفت  1399دستگاه را تا سال  میلیارد 11.2هزینه خواهند کرد و  اینترنت اشیا

 خواهند گذاری سرمایه میلیارد تومان هزار 5/13بیش از  1399مشتریان تا سال  که درحالی

 انتخابافزایش  توجهی قابلکه بخش عمومی به میزان  شود یم. از سوی دیگر، تخمین زده کرد

دلار دستگاه را در اختیار  میلیارد 7.7هزینه کند و  تومانمیلیارد  زاره 5/31 وداشته داده 

در مناطقی مانند  ویژه بهاست،  اینترنت اشیا نظاممتقاضی  ینتر بزرگ –که دومین ، بگیرد

 :2015)آلدهاری،  .استبسیار  موردتوجه ونقل حملو  شهرهای هوشمند، مدیریت انرژی

2348) 
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طیف ، شده تعبیه افزار سخت: شبکه، مانندرشته  چندمگرایی ه ایجادکننده اینترنت اشیا

 حساس، های فناوری ،افزار نرم های فناوریارتباطی،  های فناوری، سیارمحاسبات رادیویی، 

توسط  اینترنت اشیا. رشد سریع است ها داده وتحلیل تجزیهانرژی، مدیریت اطلاعات و  وری بهره

، کاهش هزینه یکی از این موارد .شود یمجیتال هدایت دی های فناوریدر  یچهار پیشرفت کلید

(، واحدهای ها محرک)حسگرها و  ها مبدلمثل  هایی یکروارگانیسمم های دستگاه سازی کوچکو 

 دروازه ارائه، 4تراشهبر روی یک  سامانه (،ها یزپردازندهر ،میکروکنترلرها ،مثال عنوان بهپردازش )

است. سوم  سیم بیت. فاکتور دوم، سرعت و انبساط سریع اتصال اس ها یرندهگو  5ریزی برنامه قابل

، چهارم ظهور درنهایت محاسباتی است. های سامانهو ظرفیت پردازش  داده سازی ذخیرهتوسعه 

یادگیری ماشین  های فندر  هایی یشرفتپ ازجمله، وتحلیل تجزیهنوآورانه و  ،کاربردی یها برنامه

اینترنت  های فناوریانبوهی از  های یهلادر  محرکاین چهار  بزرگ است. یها دادهبرای پردازش 

را  ها دادهباشد که داشته  ییها مبدلممکن است  اینترنت اشیا، مثال عنوان بهحضور دارند.  اشیا

را بر روی یک شبکه  ها داده ها دستگاهاین  .کنند یم آوری جمعشرایط فیزیکی و محیطی  در

را با استفاده از  ها آن و دهند یمرها و کامپیوترها انتقال به سرو سیم بیارتباطی سیمی یا 

 تواند یم شده وتحلیل تجزیهداده . کنند یمی ذخیره و پردازش افزار نرم وتحلیل تجزیهو  افزار نرم

 کاربرده به سامانه درفرایندها  سازی بهینه، نظارت، و بینی پیشبرای تشخیص خطا، کنترل، 

تاکتیکی، اثربخشی، ایمنی و  وری بهرهدارای پتانسیل افزایش  شیااینترنت ا های فناوری شود.

 دهندگان پاسخبه ارتش و  توانند یم ها فنّاوریهستند. این  درازمدتدر  ،ها ینههز جویی صرفه

و مصنوعی که در آن دشمنان در سناریوهای  ،کمک کنند تا با دنیای مدرن سازگار شونداولیه 

 .یابند یمکاهش  ها بودجه که درحالی اند شده واقع هوشمند( شهرهاییا ) شهری برونپیچیده 

 یک رویکرد جامع برای کاربرد ارائهبر  پژوهشگروردهای تااخیر، دس های پژوهش برخلاف

 ها نیازمندی ینتر مرتبطبر روی  تر یقعم مطالعهبه همراه  در دفاع و امنیت عمومی اینترنت اشیا

 کلیدی و روابط بین های چالشات مأموریت بحرانی، بر و الزامات اجرایی، جهت دفاع و عملی

، هدف این ارائه، کمک به ها ایننوظهور تمرکز دارد. گذشته از  های فناوریو سایر  اینترنت اشیا

                                                           
4 System-on-a-chip (soc) 
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اینترنت اشیا تجاری در  یها برنامه وسیله به ایجادشده های فرصتصنایع دفاعی در استفاده از 

 (IEEE Trans ،2011 :745) .مأموریت بحرانی است های یطمح

امنیت  های سازمانپیشرفت و بهبود  درزمینهاخیر، مقالات پژوهشی متعددی  های سالدر طول 

مربوط به پیشرفت  های چالشبه  ای یژهو، توجه ها مقالهبرخی از این  اند یدهرسبه چاپ  عمومی

هور، نوظ امنیت عمومی یها شبکه، جهت پشتیبانی از 5Gبه سمت  LTE شبکهمعماری 

وجود دارند که  اینترنت اشیا ◌ٴ درزمینهمختلفی نیز  یدهرس. همچنین مقالات به چاپ اند داشته

. اند دادهقرار  موردبررسیرا  امنیت عمومی مختلف این فناوری در دفاع و یها جنبه

 شبکهکه مبتنی بر  اند کرده، برخی یک روش تشخیص خطا را پیشنهاد مثال عنوان به

نظامی بوده است. برخی نیز یک معماری  حوزهمختلف، برای  یها خوشهشده به  بندی بخش

همچنین  ها آن. اند کردهاجرایی را بررسی  های حالتبرخی از  مرور بهو  اند کردهرا معرفی  ای یهلا

. همچنین برخی، اند دادهو آزمایش قرار  موردبررسیکنترل اسلحه را نیز  برنامهاز یک  یا نمونه

یک رویکرد سرویس  عنوان بهو چند سطحی را  برابرنجی سبک، مبتنی یک روش اعتبار س

 موجود های دستگاهزمانی برای  های محدودیتو  پذیری مقیاسکه به  اند کردهرسانی پیشنهاد 

-58: 2010)جورنت، .کند یم رسیدگی امنیت عمومی دهندگان پاسخدر پیرامون  اینترنت اشیا

کرده سپس  یرا بررس یدر حوزه نظام ایاش نترنتیا یمقاله، ابتدا کاربردها نیدر ا (63

دستگاه  کیساخت  نی. همچنگردد یممرور  یفناور نیا رساختیز جادیرا جهت ا ییراهکارها

ابزار  کیبه  لیتبد کینزد ای یندهآدر  تواند یمکه  گردد می یرا معرف ایاش نترنتیبر ا یمبتن

 های بخش ریسا نیو همچن رانیا یاسلام یمختلف ارتش جمهور یها قسمتدر  یدیکل

 شود. رانیمسلح کشور پهناور ا یروهاین

 و پیشینه پژوهش مبانی نظری

، ها نشان آتشافسران پلیس،  شاملد بحرانی، در مواراولیه  دهندگان پاسخ ،طورمعمول به

6غیردولتی های سازمانپزشکی اورژانسی،  کارکنانمحافظین مرزی، محافظین ساحلی، 
و سایر  

                                                           
6 non-governmental organizations (NGOs) 
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یک یا  توانند یم افراد. این شوند یموارد صحنه  اولکه در مواقع ضروری،  شوند یم ییها مانساز

ممکن است به محتوا یا قوانین ملی  ها سازمانرا انجام دهند. روابط بین این چند فعالیت 

 بستگی داشته باشند.

 رنت اشیااینت غیرسفارشیکاربردی محصول  یها برنامهاجرای  

7جنگ  شگبکه محگور گویظهور و معرفی ال
ارتبگاطی  یهگا درگاهکگردن سیاسگت  بگا معکگوس 

جنگی بگه مراکگز فرمانگدهی، موجگب تغییگر  های ییداراسازی  مرتبط و همچنین یافته گسترش

 گذاری اشگتراکاز طریق بگه  تواند یمشکل رویکردهای نظامی قدیمی شده است. دیدگاه نظامی 

طراحی نیروها و تبادل  واسطهه ای جدید، مزایایی را بموروثی و استقراره های ییدارابین  ها داده

 بگاهمسگه حگوزه را  جن  شبکه محوراطلاعات بین کاربران به وجود آورد. الگوی  موقع بهو  امن

فیزیکی، در هنگگام  حوزهشناختی. در  حوزهو اطلاعات  حوزهفیزیکی،  حوزهترکیب کرده است: 

منتقگل و  هگا دادهاطلاعاتی،  حوزه. در شوند یماخته س ها دادهرخداد رویدادها و اجرای عملیات، 

و  قرارگرفتگهمورد پگردازش و تحلیگل  ها دادهشناختی،  حوزهدر  درنهایت. شوند یم سازی ذخیره

 اسگاس بگا، مسگتقیما  جنگ  شگبکه محگور حوزه. سه شود یماستفاده  ها آناز  گیری تصمیمدر 

 .شوند یمتجاری امروزی تفسیر  اینترنت اشیا

مهم و  یها حوزهدر  اینترنت اشیا مرتبط با های فناوریاستفاده از  ی محرک موجبهاوالگ 

ی هانیرو مجهز سازی کلیدی شده است. امروزه، امنیت نظامی و کشوری در حال تلاش برای

محصول  های فناوری وسیله به شده ارائهاساسی  های فعالیتعملی خود به عملیات و 

9کانس رادیوییشناسایی فر های برچسبتجاری یا  وشمنده های گوشی، نظیر 8غیرسفارشی
 

مربوط به حسگرهای  های خلاقیتدفاعی در پی ابتکارها و  های سازمان، درواقعهستند. 

 یا ماهوارهارتباطی  های سامانه، )پهپاد( پیشرفته، نظارت و شناسایی هواپیماهای بدون سرنشین

سیار،  های فناوریچشمگیری در  گذاری هسرمایدفاع  وزارت ،هستندکنترلی  های سامانهو 

                                                           
7 Network-CentricWarfare)NCW( 

8 Commercial Off-The-Shelf (COTS) 

9 Radio-frequency identiifcation (RFID� 
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. (2803: 2010)مورابیتو،  کرده است ها جنگنده تحرک تاکتیکی برای سربازان و ازجمله

 طراحی وتوسط بخش خصوصی  در حال حاضر اینترنت اشیا یها برنامه، اکثر وجود بااین

از طریق  تواند یم دفاع وزارت، امروزهاست.  افتاده عقب و ارتش در عملیات روزمره اجراشده

که  اینترنت اشیا مجهز به تجاری های فعالیتانجام  طور همینخصوصی و  های بخشهمکاری با 

تاکتیکی لحاظ شده است، از مزایای این فناوری  های سامانه فنّاورانهخصوصیات  ها آندر 

 شود. مند بهره

رتشدر نیروی هوایی ا نظامی اینترنت اشیا یکاربردها  

 C4ISR سامانه

 ها سکو محدودهدر  شده نصبحسگر  ها میلیوناز هستند که  هایی سامانه C4ISR های سامانه

 یها داده و وضعیت را فراهم آورند تا امکان آگاهی پیشرفته از موقعیت و کنند یماستفاده 

 یهنقلهوایی، وسایل  سکونظارتی،  یها ماهوارهاینفرارد، ویدئو و رادار توسط یا  RF تشخیص

 را و سربازان حاضر در میدان عملیاتیزمینی  های یستگاها، )پهپاد( 10ی بدون سرنشینیهوا

را تحلیل  ها آن تا شوند یمیکپارچه فرستاده  سکوبه سمت یک  ها دادهاین  .کنند یم آوری جمع

فرماندهی ارسال کند. این  یرهزنجسمت پایین و بالای  را به آمده دست بهکرده و اطلاعات 

11یک تصویر عملیاتی مشترک ها سکو
هماهنگی و  توان یمآن  وسیله به که آورند یمرا به وجود  

)مانند سرهن  و سرگرد( نظامی سطح بالا  یها رده کنترل در میدان عملیاتی را بهبود بخشید.

به عملیاتی مرکزی، آگاهی جامعی را از وضعیت و موقعیت فعلی  مراکز با استفاده از توانند یم

. شود یمها دریافت سکو متعددی از سمت یها دادهبیاورند. در این مراکز عملیاتی،  دست

خود  یهناحموجود در  یها دادهنیز به  (ها سرجوخهمانند سربازان، )نظامی  تر یینپاسطوح 

مربوط  یها دادهمراه ه شده را به بندی اولویت یها داده جنگی نیز یها خلبان .دسترسی دارند

 (1392قیصری، ) .کنند یمحسگر دریافت  های سامانهبه 

  
                                                           
10 UAVs (Unmanned Aerial Vehicles) 

11 COP (Common Operational Picture) 
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 (شلیک)کنترل آتش  های سامانه 

و همچنین  12حسگر انتها به انتها یها شبکهبا کمک  توانند یمکنترل آتش  های سامانه

 درن  بیخودکاری را در قبال تهدیدهای کاملا   یها واکنشو  دهی پاسخدیجیتالی،  های تحلیل

جنگی  سامانه ،مثال عنوان بهو قدرت شلیک را با دقت بالایی مشخص کنند.  دهند،انجام 

و فرمان، امکان دفاع موشکی بالستیک  کنترل ، علاوه برمتحده ایالاتحفاظت از نیروی دریایی 

به حالت متصل درآمده و بدین  توانند یممهمات نیز . ه استآورندنیز فراهم  را ای سابقه بی

و متحرک را ردیابی کرده و یا در حالت پرواز  اهداف سیار توانند یمهوشمند  های سلاحترتیب 

زمینی  به موشک جنگی توان یم، ها سلاحمهمی از این قبیل  نمونه عنوان به. نمایندهدایت 

13توماهاوک
نیروی دریایی  دقیق افکن بمب های سلاحمختلف از آن، یعنی  یها گونهو  

علاوه بر  .طولانی، متوسط و اهداف تاکتیکی اشاره کرد یها محدودهبرای حمله در  متحده ایالات

کرده است تا  مدت طولانی ادهایی با پایداریپخود را صرف په یهسرمااین، ارتش قسمتی از 

 .نمایدعرفی را مجدید  ادپپهاهداف ارزشمندتری را به دام انداخته و در ضمن، کاربردهای چند 

 آمادها 

است که در آن، چندین حسگر سطح پایین برای اهداف دفاعی استفاده  یا حوزهلجستیک 

همراه ه اولیه ب های یطمحهنوز محدود به  ها لجستیک . در حال حاضر، استقرارشود یم

در حال  متحده ایالاتارتش  (1388حسینی، ) است. مانده باقیو دخالت انسان  ها زیرساخت

 یها پروسهدر سناریوهای غیرجنگی، جهت بهبود  اینترنت اشیا های فناوری بعضی از حاضر

برای ردیابی کالاها و مدیریت  هایی برچسب، از مثال عنوان بهپشت جبهه استفاده کرده است. 

 .شود یملجستیک مرکزی استفاده  های یستگاهادر بین  ها یموجود

 

 

                                                           
12 End-to-end 

13 Tomahawk Land Attack Missile (TLAM) 
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 نظارت و مدیریت ناوگان

مراه حسگرهای ه ا استفاده از هواپیماها و ناوگان خودروی زمینی بهنظارت بر ناوگان ب

. دهند یموضعیت بخش را تحت نظارت قرار  که کارایی و گیرد یمصورت  یا پردازنده

مشخص  را ردیابی کرده و ها زیرسامانهوضعیت خودروها و  توانند یم، این وسایل مثال عنوان به

نیاز است.  (مانند سوخت یا روغن)با موجودی کم  هایی مآیتکنند که چه زمانی به تأمین مجدد 

 های شکستبالقوه، موجب کاهش ریسک  طور بهکه  کنند یمصادر  حسگرها، هشدارهایی را

نگهداری مبتنی بر شرایط و  . هدف اصلی، تسهیل تعمیر وشوند یمو کشنده  ناپذیر جبران

تعمیر و نگهداری، و  در بخش هکارکنان مربوط به بر اساس تقاضا، کمک ها بخشسفارش 

اینترنت  استقرار بااینکه. هاست بخشو تعویض غیرضروری  نشده بینی پیش های شکستکاهش 

یندهای تجاری در فرآتبدیل  به دلیل ، اما این استقرار،گیرد برمیابتدایی را در  های ینههز اشیا

 شانس این را ،دفاع ارتوزرا فراهم آورند.  بلندمدت های جویی صرفه، امکان ها لجستیکبین 

مربوط به  یها دادهصنعتی و خودکار استفاده کرده و از  های بخشدارد که از مزایای مربوط به 

فورس که در حال حاضر در بسیاری از بلو یها فرستندهمانند  فعلی، یها داده عملکرد پیوند

ده کند. با امنیتی جدید استفا های ریسک، جهت کاهش اند شده تعبیهخودروهای نظامی 

اطلاعاتی نظیر قطعات  توانند یم اینترنت اشیا پیشرفت بیشتر، وسایل و خودروهای متصل به

 به اشتراک بگذارند. یدکی موجود، را

شامل حسگرهای وزن و بار، مکان توسط امکاناتی در زمان واقعی،  چابکمدیریت ناوگان 

سوخت  وری بهرهعات موتور و وضعیت موتور و سرعت، کل سا جغرافیایی، نظارت بر وضعیت،

به ردیابی  توان یم. در ضمن، برای شناسایی و تشخیص مشکلات نیز شود یم پذیر امکان

و کانتینرها پرداخت. در مورد هواپیماها و وسایل  ها محفظهیت ع، موقعیت و وضها محموله

ن ترابایت داده چندی توانند یمکه  اند شدهمجهز به حسگرهایی  ،پیشرفته جتِ هوایی، موتورهایِ 

پرواز، موجب بهبود کارایی  یها داده این اطلاعات در ترکیب با را در هر پرواز، به دست آورند.

 زمان مدت کردن سوختی، تشخیص خطاهای کمتر یا کوتاه های ینههزکاهش  درنتیجهموتور و 

 درنتیجهانه و در ضمن، این اطلاعات، امکان تعمیر و نگهداری پیشگیر .شوند یملازم برای پرواز 
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، صرف زمان کمتر برای تعمیر طور همینو  (کاهش یا جلوگیری از خرابی) افزایش طول عمر

و در زمان واقعی توسط  درن  بی طور به توانند یمپرواز  یها داده. آورند یمقطعات، را فراهم 

 روی زمین مورد ردیابی قرار بگیرند. براپراتورها و تحلیلگرهای مستقر 

 اجراییمراقبت بهداشتی سربازان و آموزش نیروی  سنجش شخصی،

 های یابرد .اند قرارگرفتهدر دسترس همگان  ای یندهفزا طور به پوشیدنی، های دستگاهامروزه، 

روی فعالیت فیزیکی و همچنین نظارت بر علائم حیاتی  برامکان نظارت  ،(فیتنس) اندام تناسب

زش آشکاری در نزد کاربران هستند، اما ممکن است دارای ار . این اطلاعات،اند آوردهرا فراهم 

( 2015)بیزنس اینسایدر، . باشیمداشته جمعی یک گروه  یها دادهنیاز به بررسی مقادیر و 

را فراهم  یدر مقیاس گروهی بکار گرفته شوند، اطلاعات که هنگامی، پوشیدنی حسگرهای

مشارکتی و  نند. ما باید بین سنجشپشتیبانی ک C4ISR از توانند یماطلاعات  که این آورند یم

اهمیت خاصی برای  تواند یم طلبانه فرصت تمایز قائل شویم. سنجش طلبانه فرصتسنجش 

 های فناوریشهری داشته باشد.  های یطمحدر  ها مأموریتمخفی دخیل در شناسایی  کارکنان

قابلیت  واسطه به، ها آنو محیط اطراف  اجراییروی نیروی  بربرای نظارت  شده گرفتهکار ه ب

بر )فیزیولوژیکی و همچنین ارزیابی ریسک صدمات داخلی  فیزیکی و های وضعیتاستنتاج 

با استفاده از  توانند یم سربازان. مفید واقع شوند توانند یم، نیز (واردشدهاساس ضربات 

غیرطبیعی مانند کم شدن آب بدن، کمبود  های وضعیتحسگرهای پوشیدنی، هشدارهایی را از 

مسئول پزشکی در بیمارستان  گروهکاهش قند خون، دریافت کرده و در صورت لزوم،  واب وخ

ناظر بر سلامتی و  های سامانهوسیع از  محدودهاین  .نیز در جریان این اطلاعات گذاشته شوند

که شامل  آورند یمبهداشت جامع برای سربازان را فراهم  سامانهیک  اندازی راهایمنی، امکان 

 اینترنت اشیا ، ازها اینعلاوه بر  .استبهداشتی در صورت نیاز  های سرویسدد تأمین مج

استفاده کرد، مانند کاربرد  سازی شبیه های فعالیت و ها آموزشدر برخی از  توان یم

از  توان یمآموزش،  از یا نمونهمیدان جن . در  سازی شبیهپوشیدنی برای  های کننده دریافت

کتی و صوتی جهت ردیابی نیرو در حین عملیات آموزشی استفاده ، و حسگرهای حرها یندورب

با  ها آنو  کند یمارسال  دهندگان آموزشو  سیار های دستگاهرا به سمت  ها داده ،سامانهکرد. 
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بلادرن  انجام دهند و آمارها و ویدئوهای را  هایی ییراهنما توانند یم، ها دادهتوجه به این 

 به وجود بیاورند. آموزشنی پس از را جهت بازبی یا شدهویرایش 

 14مجهز به چندین لیزر یکپارچه یا مبارزه های سامانه آموزشی مکعب های حل راه دیگر، نمونه

از  ها آن. کنند یم سازی شبیهبصری، میدان جن  را  های نمایشلیزرها و  که با استفاده از است

یک  ارائهبرای  ،بر علوم عصبی کامپیوتری و یادگیری مبتنی سازی مدلابزارهای ارتباطی، 

 سازی شبیهرا  ها توپخانه، آتش ها حل راه. این کنند یماستفاده  ،زمان واقعی در آموزشی تجربه

که شامل وسایل و مواد منفجره مانند  کنند یمایجاد اثرات جنگی  ساز شبیهکرده و یک 

سایر کاربردهایی که هنوز  کاربردی مذکور و یها برنامه .است انفجاری یها دامزمینی،  های ینم

 .شمار آیند بخشی از تجهیزات سربازان آینده به توانند یمهستند،  مفهومی مرحلهدر 

 مدیریت انرژی

15وزارت دفاع در حال حاضر،
در حال  یها پروژهروی  بر گذاری سرمایه، با متحده ایالات 

رژی را کاهش دهد. تعریف مصرف ان وری بهرهبه  ، توانسته است تقاضا و نیازخود اندازی راه

 به فهم و درک الگوهای مصرف بهتر کمک کرده و تواند یم گویانه پیش های یتمالگورو  ها داده

 .انرژی ارتش را تا حد بسیاری کاهش دهد های ینههز

 نظارت

تحلیل تصاویر و شناسایی الگو، موجب  افزار نرمامنیتی و حسگرها، در ترکیب با  های یندورب

. در مورد نظارت ساحلی و دریایی اند شدهتهدیدهای امنیتی  برابردور در  از راه تسهیل نظارت

ادها، پهواپیماها، په در ها آنگفت که با استفاده از انواع مختلف حسگرها و نصب  توان یم

دریایی و ترافیک در نواحی بزرگ،  های فعالیتامکان کنترل  توان یم، ها یکشتو  ها ماهواره

نفتی خطرناک را  یها محمولهروی شرایط محیطی و  برگیری و نظارت  ماهی یها یققاردیابی 

مانند )خطرناک  های موقعیتنظارت بر : از اند عبارتدیگر از نظارت  یها نمونه .فراهم آورد

                                                           
14 I-MILES (Instrumented-multiple Integrated Laser Engagement System) 

15 DoD (Department of Defense) 
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 نظارت بر رطوبت خاک، (،برای تعریف مناطق خطره و شرایط پیشگیران زا آتشگازهای 

ین برای تشخیص الگوهای خطرناک در شرایط زمین یا و چگالی زم ها لرزش گیری اندازه

، جهت یا هستهانرژی  های یستگاهارادیویی در پیرامون  سطوح شده توزیع، سنجش ها لرزه زمین

در دارد.  فردی منحصربهارتش الزامات عملیاتی  .در صورت نشر تشعشعات رادیویی هشدار دهی

امنیت، ایمنی، مسائلی همچون کن است مماینترنت اشیا  یها برنامهمسیر اتخاذ گسترده 

 .وجود داشته باشندقابلیت همکاری، و همچنین موانع اداری و فرهنگی  های چالشمقاومت، 

 امکانات استقرار

اینترنت  های دستگاهاست.  برقموجود در میدان نبرد، مصرف  های محدودیت ینتر بزرگیکی از 

ای خورشیدی، هحرکت از پنل برایو  شوند یم ینمتأبا باتری یا انرژی خورشیدی  احتمالا  اشیا

 زمان درباید  ها آن. در هر دو مورد، شوند یمدر هنگام راه رفتن شارژ  ، و یا حتیها یونکام

ها باید حسگرو  ها دستگاهداشته باشند. بنابراین،  شارژ( یتمأمورمدت  درطولانی )حداقل 

استفاده کنند. به همین ترتیب، شارژ  ها آنسب از منا طور بهکارآمد باشند و کاربران نهایی باید 

مستقر، آسان  های دستگاهتعویض باتری در  با یا دوره صورت به اینترنت اشیا های دستگاهمجدد 

اضافی بر  های یباترنیست. حتی در مورد تجهیزات فرسوده بدن، انتظار سربازان برای حمل 

در حال ظهور در ارتش، از  هایافزار سختاز  برداری بهره است. غیرعملیروی تجهیزات کنونی، 

منجر به افزایش  تواند یم ها سکواجرا در این  جهت شده طراحیتخصصی  افزار نرمطریق 

علاوه بر این، مقادیر طراحی  قدرت پردازش و کاهش مصرف انرژی شود. توجه قابل

باید الزامات و سازگار با و تجهیزات  انتقال( های یتقابل، سایز سلول قدرت و یا مثال عنوان به)

سخت باشند و آماده سرباید  اینترنت اشیا های دستگاه .استانداردهای نظامی را برآورده کنند

در حال  ها دستگاهاز  ولی اکنون تعداد کمیتحت شرایط محیطی شدید باشند.  برداری بهره

اریکسون، ) .کنند یمکار  درستی به، و اند شده طراحیصنعتی خشن  های یطمححاضر برای 

2015) 
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 ریزی برنامهمدیریت و  سامانه

 وتحلیل تجزیه ملیدفاع و امنیت  اکو سامانه یها داده ،موجود یها شکاف ینتر بزرگیکی از 

(. بیشتر اطلاعات حجیم گذاری اشتراک، تحول، ارزیابی و به ها داده آوری جمعدیجیتالی است )

در  دریافتی، و اطلاعات مورد شوند ینمتوسط حسگرها هرگز استفاده  شده آوری جمع

باعث  تواند یم تأخیرهاخواهد شد. این  ملاحظه قابلمنجر به تاخیرات  ،سناریوهای بحرانی

اجباری بدون حقایق مربوطه شود. افسران  گیری تصمیمو یا  ها مأموریتشکست یا قصور 

وارد دستی  صورت هبسریال را  یها شمارهکاغذ امضا کرده و  بر روی را ها سفارش گونه این

 به وجودو خطرات ناشی از خطاهای انسانی را  مناسب نیست. این رویکرد کنند یمکامپیوتر 

 ها سامانه، که به بستگی داردتولید  خودکارسازی ، بهاشیااینترنت بخش اعظم ارزش  .آورد یم

داد کمی از واکنش نشان دهند. تع ها انسانو با دقت بیشتری نسبت به  تر یعسر دهد یماجازه 

 هواپیماهای، اغلب مثال عنوان بهخود را دارند.  خودکار کاملا  یها واکنشنظامی  های سامانه

رستمی، ) .شوند یمکنترل از راه دور توسط اپراتورها و ، مستقل نیستند موجودبدون سرنشین 

1384) 

 مدیریت جدید است.سبک  یها پروتکلو استفاده از نیازمند توسعه  مدیریت درست

ثابت  تاتصالا حفظبرای  اینترنت اشیادر  ماشین به ماشینارتباطات  کارگیری به، مثال عنوان به

برای ایجاد  16همراه آزاداتحادیه که توسط  ارتباط ماشین به ماشین در وزن کم اهمیت دارد.

ابزارهای است توسط  شده تعیینکاربردی برای مدیریت از راه دور  17ماشین به ماشینیک طرح 

 19نیروی کار مهندسی اینترنتتلاش  18نت کانفی پروتکل نور  است. شده دادهناگونی توسعه گو

اینترنت برای مدیریت  ،یک چارچوب در برخی مقالاتمحدود است. با منابع مدیریت وسایل  در

وظایف مدیریت  ها آنکه در  است پیشنهادشدهمیانی  یها گره گیری رهمفهوم  بر اساس اشیا

دستگاه  گروه کاری مدیریت همچنین .استشبکه  یها دروازهیا  روترها ه عهدهبسنگین  وسایل

                                                           
16 Open Mobile Alliance (OMA) 

17 (M2M) Machine-to-Machine 

18 NETCONF 

19 Internet Engineering Task Force (IETF) 
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که منابع همراه در محیط  های دستگاهبرای مدیریت  را ییها پروتکل اتحادیه همراه آزاد در

 .کند یممشخص محدود است، 

 پشتیبانی شده یها برنامهخدمات و 

 لمس، مانند چت، موردنیازخدمات  ینأمتشماری از وسایل تجاری و تجهیزات الکترونیکی برای 

و یا به  20زمان واقعیامن ، آگاهی از موقعیت جغرافیایی، ویدیوی حساس به صحبت کردن

 جنگی در یها برنامه متحده ایالاتارتش . اند قرارگرفته موردبررسیوب  گذاری اشتراک

 های گوشیو  رسفارشیغیمحصول که از  ها دستگاهرا توسعه داده است. این  اندروید های دستگاه

اتصال سربازان  ها آن. هدف کنند یمهستند، امکان دسترسی به رادیو را فراهم  مستثناهوشمند 

بعدی، و یا برنامه  3، مانند ردیابی نیروی آبی، نقشه ها برنامهطیف وسیعی از  بهدر میدان 

یک نسخه  ها دستگاه. این شود یمداده نشان  ها آندر  باارزشیکاربردی است که جزییات 

زبان خارجی را  مترجممانند  ییها برنامه و کنند یم استفادهرا  اندرویدعامل  سامانهاز متفاوت 

 .کنند یماجرا 

کرده  اندازی راهطراحی و تجاری  صورت به 21پدها یآبرای  ییها برنامه متحده ایالاتنیروی هوایی 

یک برنامه  1393ایی اسکات در سال نیروی هو های یگاهپااست. برای مثال، برنامه نویسان در 

برنده جایزه  کهکردند  طراحی KC-10 هواپیمای باربری دربارها  ریزی برنامهکاربردی برای 

 محاسبه وزن جهتبار قبل از پرواز  خودکار میزان توزیع منظور بهبرنامه  ایننوآوری شد. 

آژانس ه قابلیت تحرک برنام .کند یمکار با توجه به خدمه، سوخت و محموله و  طراحی شد

را  NSAتوسط  تأییدشده اندروید های دستگاهی برای افزار نرم یها بسته 22دفاع اطلاعات سامانه

به یک شبکه  توانند یمکه  هستند یایمن های دستگاهشامل  ها برنامهاجرا کرده است. این 

 .سری، دسترسی داشته باشند شده بندی طبقه

  

                                                           
20 SRTV (Secure Real-Time Video) 

21 iPads 

22 Defense Information System Agency’s (DISA) 
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 هدف بستر

... توسط دریایی و یها سکو، هوایی ،زمینی های سامانه، شده دادهن نشا قبلا که  طور همان

 های چالشو همچنین  همکاریل مسائ که شده طراحی بلندمدتبرای استفاده  هاییفاکتور

. کنند یمایجاد  در آینده ابررایانهبه  ها آنو اتصال  ها ییتواناعملیاتی را در هنگام افزایش 

 توانند یم سازی مجازی های سامانهو  ای چندهستهون جدید از قبیل سیلیک های فناوری

مستقیمی بر  یرتأث توان یم، ای هسته تک یها پردازنده. در دنباش ای صرفه به مقرون های حل راه

و  حفاظتیدلایل به  راجداسازی  که درحالی. پردازنده باید کد جدید را گذاشت سکوعملکرد 

 .نمایداجرا  کند یمحفظ امنیتی 

 پژوهشناسی شروش

اینترنت اشیا  های فناوریجهت ایجاد بستر  پیشنهادشده یها روشبررسی  منظور بهاین مقاله 

کاربردهای انبوه این فناوری در  اندازی راهنیز برای  ییها روشو  شده ارائهدر حوزه نظامی 

از طریق مطالعات  ها روش. این نماید یم ارائهساختار نیروهای مسلح جمهوری اسلامی ایران 

و مرور  یا کتابخانهروز این فناوری در آرشیوهای معتبر جهانی و همچنین گردآوری  یها الهمق

. همچنین با کمک تعدادی از اند شده گردآوری شده ثبتدانشگاهی  های نامه پایانتعدادی از 

دولتی دستگاهی طراحی و ساخته شد که امکان  های سازمانمهندسین الکترونیک فعال در 

 ها آننظامی و همچنین باز و بسته نمودن درب ورودی  یها اتاقبرقی در  های دستگاهمدیریت 

. این دستگاه به دلیل ممنوعیت استفاده نماید یمحفظ مسائل امنیت اطلاعات را میسر  منظور به

 کارت سیمماژول شبکه از ماژول مخابراتی توسط یک  جای بهنظامی  های یطمحاز اینترنت در 

اندروید و  های دستگاهآن برای  شده طراحیاز طریق اپلیکیشن  توان یمو  کند یماستفاده 

 آن را کنترل کرد. شوند یمکه جلوتر توضیح داده  ییها فرمانهمچنین ارسال پیامک توسط 

 تحقیق های یافته

مجموعه آن  یبرا سودمندی جیو نتا دیفوا نظامی یها حوزهدر  ایاش نترنتیا یریاثرات بکار گ 

حال  است غیرملموس یو بعض گیری اندازه قابل ملموس و جینتا نیاز ا یه بعضخواهد داشت ک
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تجهیزات و  تیریدر مد ایاش نترنتیدر استفاده از ا ها یافتهاز  یمقاله به بعض نیما در ا

 :کنیم یماشاره  نوین یها جن 

 تیریدر حوزه مد ایاش نترنتیا یسازمان بعد از اجرا نهیکاهش هز: نهیکاهش هز -1

کنترل و استفاده  یدر راستا ها ییدارا تیریمد که اینبا توجه به دارد.  یابعاد مختلف ها ییرادا

 ایاش نترنتیروز مانند ا یبا فناور ار تیریمد نیهر چه قدر بتوان ا است ها ییدارااز  نهیبه

 یابر انشیرا های سامانهچنانچه  .دیخواهد گرد ها ینههزاداره کرد منجر به کاهش  ابر بر یمبتن

 لیرا به سازمان تحم یکلان نهیهز یناورف نیا عملا  ردیقرار گ مورداستفاده یجاریاست صورت به

 سازمان را در بر خواهد داشت. جانبی های ینههزکاهش  و کند ینم

در  ییدارا تیریمد های چالشاز  یکی :کارکنان فایده بیمضر و  یرفتارهاکاهش  -2

 شهیهم استآن سازمان  های ییداراارکنان نسبت به متعهد کردن ک یچگونگ یهر سازمان

 نیدر انیز  یعوامل مختلف. دینما جادیکارکنان ا درتعهد را  نیا تواند ینم یکنترل و حسابرس

با  تواند یم ایاش نترنتیبا استفاده از ا ها ییدارادر مورد کارکنان  تیریمد .اند دخیلدات تعه

و در صورت  ایجاد کرده مسئولیتاحساس  ها ییدارا نینسبت به ا موقع بهکنترل هوشمند و 

کارکنان تا حد  فایده بیموضوع از رفتار مضر و  نیعلت مشخص شدن ابه  حیعدم استفاده صح

 .به عمل آورد یریجلوگ یادیز

 .استدر آن ابعاد توسعه  ترین مهمسازمان از  کی یکیزیتوسعه ف: توسعه سازمان -3

بوده که در  تجهیزاتیازمان همواره بر نوع کنترل و نظارت بر س یکیزیاز معضلات توسعه ف یکی

 نیا تواند یمبستر ابر  بر ایاش نترنتیا بر اساس تجهیزات تیریمد .شود یم گذاری سرمایهراه  نیا

 ها ییداراو نظارت و کنترل  یشگیبه حضور هم ازیانجام دهد و ن تر راحت مراتب بهرا  تیفعال

 .دیآسان نما یفناور نیا وسیله به عملا جهت توسعه سازمان را 

که بتوان با استفاده از  یزمان تجهیزات: تیریمد کارکنانو  یزیمم رییتغ -4

کنترل و تسلط  تجهیزاتبر اموال و  ایاش نترنتیمخصوص ا حسگرهایو  آشکارساز یحسگرها

رفت و  خواهد نیاز ب ها ییدارا یجهت چک و بررس یا دوره های یزیمماز  یاریکرد بس دایپ



 1398 پاییز ،49 شماره ،پانزدهم سالی، نظام فنون و علوم فصلنامه                                                               156

 

 شوند یماستخدام  ها ییدارا نیاز ا یاموال جهت نگهدار مسئولکه به نام  کارکنانی نیهمچن

 خودسازمان را در جهت اهداف  تیریکاهش کل مد نیخواهد کرد و ا دایکاهش پ شدت به

 قرار خواهد داد. یرتأثتحت 

 

 ها یافته وتحلیل تجزیه

رلگه و چنگد قطعگه  وسگیله به تگوان میرنگت اشگیا مبتنگی بگر اینت سگامانه سگازی پیاده منظور به

یک دستگاهی را طرحی کرد که توسط تلفن همراه  کارت سیمالکترونیکی و یک ماژول شبکه یا 

 دیگکل ی، نوع23 رِلهبر بستر یک اپلیکیشن و یا ارتباط پیامکی از راه دور با آن ارتباط برقرار کرد. 

. روش کنتگرل شود یباز و بسته م گرید یکیالکترمدار  کیاست که با فرمان  درن  یب یکیالکتر

 ،یسگیمغناط ،یحرارتگ ،یکیمختلگف مکگان های بگه صگورت یکیالکتر دیکل نیباز و بسته شدن ا

رلگه  ازآنجاکگه .اختگراع کگرد یلادیمگ 1835در سگال  یاست. رله را ژوزف هانر کیالکتروستات

آن  تگوان یمگ تر عیوس یکند، به معن تیمدار فرمان خود را هدا انیاز جر تر یقو یانیجر تواند یم

 .رفگت یهم بگه کگار مگ گنالیس تیتقو یبرا میدانست که در زمان قد زین کننده تقویت یرا نوع

 یسیمغناط دانیم دیتول یبرا یکیالکتر انیبودند و از جر چیپ میس یها معمولا  دارا رله درگذشته

سگاخته  جامگد حالت صگورت بهها  ز رلگها یاری. امروزه بسگبردند یو باز و بسته کردن مدار سود م

اسگت و در  گگرید یکیالکتر کلیدهایرله همانند همه  درواقع .متحرک ندارند یو اجزا شوند یم

 لهیوسگ کیگ کگه این ی. بگراردیگگ ی( قگرار مگمیقطب مثبگت در بگرق مسگتق ایفاز ) میسر راه س

( را میبگرق مسگتق یمنفگ ایگنول برق شهر ) میس د،یخاموش و روش کن دیکل نیرا با ا یکیالکتر

 کیمتصل کرده و  COM هیفاز را به پا میس پس. سدیکن یمتصل م یکیالکتر وسیله به مستقیما 

در  دقیقگا . نکتگه دیکشگ دیگخواه ،خگود یبرق وسیله به NC ای NO هیرابط فاز از پا عنوان به میس

 :جاست همین

 میسگ دیگشما روشگن شگود با یبرق لهیفرمان، وس یها هیبا وصل شدن ولتاژ به پا دیاگر بخواه –

 (می. )فرمان مستقدیخود ببر یبرق وسیله به NO رابط فاز را از

                                                           
23 Relay 



 157                                                          ...ییهوا یروین یها تیبر مأمور دیبا تأک ایاش نترنتیا ینظام یکاربردها
 

 میسگ دیبا ،شما خاموش شود یبرق لهیفرمان، وس یها هیبا وصل شدن ولتاژ به پا دیاگر بخواه –

 یژگگیو نیگا ( کگهNOTیگا فرمگان معکگوس . )دیگخگود ببر یبرقگ وسگیله به NC رابط فاز را از

 .نیستموجود  دیدر کل هوج هیچ به

 دستگاه سیموت

الکترونیگک در  ای حرفگهو  یک درجگهو همکگاری بگا مهندسگین  روزی شبانهتلاش  ها ماهپس از 

 2بگا اسگتفاده از  کاره همگهموفق به طراحی و ساخت یک دستگاه هوشگمند  1398 ماه فروردین

. ایگن کشگد میبگه تصگویر  اینترنت اشیا در محیط نظامی نهاجا را کاربردهایعدد رله شدیم که 

تهویگه )کگولر(،  سگامانه سگاز فعالدرب بگازکن،  عنوان بگه توانگد میدستگاه که سیموت نام دارد 

روشگنایی اتگاق از راه دور و... اسگتفاده  سگامانه کننده روشنکتری برقی از راه دور،  کننده روشن

نظامی ممنوع اسگت  های یطمحبیسیم در  های دستگاهشود. به دلیل اینکه استفاده از اینترنت و 

را جگایگزین آن  SIM800 کارت سگیمپس استفاده از ماژول شگبکه را کنگار گذاشگتیم و مگاژول 

بگرای  شگده طراحینمودیم که امکان کنترل دستگاه از راه دور توسط ارسال پیامک و اپلیکیشن 

 ازجملگهجگذابی  های تقابلی. استفاده از اپلیکیشن اندروید آورد میعامل اندروید را فراهم  سامانه

، امکان روشگن و خگاموش کارت سیمداخل دستگاه، مشاهده اعتبار داخل  کارت سیمشارژ کردن 

. ایگن آورد مگیفگراهم  سگامانهبدون نیاز به ارسال مستقیم پیامگک و... بگرای مگدیر  ها رلهکردن 

ن  را از راه دور بازویی، ریلی، کرکره برقی، درب پارکی های دربانواع  تواند میدستگاه همچنین 

چنگد ثانیگه )بگه انتخگاب کگاربر(  مگوردنظرتعیین کرد که درب  توان میباز و بسته نماید. حتی 

کگه بگه دلیگل عگدم امکگان  کنگد میرله یک آمپری استفاده  2این دستگاه از  بسته شود. مجددا 

قرمگز را بگه آن  بگه رنگ  سگبز و LEDعدد  2تهویه در روز ارائه،  سامانهتست آن روی درب یا 

جهگت اعگلام هشگدارهای  LEDچگرا   2این دستگاه  وصل کردیم تا توانایی آن را نشان دهیم.

چشگمک زدن آن وضگعیت خگود را اعگلام  بنگدی زمانبر روی خود دارد کگه بگا  سامانهشبکه و 

هگا  LED های چشگمکمعنای  نشانگر های LED تیو وضع یابی عیبجدول . جلوتر در دارد می

گذاشگتیم جهگت  LEARNاست. همچنین یک عدد کلید که ما اسم آن را کلیگد  مشخص شده

. گیگرد میقگرار  مورداسگتفادهبه دسگتگاه  سامانهپاک کردن حافظه داخلی آن و شناسایی مدیر 
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تعیین نمود. پس از ارسال فرمان  بندی زمانثانیه  999تا  1از  توان میاین دستگاه  های رلهبرای 

 خاموش خواهند شد. ها رله، ها آنپری شدن زمان تنظیم شده برای و س ها رلهروشن کردن 

 معماری فنی

 GSM های شگگبکهمگگگاهرتز در  1900و  1800و  900و  850 هگگای فرکانسایگگن دسگگتگاه بگگا 

آمپگر بگوده کگه از طریگق یگک آداپتگور  2ولت  12تغذیه ورودی به مدار  .کند میمخابراتی کار 

آمپر کگار  1ولت  24حداکثر تا  ها رلهکنتاکت  است. پذیر انامکولت شهری  220به برق  بااتصال

. همچنگین وزن نهگایی ایگن کنگد میشماره را نگهگداری  250. ماژول حافظه این برد تا کند می

سوئچین  ایگن مگدار شگامل  تغذیه. است متر سانتی 6×4×6/2گرم بوده و ابعاد آن  50دستگاه 

 2و  ICمیکروفگاراد، یگک  320بگه ظرفیگت  مجموعگا عدد خازن  2میکرو هِنری،  47یک سلف 

 ها رلگهمقدار جریان برق ورودی به هر یک از  دیودهادیود سوئیچین  به ازای هر رله است. این 

خازن  2همچنین  شود. ها آنو سوختن  ها آنتا مانع دریافت جریان بالا توسط  کند میرا کنترل 

میکروفاراد جهگت کنتگرل کگردن بگرق  100میکروفاراد و یکی به ظرفیت  220یکی به ظرفیت 

بگا برقگرار شگدن  ورودی به مدار و صاف کردن سطح تغییرات ولتاژ مستقیم استفاده شده است.

اطلاعگات شگبکه را وارد  کنگد میکار  3/3که با ولتاژ  SIM800ارتباط مخابراتی از طریق ماژول 

IC  پردازندهATMEGA های شگمارهو  هگا پیامک. کدها و دگیر میو مورد پردازش قرار  شود می 

 هگای داده. ایگن حافظگه وظیفگه نگهگداری گردند میذخیره  ATMELدر حافظه  سامانهکاربران 

پردازنده را قبل و بعد از پردازش بر عهده دارد. همچنگین وضگعیت خگود را جهگت  مورداستفاده

 .کند میها ارسال  LEDاعلان به 
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 دستگاه سیموت نمای فوقانی (۱شکل )

 مشگاهده قابلبگوده و در پشگت بگرد  یهپا سگهرله هستند که  2عدد ترانزیستور برای  2درایورها 

نیاز بگه  درنتیجهکند  اندازی راهرا  ها رله. جریان خروجی مدار به حدی نبوده که بتواند باشند می

عگث را تحریگک کگرده و با هگا آنرله داریم که بتوانند جریان خروجگی  2 ترانزیستور برای هر 2

 .کنند میولت برق کار  5شود. این درایورها با  ها آنی ساز فعال
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 پشت مدار دستگاه سیموت (۲شکل )

 NCبگرای درب بگازکن اگگر از سگیم و پایگه  مگثلا حالت وصل کرد.  2با حالت  توان میرا  ها رله

(Normally Closeاستفاده کنیم یعنی درب همیشه بسته است مگر آنکه تحریک شود تگا بگ ) از

بگاز اسگت مگگر آنکگه تحگریکش  ها رلهیعنی  استNO (Normally Open ) که آنکند. برعکس 

مگا  های LEDو در این تست،  کنیم میاستفاده   NOکنیم تا بسته شود. ما در این مدار از حالت 

شگود  هگا LEDهمیشه خاموش هستند مگر آنکه آن را روشن نماییم. قبل از آنکه جریگان وارد 

 تاجریگانش شگود میرد  (LEDبرای هر  آمپر میلی 6کیلو )یعنی به مقدار  2/2مقاومت  2ابتدا از 

هگا خواهگد  LEDولت را وارد آن کرد چون باعث سوختن  12جریان  توان نمیمحدود شود زیرا 

 شد.
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 شده طراحیشکل کلی مدار  (۳شکل )

، قابلیت پذیری مقیاس، استانداردسازیزیادی مثل  های چالشتجاری هنوز هم با  اینترنت اشیا

مختلفی  مسائلباید با  کنند یمکار  یدفاع درزمینه، و امنیت مواجه است. محققانی که همکاری

مقابله کنند. سه تفاوت اصلی بین  ها شبکهو  ها یاتعملتاکتیکی و ماهیت  های یطمح ازجمله

وجود دارد:  غیرسفارشی تمحصولا با ینترنت اشیاا امنیت عمومی و یدفاع یها برنامه

و استفاده  و ارتباطات( انرژیمربوط به مصرف  اساسا استقرار، محدودیت منابع ) های یچیدگیپ

 .برابرمتمرکز مبتنی  های یمعماراز 

 و پیشنهادها گیری نتیجه

اینترنت اشیا  کاربردهای دفاعی و امنیت عموم تر یعنتیجه بگیریم که گسترش وس توانیم یم

را با  زیادی فواید توانند یم ها سازمانود، مناطقی وجود دارند که در آن وج . بااینبرد یزمان م

 ایجاد کنند و وزارت دفاع و وکار کسبفعلی  های یوهسازمانی و ش های فناوریاستفاده از 

از  ها آنرا برای توسعه فناوری و مالکیت  ها یوهباید بهترین شنیز امنیت عمومی  های سازمان

یک مدل قدیمی از نوآوری و تدارکات را در نظر بگیرند.  همچنینو د نبخش خصوصی اتخاذ کن

 هایی یباید یک بستر آزمایشی برای تشخیص و آزمایش با فناور دهندگان پاسخارتش و اولین 
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بین جنگجویان در حوزه  یعنوان پیوند به تامسیر را تغییر دهند، انجام دهند،  توانند یکه م

جدید امنیتی  های فنعمل کند. ارتش باید در توسعه  اشیا اینترنت دهندگان توسعه و کاری

سازمانی،  یها و برنامه غیرسفارشیمحصول  های دستگاهبرای  تواند یکند که م گذاری سرمایه

، اعمال شود. تمرکز باید بر روی شوند یمیزبانی م یابرفضای که در  ییها آن ازجمله

فردی باشد.  های سامانهتأمین امنیت  جای به پذیر مقیاسدر معیارهای امنیتی  گذاری سرمایه

دفاع و امنیت عمومی در اینترنت اشیا کمک  گذاری سرمایهحداکثر رساندن این رویکرد به 

از پتانسیل  برداری بهرهشده در  هزینهاجازه بازگشت بهتر هر ریال  ها آنخواهد کرد و به 

و سایر کاربردهایی که هنوز در مرحله  شده ارائهکاربردی  یها برنامه .دهد یاینترنت اشیا را م

 هموارهآیند و  حساب بهبخشی از تجهیزات سربازان آینده  توانند یمفهومی قرار دارند، م

 هستند. گسترش قابل
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