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 چکیده
 يهايهستند که همزمان با رشد فناور ينوظهور میجرا فیدر ط بریسا میجرا هدف:زمینه و 

از  یکـیشـدن هسـتند.  تردهیـچیطور مداوم در حال تکامل و پبه نترنتیبر ا یمبتن شتریو ب دیجد
است که با توجـه بـه ارتبـاط آن بـا  بریسا يفضا یاخلاق میجرا ،يمجاز يدر فضا عیشا میجرا

 میجـرا لیـپژوهش، تحل نیبرخوردار است. هدف ا ییبالا اریبس تید، از اهمافرا تیثیآبرو و ح
  است. يکاوداده کردیبا رو بریسا يفضا یاخلاق
 يمحتـوا اسـت. جامعـه آمـار لیـو از نظر نوع، تحل يپژوهش از نظر هدف کاربرد نیا :روش

تـا  1389 يهادر سـال بریسا يفضا یاخلاق میاست. حجم نمونه، جرا يبریسا میپژوهش، جرا
  است. 1394
 یاخلاقـ میجرا يهاحاکم بر داده نیو استخراج قوان لیتحل يمدل برا نیهترب: ها و نتایجیافته
بـر  رگذاریتاث يهاپژوهش نشان داد مشخصه جیاست. نتا c5 میمدل درخت تصم بر،یسا يفضا

سن، تاهل و نقـش فـرد  ت،یجنس لات،یشغل، تحص بیبه ترت بریسا يفضا یاخلاق میوقوع جرا
 نیـا لیـاحصـاء کـه بـا تحل بر،یسـا يفضا یجرم اخلاق برحاکم  نیپژوهش، قوان نیاست. در ا

  ارائه داد. رانهیشگیپ يراهکارها توانیم نیقوان
  هاواژهکلید

  . c5مدل  نانه،یبشیپ يهاروش ،يکاوداده م،یجرا لیتحل بر،یسا يفضا یاخلاق میجرا
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  مقدمه
میلیارد دستگاه متصل به اینترنـت  50میلادي،  2020هاي جهانی تا سال گزارشبراساس 

هـا تشـکیل هـاي همـراه و تبلتمیلیارد از ایـن میـزان را تلفن 15وجود خواهد داشت و 
دهند. بخشی دیگر از این آمارها حاکی از آن است که تا پایان این دهه، پهناي بانـد می

 ز جمعیت کل جهان را تحت پوشش قرار خواهـد داددرصد ا 90هاي تلفن همراه شبکه
فضا ماحصل پیشرفت سریع اینترنت و رشد اطلاعـات و . این )2، ص 1393(ارجمندي، 

داننـد کـه بـا گیرشدن آن است. پژوهشگران، اینترنت را منبـع عظـیم اطلاعـات مـیهمه
ولی فضـاي هاي زیاد، جهان را به یک شهر کوچک تبدیل کرده است. توجه به قابلیت

سایبري با وجود مزایاي زیاد و آثار مثبت فـراوان، منشـأ تهدیـدهایی جـدي بـراي کلیـه 
. فضاي سـایبري داراي )7، ص 1391جلالی، ها و کشورهاي جهان است (افراد، سازمان

هاي خاصی مانند هزینه پایین ورود، گمنامی و سـهولت انجـام اعمـال مختلـف، ویژگی
سترسـی دائـم و آسـان بـه اطلاعــات، جــذابیت و تنــوع، جهـانی و فرامـرزي بـودن، د

نبودن به زمان و مکان خاص، ســهولت و سـرعت بـالاي تبـادل اطلاعـات اسـت وابسته
که سبب مهاجرت ها علاوه بر ایناین ویژگی ) .27، ص 1394محمدي و اکباتانی، (شاه

جرایم نوینی نیـز جرایم از فضاي فیزیکی بـه فضـاي مجـازي شده است، موجـب بـروز 
یـک از جــرایم موجــود نبـوده و از نظـر دامنـه تـأثیر، شده است که قابل مقایسه با هیچ

در نتیجــه ارتکــاب . )100، ص 1393محمدي و تــاهو، شــاهتــر اســت (بســیار خطرنــاك
بیـانگر ایـن  1جـرایم در فضاي مجازي به سرعت درحال افزایش است و آمار پلیس فتـا

 یس فتا). پلسایت موضوع است (
باتوجه به رونـد رو بـه رشـد وقـوع جـرایم سـایبري و مسـؤلیت پلـیس فتـا در کشـف و 

منظور بررسـی علـل وقـوع ایـن پیشگیري از جرایم سایبري، تحلیـل جـرایم سـایبري بـه

______________________________________________________ 
 پلیس فضاي تبادل اطلاعات نیروي انتظامی  1.
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جرایم و ارائه راهکارهاي پیشگیرانه ضروري است. در این پـژوهش، بـا تحلیـل جـرایم 
جـرایم بررسـی، تـا از ایـن طریـق بتـوان راهکارهـاي  ها و علل وقوع ایـنسایبري، ریشه

هایی از نظر سـن، پیشگیرانه ارائه داد. در واقع اگر پلیس فتا بداند چه افراد با چه ویژگی
توانـد شـوند، میجنسیت، سطح تحصیلات، مرتکب یا قربانی جرایم اخلاقـی سـایبر می

  راهکارهاي پیشگیرانه موثري براي آنها ارائه دهد. 
کـاوي یکـی از هاي مختلفی ارائـه شـده اسـت کـه روش دادهتحلیل جرایم، روشبراي 

کــاوي در هــاي جــرایم اســت. در دهــه اخیــر از دادهرویکردهــاي مــوثر در تحلیــل داده
هاي پلیسی خارج و داخل کشور نیز استفاده شده است. با وجود بانک اطلاعات سازمان

م سـایبري، هـدف ایـن پـژوهش تحلیـل جرایم سایبري در پلیس فتا و لزوم تحلیل جرای
کاوي است تا از ایـن طریـق بتـوان استفاده از روش دادهبا جرایم سایبري حوزه اخلاقی 

سـعی پـژوهش در ایـن راهکارهاي موثري براي پیشگیري از جرایم سـایبري ارائـه داد. 
 تـوان بـا اسـتفاده از تحلیـل جـرایمشود به این پرسش پاسخ داده شود که چگونه میمی

  یابی کرد. کاوي، علل وقوع این جرایم را ریشهمبتنی بر دادهحوزه اخلاقی سایبري 
هـاي مختلــف کــاوي داراي کـاربرد وسـیع در حوزهدادهتـوان گفـت از نظـر پیشـینه می

ازجمله صـنعتی، پزشـکی، ارتباطـات، کشـاورزي، انـرژي، علـوم اجتمـاعی، فرهنگـی، 
اي کـه امـروزه مـرز و گونـهزشـی اسـت، بهسیاسی، اقتصادي، بازرگـانی، نظـامی و آمو

کـاوي جـرایم در حوزه دادهشود. محدودیتی براي کاربرد این دانش در نظر گرفته نمی
  شود.ها پرداخته میکارهاي خوبی انجام شده است که در ادامه به برخی از آن

کـاوي و مـدیریت دادهبندي جـرائم سـایبري: کاوي در دستههاي دادهفنون -1
جرایم سایبري یک برنامه جالب است کـه در آن نقـش مهمـی در مـدیریت اطلاعـات 

هـاي وب از کاوي براي تحلیل دادهکند. در این پژوهش فنون دادهشناختی ایفا میجرم
بندي جرایم سایبري مورد استفاده قرار گرفت. در سـناریوي بندي و خوشهطریق کلاس
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ها و روابط را در صفحه وب استخراج و سناریوي جـرم را بازسـازي پیشنهادي، ویژگی
  ). 2017، 1(ساهوکند می

در سراسـر جهـان، افـراد زیـادي در کاوي در جـرایم سـایبري: استفاده از داده-2
گرها خـدماتی را در هاي مختلف دسترسی بـه اینترنـت دارنـد. هنگـامی سـرویسحوزه

تـوان فعالیـت کـاربران رادر دي وجود دارد که میدهند، عملکراختیار کاربران قرار می
هـاي هـا شـامل شـرح مفصـلی از فعالیتمشـاهده کـرد. ایـن فایل 2هاي شرح وقایعفایل

، زمــان ورود و خــروج، رفتــار کــاربر و... را نشــان IPکــاربران در شــبکه ماننــد آدرس 
 DDOSدهد. حملات مختلفی در اینترنت وجود دارد. تمرکز این پژوهش حملات می

یک حمله بسـیار خطرنـاك  DDOSکاوي است. با کمک فنون تشخیص الگو در داده
ایـن حملـه از طریـق ارسـال  رسـاند،است که به منابع اطلاعاتی یک سازمان آسیب می

گیرد. آنان در پژوهش خود در مورد امنیـت گر انجام میسمت سرویسهاي زیاد بهپیام
بندي و شناسـایی حمـلات تشـخیص الگـو، خوشـهسایبر، جنایات سایبري، انواع آنهـا، 

، 5و فاطیما 4، کمار پرادهان3خاناند (علیکاوي بحث کردهانکار سرویس از طریق داده
  ).3-1، صص 2017

امـروزه : کـاويهـاي سـایبري متنـی بـا اسـتفاده از دادهکشف آزار و اذیت-3
اي از هاي اجتماعی و استفاده از آن توسط عموم مردم باعث شده است کـه عـدهشبکه

کاربران ناآگاه مورد تهدید و تجـاوز سـایبري قرارگیرنـد کـه اسـاس ایـن تهدیـدها بـه 
اشتراك گذاشتن اطلاعات شخصی در محیط اینترنـت توسـط کـاربران اسـت. مفهـوم 

تعریف شده است. اغلـب  1993و  1991نتی از سال قلدري اینترنتی و آزار و اذیت اینتر
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هــاي گفتگــو، هــاي متنــی، اتاقهاي اجتمــاعی، پیامتهدیــدات اینترنتــی از طریــق شــبکه
گیرنـد و رایانامه و...؛ موضوعات مشترکی است که مورد سوء استفاده سایبري قـرار می

سیت و هویت هاي شخصی افراد نظیر ظاهر فیزیکی، نژاد و قومیت، جنبراساس مشخصه
جنسی، هوش، پـذیرش و طـرد اجتمـاعی و سـایر مولفـه اسـت؛ در ایـن پـژوهش یـک 

هاي اجتماعی صورت گرفته است تـا سازي در شبکهنظرسنجی از کاربران انجام و شبیه
-567، صـص 2013، 1(سـینقالکاوي از کـاربران مراقبـت کـرد بتوان با استفاده از داده

569(.  
هاي ي جنایی بـا اسـتفاده از درخـت پنهـان شـبکههاشناسایی رهبران شبکه-4

، از درخـت پنهـان یـک شـبکه جنـایی بـراي شناسـایی رهبـران آن 2کمال تاهاجنایی: 
جهـت شناسـایی  3»اي.سی.ال فایندر«ها سیستم تحلیل فانزیک به نام استفاده کردند. آن
دنبال یک سازمان جنایتکار معرفی کردند. محققان جنایی معمولا بـه 4اعضاي تاثیرگذار

هاي جنایتکار هستند، زیـرا حـذف آنهـا بـه احتمـال شناسایی اعضاي تاثیرگذار سازمان
اي ، ابتـدا شـبکه»اي.سی.ال فایندر«شود. ها میزیاد مانع عملیات خرابکارانه این سازمان

هـا و حــوادث جــرایم ســازمان بط بــا گزارشهــاي ارتبــاط موبایـل مــرترا براسـاس داده
کنـد. ایـن کنـد. سـپس یـک درخـت حـداقل در شـبکه ایجـاد میجنایتکار، ایجـاد می

(تاهـا، کنـد هاي مهم در شبکه اعضاي تاثیرگذار را شناسـایی میدرخت، با تعیین رأس
  . )453-445، ص 2017

آیـدین کـاوي در فضـاهاي بـاز سراسـر دانشـکده: سیستم بصري براي جرم -5
ها پژوهش کردنـد. وي دو هـدف درخصوص موضوع ایمنی در دانشکده 5پاتریک شیا
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درنـگ از صـورت بیهـا بهآوري دادههاي خود دنبال کردند. جمععمده را در پژوهش
ها انجام شد؛ سپس، یک ابزار بصري که جنایات محوطه دانشگاه و هاي دانشکدهپایگاه

انـد کـه اي ارائـه کردهآنان نقشه متحـرك مـاهواره اطراف آن را نشان دهد، ایجاد شد.
، 2017دهنده تکامل چالش جـرم در محوطـه دانشـگاه و اطـراف آن اسـت (شـیا، نشان

  ). 3-1صص 
کـاوي جـرایم: تشخیص اطلاعات مشکوك در وب با استفاده از فنـون داده -6

کـاوي دهخانی و همکاران، درخصوص استخراج اطلاعات مفید بـا اسـتفاده از داحسین
بینی روند جرم و جنایت پژوهش کردند. آنـان بـا خیز و پیشبراي پیداکردن نقاط جرم

اي از اقـدامات بـا عنوان زنجیـرهتوانـد بـهاین فرض کـه یـک صـفحه وب مجرمانـه می
هاي پنهان مورد توجه باشـد، اطلاعـات وب را از منظـر حـوادث اي از ویژگیمجموعه

هـاي متنـی ماننـد رایانامـه، مسـتندهاي دیجیتـالی از دادهتجزیه و تحلیـل کردنـد. بیشـتر 
آوري شـد. پژوهشـگر از ابزارهـاي هاي گفتگـوي بـرخط جمـعصفحات وب و سـیاهه

ها و مستندها استفاده کرد جستجو براي کشف و استخراج اطلاعات مفید از بین مدرك
  ). 41-32، ص 2014، و همکاران خانی(حسین

در نیـروي  کـاوي در نیـروي انتظـامی:وزه دادهشـده در حـتحقیقات انجام -7
عنوان کاوي در جرایم انجـام شـده اسـت. بـههایی درخصوص دادهانتظامی نیز پژوهش

پور و همکاران در پژوهش خود، عمل تطابق جرم را بر روي متغیرهاي جرم کیوانمثال 
یـار، افـزار پلیسغیرفضایی یعنی متغیرهاي رفتاري جرم انجام دادند. بـراي مثـال، در نرم

هـاي متغیرهاي جرم سرقت از منازل در چهار گروه نوع محل مورد سرقت، نحوه تعامل
اند بندي شـدهابـزار مـورد اسـتفاده مجـرم دسـته مجرم با محـیط سـرقت، شـیوه ورود و

، صـص 1388پـور و همکـاران و کیوان 22-11، صـص 1389احمدوند و آخوندزاده، (
98-117.(  
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هاي مختلفـی ماننـد شـغل، پولادي، درخصوص کشف ارتباطات میـان جـرایم و مولفـه
ــا اســتفاده از فنــون  محــل خــدمت، تحصــیلات، درجــه و جایگــاه پــژوهش کــرد. او ب

کاوي، الگوهاي جرم را استخراج کـرد تـا از طریـق بررسـی علـل و انگیـزه انجـام ادهد
هاي جرایم، بتواند راهکارهاي پیشگیرانه را ارائه کند. پولادي در پژوهش خود از مـدل

هاي عصبی و شبکه C5  ،QUEST ،CART  ،CHAIDبندي درخت تصمیم کلاس
  C5کاوي، الگوریتم افزار دادهه توسط نرمهاي یادشداستفاده کرد و با مقایسه الگوریتم

عنوان بهترین الگوریتم انتخاب کردند. وي در پژوهش خود قوانین منجر بـه وقـوع را به
  ). 1396جرایم کارکنان را ارائه کرد (پولادي، 

محمدي و عباسـی در پژوهشــی بـاعنوان بررسـی عوامــل مـوثر در تصــادفات درون شـاه
شـهري شـهر کاوي، عوامل موثر در تصـادفات دروناي دادههشهري با استفاده از روش

اند. براي تحلیل اطلاعات از کشف قوانین انجمنی تکنیک سـبد اصفهان را بررسی کرده
استفاده کردند. نتایج نشان داد ویژگی FP-Growthخرید و تولید درخت اشیاء مکرر 

نکردن از کمربنـد و اده) اسـتف2) عجله و شـتاب، 1ترتیب هاي موثر در بروز تصادف به
) تجهیزنبودن خودرو به تجهیزات 5) نبود شانه راه، 4توجهی به جلو، ) بی3کلاه ایمنی، 

 ).162-135، ص 1397محمدي و عباسی، ایمنی هستند (شاه

  مبانی نظري
یا راهنما مشتق شـده  2معنی سکانداربه 1واژه سایبر از یک لغت یونانیجرایم سایبري. 

هـاي ترکیبـی بسـیاري از خصوص اینترنت، واژههاي رایانه بهاست. در طی توسعه شبکه
، 1، پـول سـایبر4، شـهروند سـایبر3وجود آمـده اسـت ماننـد: فضـاي سـایبرکلمه سایبر به
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و... . ایـن واژه نخسـتین بـار توسـط ویلیـام  4، جرم سـایبر3، تجارت سایبر2فرهنگ سایبر
بکــار بــرده شــد  5تخیلــی در کتــاب نورومنســر -هاي علمــی نویســندة داســتانگیبســون 

 . )103، ص 1393محمدي و تاهو، شاه(
ترین جرائمـی اسـت کـه بـا سـرعت زیـاد در حـال رونـدهجرایم سـایبري یکـی از پیش

ویژه در زمینـه هاي علمـی بـهاین در حالی است کـه همگـام بـا پیشـرفتپیشرفت است. 
هاي مثبـت گزاران بشریت که به فکـر اسـتفادهاي برخلاف خدمترایانه و اینترنت، عده

هاي خاص آن از جمله فضاي سایبر با ویژگیاند. استفادهها هستند به فکر سوءاز فناوري
هاي عنوان منبـع اطلاعـات باعـث پیشـرفتی بـهارتباط سریع و آسان بین افراد و دسترس

بزرگ در روابط اقتصادي، اجتماعی، سیاسـی و فرهنگـی حـاکم بـر افـراد شـده اسـت. 
شوند کـه بنـا بـه نیـات و همانند دنیاي فیزیکی و مادي، در این فضا نیز افرادي یافت می

ضـاي زدن نظـم ایـن اجتمـاع مجـازي دارنـد. فها و اهداف خاص سـعی دربـرهمانگیزه
دلیل امنیت ناکافی و طبیعت مجازي، فرصت مناسبی را در اختیار افراد مجـرم مجازي به

دهد. جرائم در این فضا نیز گاهی متفاوت و خـاص فضـاي مجـازي هسـتند. در قرار می
تر از جرائم فضاي فیزیکی اسـت. فضاي سایبر کشف جرم و پیگیري مجرم غالبا پیچیده

ازي در رابطه با انتشار سریع اطلاعات، تخریب اطلاعات نگرانی عمده در این فضاي مج
هاي جدید مجرمان باعث تنوع و بروز جرائم متنـوعی و سوء استفاده از آن است. انگیزه

اي جدیـد در ایـن در این فضا شده است و هر روز باید منتظر ظهور جرمـی نـو بـا شـیوه
  ).13-8، ص 1393(بوربور، دنیاي مجازي باشیم 

                                                                                                          
1. Cyber cash 

2.Cyber culture 

3.Cyber business 

4.Cybercrime 
5.Neuromancer 
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منظور کشـف هاي پیشرفته تحلیـل داده بـهکاوي شامل استفاده از ابزارداده کاوي:داده
هـاي بـزرگ اسـت هاي معتبر، از قبل ناشناخته و روابـط موجـود در مجموعـه دادهالگو

هاي یادگیري ماشـین، تشـخیص کاوي ترکیبی از شیوه). داده15، ص 1394(اسماعیلی، 
ارتبــاط بــین مفــاهیم و الگوهــاي جالــب  الگــو، آمــار، نظریــه پایگــاه داده و تلخــیص و

هاي بـزرگ اسـت. هـدف اصـلی ها و شرکتصورت خودکار از پایگاه داده سازمانبه
هـا اسـت گیري از طریـق اسـتخراج دانـش از دادهکاوي کمک بـه فرآینـد تصـمیمداده

کاوي فرایند کشـف قـوانین و دانـش ناشـناخته و مفیـد از انبـوه داده. )2010، 1(الپایدین
) 1 ):2012، 2کاوي شامل (لین و همکارانها و پایگاه داده است. انجام عملیات دادهدهدا

هاي مختلف تحت یک قالب سازي داده) یکپارچه2جداسازي داده مفید از داده بیگانه، 
کـاوي ) انتقـال داده بـه محـیط داده4هـا، ) انتخاب داده لازم از میان دیگر داده3واحد، 

) 6کاوي، هاي دادهها و الگوهاي مرتبط بوسیله روش) ایجاد مدل5براي کشف قوانین، 
) انتشـار دانـش 7هاي ایجادشـده بـراي تشـخیص مفیـدبودن آنهـا و ارزیابی مدل و الگو

  شده به کاربران نهایی است. استخراج
ــراي پیادهشناســیروش کــاوي، مطــرح اســت. از آنجــا کــه ســازي دادههاي بســیاري ب
کـاوي و هاي دادهدر کل طرحواحد علت داشتن رویه بههمواره  3شناسی کریسپروش

هـاي یکـی از روشکـاوي دادهبولیت از سوي متخصصـان برخورداري از جامعیت و مق
کاوي است و همچنین سازگاري آن با رویکرد پژوهش فعلی، بسیار قوي در حوزه داده

هـاي آن در اجـراي طـرح حاضـر، اسـتفاده و گامکریسـپ از روند کلی مدل استاندارد 
، سـه 1996کاوي است که در اواخـر سـال شود. کریسپ یک روش اسـتاندارد دادهمی

را ایجـاد » آن .ان.سـی.آر«و » اس.پـی.اس.اس«، »دایملر کرایسلر (بنـز)«شرکت بزرگ 

______________________________________________________ 
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کـاوي ). این روش، یـک مـدل فراینـدي بـراي داده2000، و همکاران 1اند (چپمنکرده
کـاوي اسـت. چرخـۀ حیـات دهد که مـروري بـر چرخـۀ حیات هـر طـرح دادهارائه می

هـاي شـناخت سیسـتم، شـناخت ه اســت: گامکاوي، شامل شش مرحلــیک طرح داده
ها بـه سازي، ارزیابی و توسعه مدل. هرکدام از این گامها، مدلسازي دادهها، آمادههداد

 ).16، ص 1389شود (احمدي و وحیدبسط، هایی تقسیم میزیربخش
وکار مـورد نظـر در گـام اول، ابتـدا بـه شـناخت کسـبوکار: شـناخت کسـب -الف

. سـپس اهـداف و عوامـل موفقیـت کلیـدي آن تعیـین شـده و دوبـاره شـودپرداخته می
 شود.وکار بازنگري میاهداف کسب

هـا، هـاي اولیـه، توصـیف دادهآوري دادهعبارت اسـت از جمـعها: شناخت داده -ب
طور کــاوي بــههــا. کـارایی دادههـا و اعتبارســنجی کیفیـت دادهبازرسـی و بررســی داده

  استفاده مرتبط است.هاي مورد مستقیم با داده
هـا، سـت از انتخـاب دادهاهـا عبـارت سـازي دادهگام آمادهها: سازي دادهآماده -ج

ــا، آمادهســازي دادهپاك ــازي دادهه ــت دادهس ــا جه ــا و ه ــع کــردن آنه کــاوي، مجتم
  ها، گام بسیار مهمی است. آوري و محافظت از دادهجمع ها وبندي دادهقالب

سازي باید روش مناسب را انتخاب کرد. انتخـاب قدم از مدل در اولین سازي:مدل -د
ــه گســتردگی و تنــوع روشروش مناســب بســیار تعیین ــا توجــه ب ــده اســت. ب هــاي کنن

سازي، در ایـن بخـش بـا هاي بسیار زیاد در هر روش مدلسازي و وجود الگوریتممدل
اده و همچنـین هاي در دسترس و قابل استفتوجه به اهداف طرح، کیفیت و کمیت داده

، ص 2005، 2شود مدل مربوطه انتخـاب شـود (شـیرروکار، سعی میهاي کسباولویت
17 .(  

______________________________________________________ 
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کنـد. نتایج ارزیـابی باعـث بهبـود مـدل شـده و مـدل را قابـل اسـتفاده می ارزیابی: -ه
عنوان یک بخـش از ارزیـابی مـورد اسـتفاده تواند بههاي مجري میمشاهدات و استنتاج

  ).50، ص 1388کندري و همکاران، گیرد (اسقرار می
در این گام این طرح دوباره بررسی شده و مـدون  سازي مدل:بکارگیري و پیاده -و

شود. علاوه بر آن، نظـارت و نگهـداري پـس از اتمـام طـرح نیـز در ایـن گـام تهیـه می
  ).22، ص 2005شود (شیرر، می

 دو دسـته کلـی کـاوي مطـابق شـکل زیـر بـههـاي دادهروشکـاوي: هاي دادهروش
کـه بـا توجـه بـه اسـتفاده از شـوند تقسـیم میهاي توصیفی بینانه و روشهاي پیشروش
  شود. طور اجمالی این روش معرفی میبینانه در این پژوهش، بههاي پیشروش
هایی را بـراي هـا، مـدلایـن روش بـا اسـتفاده از مجموعـه داده بینانه:کاوي پیشداده

توان عملکرد متغیرهاي مختلـف را کند که با استفاده از آنها میتوضیح سیستم تولید می
اي اسـت. در مرحلـه اول یـک مـدل بینی کرد. ایـن روش داراي فراینـد دو مرحلـهپیش

کنـد. ایـن اي یا مفاهیم را مشخص میهاي دادهاي از کلاسشود که مجموعهساخته می
بندي، یک مدل را با تحلیل نامند. در این مرحله الگوریتم کلاسمی 1مرحله را یادگیري

سازد و اي از سطرهاي پایگاه داده است، میکه شامل مجموعه 2یک مجموعه آموزشی
کنـد. مجموعـه آموزشــی هـاي مربـوط بــه ایـن سـطرها را مشــخص میبرچسـب کلاس

ه برچسـب هـر سـطر شـود. از آنجـایی کـصورت تصادفی از پایگـاه داده انتخـاب میبه
شود. نامیده می 3شدهآموزشی در این مرحله مشخص است، این مرحله یادگیري نظارت

توانـد شود. یادگیري میبندي استفاده میشده براي کلاسدر مرحله دوم، از مدل ساخته
ــت برچســب کــلاس هــر ســطر را پیش ــزان دق ــه می ــین در ایــن مرحل ــد. همچن بینــی کن
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هاي رایـج در ایـن فـن شـامل شود. برخی از الگوریتمده میبندي کننده تخمین زکلاس
5C ،K شـود ، شبکه عصبی و بیـزین اسـت کـه در ادامـه بحـث می1نزدیکترین همسایه

  ). 15، ص 1393(اسماعیلی، 

  
  )2002کاوي (دونهم، هاي یادگیري مدل در داده. فنون و روش1شکل 

از آنجا که مقادیر هدف پژوهش حاضر گسسته است، بنابراین در این پژوهش از فنـون 
) شــبکه 3) نزدیکتـرین همسـایه؛ 2) شــبکه بیـزي؛ 1کـاوي شـامل بندي بـراي دادهدسـته

  ) درخت تصمیم استفاده شد. 4عصبی و 
بندي و درخت تصمیم یکـی از ابزارهـاي قـوي و متـداول بـراي دسـته: درخت تصمیم

دهـد. آنگاه توضیح می -بینی خود را در قالب یکسري قوانین اگربینی است و پیشپیش
روش کار در درخت تصمیم به این صـورت اسـت کـه یـک گـره ریشـه در بـالاي آن 

شـود و هاي آن در پایین هستند. یک رکورد در گره ریشه وارد میکشیده شده و برگ
م شود که این رکـورد بـه کـدامیک از گیرد تا معلودر این گره یک آزمون صورت می

هـاي مختلفـی بـراي انتخـاب ایـن رود. معمـولاً روشتر) میهاي فرزند (شاخه پایینگره
آزمون اولیه وجود دارد ولی هدف همه آنها یکی است. باید روشی را انتخاب کرد که 

______________________________________________________ 
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ا هاي هدف انجـام دهـد. ایـن فرآینـد آن قـدر ادامـه پیـدبهترین جداسازي را در کلاس
کند تا رکورد به گره برگ برسد. تمـام رکوردهـایی کـه بـه یـک بـرگ از درخـت می
گیرند. همچنین براي رسیدن از ریشه به یک برگ تنها رسند در یک کلاس قرار میمی

بندي رکوردهـا یک راه وجود دارد و آن راه در واقع بیان قانونی است کـه بـراي دسـته
ي برگ وجـود داشـته باشـد کـه همگـی یـک ایجاد شده است. ممکن است تعداد زیاد

کلاس داشته باشند ولی هر برگ براي قرار گرفتن در دسـته مـورد نظـر علـت متفـاوتی 
تـرین هاي متفاوتی وجـود دارنـد کـه معروفبراي ایجاد درخت تصمیم الگوریتم .دارد

. شایان ذکر اسـت کـه تمـامی CHAIDو  C5 ،CART ،QUESTاند از: آنها عبارت
دسـت بندي، ساختار تقریباً مشابهی دارنـد و هـدف همـه آنهـا بها براي دستههاین روش

هـا اسـت و بیشـتر بندي دادهآوردن درختی با کیفیت بالا و نرخ خطاي کم بـراي دسـته
  ها است.ها در شیوه شاخه زدن و برش شاخهتفاوت

کـاوي ادهکاوي، باید در مورد ابزار دپس از انتخاب روش دادهکاوي: ابزارهاي داده
کاوي معرفی شده است. در این پژوهش گیري شود. ابزارهاي مختلفی براي دادهتصمیم

کـاوي کلمنتـاین افـزار دادهکه نسـخه کامـل شـده نرم IBM SPSS MODELERاز 
وکار از طریـق در عملیات کسب گیريامکان بهبود تصمیم کلمنتایناست، استفاده شد. 

صـنعتی -این ابزار که براي مـدل اسـتاندارد دهد.را میهاي پیشگویانه توسعه سریع مدل
ها تـا ارائـه نتـایج کاوي، از دریافت دادهکریسپ طراحی شده است، از کل فرآیند داده

سازي را ارائه هاي مدلکلمنتاین مجموعه متنوعی از روشکند. وکار پشتیبانی میکسب
سـتخراج اطلاعـات جدیـد از افـزار امکـان اهاي قابل دسترس در این نرمدهد. روشمی

   1دهد.هاي موجود را میداده
  روش پژوهش

______________________________________________________ 
1.http://www.Spss.com/clementine/CLEMENTINE ® 12.0 APPLICATIONS 
GUIDE 

http://www.Spss.com/clementine/CLEMENTINE
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رویکـرد بـا تحلیـل محتـوا اسـت کـه و از نظر نـوع این پژوهش از نظر هدف کاربردي 
جامعه آماري پژوهش، جـرایم سـایبري اسـت. حجـم نمونـه، . شودکاوي انجام میداده

هــاي در ادامــه دادهاســت.  1394تــا  1389هاي جــرایم اخلاقــی فضــاي ســایبر در ســال
آوري شده در بانک اطلاعاتی پلیس فتا نیروي انتظامی در حوزه جرایم اخلاقی، از جمع
کـاوي هـت دادهتحلیل و الگوهاي وقوع جرم شناسـایی شـد. ج 1395تا  1389هاي سال

هاي مناسـب ها پیش پردازش شده و به شکلجرایم اخلاقی فضاي سایبر، ابتدا باید داده
هــا، کــاوي درآمـد. در مراحــل پـیش پــردازش دادهافزارهـاي دادهبـراي اســتفاده در نرم

سازي و اصلاح شد. نحو مناسب پاكهاي گم شده باید بههاي داراي خطاها و دادهداده
هـاي مغشـوش، ازي داده، شامل تکمیل مقـادیر مفقـود، هموارسـازي دادهسفرایند پاك

ها اسـت. هاي موجود بین دادهشناسایی و حذف نقاط دورافتاده و برطرف کردن تناقض
جاي سازي، با حذف کل رکورد، حذف داده متناقض یا جایگزینی مقداري بهاین پاك

کـاوي و درك و پـویش نـون دادهپذیر است. در مرحله بعـد براسـاس فاین داده، امکان
هـاي ها تجزیه و تحلیل شده و تحلیلافزار مناسب انتخاب و دادهها ، الگوریتم و نرمداده

هـاي بکـار دسـت آمـده، ارزیـابی الگوریتمدست آمد. درنهایت از بین قواعـد بهاولیه به
هـا در سـازي دادهرفته، نتـایج بدسـت آمـده تفسـیر شـد. برخـی از انجـام مراحـل آماده

  افزار اکسل انجام شد. نرم
شناسی کریسپ انجام شده با توجه به اینکه این پژوهش براساس روشفرایند پژوهش: 

  شناسی انجام شد.هاي پژوهش حاضر براساس این روشاست؛ گام
هـا در ایـن بانـک داده. هاي جرایم از سیستم جامع پلیس فتـااستخراج داده -الف

شود کـه طلاعات کلی، فردي، ادله دیجیتال و پرونده ثبت میاطلاعات در چهار دسته ا
شامل فیلدهاي گوناگون است ولی بـا توجـه بـه هـدف طـرح، سـن، جنسـیت، مـدرك 
تحصیلی، وضعیت تاهل، شغل مجرم و قربانی و سال وقوع جرم براي تحلیل بهتر جرایم 
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شده در پایگاه داده  هاي ثبتکاوي از بین ویژگیاخلاقی فضاي سایبر با استفاده از داده
  انتخاب شد. 

افـزار، آوري و با استفاده از این نرمافزار اکسل جمعها در نرمدادهها: آمایش داده -ب
هـا در ها محدودسازي و رکوردهاي خاص بررسی شـد تـا قبـل از بکـارگیري دادهداده
ســازي شــوند؛ هــا آماده، دادهIBM SPSS MODELERکــاوي افــزار دادهنرم
ها شد. سازي و پالایش دادهصرف آمادهپژوهش که بخش اعظمی از زمان این ريطوبه

ــا توجــه بــه اینســازي دادهپــس از آماده افــزار اکســل، تهیــه و هــا در نرمکــه دادههــا، ب
هـا، بـراي سازي دادهکاوي شدند. قبل از مدلافزار دادهها وارد نرمسازي شد، دادهآماده

ها ارائه شد کـه در ادامـه بیـان یش گرافیکی هریک از ویژگیها، نمادرك بهتر از داده
  شود. می
، بـا توجـه بـه اینکـه متغیـر هـدف پـژوهشدر ایـن : سـازيانتخاب مدل و مدل -ج

، پـژوهشهاي بکـار رفتـه در ایـن (موضوع جرم)، گسسته است؛ فنـون و مـدلپژوهش 
ــدل ــتهم ــه دادههاي دس ــت. در ادام ــاظر) اس ــا ن ــاي بندي (روش ب ــژوهش ه ــاس پ براس

سـازي و بهتـرین مـدل براسـاس دقـت آن انتخـاب هاي با نـاظر، مدلهاي مدلالگوریتم
  شود. می

هـا انجـام کـاوي بـر روي دادهپس از اجراي مدل، عملیات داده: کاويانجام داده -د
کـاوي، شود. با کلیک بـر روي نتیجـه دادهافزار نشان داده میشده و نتیجه در محیط نرم

کاوي را به همراه قوانین خروجی اسـتخراج ن فیلدهاي تاثیرگذار در عملیات دادهتوامی
  شود.ارائه می پژوهشهاي کرد که در یافته

  هاي پژوهشیافته
  شود. هاي حاصل از اجراي فرایند پژوهش در پنج بند ارائه میدر این بخش یافته
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نمـایش سـایبر. هاي جرایم اخلاقی فضـاي هاي دادهنمایش گرافیکی ویژگی-1
هاي حاوي اطلاعات مفید و قابل بررسی اسـت کـه بـه بخشـی از ایـن گرافیکی ویژگی

ها در بانـک ، فراوانـی نقـش شـاکی1شـود. مطـابق نمـودار نمودارها در ادامه اشـاره می
اطلاعاتی جرایم اخلاقی فضاي سایبر بالاتر است که این امر بیانگر یک بـه چنـد بـودن 

  هاي جرایم اخلاقی است.ان در برخی از پروندهنسبت مجرمان به شاکی
  

  
  

  . فراوانی نقش فرد1نمودار 
  

(سایر هتک حیثیـت و مزاحمـت اینترنتـی)  11و  10، جرایم اخلاقی کد2مطابق نمودار 
(تحریــک دســتیابی مســتهجن و توزیــع مســتهجن  8و  5داراي بــالاترین فراوانــی و کــد 

هاي قبلی مطرح شد، طورکه در بخشیافته) داراي کمترین فراوانی هستند. همانسازمان
هاي با فراوانی بسیار کم نسـبت بـه کـل توان دادهکاوي، میهاي دادهدر برخی از روش

دلیل حساسیت نوع جرم، باید هاي نویز) را حذف کرد، ولی در این طرح بهها (دادهداده
عنوان مثــال جرمــی ماننــد توزیــع مســتهجن یابی شــود. بــهتمــام جــرایم تحلیــل و ریشــه

  شاکی                    نقش فرد        مجرم             
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سیار بالایی برخـوردار یافته، گرچه داراي فراوانی بسیار کم است ولی از ارزش بسازمان
  شود. است؛ بنابراین از حذف این رکورد خودداري می

  
  
  
  
  
  
  
  
  
  
  
  
  
  

  هاي جرم. فراوانی موضوع2نمودار 
  

 12و  11(آزاد، دانشـجو) در جـرایم کـد  8و  1، افـراد بـا مشـاغل کـد 3مطابق نمـودار 
  (مزاحمت اینترنتی، انتساب برخلاف حقیقت) بیشترین فراوانی را دارند. 
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  شغل فرد و موضوع جرم. رابطه بین 3نمودار 

  

  ، فراوانی مجرمان در مردان بیش از سه برابر زنان است. 4مطابق نمودار 

  
  . فراوانی مجرمان جرایم سایبري براساس جنسیت 4نمودار 

  

(انتشار فیلم خصوصی، سایر هتـک  12و  2، 11، 10، قربانیان جرایم کد 5مطابق نمودار 
حیثیت، مزاحمت اینترنتی، انتساب برخلاف حقیقت) داراي بالاترین فراوانی هسـتند. از 

(تحریـک بـه  8و  7، 5، 4طرفی در فراوانی موضوعات جرم در بین قربانیان، جرایم کد 
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آن، تحریــک بــه دســتیابی بــه محتواهــاي مســتهجن و هــاي جنســی و آمــوزش انحراف
آمـوزش آن، تولیـد محتواهــاي مسـتهجن بـه قصــد معاملـه یـا تجــارت، تولیـد و توزیــع 

یافته) داراي فراوانی بسیار پایین است؛ این مطلـب صورت سازمانمحتواهاي مستهجن به
پلـیس دستانه توسط صورت پیشبیانگر این است که در این موضوعات، کشف جرم به

  گیرد.با رصد فضاي مجازي یا گزارش هاي بدون شکایت شاکی حقیقی، صورت می

  
  . فراوانی موضوعات جرم در بین قربانیان جرایم سایبري5نمودار 

  

کـه، نمودارهـاي ارائـه شـده در ایـن نکته حائز اهمیت در تحلیل نمودارهاي حاضـر این
شـدن دلیل طولانیهاي مختلف بررسی و تحلیل کرد ولی بـهتوان از جنبهرا می پژوهش

هـاي آتـی بـراي تـوان از آن در پژوهشمطالب، تمامی جوانب امر بررسـی نشـده و می
  صورت مجزا استفاده کرد.یابی جرایم بهریشه

شار فیلم (انت 12و  11، 10، 2، افراد با تحصیلات کارشناسی در کد جرم 6مطابق نمودار 
خصوصی و خانوادگی، سایر هتک حیثیت و نشر اکاذیب، مزاحمـت اینترنتـی، انتسـاب 

  اعمالی برخلاف حقیقت) داراي بیشترین فراوانی (قربانی) هستند.
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  . رابطه بین تحصیلات قربانیان و موضوع شکایت6نمودار 

  

تـک حیثیـت و (سـایر ه 11و  10سال در کد جـرم  50-41، افراد با سن 7مطابق نمودار 
(انتشـار فـیلم  2سال در کد جـرم  25-21نشر اکاذیب، مزاحمت اینترنتی) و افراد با سن 

  خصوصی و خانوادگی) داراي بیشترین فراوانی (قربانی) هستند.

  
  . رابطه بین سن قربانیان و موضوع شکایت7نمودار 
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شـود. می هـاي جـرم، دو جـدول ارائـهدر اجراي مـدل بـر روي دادهارزیابی مدل: -2
هاي آزمون، بیانگر جدول اول، جدول دقت مدل است که در آن میزان درستی در داده

دقت مدل و میزان اتکا به نتـایج آن اسـت. جـدول دوم، جـدول آشـفتگی مـدل اسـت. 
بینی درست انواع متغیر هدف، چقـدر جدول آشفتگی بیانگر این است که مدل در پیش

داراي دقـت بـالا و مـاتریس آشـفتگی مناسـب موفق بـوده اسـت. درنهایـت مـدلی کـه 
  بینی دقیق تمام موضوعات جرایم اخلاقی فضاي سایبر) باشد؛ قابل اتکا است.(پیش

ــژوهش، درخت ــن پ ــمیم در ای ــاي تص ــبی و C5 ،CHAID ،CARTه ــبکه عص ، ش
هاي جرایم اخلاقی سایبري اجرا شد کـه نتـایج حاصـل نزدیکترین همسایه بر روي داده

ــه C5نشــان داد درخــت تصــمیم  دلیل بهتــرین دقــت را در ارزیــابی مــدل دارا اســت. ب
  ها ارائه نشده است. محدودیت فضا، جداول مربوط به اجراي سایر روش

هـاي آمـوزش اسـت) (که مربـوط بـه داده C5مطابق جدول زیر، دقت درخت تصمیم 
بنـدي کلاس 3201درصد است که دقـت نسـبتاً خـوبی اسـت. درخـت یادشـده  19/62

هاي آمـوزش داشـته بندي اشتباه براي دادهکلاس 12583هاي آزمون و اشتباه براي داده
  است.

 C5. دقت درخت  1جدول 

 بخش آزمون آموزش

 درست 5264 درصد 19/62 21157 درصد 71/62

 نادرست 3201 درصد 81/37 12583 درصد 29/37

درصد 100 درصد 100 3374   جمع 8465 

 
دهد که این درخت تمـامی جـرایم می نشان C5درخت تصمیم مدل ماتریس آشفتگی 

بینی با دقت کمـی همـراه اسـت. بنـابراین بینی کرد ولی در برخی از جرایم پیشرا پیش
اسـت ولـی بـراي  C5یبري درخـت تصـمیم مـدل سابینی جرایم بهترین مدل براي پیش
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 اطمینان بیشتر به قوانین خروجی، همچنان دقت این مدل نیز پایین است و باید روشی را
  بینی کرد.ها را پیشارائه کرد که این مدل بتواند با دقت بالاتري داده

پـس از اجـراي : هـاي پیچیـدهکاوي دادهروش افزایش دقت مدل در داده -3
کاوي در مرحله بعدي از فراینـد کریسـپ، بایـد مـدل ارزیـابی شـود. مطـابق نتـایج داده

درصد)، درنتیجه  63ایین بود (پ C5ارزیابی مرحله قبل از آنجا که دقت درخت تصمیم 
  شرح زیر انجام شد:ها بهکاوي، دو مرحله تحلیل دادهبراي افزایش دقت داده

  درخت تصمیمC5 هـاي مجـرم و قربـانی اجـرا و طور جداگانه بر روي دادهبه
  دقت حاصل بررسی و نتایج، بهینه نبود. 

 واع جـرایم کـاوي بـر روي انـدر این مرحلـه، بـراي افـزایش دقـت مـدل، داده
صورت جداگانه و متوازن اجرا شد که نتایج نشـان داد اخلاقی فضاي سایبر به

هـاي دادهطور نمونه دقت بـراي یابد. بهدقت به مقدار قابل توجهی افزایش می
 48/87، بـه مقـدار 2ارسال محتواهاي مسـتهجن و مبتـذل مطـابق جـدول جرم 

 درصد افزایش یافت.
   ارسال محتواهاي مستهجن و مبتذلهاي جرم بر روي داده C5. دقت درخت  2جدول 

 بخش آزمون آموزش

 درست 692 درصد 48/87 2686 درصد 65/88

 نادرست 99 درصد 52/12 344 درصد 35/11

درصد 100 درصد 100 3030   جمع 791 

هاي ورودي تاثیرگذار بر نوع جرایم اخلاقی فضاي بندي مشخصهرتبه-4
بنـدي هـا، رتبهیکـی دیگـر از نتـایج مهـم حاصـل از اجـراي مـدل بـر روي دادهسایبر: 
هاي فردي تاثیرگـذار بـر روي جـرایم اخلاقـی فضـاي سـایبر اسـت. در فراینـد مشخصه

هاي تاثیرگـذار کاوي جرایم اخلاقـی فضـاي سـایبر، در اجـراي هـر مـدل مشخصـهداده
ص شد، مدل درخت تصـمیم هاي قبلی مشخطور که در بخشمتفاوت بوده است. همان
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C5 هاي ثبت شده در جرایم اخلاقی فضاي سایبر است و قوانین بهترین مدل براي داده
هاي ورودي تاثیرگـذار نیـز بـا اسـتفاده از ایـن آن قابل اطمینان است. بنـابراین مشخصـه

  شود که در شکل زیر نشان داده است.بندي میمدل، رتبه

  
  هاي جرایم اخلاقی فضاي سایبرر روي دادههاي تاثیرگذار ب. مشخصه3شکل 

  

هاي هاي تاثیرگذار بر روي دادهمشخص است، مشخصه 3طورکه در شکل همان
ترتیب شغل، تحصیلات، جنسیت، سن، تاهل و نقش فرد است که بنا پژوهش حاضر به

  به آن، ویژگی شغل، بیشترین تاثیر را در جرایم اخلاقی فضاي سایبر دارد.
بینـی تـوان پیشبا اسـتفاده از ایـن قـوانین میقوانین استخراجی از اجراي مدل:  -5

شوند یـا در کـدام جـرم هایی مرتکب چه جرایمی میکرد که چه افرادي با چه ویژگی
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ــانی می ــه اخلاقــی ســایبري، قرب شــوند و از ایــن طریــق، راهکارهــاي پیشــگیرانه ازجمل
 سازي را طرح کرد. آگاه

  بحث و نتیجه گیري
دنبال آن رشـد جـرایم در با توجه به رشد فناوري و افزایش استفاده از فضاي سایبر و بـه

هـاي مفیـد و مـوثر در راسـتاي پیشـگیري از جـرایم سـایبري، این حوزه، انجام پژوهش
ها و علـل وقـوع مسئله تحلیل جرایم اخلاقی فضاي سایبر و بررسی ریشه ضروري است.

هدف این پژوهش، تحلیل جرایم اخلاقی فضاي  شد. این جرایم در این پژوهش، مطرح
سایبر بود تا از این طریق بتوان راهکارهاي پیشگیرانه ارائـه داد. در ایـن پـژوهش تـلاش 
شد از طریق تحلیل جرایم و استخراج الگوهاي جرم، مشخص شود چـه افـراد و بـا چـه 

حـوزه اخلاقـی) ویژه در هایی مرتکب چه نوع جرایم اخلاقی فضـاي سـایبر (بـهویژگی
  شوند. هایی، قربانی جرایم اخلاقی فضاي سایبر میشوند و چه افرادي با چه ویژگیمی

هــاي کــاوي کــه یکــی از روشبــراي تحلیــل جــرایم در ایــن پــژوهش از رویکــرد داده
هــاي جــرم اســت، اســتفاده شــد. در ایــران بــا توجــه بــه ایجــاد قدرتمنــد در تحلیــل داده

هـاي ها، تلاشپلیس و ثبـت اطلاعـات مجرمـان درایـن سـامانههاي اطلاعاتی در سامانه
کاوي انجـام شـده اسـت. هاي جرایم مبتنی بر رویکرد دادهمنظور تحلیل دادهمتعددي به

هاي تاثیرگذار بر وقوع تخلفات رانندگی را مبتنی بـر روش محمدي و عباسی، مولفهشاه
هاي شغلی کارکنان جرایم و ویژگیپولادي، ارتباط میان  .اندکاوي استخراج کردهداده

هاي انجام شـده در نیـروي کاوي بررسی کرده است. بنا به بررسیرا مبتنی بر روش داده
هـاي مجرمـان و جـرایم اخلاقـی انتظامی تاکنون پژوهشـی در مـورد رابطـه بـین ویژگی

فضاي سایبر انجام نشده است. بنابراین پژوهش حاضر در نوع خود منحصر بفـرد اسـت. 
هـاي کـاوي بـر روي دادهشناسی کریسپ، شش گام دادهر این پژوهش براساس روشد

کـاوي بـر روي هاي دادهجرایم اخلاقـی فضـاي سـایبر اجـرا شـد. قبـل از اجـراي مـدل
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هـاي جـرایم تر درخصـوص ویژگـی دادههاي جرایم، براي ارائه دیـد بهتـر و دقیـقداده
سـازي جـرایم هـا ارائـه شـد. در مدلدادهاخلاقی فضاي سایبر، ابتدا نمایش گرافیکی از 

هاي درخت تصمیم، نزدیکترین همسایه، شـبکه بیـزي و شـبکه سایبري، اغلب الگوریتم
داراي  C5هـاي پـژوهش اجـرا شـد کـه نتـایج نشـان داد الگـوریتم عصبی بر روي داده

هـاي جـرایم اخلاقـی فضـاي عنوان الگوریتم مناسب بـراي دادهبالاترین دقت است و به
  ایبر انتخاب شد. س

در ادامه قوانین حاکم بر موضوعات جرایم که جزء پرسش اصلی پژوهش بـوده اسـت؛ 
هاي بسـیار غنـی در راسـتاي پیشـگیري از جـرایم استخراج شد. این قوانین حـاوي یافتـه

گر این است کـه افـراد بـا مشـاغل هاي این پژوهش بیاناخلاقی فضاي سایبر است. یافته
اند. دانشـجو، بیشـترین جـرایم اخلاقــی فضـاي سـایبر را مرتکـب شــده دار وآزاد، خانـه

همچنین افراد با مدارك دیپلم، کاردانی و کارشناسـی بیشـترین جـرایم اخلاقـی فضـاي 
یـابی و سایبر را مرتکب شدند. از این دست قوانین، علاوه بر هوشیاري پلـیس در مظنون

ها یا آموزش در مـدارس و خانواده هاي آموزشی بهتوان از جنبهدستانه، میکشف پیش
ها استفاده کرد. بررسی اجمالی قوانین مربوط به قربانیان در این پژوهش بیـانگر دانشگاه

شـوند. ایـن این است که افراد با تحصیلات دیپلم و کمتر، بیشتر قربانی این نوع جرم می
از طـرق مختلـف موضوع نشانگر لزوم افزایش سواد رسانه قربانیان جرایم فضـاي سـایبر 

شناسـی جهـت برگـزاري جلسـات هاي جالـب ایـن قـوانین در مخاطباست. از کاربرد
هـا، بسـیار مهـم اسـت کـه بدانیـد سازي از قبیل طرح کوآ است. در این قبیل طرحآگاه

با تحلیل صحیح و منطقی این قـوانین، طیف مورد بحث، قربانی چه نوع جرایمی هستند. 
کـاوي جـرایم اخلاقـی درصد (دقت مدل جهت داده 74از  تواند با دقت بیشپلیس می

مستعد ارتکاب یا در معـرض هایی ویژگیبینی کند چه افرادي با چه فضاي سایبر) پیش
، پـژوهشهاي دیگر این هستند. از یافتهاخلاقی فضاي سایبر قربانی شدن چه نوع جرایم 



  1397زمستان شماره چهارم،  ،بیستمانتظامی، سال  دانش هايپژوهش /   فصلنامه  88

هاي تاثیرگذار افراد بر جرایم اخلاقی فضاي سـایبر اسـت کـه بـه ترتیـب شـغل، ویژگی
تحصیلات، جنسیت، سن، تاهل و نقـش فـرد بـوده اسـت کـه بنـا بـه آن ویژگـی شـغل 

  بیشترین تاثیر را در این حوزه دارد. 
هاي پیچیده جرایم اخلاقی فضاي سایبر در این پژوهش براي افزایش دقت مدل در داده

بینانه بر روي کاوي پیشهاي مختلف دادهها و مدلروش بررسی و اجرا شد؛ روش چند
بهترین روش بوده است؛ ولی دقـت  C5هاي حاضر آزمون شده است که الگوریتم داده

درصد بود که قابل اتکـا و اطمینـان نیسـت. بـا  63هاي پژوهش حدود مدل بر روي داده
وط به قربانیان و مجرمان جرایم اخلاقـی فضـاي هاي این پژوهش مربتوجه به اینکه داده

بـر  C5هاي قربانیان و مجرمان را از هم تفکیک و مـدل سایبر است؛ در این مرحله داده
  هاي جدید اجرا شد؛ ولی دقت مدل افزایش قابل توجهی نداشته است.روي داده

 
  پیشنهادها

نین اسـتخراجی و سازي مانند طرح کوآ از طریق تحلیـل قـواهاي آگاهارتقاء طرح .1
  پذیر است. استفاده از نتایج پژوهش حاضر، در تهیه و ارائه محتوا، امکان

دار و دانشـجو، از آنجا که برابر نتـایج ایـن پـژوهش، افـراد بـا مشـاغل آزاد، خانـه .2
ــد، اســتفاده از  ــی ارتکــاب جــرایم اخلاقــی فضــاي ســایبر را دارن بیشــترین فراوان

اي، امکـان ها با محتواي چندرسـانهما و پایگاههاي مختلف از جمله صداوسیرسانه
رسـانی عواقـب ارتکـاب ارتقاء فرهنگ استفاده از اینترنت و فضاي سایبر و اطلاع

گونـه افـراد، زمینـه پیشـگیري و کـاهش جـرایم جرم در فضـاي سـایبر، بـراي این
  سازد. اخلاقی فضاي سایبر را فراهم می

دهی مثبـت بـه کـاربران و توا، در جهترصد دقیق و نظارت بر تولیدکنندگان مح  .3
 کاهش جرایم سایبري تاثیرگذار است.
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ــغل، ویژگی .4 ــایبر شــامل ش ــی فضــاي س ــرایم اخلاق ــوع ج ــر وق هــاي تاثیرگــذار ب
تحصیلات، جنسیت، سن، تاهل و نقش فـرد بیشـترین تـاثیر را در وقـوع ایـن نـوع 

لاوه بـر رفـع جرایم دارند. بنابراین بـراي پیشـگیري از وقـوع ایـن نـوع جـرایم، عـ
توان با افـزایش سـطح آگـاهی کـاربران فضـاي سـایبر، از وقـوع ایـن بیکاري، می

 جرایم پیشگیري کرد.
از آنجا که افراد با تحصیلات دیپلم و کمتـر، بیشـتر قربـانی جـرم اخلاقـی فضـاي  .5

هاي مختلــف ماننــد هاي مختلــف از طریــق رســانهشــوند، بایــد بــه شــیوهســایبر می
 سازي انجام شود. هاي فضاي مجازي آگاهصداوسیما و پایگاه

  منابع
 ) .طراحی مـدل انتخـاب نیـروي 1389آذر، عادل؛ احمدي، پرویز و وحیدبسط، محمد ،(

  ..22-3)، صص 4(2کاوي، نشریه مدیریت فناوري اطلاعات، انسانی با رویکرد داده
 ) .ـــد ـــان احم ـــایی، ج ـــم و آق ـــندل، سیدابوالقاس ـــب؛ میرروش ـــی، مجی ). 1394ابراهیم

بینی و شناسایی جـرائم بـا اسـتفاده از منظور پیشبخشی به مجموعه داده جرائم بهجامعیت
 .11-6، صص 4)4(6کاوي، فصلنامه صنایع الکترونیک، فنون داده

 کـاوي ). چارچوب کاربردي فنون داده1389محمد و آخوندزاده، الهام. (احمدوند، علی
 .22-11)، صص 30(7پلیس، سازي جرایم، دوماهنامه توسعه انسانی در مدل

 ) .نگاري هاي مجازي، تهران همـایش آینـده). سیر تطور رسانه1393ارجمندي، اسماعیل
 .فناوري اطلاعات

 ) .کـاوي در )، کـاربرد داده1388اسکندري، حمیدرضا؛ علیزاده، سمیه و کاظمی، پروانه
)، 4(4شناسایی و کشف الگوهاي پنهـان جـرم سـرقت. فصـلنامه نظـم و امنیـت انتظـامی. 

 . 56-35صص 
 ) .هـا. ویـرایش سـوم. تهـران: نیـاز کاوي مفـاهیم و تکنیک). داده1394اسماعیلی، مهدي

 دانش.
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 هاي مبتنی بـر فنـاوري اطلاعـات بـراي پیشـگیري از ). تبیین شیوه1393د. (بوربور، مسعو
نامـه کارشناسـی ارشـد مهندسـی هاي مالی موجود در فضـاي مجـازي. پایانکلاهبرداري

 فناوري اطلاعات دانشگاه علوم انتظامی امین.
 ) .ر هاي شـغلی کارکنـان دکاوي ارتباط میان جرایم و ویژگی). داده1396پولادي، رضا

نامـه کارشناسـی ارشـد مـدیریت فنـاوري اطلاعـات دانشـگاه علـوم نیروي انتظامی. پایان
 انتظامی امین.

 رفتارشناسـی مجرمـان در فضـاي سـایبر. فصـلنامه کارآگـاه، 1391اکبـر. (جلالی، علی .(
 .25-6)، صص 21(6

 ) .مهـدي هـا). (کاوي (مفاهیم و تکنیک). داده1393ژیاوي، هان، میشلین، کمبر، ژان پی
 اسماعیلی، مترجم).

 .سایت پلیس فتا 
 پیشگیري مبتنی بر فناوري اطلاعات از 1394محمدي، غلامرضا و اکباتانی، سمیه. (شاه .(

 .27، صفحه 29نامه نظم و امنیت انتظامی. شماره هاي فضاي مجازي. پژوهشآسیب
 گیري از هاي پیشـ). بررسـی شـیوه1393محمدي، غلامرضـا و تـاهو، منصـور. (پـاییز شاه

)، 3(9هاي اطلاعاتی و جنایی. جرایم سایبري مبتنی بر فناوري اطلاعات. فصلنامه پژوهش
 .120-99صص 

 بررسی عوامل موثر در تصادفات درون ). 1397سعید. (عباسی، غلامرضا و محمدي، شاه
کـاوي (مــورد مطالعـه: شــهر اصـفهان). پژوهشــنامه هــاي دادهشـهري بــا اسـتفاده از روش

  .162-135صص )، 21(6انتظامی،  جغرافیاي
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