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 چکیده

عات لاکاری اط معرض انواع تهدید مانند دستدر را ها  سازمان صورت الکترونیکی عات بهلاسازی اط مزایای ذخیرهمقدمه: 

الگوی استراتژیک مدیریت  ۀحاضر باهدف ارائ ۀمطالع داده است. عاتی قرارلاهای اط عات حیاتی و سرمایهلامرجع یا سرقت اط

 های دیجیتالی انجام شد. امنیت اطلاعات در کتابخانه

تهران  شهر های دانشگاه دیجیتالی های کتابخانه کتابدار و کارشناس 196، یهمبستگ یفیتوص ای در مطالعه :شناسی روش

با استفاده از تحلیل ها  نامه پرسشن یا ییایپاروایی و ل نمودند. یمکرا ت تحقیق یها نامه پرسشانتخاب شدند و  هدفمندروش  به

ن و انحراف استاندارد( و یانگی)م یفیتوص یها . اطلاعات با استفاده از آزمونندشد تأییدآلفای کرونباخ  ۀعاملی تأییدی و محاسب

 .شد ی( بررستحلیل مسیر) یلیتحل

ی اطلاعاتی، ها   سیستم ۀدهی امنیت اطلاعات، توسع ی امنیت اطلاعات، معماری اطلاعات، سازمانمش خطاثر متغیرهای  :ها یافته

دار بود.  امثبت و معن (P>01/0طح )در سهای دیجیتالی  امنیت منابع انسانی و حفاظت محتوا بر امنیت اطلاعات در کتابخانه

های  م را بر امنیت اطلاعات کتابخانهین اثر مستقیشتریی اطلاعاتی بها   سیستم ۀتوسع ،موجود در الگو یرهایان متغیدر مهمچنین 

 دارد. (44/0دیجیتالی )

ج ی. با استفاده از نتاهای دیجیتالی دارد های تحقیق نشان از تأثیر متغیرهای مدل بر امنیت اطلاعات در کتابخانه یافته گیری: نتیجه

های  سیستم امنیت اطلاعات کتابخانه یتوانند موجبات ارتقا یم های دیجیتالی مدیران کتابخانهزان و یر ن پژوهش، برنامهیا

 .فراهم آورند دیجیتالی را

 الگو ۀهای دیجیتالی، ارائ امنیت اطلاعات، مدیریت اطلاعات، کتابخانه :ها کلیدواژه
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 مقدمه

 یها سیو سرو ها ستمیع سیموجب رشد وس یاطلاعات ۀجامع سوی بهشورها کع یت سرکحر

 ییها ه سازمانک شده است یمجاز یها از سازمان با عنوان سازمان یدیوجودآمدن نوع جد هو ب یاطلاعات

وجود خطرات  ها ن سازمانیا با ارزش در یالاکعنوان  به نقش اطلاعات به باتوجه .براطلاعات هستند یمبتن

ن یلزوم حفاظت از ا .ندیآ یوجود م نترنت بهیاتصال به ا ۀواسط و به یط مجازیمح ه درک ١یتیدات امنیو تهد

ازمند یبه سطح اطلاعات خود نن هدف هرسازمان بسته یبه ا یابیدست یرسد برا یم نظر به یاطلاعات ضرور

ه سازمان درمعرض آن ک یداتیق بتواند تهدین طریباشد تا ازا یت اطلاعات میت امنیریستم مدیس یطراح

های اطلاعاتی خود را در برابر این تجاوزات حفاظت نماید و  سرمایهند کت یریو مد ییقرار دارد را شناسا

به اهمیت نقش اطلاعات جاری در هر سازمان  باتوجه د بخشد.طور پیوسته بهبو امنیت اطلاعات سازمان را به

کارگیری سیستم مدیریت امنیت اطلاعات جهت راه اندازی اجرا کنترل چک کردن نگهداری و بهبود  هب

ها ناگزیر به دنبال پیاده سازی  ها و شرکت رسد از این رو سازمان نظر می امنیت اطلاعات امری حیاتی به

تواند یک  سیستم باید برمبنای نیازهای سازمان و اهمیت اطلاعات طراحی شود و می امنیت هستند که این

 (.Soomro, 2016) های اطلاعاتی باشد کردن سرمایه پشتیبان جهت فراهم

ها به  ها و اطلاعات موجود در کتابخانه و ارائه آن به داده ها، توجه ها به کتابخانه ا ورود این فناوریب

عنوان سازمانی برای ذخیره و  ها به از پیش مورد توجه قرار گرفته است و کتابخانه مراجعه کنندگان بیش

. پیلتایر کنند ها نقش مهمی را ایفا می عات مورد نیاز کاربران در برآوردن نیاز اطلاعاتی آنلابازیابی اط

(Peltier, 2016) طریق اینترنت برای ها را از  ها ارائه خدمات و مجموعه عاتی در کتابخانهلاهای اط سیستم

پذیری از طریق اینترنت این  و برون سازمانی فراهم نموده که همین دسترس مشتریان درون سازمانی

تجارت اصلی یک کتابخانه است  اطلاعاترا با خطرات امنیتی مواجه ساخته است. از آنجا که  ها سیستم

ی احتمالی نیازمند کنترل ها تهاجم عاتی به منظور محافظتلای اطها در سیستمشده  ارائه اطلاعاتلذا 

مالی  اطلاعاتی شان را از قبیل اطلاعاتی ها داراییبودن  بایستی محرمانه ها باشند. کتابخانه می منسجم

ی کتابخانه و سایر اطلاعاتی ها گردش مالی مشتریان، رمز عبور برای دسترسی به سیستم اطلاعاتکتابخانه، 

، ها سایت وبی کتابخانه، ها به رایانهای  بایستی دسترسی تأییدشدهموارد را حفظ کنند. مشتریان نیز 

نقش بسیار مهمی در حمایت از  اطلاعاتداشته باشند. لذا از آنجا که امنیت  ها عاتی و شبکهلای اطها پایگاه

 
1. Security Thread 
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د را سامان ده اطلاعاتدارد، نیاز به یک استاندارد یا معیاری که نظارت بر امنیت  ها ی سازمانها فعالیت

 (.1392)ملک الکلامی،  ضروری است

ی ها عاتی در کتابخانهلاهای اط های گزافی صرف تهیه و خرید منابع و پایگاه از آنجایی که هزینه

 هاست های مهم و ضروری کتابخانه شود لذا حفظ و نگهداری از اطلاعات از جنبه می دیجیتالی

که بخشی از نظام آموزشی کشور  دیجیتالیهای  انهها، کتابخ در میان انواع کتابخانه (.1387میردامادی، )

دارای اهمیت قابل توجهی  علمیعات تخصصی برای جامعه لاعنوان مراکز تأمین و اشاعه اط هستند به

عات در لابه اینکه حفظ و نگهداری اط باتوجه .(1387مؤسسه استاندارد و تحقیقات صنعتی ایران، ) باشند می

ی ها صرف هزینهدلیل  به از اهمیت زیادی برخوردار است و ها سایر سازمان دمانن دیجیتالیهای  کتابخانه

رسد انجام  نظر می به دیجیتالیی ها عاتی مختلف در کتابخانهلای اطها بسیار برای این دارایی و خرید پایگاه

نیز  روشن خواهد نمود و دیجیتالیی ها عات را در کتابخانهلاچنین پژوهشی که وضعیت مدیریت امنیت اط

مؤثر خواهد بود،  ها عات در این کتابخانهلاگذاری و برنامه ریزی مدیریت امنیت اط نتایج آن در سیاست

ارائه الگوی مدیریت امنیت اطلاعات در ضروری است. لذا از آنجایی که تاکنون پژوهشی درباره 

امنیت اطلاعات در  مدیریتطراحی  انجام نگرفته، پژوهشگر درصدد است که بههای دیجیتالی  کتابخانه

  پرداخته شود. های دیجیتالی کتابخانه

مدیریت امنیت اطلاعات مشخص شد که تحقیقات کمی در  ۀدر حوزشده  با بررسی مطالعات انجام

در  .ۀ آن مرتبط نیستسابقبه مدل مدیریت امنیت اطلاعات  ۀارائبراین،  . افزوناین زمینه انجام شده است

گرفته    . مطالعات انجامهستند شود که با بعدی از ابعاد موضوع تحقیق در ارتباط می زیر به تحقیقاتی اشاره

 خلاصه شده است. آمده  دست به های تحلیل و نتایج همراه روش 1ۀ در جدول شمار
 گرفته های انجام پژوهش ۀپیشین .1جدول

 نتایج شده جامعۀ مطالعه عنوان تحقیق سال محققین

 1388 آرام
ی مؤثر ها مؤلفهبررسی و سنجش 

عات در لابر مدیریت امنیت اط
 فناوری اطلاعات

شرکت گاز پارس 
 جنوبی

نتایج پژوهش حاکی از تأثیرگذاری بیشتر 
عوامل انسانی از دیدگاه کارشناسان فناوری 

های  عات بود و پس از آن شاخصلااط
مربوط به عوامل مدیریتی، فنی و مالی قرار 

 .داشت

دل  زنده
 نوبری

1389 

بندی  مدلی جهت رتبه ۀارائ
گیری و  ها بر مبنای اندازه سازمان

شناسایی میزان بلوغ امنیت 
 عات در آنهالااط

 های شهر تهران سازمان

ها، از نظر بلوغ امنیت، بانک  به یافته باتوجه
پاسارگارد رتبۀ اول، دانشگاه تهران رتبۀ دوم 

دست  سوم را به ۀو بانک تجارت رتب
 .آوردند

ملک 
 الکلامی

1390 
ارزشیابی وضعیت عملکرد 
مدیریت امنیت اطلاعات در 

های مرکزی  کتابخانه
های دولتی  دانشگاه

نتایج پژوهش حاکی از آن است که 
های  های مرکزی دانشگاه طورکلی کتابخانه به

http://ganj.irandoc.ac.ir/articles/539325
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 نتایج شده جامعۀ مطالعه عنوان تحقیق سال محققین
های  های مرکزی دانشگاه کتابخانه

دولتی مستقر در شهر تهران 
المللی ایزو/  براساس استاندارد بین

 27002آی.ای.سی.

دولتی مستقر در شهر تهران از لحاظ مدیریت  در شهر تهران مستقر
امنیت اطلاعات در شرایط مطلوبی قرار 

 ،توان گفت می ٪95دارند و با اطمینان 
میانگین مدیریت امنیت اطلاعات در 

ای دولتی ه های مرکزی دانشگاه کتابخانه
مستقر در شهر تهران بر اساس استاندارد ایزو 

بوده و بالاتر  4برابر با  27002آی. ای. سی. 
از حد متوسط است و در سطح مطلوبی قرار 

 .دارد

 1391 نورایی
بررسی و شناسایی عوامل موفقیت 

استقرار سیستم مدیریت امنیت 
 در ایران ISMSاطلاعات 

 بانک دی

های این تحقیق حاکی از تأیید  یافته
اثرگذاری استقرار سیستم مدیریت امنیت 
اطلاعات روی متغیرهای محرمانگی، 

پذیری، صحت و  یکپارچگی، دسترس
 گویی اطلاعات جواب

 1393 زاده باغبان
بندی عوامل  شناسایی و اولویت

 ثر بر امنیت اطلاعاتؤانسانی م
 توزیع برق استان یزد

نتایج نشان داد که پنج شاخص اول به شرح 
 هستند: زیر 
اشاعه و استفاده از اطلاعات محرمانه  •

 ()امنیتی
استفاده از سیستم اطلاعات )سوء  ءسو  •

 عمدی کارمندان داخلی از منابع ۀاستفاد

IS)  

آگاهی از اهمیت و ضرورت پیروی از  •
 های امنیتی قوانین و اجرای فعالیت

آموزشی متنوع برای استفاده از ابزارهای  •
های مرتبط با امنیت  آموزش فعالیت

 های اطلاعاتی   سیستم
تعهد و وفاداری کارمندان به سازمان و  •

 حفظ اطلاعات
 ۀدرنهایت با نظرسنجی از خبرگان و پیشین •

تحقیق، راهکارهای بهبود امنیت 
های برتر و  به شاخص اطلاعات که باتوجه

. تأثیرگذار در این شرکت ارائه گردید
 ز: اند ا این راهکارها عبارت

های مدیریت امنیت    سازی سیستم پیاده •
اطلاعات نظیر سیستم مدیریت امنیت 

 فناوری اطلاعات
•  ISO270007ها و    استفاده از سیستم

کردن  افزارهایی در جهت محدود نرم
 دسترسی کاربران به اطلاعات

های آموزشی ضمن  برگزاری دوره •
شنایی با خدمت برای کارکنان جهت آ

اصول امنیت اطلاعات در سازمان و 
کردن کارمندان از اهمیت و  آگاه

http://ganj.irandoc.ac.ir/articles/539325
http://ganj.irandoc.ac.ir/articles/539325
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 نتایج شده جامعۀ مطالعه عنوان تحقیق سال محققین

 ضرورت آن
وجود افراد آموزش دیده و متخصص   •

 ها   در زمینه امنیت اطلاعات و سیستم

ارنست 
 چانگ و هو

2006 
اثربخشی عوامل سازمانی بر 

 مدیریت امنیت اطلاعات
 کارکنان سازمان

توانایی مدیران های پژوهش،  براساس یافته
فناوری اطلاعات و نبود اطمینان محیطی، 

سازی  ها در پیاده تأثیر مثبتی روی سازمان
 مدیریت امنیت اطلاعات و استاندارد

BS7799 ها  داشته است. همچنین یافته
 ۀانداز چونعوامل سازمانی  ،نشان داد

 چشمگیریسازمان و نوع صنعت، به نحو 
را تحت عات لاکاربرد مدیریت امنیت اط

 دهد. می تأثیر قرار

 2010 کوزما
: اروپایی دیجیتال یها کتابخانه

 وب امنیتی یها پذیری آسیب
های دیجیتالی  کتابخانه

 اروپا

های دیجیتالی  اکثر کتابخانه ،نتایج نشان داد
های کاربردی  نقص امنیتی جدی در برنامه

های  تحت وب خود دارند. اکثر کتابخانه
اروپای غربی، مشکلات امنیتی بحرانی 

داشتند که  (٪10)یا در سطح متوسط  (51٪)
منجربه تجارت ناامن آنلاین شده بود. 

ها حاکی از این بود که باوجود  همچنین یافته
عات، لامربوط به حفاظت اط قوانین

سازی  های لازم برای ایمن کتابداران اقدام
عاتی آنلاین را اجرا لاهای اط   سیستم

 .کنند نمی

 2013 تینتاماسیک
 سازمان یها سیستم ارتباط بررسی

 اطلاعات امنیت از آگاهی و
 کارکنان سازمان

ها، ارتباط معناداری بین  بر اساس یافته
عات و ابعاد لاامنیت اطآگاهی کاربران از 

ساختار سازمان رسمی، ابعاد فرهنگ 
های منابع  ها و سیاست سازمانی و روش
 .انسانی وجود دارد

بر مدیریت  مؤثربه عوامل شده  براساس مرور تحقیقات قبلی مشخص شد که اکثر تحقیقات انجام

امنیت اطلاعات  ۀبندی مدلی در زمین که به طراحی و صورت یاند و تا حالا تحقیق امنیت اطلاعات پرداخته

مدل مفهومی  ،پژوهشی ۀاز پیشینآمده  دست به نظری چهارچوب به توجهبا وجود نداشته است. ،بپردازد

 ترسیم شد.  1پژوهش در شکل 
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 مدل مفهومی پژوهش .1شکل

دهی امنیت اطلاعات، معماری  شود، در این مدل متغیرهای سازمان طور که ملاحظه می همان

های اطلاعاتی و حفاظت    سیستمعنوان متغیرهای مستقل، توسعۀ  مشی امنیت اطلاعات به اطلاعات و خط

عنوان متغیر وابسته در نظر  به های دیجیتالی عنوان متغیرهای میانجی و امنیت اطلاعات در کتابخانه محتوا به

  صورت زیر طرح شد: های پژوهش حاضر به اند. بنابراین فرضیه گرفته شده

  تأثیر مثبت دارد.های اطلاعاتی    مشی امنیت اطلاعات بر توسعۀ سیستم خط: 1فرضیۀ 

مشی امنیت اطلاعات است. کوزما  های اطلاعاتی، خط   یکی از متغیرهای تأثیرگذار بر توسعۀ سیستم

(Kuzma,2010) ،کردن ی، نظارتروزرسان بهراهنمایی برای ، ی مدیریتیها مشی خط درواقع، معتقد است ،

واضح و روشن باشند ای  باید به اندازه ها مشی ط. خدر یک سازمان هستندکردن  نسخ پشتیبان و بازرسی ۀتهی

سیاست  ،نایم دراینرا فراهم کنند.  ی اطلاعاتیها   سیستم رویکه بتوانند به کارکنان مدیریتی امکان تمرکز 

 .بینی نشده نیز گنجانده شود اورژانسی و پیش های مشکلباشد که در آن  پذیر انعطاف یباید به نحو

  ی اطلاعاتی تأثیر مثبت دارد.ها   سیستم ۀتوسعمعماری اطلاعات بر : 2فرضیۀ 

 معماری اطلاعات برای ارتقا یا نگهداری فناوری موجود و ،دارد  قانون کلینگرکوهن تصریح

ی چهارچوببه اهداف راهبردی سازمان و مدیریت منابع آن  رسیدنجهت درکسب فناوری اطلاعاتی جدید 

وظیفه  ها تابخانهکگذارد.  می ثیرأی اطلاعاتی تها   سیستم وسعۀتمعماری اطلاعات بر  .کند می فراهمیکپارچه 

مطرح  ها جزئی از کتابخانه عنوان بهها  ی اطلاعاتی ساختارمند را که مدتها سیستم ۀقدرت فزایند ،دارند

نیازها و اهداف کاربران باشد،  ۀکنند تأمینی جدیدی که ها کانال را در ها این سیستم اند، مهارکرده و بوده

. در این شود می استانداردهای فنی پاسخ داده ی جدید وها سیستم توسعۀ ۀوسیل چالش به اینکاربرند.  به

 کند. می ایفا رامعماری اطلاعات نقش اصلی زمینه، 

  ی اطلاعاتی تأثیر مثبت دارد.ها   سیستم توسعۀدهی امنیت اطلاعات بر  سازمان :3فرضیۀ 

مشی خط

امنیت 
معماری 

 اطلاعات

سازمان 

دهی 

 توسعۀ

هاسیستم

حفاظت 

 محتوا

امنیت 

اطلاعات 

امنیت 

منابع 
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عامل اصلی  ،ی اطلاعاتیها   سیستم توسعۀمتغیری اثرگذار بر  عنوان به «امنیت اطلاعات ازماندهیس»

ترین توانمندسازها  ، یکی از مهماینبر علاوه. تأثیرگذار بر توان سازمان در حفاظت از امنیت اطلاعات است

برای تحقق  ،مدیریت و امنیت اطلاعات ۀدر حوز در هدایت و مدیریت اثربخش امنیت اطلاعات نیز هست.

ازماندهی باعث کاهش اتلاف سندسازها( را در اختیار داشت. ابزارهای لازم )توانم تعدادی از اهداف باید

های  گیری تصمیم ۀواسط که به برد پی توان به این موضوع شود. بانگاهی گذرا به سازمان می می منابع سازمان

 لاش سازمان صرف رفع تعارضات و تداخلات ناشی از ضعف سازماندهیاشتباه چقدر زمان، هزینه و ت

 .این خود گویای اهمیت موضوع نزد صاحبان اندیشه است. شود می

  ی امنیت اطلاعات بر امنیت منابع انسانی تأثیر مثبت دارد.مش خط :4فرضیۀ 

 مشی خطهدف ی امنیت اطلاعات است. مش خطبر امنیت منابع انسانی تأثیرگذار  یکی از متغیرهای

اهداف در  یی را براچهارچوببرنامه  .امنیت اطلاعات است یساز دادن به پیاده جهت ،امنیت اطلاعات

 یادیت اطلاعات تا حدزیت امنیموفق .آورد می فراهمبودن  دردسترس جهت الزام به محرمانگی، جامعیت و

راد ستم و افیران سیاربران، مدکدرست و سازنده توسط  یرفتارها. اربران وابسته استکبه رفتار اثربخش 

که رفتارهای نادرست و مخرب،  تواند اثربخشی امنیت اطلاعات را تا حدزیادی بالا ببرد؛ درحالی دیگر می

 .تواند مانع اثربخشی آن شود در حقیقت می

 معماری اطلاعات بر امنیت منابع انسانی تأثیر مثبت دارد.  :5فرضیۀ 

 Vonمعماری اطلاعات یکی از متغیرهای تأثیرگذار بر امنیت منابع انسانی است. وان سولمز)

Solms, 2004) سزایی دارد.  های منابع انسانی نقش به معتقد است که معماری اطلاعات در مؤلفه

انی های نیروی انس توانند سبب بروز اختلال در فعالیت های مؤثر در امنیت نیروی انسانی که می شاخص

نداشتن از میزان  ها، اطلاع شوند عبارتند از: کار زیاد، نداشتن مهارت کافی و لازم، تداخل مسئولیت می

های مهم و اثرگذار  مسئولیتی و فراموش کاری. یکی از جنبه ارزش اطلاعات، نداشتن انگیزه، کوتاهی و بی

 های مذکور را تعدیل کند. تواند شاخص معماری اطلاعات است که می

 دهی امنیت اطلاعات بر امنیت منابع انسانی تأثیر مثبت دارد.  سازمان :6رضیۀ ف

ویتمن  .است انسانی منابع امنیت در سازمان توان بر تأثیرگذار و اصلی عاملی سازماندهی

(Wheatman, 2010) امنیتی های برنامه مؤثر و موفق اجرای در مستقیمی تأثیر سازماندهی که است معتقد 

 قطعاً باشد، تر منسجم سازمان یک «اطلاعات امنیت سازماندهی» هرچقدر که معنا این به. دارد سازمان

 کردن صرف و برنامه تدوین. بود امیدوارتر سازمان در اطلاعات امنیت های برنامه موفق اجرای به توان می
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 ها، برنامه اجرای برای مناسب ساختاری وجود بدون اما است؛ اهداف به رسیدن برای لازم شرط هزینه،

 اصلی عوامل از یکی بنابراین. پذیرد می صورت گزافی های هزینه با یا بوده دسترس از دور اهداف، تحقق

 .است اطلاعات امنیت اثربخش سازماندهی امنیتی، های برنامه خصوص به ها، برنامه توفیق

 دارد.ی اطلاعاتی بر حفاظت محتوا تأثیر مثبت ها   سیستم توسعۀ: 7فرضیۀ 

 اسچویوی اطلاعاتی است.ها   سیستم توسعۀثیرگذار بر حفاظت اطلاعات، أیکی از متغیرهای ت

(Schou, 2004) است ای از عناصر وابسته به هم  مجموعه ،در سازمان سیستم اطلاعاتی توسعۀ ،معتقد است

کنترل و  ،گیری تصمیممنظور پشتیبانی از  سازی و توزیع اطلاعات به آوری، پردازش، ذخیره جمع ۀکه وظیف

تواند به مدیران و  های مختلف را در سازمان بر عهده دارد. سیستم اطلاعاتی می هماهنگی بین بخش

کارکنان در تحلیل مشکلات، تجسم بهتر و تصویرکردن موضوعات پیچیده و همچنین در تولید 

ها و هر جز  افراد، مکان به ی اطلاعاتی، اطلاعات مربوطها   سیستممحصولات جدید کمک کند. همچنین 

 .کنند میو حفاظت ی از داخل و خارج سازمان را در خود ذخیره کردنتصور

 های دیجیتالی تأثیر مثبت دارد. ی اطلاعاتی بر امنیت اطلاعات در کتابخانهها   سیستم توسعۀ :8فرضیۀ 

چهار موج  به (Baise, 2006بایس )گذارد.  می ثیرأی اطلاعاتی بر امنیت اطلاعات تها   سیستم توسعۀ

 یتیمسائل امن یبراشده  ارائه یفن یها حل ه به راهکفنی بود.  ،موج اولپرداخته است. ت اطلاعات یامن

و  مشی خطابعاد مانند  این. پردازد میت اطلاعات یامنبه بعد مدیریتی قوی  دوم، شد. موج یمربوط م

 تیامن ردنکاز استاندارد یداشتن فرم یبرااز ین یکاز  ،ند. موج سومهست ار مهمیت بسیریمد یریدرگ

ت یفرهنگ مناسب امن یکد یی، تأیتیریمد های تمین ریمانند بهتر ییها ت و جنبهکاطلاعات در شر

نقش  توسعۀ ۀدربار زیل شده است. موج چهارم نکیت اطلاعات تشیو نظارت امن یریگ اطلاعات و اندازه

 است. ت اطلاعاتیامن ۀادار یچگونگ یقطع

 امنیت منابع انسانی بر حفاظت محتوا تأثیر مثبت دارد. :9فرضیۀ 

آشیل امنیت  ۀعنوان پاشن عامل انسانی را به (Gonzalez & Sawicka,2002) و ساویکا گونزالز

 یها ستمیبه س یتر ارانهک زتر و پنهانک، متمرتر حملات کوچک ،2006که سال  بیان کرد واطلاعات معرفی 

 «اربرانک یشیاند و ساده یانگار سهل»انون توجه نفوذگران ، ک. صورت خواهد گرفت ها سازمان یاطلاعات

 .خواهد بود

 های دیجیتالی تأثیر مثبت دارد. امنیت منابع انسانی بر امنیت اطلاعات در کتابخانه: 10فرضیۀ 
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مدیریت ی مهم در ها لفهؤدارد. یکی از متأثیر  امنیت منابع انسانی بر امنیت اطلاعات در سازمان

که بدون در نظرگرفتن عوامل  طوری به .امنیت از منظر منابع انسانی است به توجهامنیت اطلاعات در سازمان 

 ثیری در مدیریت امنیت اطلاعات نخواهند داشت.أهای فنی چندان ت حل انسانی راه

 دارد.های دیجیتالی تأثیر مثبت  حفاظت اطلاعات بر امنیت اطلاعات در کتابخانه :11فرضیۀ 

. های دیجیتالی، حفاظت اطلاعات است یکی از متغیرهای تأثیرگذار بر امنیت اطلاعات در کتابخانه

گذاشته  که به اشتراک یبه منابع یابینترل دستکاستفاده و  ۀنحومعتقد است که  (Briney, 2001)برینی 

عات لاحفاظت از اط یه است. هر سازمان براکدر شب یتیستم امنیس یها ن هدفیاند، از مهمتر شده

 .دیو اجرا نما یساز ادهیپ را یتیستم امنیبند باشد و براساس آن سیپا ید به راهبرد خاصیارزشمند، با

 

 شناسی روش

از نوع تحلیل مسیر  یو طرح پژوهش همبستگپیمایشی  یفیپژوهش حاضر توص یروش اجرا

آماری  ۀجامع. شود می یبررس یعلّ یرها در قالب الگوین متغین پژوهش، روابط بیرا در ایاست؛ ز

 براساس اطلاعات است.تهران  شهر های دانشگاه دیجیتالی های کتابخانه کتابداران و کارشناسان ،پژوهش

فرمول ااستفاده از ب هستند.کار  ها مشغول به نفر در این کتابخانه 400 ،صورت تقریبی بهآمده،  دست به

ها توزیع شد. از  پژوهش بین آن ۀنام هدفمند انتخاب و پرسش صورت بهعنوان نمونه و  بهنفر  196 ،کوکران

وارد تحلیل شدند. برای اطمینان از روایی  نامه پرسش 190 ،پاسخ داده شد. درنهایت تا190، نامه پرسش 196

تحلیل عاملی تأییدی  انجام شد. ١افزار لیزرل  بااستفاده از نرم تحلیل عاملی تأییدی ،گیری ابزارهای اندازه

 شود ها همبسته می ها با کدام عامل ها و کدام عامل که کدام متغیرها با کدام عاملکند  مشخص می

شدۀ  هریک از متغیرهای مشاهده شود، میاز این آزمون مشخص  بااستفاده درواقع،(. 2005، ٢)کلاین

حلیل عاملی تأییدی های مربوط به ت زیربنایی خود دارد یا خیر. یافته ۀپژوهش بارعاملی معناداری روی ساز

به متغیرهای  ی مربوطها ها حاکی از آن است که گویه درج شده است. این یافته 2در جدول شماره 

دهی امنیت اطلاعات،  معماری اطلاعات، سازمانی اطلاعاتی، ها   سیستم توسعۀی امنیت اطلاعات، مش خط

پذیرفتنی دارند. همۀ رتیب بارهای عاملی ت بههای دیجیتالی  امنیت اطلاعات در کتابخانهو  حفاظت اطلاعات

 معنادار هستند.  P>01/0این بارهای عاملی در سطح آلفای 

 
1. LISREL 

2. Kline 
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 (هستند دار امعن 01/0 آلفای سطح در عاملی بارهای تمامی) های تحلیل عاملی تأییدی یافته .2جدول
 ها بارهای عاملی رو سازه

 

آلفای 

 کرونباخ

 

 متغیرها
امنیت 

 اطلاعات

حفاظت 

 اطلاعات

امنیت 

منابع 

 انسانی

دهی  سازمان

امنیت 

 اطلاعات

معماری 

 اطلاعات

توسعۀ 

های    سیستم

 اطلاعاتی

مشی  خط

امنیت 

 اطلاعات

       89/0 
مشی امنیت  خط

 اطلاعات

      56/0 
 P 1 

      62/0 
 P 2 

      77/0 
 P 3 

       82/0 
های    توسعۀ سیستم

 اطلاعاتی

     59/0 
  DS 1 

     72/0 
  DS 2 

     79/0 
  DS 3 

     81/0 
  DS 4 

     65/0   DS 5 

    
 معماری اطلاعات 87/0   

    69/0 
   A 1 

    71/0 
   A 2 

    78/0 
   A 3 

    66/0 
   A 4 

    78/0    A 5 

       91/0 
دهی  سازمان

 امنیت اطلاعات

   75/0     O 1 

   65/0     O 2 

   85/0     O 3 

   83/0     O 4 

       88/0 
امنیت منابع 

 انسانی

  81/0      HR 1 

  78/0      HR 2 

  69/0      HR 3 

  71/0      HR 4 
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 ها بارهای عاملی رو سازه

 

آلفای 

 کرونباخ

 

 متغیرها
امنیت 

 اطلاعات

حفاظت 

 اطلاعات

امنیت 

منابع 

 انسانی

دهی  سازمان

امنیت 

 اطلاعات

معماری 

 اطلاعات

توسعۀ 

های    سیستم

 اطلاعاتی

مشی  خط

امنیت 

 اطلاعات

 حفاظت اطلاعات 82/0       

 70/0       S 1 

 69/0       S 2 

 62/0       S 3 

       89/0 

امنیت اطلاعات 

های  کتابخانهدر 

 دیجیتالی

68/0        IS 1 

75/0        IS 2 

63/0        IS 3 

82/0        IS 4 

ی امنیدت اطلاعدات،   مشد  خدط هدای   دهدد کده هریدک از سدازه     نشان میآمده  دست به همچنین نتایج

ی اطلاعاتی، امنیت منابع انسانی و حفاظت ها   سیستم توسعۀدهی امنیت اطلاعات،  معماری اطلاعات، سازمان

  پذیرفتنی است.های برازش  شاخصهای دیجیتالی  محتوا و امنیت اطلاعات در کتابخانه

ساخته  محقق نامۀ پرسشی امنیت اطلاعات از مش خطگیری  ی امنیت اطلاعات: برای اندازهمش خط

 لیکرتای  درجه ت براساس طیف پنجگویه تشکیل شده است. سؤالا سهاز  نامه پرسشاستفاده شد. این 

درجۀ پنج  کاملاً موافقمترتیب،  ، درجۀ یک و بهکاملاً مخالفمکه در این طیف  طوری . بهگیری شدند اندازه

دست آمد.   به 89/0با استفاده از آلفای کرونباخ  نامه پرسشضریب همسانی درونی این گرفته است. 

 =92/0GFI= ،047/0 RMSEA=، 90/0 AGFIعامل تأییدیاز تحلیل آمده  دست به های همچنین شاخص

 ها دارد. نشان از برازندگی مناسب الگو با داده

گویه تدوین و چهار با  های اطلاعاتی   توسعۀ سیستم ۀّنام پرسش: های اطلاعاتی   توسعۀ سیستم

ای است که  مقیاس لیکرت نوعی مقیاس فاصله بندی شده است. لیکرت درجهای  درجه مقیاس پنج براساس

ضریب همسانی . گیرد کاملاً موافقم بهره می کاملاً مخالفم، مخالفم، نظری ندارم، موافقم و ۀدرج از پنج

های تحلیل  همچنین شاخصدست آمد.  به 82/0نامه با استفاده از روش آلفای کرونباخ  درونی این پرسش

ها برازش مناسبی  الگو با دادهدهد که  نشان می =93GFI= ،92/0AGFI= ،028/0RMSEAعامل تأییدی 

 دارد.
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ساخته استفاده شد. این  محقق نامه پرسشگیری معماری اطلاعات از  معماری اطلاعات: برای اندازه

درجۀ یک لیکرت )ای  درجه براساس طیف پنج نامه پرسشگویه تشکیل شده است. این  پنجاز  نامه پرسش

شود. ضریب همسانی درونی این  گذاری می کاملاً موافقم( نمره درجۀ پنج برای تا کاملاً مخالفمبرای 

های تحلیل عامل تأییدی  دست آمد. همچنین شاخص به 87/0با استفاده از روش آلفای کرونباخ  نامه پرسش

ها برازش  دهد که الگو با داده نشان می =97GFI= ،94/0AGFI= ،047/0RMSEAبرای بررسی روایی 

 مناسبی دارد.

 نامۀ پرسشاز  دهی امنیت اطلاعات سازمانگیری  : برای اندازههی امنیت اطلاعاتد سازمان

گویه تشکیل شده است. سؤالات براساس طیف چهار از  نامه پرسشساخته استفاده شد. این  محقق

گیری شدند.  اندازه کاملاً موافقم( درجۀ پنج برای تا کاملاً مخالفمدرجۀ یک برای )لیکرت ای  درجه پنج

آمد. همچنین  دست به 91/0با استفاده از آلفای کرونباخ  نامه پرسشهمسانی درونی این  ضریب

نشان از  =98/0GFI= ،045/0RMSEA=، 97/0 AGFI از تحلیل عامل تأییدیآمده  دست به های شاخص

 ها دارد. برازندگی مناسب الگو با داده

ساخته استفاده شد. این  محقق نامۀ پرسشگیری امنیت منابع انسانی از  امنیت منابع انسانی: برای اندازه

درجۀ )لیکرت ای  درجه بر اساس طیف پنج نامه پرسشگویه تشکیل شده است. این  چهاراز  نامه پرسش

شود. ضریب همسانی درونی این  گذاری می نمره کاملاً موافقم( درجۀ پنج برای تا کاملاً مخالفمیک برای 

های تحلیل عامل تأییدی  دست آمد. همچنین شاخص به 87/0با استفاده از روش آلفای کرونباخ  نامه پرسش

ها برازش  دهد که الگو با داده نشان می =96/0GFI= ،1AGFI= ،064/0RMSEAبرای بررسی روایی 

 مناسبی دارد.

مقیاس  گویه تدوین شده است و براساس 3با  حفاظت اطلاعات ۀنام پرسش: حفاظت اطلاعات

ویژه از  ای است که به بندی شده است.مقیاس لیکرت نوعی مقیاس فاصله لیکرت درجه ای درجه پنج

ضریب همسانی . گیرد کاملاً موافقم بهره می کاملاً مخالفم، مخالفم، نظری ندارم، موافقم و ۀدرج پنج

های تحلیل  چنین شاخصهمدست آمد.  به 82/0نامه با استفاده از روش آلفای کرونباخ  درونی این پرسش

ها برازش مناسبی  دهد که الگو با داده نشان می =95GFI= ،95/0AGFI= ،071/0RMSEAعامل تأییدی 

 دارد.

های  امنیت اطلاعات در کتابخانهگیری  : برای اندازههای دیجیتالی امنیت اطلاعات در کتابخانه

گویه تشکیل شده است. این  4از  مهنا پرسشساخته استفاده شد. این  محقق نامۀ پرسشاز  دیجیتالی
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کاملاً  درجۀ پنج برای تا کاملاً مخالفمدرجۀ یک برای )لیکرت ای  درجه بر اساس طیف پنج نامه پرسش

با استفاده از روش آلفای کرونباخ  نامه پرسششود. ضریب همسانی درونی این  گذاری می نمره موافقم(

، =97GFI= ،94/0AGFIعامل تأییدی برای بررسی روایی های تحلیل  دست آمد. همچنین شاخص به 89/0

047/0RMSEA= ها برازش مناسبی دارد. دهد که الگو با داده نشان می 

مدل معادلات از روش الگوی معادلات ساختاری استفاده شد.  ها برای تجزیه و تحلیل داده

تجزیه و  های رین روشت یو یکی از قو یجدید آمار های از روش ، SEMطور اختصار به یا یساختار

کنند.  می علی اطلاق یکواریانس و الگوساز یتحلیل چندمتغیره است که برخی هم به آن تحلیل ساختار

با درنظرگرفتن  یدو متغیر ۀشیو را به ها توان آن نمی است که یکاربرد اصلی آن در موضوعات چند متغیر

تجزیه و  های روش بههربار یک متغیر مستقل با یک متغیر وابسته انجام داد. تجزیه و تحلیل چندمتغیره 

، تجزیه و تحلیل همزمان چند متغیر مستقل با چند متغیر ها شود که ویژگی اصلی آن می اطلاق یتحلیل

 .وابسته است

 

 ها یافته

ها نشان  درج شده است. یافته 4شناختی پژوهش در جدول  ی جمعیتها های مربوط به متغیر یافته

دهند. در  یل مکیان را زنان تشیگو درصد پاسخ8/27دهندگان را مردان و  درصد پاسخ2/72دهد که  می

درصد از 1/42ه کاز آن بود  کیژوهش حا پ یها هندگان بر حسب متغیر سن یافته پاسخ یع فراوانیتوز ۀزمین

 40تا  36درصد در سن 4/18سال،  35تا  31درصد در سنین بین2/34سال،  31تا  25دهندگان در سن  پاسخ

 سال قرار داشتند.  41درصد در سن بالاتر از 2/5سال، 
  های جمعیت شناختی پژوهش یافته .4جدول

 درصد فراوانی فراوانی متغیرها

   جنس

 2/72 137 مرد

 8/27 53 زن

   سن

 1/42 80 سال 31تا  25

 2/34 65 سال 35تا  31

 4/18 35 سال 40تا  36

 2/5 10 سال به بالا 41
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منظور بررسی روابط علیّ بین متغیرها از  های توصیفی متغیرهای پژوهش، به شاخص ۀپس از محاسب

اینکه مبنای تجزیه و تحلیل الگوهای علیّ، ماتریس  به توجهروش الگوی معادلات ساختاری استفاده شد. با

ارائه  5، در جدول شده ماتریس همبستگی، میانگین و انحراف معیار متغیرهای بررسی ،همبستگی است

 شود.  می

P>05/0) ماتریس همبستگی متغیرهای پژوهش .5جدول 
P>01/0و  *

**) 

 متغیرها

مشی  خط

امنیت 

 اطلاعات

توسعۀ 

های    سیستم

 اتیاطلاع

معماری 

 اطلاعات

دهی  سازمان

امنیت 

 اطلاعات

امنیت 

منابع 

 انسانی

حفاظت 

 اطلاعات

امنیت 

 اطلاعات

       1 مشی امنیت اطلاعات خط

      1 68/0** های اطلاعاتی   توسعۀ سیستم

     1 62/0** 51/0** معماری اطلاعات

    1 45/0** 48/0** 55/0** دهی امنیت اطلاعات سازمان

   1 52/0** 38/0** 41/0** 35/0** امنیت منابع انسانی

  1 57/0** 42/0** 58/0** 39/0** 43/0** حفاظت اطلاعات

 1 44/0** 61/0** 48/0** 56/0** 33/0** 49/0** امنیت اطلاعات

 71/3 54/3 42/3 40/3 65/3 51/3 22/3 میانگین

 11/1 95/0 01/1 02/1 09/1 10/1 89/0 انحراف معیار

 ترتیب امنیت منابع انسانی از میان متغیرهای پژوهش به ،شود مشاهده می 5طورکه در جدول  همان

(61/0r=( معماری اطلاعات ،)56/0r=  ،)مشی خط ( 49/0امنیت اطلاعاتr=  ،)دهی امنیت  سازمان

 (  =48/0r) اطلاعات

 و دارند را رقابتی مزیت با همبستگی ضریب بالاترین= ( 33/0r) اطلاعاتی های   سیستم توسعۀ و

ی اطلاعاتی ها   سیستم توسعۀو  است معنادار و مثبت( P>01/0) سطح در متغیرها بین همبستگی ضریب

(33/0r=  بالاترین ضریب همبستگی با مزیت رقابتی ) است. را دارند 
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 پژوهششده  الگوی برازش .2شکل شماره 

رها، پارامترهای استاندارد یمس یدهد. اعداد رو یمپژوهش را نشان شدۀ  الگوی برازش 2شکل 

 ،موجود در الگو یرهایان متغی( معنادارند. درمP>01/0، تمام مسیرها در سطح )2اند. مطابق با شکل  شده

 ( دارد. 44/0های دیجیتالی ) م را بر امنیت اطلاعات کتابخانهین اثر مستقیشتریی اطلاعاتی بها   سیستم توسعۀ

الگوی استراتژیک مدیریت امنیت اطلاعات در  ۀارائ یپژوهش حاضر بررس ازآنجاکه هدف

م، اثر کل و یرمستقیم، اثر غیب اثر مستقیضرا 6ر است، در جدول یل مسیروش تحل های دیجیتالی به کتابخانه

 پژوهش آورده شده است. یرهاین متغیب یسطح معنادار

P>05/0) غیرمستقیم و کل الگوشده اثر مستقیم،  . برآورد ضرایب استاندارد6جدول
P>01/0و  *

**) 

 اثرکل اثر غیر مستقیم اثر مستقیم مسیر

 های اطلاعاتی از:   به روی توسعۀ سیستم

 مشی امنیت اطلاعات خط

 معماری اطلاعات

 سازماندهی امنیت اطلاعات

 
 **23/0 

**25/0 
**38/0 

 
- 
- 
- 

 
**23/0 
**25/0 

**38/ 

 از:به روی امنیت منابع انسانی 

 مشی امنیت اطلاعات خط

 معماری اطلاعات

  سازماندهی امنیت اطلاعات

 
**32/0 
**23/0 

**46/0 

 
- 

- 

- 

 
**32/0 
**23/0 

**46/0 

 به روی حفاظت محتوا از: 

 مشی امنیت اطلاعات خط

 معماری اطلاعات

 
- 

- 

 
**11/0 
**12/0 

 
**11/0 
**12/0 
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 اثرکل اثر غیر مستقیم اثر مستقیم مسیر

 سازماندهی امنیت اطلاعات

 های اطلاعاتی   توسعۀ سیستم

 امنیت منابع انسانی

- 
**49/0 
**53/0 

**18/0 

- 

- 

**18/0 
**49/0 
**53/0 

 به روی امنیت اطلاعات از :

 مشی امنیت اطلاعات خط

 معماری اطلاعات

 سازماندهی امنیت اطلاعات

 های اطلاعاتی   توسعۀ سیستم

 امنیت منابع انسانی

 حفاظت اطلاعات

 

- 

- 

- 
**44/0 
**29/0 
**31/0 

 
**17/0 
**16/0 
**29/0 
**15/0 
**16/0 

- 

 
**17/0 
**16/0 
**29/0 
**59/0 
**45/0 
**31/0 

(، β =23/0مشی امنیت اطلاعات ) شود، اثر مستقیم خط مشاهده می 6طورکه در جدول  همان

در  ی اطلاعاتیها   سیستم توسعۀ( بر β =38/0( و سازماندهی امنیت اطلاعات )β=25/0معماری اطلاعات )

(، معماری اطلاعات β =32/0مشی امنیت اطلاعات ) ( مثبت و معنادار است. اثرمستقیم خطP>01/0سطح )

(23/0= β( و سازماندهی امنیت اطلاعات )46/0= β( بر امنیت منابع انسانی در سطح )01/0<P مثبت و )

( بر حفاظت β =53/0( و امنیت منابع انسانی )β =49/0ی اطلاعاتی )ها   سیستم توسعۀمعنادار است. اثرمستقیم 

ی اطلاعاتی ها   سیستم توسعۀ( مثبت و معنادار است. همچنین اثرمستقیم P>01/0اطلاعات در سطح )

(44/0= β( امنیت منابع انسانی ،)29/0= β( و حفاظت اطلاعات )31/0= β بر امنیت اطلاعات در )

 ( مثبت و معنادار است. P>01/0های دیجیتالی در سطح ) کتابخانه
 های برازندگی الگوی تحلیل مسیر مشخصه .7جدول 

df /2χ 
RMSEA GFI AGFI CFI NNFI 

79/1 064/0 95/0 97/0 1 99/0 

( شاخص نکویی برازش 79/1df=/2χدو به درجۀ آزادی ) نسبت خی 7براساس جدول شماره

(95/0=GFIشاخص تعدیل ،) ( 97/0شدۀ نکویی برازش=(AGFI  و ریشۀ خطای میانگین مجذورات تقریب

(064/0=(RMSEA شده پژوهش در سطح مناسبی  در سطح مناسبی هستند. بنابراین برازش الگوی برازش

 است.

 

 گیری بحث و نتیجه

های دیجیتالی  پژوهش حاضر، ارائۀ الگوی استراتژیک مدیریت امنیت اطلاعات در کتابخانه هدف
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ی این پژوهش برازش  ها بود. نتایج تحلیل مسیر نشان داد، الگوی پیشنهادی با دادهبا استفاده از تحلیل مسیر 

های اطلاعاتی و امنیت منابع    مشی امنیت اطلاعات بر توسعۀ سیستم نسبتاً خوبی دارد. نتایج نشان داد که خط

(، )نورایی، 1390های )ملک الکلامی،  انسانی تأثیر مثبت و معناداری دارد. این یافته با نتایج پژوهش

همخوانی دارد. در تبیین این یافته  (Tintamusik, 2013( و تینتاماسیک )(Kuzma, 2010(، کوزما )1391

های امنیتی خود را تدوین کنند و در اختیار  های دیجیتالی، اهداف و سیاست توان گفت که اگر کتابخانه می

کار گیرند، منجربه توسعۀ  لاعات را اتخاذ و بهصورت شفاف راهبردهای امنیت اط کارکنان قرار دهند و به

 شود.  های دیجیتالی می های اطلاعاتی و امنیت منابع انسانی در کتابخانه   سیستم

های اطلاعاتی و امنیت منابع انسانی تأثیر    نتایج نشان داد که معماری اطلاعات بر توسعۀ سیستم

(، 1390(، )ملک الکلامی 1389نوبری،  دل های )زنده مثبت و معنادار دارد. این یافته با نتایج پژوهش

همخوانی دارد. در تبیین  (Tintamusik, 2013و تینتاماسیک ) (Kuzma, 2010(، کوزما )1391)نورایی، 

های اطلاعاتی و امنیت منابع انسانی    توان گفت که اطلاعات ممکن است باعث توسعۀ سیستم این یافته می

چهارچوبی برای چیدمان اطلاعات های دیجیتالی داشته باشند و  حی در کتابخانهشود، اگر که ساختار صحی 

 .نظر خود دست یابدمدسرعت و سهولت به اطلاعات  به انکاربر تا شودتعریف 

های اطلاعاتی و امنیت منابع انسانی    منیت اطلاعات بر توسعۀ سیستمنتایج نشان داد که سازماندهی ا

(، کوزما 1391(، )نورایی، 1390الکلامی،  های )ملک تأثیر مثبت و معنادار دارد. این یافته با نتایج پژوهش

(Kuzma, 2010) ( و تینتاماسیکTintamusik, 2013 ( اگر دهد که  همخوانی دارد. این یافته نشان می

شود. با  باعث کاهش اتلاف منابع سازمان می سازماندهیامنیت اطلاعات سازماندهی و مدیریت شود، 

چقدر زمان، هزینه و تلاش  ،های اشتباه گیری تصمیم ۀواسط که بهدریافت توان  نگاهی گذرا به سازمان می

سازماندهی امنیت ، رو . ازاینشود می رفع تعارضات و تداخلات ناشی از ضعف سازماندهی سازمان صرف

 ،گردد. همچنین نتایج نشان داد می ی اطلاعاتی و امنیت منابع انسانیها   سیستم توسعۀاطلاعات منجربه 

های اطلاعاتی و امنیت منابع انسانی بر حفاظت اطلاعات بر تأثیر مثبت و معنادار دارد. این    توسعۀ سیستم

 (، ارنست چانگ و هو1391(، )نورایی، 1390کلامی، ال (، )ملک1388های )آرام،  یافته با نتایج پژوهش

(Ernest Chang & Ho, 2006)( کوزما ،Kuzma, 2010)  تینتاماسیکو (Tintamusik, 2013)  همخوانی

تواند به مدیران و کارکنان در تحلیل مشکلات، تجسم بهتر و  سیستم اطلاعاتی میدارد. توسعۀ 

های    ولید محصولات جدید کمک کند. همچنین سیستمتصویرکردن موضوعات پیچیده و همچنین در ت

ی از داخل و خارج سازمان را در خود کردنتصور ءو هر جز ها به افراد، مکان اطلاعاتی، اطلاعات مربوط

https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D8%A8%D8%B1
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سزایی دارد. هچنین امنیت منابع انسانی و رضایت آنها نیز در  و در حفاظت اطلاعات نقش به کنند ذخیره می

 رد.حفاظت اطلاعات نقش دا

های اطلاعاتی و امنیت منابع انسانی بر امنیت اطلاعات    داد، توسعۀ سیستمهمچنین نتایج نشان 

(، 1388های )آرام،  های دیجیتالی تأثیر مثبت و معنادار دارد. این یافته با نتایج پژوهش کتابخانه

 & Ernest Changهو ) (، ارنست چانگ و1391(، )نورایی، 1390الکلامی،  (، )ملک1389نوبری،  دل )زنده

Ho, 2006 )( کوزما ،Kuzma, 2010)  تینتاماسیکو (Tintamusik, 2013)  همخوانی دارد. مطابق با این

 در زیادی نقش انسانی منابع امنیت و ها کتابخانه در اطلاعاتی های سیستم توسعۀ یافته، این با یافته، مطابق

های اطلاعاتی را    آوری و توسعۀ سیستم هایی که توانایی فراهم کتابخانه .کنند می ایفا اطلاعات امنیت حفظ

دارند، به امنیت اطلاعات دست خواهند یافت. بنابراین هم مدیران و هم متصدیان امر دربارۀ توسعۀ 

های اطلاعاتی و ایجاد امنیت منابع انسانی اهمیت قائل شوند. همچنین نتایج نشان داد، حفاظت    سیستم

های  های دیجیتالی تأثیر مثبت و معنادار دارد. این یافته با نتایج پژوهش عات بر امنیت اطلاعات کتابخانهاطلا

(، ارنست چانگ و هو 1391(، )نورایی، 1390الکلامی،  (، )ملک1389دل نوبری  (، )زنده1388)آرام، 

(Ernest Chang & Ho, 2006)( کوزما ، Kuzma, 2010)  همخوانی دارد. این  (2013) تینتاماسیکو

اند، از مهمترین  استفاده و کنترل دستیابی به منابعی که به اشتراک گذاشته شده ۀنحودهد،  یافته نشان می

د به راهبرد یعات ارزشمند، بالاحفاظت از اط یه است. هر سازمان براکدر شب یتیستم امنیس یک های هدف

منابع بلندمدت  امنیتد، یترد یب. دیسازی و اجرا نما پیادها ر یتیستم امنیبند باشد و براساس آن سیپا یخاص

است، بدون  یتالیجیهای د کتابخانه یاساس یها ه هدفکتوب کراث میر میپذ دسترس یو ارتقا یتالیجید

 .افتیان تحقق نخواهد کام حفاظتیردن مسائل ک لحاظ

دهی امنیت  ی امنیت اطلاعات، معماری اطلاعات، سازمانمش خطاثر متغیرهای  ،نتایج ،در مجموع

ی اطلاعاتی، امنیت منابع انسانی و حفاظت محتوا بر امنیت اطلاعات در ها   سیستم توسعۀاطلاعات، 

ی ها اهمیت این متغیرها برای کتابخانهبر  آمده دست ی بهها یافتهکند.  تأیید میهای دیجیتالی را  کتابخانه

 فقط ،در این پژوهش. کند میر تأثیرگذاری بر مدیریت امنیت اطلاعات تأکید منظو دیجیتالی به

دیگر   های این پژوهش به بررسی شد؛ بنابراین تعمیم یافته تهران های های دیجیتالی دانشگاه کتابخانه

. دهی هستند گزارش های خود ها براساس داده همچنین یافتهقلمروها با محدودیت مواجه است. 

تر عوامل  برای فهم عمیق های تحقیق کیفی و آمیخته های آینده از روش در پژوهش ،شود پیشنهاد می

 استفاده شود.های دیجیتالی  امنیت اطلاعات کتابخانهمؤثر بر 
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 ها سازمان در امنیت های سیستم استقرار به شایانی کمک ممیزی و سازمانی های معماری و ها سیستم

استقرار  بارۀریزی تحقیقات در پایهنمود.  خواهند( آن بودن بر زمان و استقرار این ضرورت به باتوجه)

شود و لازم است  های ضروری محسوب می یکی از نیازمندی ،های مختلف های سازمانی و معماری سیستم

 اعتمادسازی نیاز شده، تعریف بهینۀ های سیستم سازی پیاده .های اساسی در این جهت بردارند تا محققان قدم

.د. بود خواهند تاثیرگذار ها معماری این پذیرش در ها سازمان به تحقیقات منابع ارائۀ ها و انسازم در

کردن سیستم مدیریت امنیت و رعایت ملزومات از طرف کارمندان و  افزاری و اتوماتیک همچنین نرم

 بالابردن امنیتتواند به بلوغ سازمان و  های کاراتر می کمک سیستم ممیزی از طرف کارمندان و ممیزان به

گرا، راهکارهایی  های اطلاعاتی سرویس برای بهبود در برقراری امنیت در سیستم ،پایان کمک نماید. در

راهکارهایی است که  ،اول ۀدست. کلی تقسیم کرد ۀتوان به دو دست ارائه شده است که این راهکارها را می

مانند استفاده از اصول رمزنگاری در قسمت  های اطلاعاتی است مشابه راهکارهای امنیتی در سایر سیستم

هستند که بیشتر به   راهکارهای  ،دوم ۀدست ها برای افزایش سطح دسترسی. احراز هویت یا تکثیر سرویس

های  گرا اختصاص دارند مانند استفاده از گذرگاه سرویس سازمانی برای اجرای کنترل معماری سرویس

 رود، میانتظار  ... .برای امنیت سطح پیام و WS-securityده از امنیتی در قسمت طراحی معماری، استفا

کمک کند که گیری بهتر مدیران و مجریانی  ای به تصمیم شده، تا اندازه ابعاد امنیتی و راهکارهای ارائه

هستند. گرا  های اطلاعات سازمانی با معماری سرویس ی مدیریت امنیت در سیستمها مسئول برقراری سیستم

گرا  یافته با معماری سرویس های اطلاعاتی سازمانی توسعه در سیستمرا مدیریت امنیت  ۀسیستم بهین همچنین

 .کندتا حدزیادی برقرار 
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