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  چكيده
گونه فضاي سايبر، تأثيرات عميقي روي منافع و امنيت ملي كشـورها  »آنارشيك«وضعيت 

هاي حياتي ديگر بازيگران گذارد. بازيگران ناشناس متعددي روزانه منافع و زيرساختمي
ي هاي اين فضا بيابند و استراتژها بايد راهي براي كاستن از آسيبكنند. دولترا تهديد مي

پردازد تواند در اين زمينه به كار آيد. مقاله حاضر به بررسي اين موضوع ميبازدارندگي مي
ها  كه آيا استراتژي بازدارندگي در فضاي سايبر كارآمدي دارد؟ و شرايط اين كارآمدي كدام

توانـد  هاي اين پژوهش نشان مي دهد كه هرچند استراتژي بازدارندگي نمـي هستند؟ يافته
وران جنگ سرد در فضاي مجازي نيز كارآيي داشته باشد اما پتانسيل زيادي براي همانند د

اساسـي بـراي كارآمـدي ايـن      محافظت از منافع و امنيت ملي كشـورها دارد. سـه مولفـه   
استراتژي نيز شناسايي شدند كه عبارتند از قدرت دفاعي زياد، قابليت شناسايي مهـاجم و  

مولفه كليـدي و اساسـي نظريـه    » شناسايي«جويانه سخت. توانمندي انجام اقدامات تلافي
بازدارندگي در حوزه سايبري هست. چرا كه شناسايي موفق، متضمن موثر و مفيـد بـودن   

شود كه تهديدات واقعي از بين برونـد. همچنـين   اقدامات تلافي جويانه است و باعث مي
بدون اقدامات تلافـي جويانـه،   دهند كه استراتژي بازدارندگي هاي اين مقاله نشان مييافته

موفق نخواهد بود. در نبود اقدامات تلافي جويانه، مهاجمان بـالقوه هـم انگيـزه اي بـراي     
  خودداري از حمله ندارند. 
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  مقدمه. 1
واره جهـاني را شـكل مـي دهـد. اطلاعـات و      قدرت سايبري امروزه بعد مهمي از زيسـت 

هاي اطلاعاتي در سپهر سياسي، اقتصادي و نظامي نقش حياتي ايفا كرده و مقدمات فناوري
هـاي  آورد. با گسترش روزافزون فضاي سـايبري، نگرانـي  هاي عملياتي را فراهم ميفعاليت

بهبود زيست جهـاني  شود و در كنار آثار مثبتي كه در زيادي هم در اين خصوص ايجاد مي
دارد برخي ابعاد منفي و قابل توجه ديگري نيز دارد كه حتي ممكن است آثار آن مخرب تر 

هاي نظامي بوده و امنيت و حيات ملي مردمـي را بـه چـالش بكشـاند. بـا توسـعه       از جنگ
هاي اطلاعاتي، خطرات ديگري همچون حمله مجـازي يـا جاسوسـي سـايبري در     فناوري

گذاران كشورهاست. ولي با توجه به هزاران حمله سايبري كه ان و سياستسازكمين تصميم
افتد، كار تميز حملات جدي و مهـم از حمـلات ناكارآمـد و جزئـي     در طي روز اتفاق مي

  بسيار سخت شده است. 
آنچه كه در زمينه كنترل فضاي مجازي چالش برانگيز است تفاوت ماهوي آن با دنيـاي  

هـم كـار را بـر دولتمـردان سـخت مـي كنـد. بخـش مهمـي از          واقعي است و همين امـر  
ها بـراي برقـراري    هاي ملي در عصر كنوني معطوف به افزايش توانمندي هاي دولت ظرفيت

هـاي نظـامي،    امنيت و افزايش قدرت است. قدرت به طور سـنتي ، بـر افـزايش توانمنـدي    
ايجاد همبسـتگي  هاي حكومت از طريق حكومت خوب و  اقتصادي، سياسي و تحكيم پايه

گيرد.تهديدها نيز از طريق افزايش و تقويت چنين ظرفيـت هـايي دفـع يـا      ملي صورت مي
  تعليق مي شود. 

در فضاي سايبر ما با يك وضعيت متفاوت مواجه هستيم. به رغم استفاده و بهره گيـري  
وز از آسيب دولت ها، افراد، سازمان هاي بين المللي، دانشگاه ها و ... از اين فضا، روز به ر

پذيري بيشتري در قبال تهديدات جديد برخوردار مـي شـوند. فضـاي سـايبر حاكميـت و      
قدرت را تنها به دست دولت نسپرده اسـت، لوياتـان حـاكمي بـر ايـن فضـاي هـزار سـر         

  ندارد.   وجود
خـود را مـي گذارنـد. در ديـدگاه     » وضـع طبيعـي  «شايد بتوان گفت اينجا هنوز دوران 

ر دولت قدرتمند (لوياتان) براي پايان دادن بـه وضـع طبيعـي، ضـروري     توماس هابز،استقرا
است. لوياتان نيز  از طريق قرارداد اجتماعي كه افراد با يكديگر منعقد مي كنند، بـه وجـود   
مي آيد. طبق نظر هابز، زماني كه يك حاكميت مستقر مي شود كه تعداد كثيري از افـراد بـا   

يندگي را به آن اعطا كنند. بدين سـان هـابز بـه پاسـخي     يكديگر توافق مي كنند كه حق نما
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براي پرسش قدرت مي رسد كه خود آن نيز قدرت محور است. لوياتان فراقـدرتي كـه در   
عين نفي قدرت فردي، در خدمت تضمين بقاي فرد در حيات جمعي قـرار مـي گيـرد. بـه     

ديگر، انسان هـا را  عقيده هابز، غلبه خصلت قدرت جويي از يك سو و ميل به بقا از سوي 
  )33: 1376به ضرورت پذيرش اين فراقدرت سوق مي دهد. (منوچهري،

اما در فضاي سايبر هيچ گونه حاكميتي كه افراد بتوانند چه از طريق قرارداد اجتمـاعي و  
يا هر مسير ديگري بر حرص و ترس خود فائق آيند وجود ندارد. جهان امروز و  آينده مـا  

ي جديدي وارد شده است كه آنگونه كه بايد و شايد، از ظرفيت هـاي  به يك نظام بين الملل
تهديد آميز و حتي همكاري جويانه فضاي سايبر اطلاع ندارد. فضاي آنارشيك سايبر، راه را 

  براي خشونت و اعمال قدرت سخت باز مي كند.
 ـ  ه راه هاي متعددي براي اعمال اين نوع از قدرت وجود دارد. در ادامه سعي مي شـود ب

اين سوال پاسخ داده شود كه آيا استراتژي بازدارندگي در فضاي سايبر قابليت كاربرد دارد و 
  ها هستند؟شرايط كارآمدي آن كدام 

اين مقاله از چند بخش تشكيل شده است. ابتدا مروري بر ادبيات پژوهش داشته و آثـار  
اند مـورد بررسـي قـرار     مرتبط با اين حوزه كه به زبان هاي فارسي و انگليسي نگاشته شده

گيرند. در بخش دوم، چيستي فضاي سايبر مورد مداقه قرار خواهد گرفـت و سـپس در    مي
بخش سوم به بررسي مفهوم قدرت در فضاي سايبر و تحول معنايي آن خواهيم پرداخـت.  

يابد كـه بخـش   بعد از تحول معنايي قدرت، شناخت جنگ هاي سايبري اهميت وافري مي
ود اختصاص مي دهد. در بخش پنجم به اسـتراتژي بازدارنـدگي در فضـاي    چهارم را به خ

سايبري پرداختـه و آثـار و پيامـدهاي آن را بررسـي خـواهيم كـرد. بخـش نهـايي نيـز بـه           
  گيري و ارائه راهكارها اختصاص دارد.   نتيجه
 

  پژوهش ةپيشين .2
ور نكردنـي داشـته   ادبيات و نوشته هاي مربوط به فضاي سايبر در چند سال اخير رشـد بـا  

است. موسسات و نهادهاي بسياري به بررسي پيامدهاي اين عرصه بـر زنـدگي اجتمـاعي،    
سياسي و فرهنگي انسان هزاره سوم، مي پردازند. به همين ميزان نيز محتوا توليد شده است. 

  به گونه اي كه فضاي سايبر براي ما ديگر فضاي گنگ و مبهمي نيست. 
از اين آثار ترجمه شده و برخي نيز به رشته تحريـر در آمـده    در داخل كشور نيز برخي

است. در ادامه به بررسي برخي از اين كتابها و مقالات مي پردازيم. با توجه بـه گسـتردگي   
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ادبيات اين حوزه، صرفاً به آن دسته از نوشته ها خواهيم پرداخت كه بـه متغيـر مسـتقل مـا     
  يعني فضاي سايبر مربوط مي شود. 

آينده قدرت «عنوان اولين نمونه مي توان به كتاب پرفروش جوزف ناي با عنوان  به 1.2
. ناي در اين كتاب به بررسي تـاريخي تحـول قـدرت در    (Nye,2011)اشاره كرد»21در قرن 

احراز نتايج ترجيحي از طريق اسـتفاده  «زندگي سياسي بشر مي پردازد. وي قدرت سايبر را 
در ايـن  » ناي«تعريف مي كند. » ته الكترونيكي در حوزه سايبراز منابع اطلاعاتي به هم پيوس

كتاب دو بعد از قدرت سايبري را برمي شمرد: وجه فيزيكي قدرت سايبر و وجـه مجـازي   
قدرت سايبر. بر همين اساس اهداف و مرجـع نهـايي قـدرت سـايبر را نيـز در دو حـوزه       

مي افتد كه وجـه سـخت و نـرم    بندي مي كند. دسته اول در درون فضاي سايبر اتفاق  دسته
كه در وجه سخت جاي مي گيرد تأثيرگذاري بر ارزش هـا و  » حملات سايبري«دارد. مانند 

  معيارهاي زندگي ديگران كه در وجه نرم صورت بندي مي شود.
اما دسته دوم خارج از فضاي سايبر روي مي دهد كه آن هـم بـه وجـه سـخت و نـرم      

يستم هاي تبادل اطلاعـات و جريـان آزاد اطلاعـات بـه     تقسيم مي شود. ناي از كنترل بر س
عنوان وجه سخت و استفاده از فضاي سـايبر بـراي ديپلماسـي عمـومي در عرصـه روابـط       

  خارجي و بين المللي كشور به عنوان وجه نرم ياد مي كند. 
آنچه كه ناي انجام داده است، بي شك مهمتـرين بسـتري اسـت كـه سـاير محققـين و       

وانند از آن بهره برداري كنند. اما نـاي بـه بررسـي رويكردهـاي تئوريـك      پژوهشگران مي ت
نسبت به فضاي سايبر و اين كه جريان اصلي روابط بين الملل و ساير نظريه هاي اجتماعي 
نسبت به آن چه ديدگاهي دارند، مطلب زيادي به ما نمي گويد. از سوي ديگر وي، به تمام 

فضاي سايبر با آنچه كـه نظريـه هـاي اجتمـاعي و      وجوه قدرت به ويژه مقايسه قدرت در
  پست مدرن از آن به عنوان وجه نامرئي قدرت ياد مي كنند، اشاره اي نمي كند. 

فرد ديگري كه به موضوع فضاي سايبر به عنوان متغير تأثيرگذار بر عرصه سياسـي   2.2
سياسي فضاي صورت بندي «مي پردازد، جرمي كرامپتون است. وي در كتاب خود با عنوان 

در فضاي سايبر بـه چـه   » بودن«به اين سؤالات پاسخ مي دهد كه (Crampton, 2004) »سايبر
معناست؟ فضاي سايبر چگونه نظم پيدا مي كندو روابط قدرت چگونـه بـر تنظـيم فضـاي     
سايبر تأثير مي گذارد؟. وي با استفاده از رهيافت فوكويي به سؤالات  بالا پاسخ مـي دهـد.   

) به تحليل فضاي Technologies of the Selfفناوريهاي خود(«ا پيش كشيدن بحث كرامپتون ب
سايبر روي مي آورد. وي توضيح مي دهد كه چگونه هويت افراد در فضاي سايبر تغيير پيدا 
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مي كند. كرامپتون فضاي سايبر را به عنوان مجموعه دقيقي از روابط قلمداد مي كند كـه در  
آن ما خود را پيدا مي كنيم. به رغم اينكه مباحث كرامپتون در حوزه انديشه اي قابل تأمل و 
جالب است، اما به صورت عملياتي چيز زيادي در مورد چگونگي تأثير اين فضا بر قـدرت  

 رصه بين المللي اشاره نمي كند. به ويژه در ع

ظهور سياست شبكه اي؛ چگونه اينترنت سياست و ديپلماسي بين المللي را تغييـر  « 3.2
. فصـل  (Bollier, 2003)مورد بعدي است كه توسط ديويد بويلر تدوين شده اسـت »مي دهد

ره اول اين كتاب به چگونگي تأثير شبكه هاي الكترونيكي بر ماهيت قدرت و فرهنـگ اشـا  
دارد. بخش دوم به بحث اينترنت و ظهور قدرت نرم متمركـز اسـت و در فصـل سـوم بـه      
رقابت روايت ها در سياست بين الملل در عصر سايبر اشاره مي شود. بـه رغـم توضـيح و    
تبيين مفصل در خصوص نقش فضاي سايبر در قدرت نرم و سخت در روابط بـين الملـل،   

ه نشده اسـت. همچنـين فاقـد نگـاه تئوريـك بـه       متغير قدرت به صورت كامل توضيح داد
  موضوع مي باشد. 

منبع ديگري كه بدان اشاره مي شود، مقاله جان اريكسون و جيامپيورگ ياكوملو بـا   4.2
. (Eriksson and Iacomello, 2006) است» انقلاب اطلاعاتي، امنيت و روابط بين الملل«عنوان 

آنان به دنبال پاسخ به اين سؤال هستند كه تئوري هاي روابـط بـين الملـل در مـورد تـأثير      
فضاي سايبر و انقلاب ارتباطات و اطلاعات بر روابط بين الملل چه مي گويند. نويسندگان 
چنين نتيجه گيري مي كنند كه بسياري از نظريه هاي روابط بين الملل در مورد اين موضوع 

د. به جز نظريه هايي كه محوريت سياستگذارانه دارند و بـه مسـايل امنيتـي    سكوت كرده ان
مرتبط با تكنولوژي اطلاعاتي پرداخته اند، ساير نظريه هاي روابط بين الملل در ايـن مـورد   
حرفي براي گفتن ندارند. لذا نويسندگان در بخش دوم مقاله، بار ديگر نظريه هاي رئاليسم، 

را مورد بازبيني قرار مي دهند تا شايد عناصر مرتبط با امنيت (و نه  ليبراليسم و سازه انگاري
قدرت) در عصر ديجيتال را در آنها بيابند. به رغم مطرح كردن نكات ويـژه در ايـن مقالـه،    
مبحث امنيت بيش از قدرت در اين مقاله محويـت دارد و نويسـندگان اشـاره اي بـه تـأثير      

  لمللي نمي كنند. فضاي سايبر بر قدرت بازيگران بين ا
پژوهش ديگري كه مي توان در خصوص فضاي سايبر بـه آن اشـاره كـرد، كتـاب      5.2

مي باشد، كه توسط جيمز روزنا و ديگران » انقلاب اطلاعات، امنيت و فناوري هاي جديد«
). اين كتاب در سيزده فصل بـه موضـوع تـأثير    1390به رشته تحرير در آمده است (روزنا، 

بر موضوع امنيت در روابط بين الملل پرداخته است. چند فصل از كتـاب   انقلاب اطلاعات
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به تأثير فناوري هاي اطلاعات بر محيط پيراموني به ويژه دولت، حاكميت و توسعه انسـاني  
تمركز دارد. نويسندگان به اين موضوع اشاره مي كنند كه بسـياري از نظريـه هـاي جريـان     

وع امنيت در فضاي سايبر سكوت پيشه كرده اند. اصلي روابط بين الملل، در خصوص موض
» عمل باورانه«لذا پيشنهاد مي كنند كه براي فائق آمدن بر اين مشكلات با استفاده از رهيافتي 

تر به موضوع فضاي سايبر و امنيت نگريسته شود. جوزف نـاي و رابـرت كيـئن در فصـل     
ا بررسـي كـرده انـد. در ايـن     يازدهم موضوع انقلاب اطلاعات، وابستگي متقابل و قدرت ر

فصل كه عملاً به موضوع نوشتار و رساله نگارنده ارتباط مستقيم پيدا مي كند، بحث قدرت 
قدري به محاق رفته است و عملاً موضوع وابستگي متقابل مورد تأكيد قرار گرفته كه آن هم 

شـاره شـد،   كه در بـالا نيـز بـدان ا   » فضاي سايبر و قدرت«به نوشتار جوزف ناي در كتاب 
نزديك مي شود. نويسندگان معتقدند، اين پيش بيني عامه پسند كه انقلاب هاي اطلاعات و 
ارتباطات موجب خواهد شد توزيع قدرت در ميان دولت ها برابر تـر شـود، خطاسـت. در    

  حقيقت به نوعي در تناقض با فرضيه مقاله حاضر نيز قرار مي گيرد. 
توسط ديويد آلبرتس و دانيـل پـاپ تحـت عنـوان      كتاب ديگر كه قابل اشاره است 6.2

نوشـته شـده اسـت    »گزيده اي از عصر اطلاعات؛ الزامات امنيت ملي در عصـر اطلاعـات  «
). نويسندگان در فصل اول كتاب به موضوع امنيـت ملـي در عصـر    1385(آلبرتس و پاپ، 

ون دهكـده  موضوعاتي چ ـ» بايت ها و ديپلماسي«اطلاعات مي پردازند. فصل دوم با عنوان 
جهاني، سرچشمه جديد ثروت، سلطه اطلاعاتي و رهبري واقعي در عصر اطلاعات را مورد 
بررسي قرار مي دهد. كتاب در فصل سوم هفت نوع جنگ اطلاعاتي را بررسـي مـي كنـد:    
جنگ فرماندهي و كنترل، جنگ اطلاعات ـ محور، جنگ رواني، جنگ الكترونيكي، جنـگ   

تي، و در نهايت جنگ اينترنتي كه هم به لحـاظ ماهيـت و   رخنه گري (هك)، جنگ اطلاعا
هم از حيث آثار توضيح داده مي شوند. در فصل بعدي كتاب آثار اينترنت بر امنيت ملي بـه  
طور مبسوط توضيح داده شده است. به ويژه امنيت ملي آمريكـا و اقـداماتي كـه بايـد ايـن      

اينترنت، نگراني هاي جـدي اي در  كشور انجام دهد. نويسندگان توضيح مي دهند كه رشد 
پي دارد. اما چون ايالات متحده و دنيا مي تواند منافعي عظيم از دسترسـي بـه يـك شـبكه     
جهاني مقاوم در بسياري از عرصه ها ـ تجارت، فرهنگ، آموزش و در قلمـرو امنيـت ملـي     

گيرد كه با هدف حياتي ترويج آزادي ـ به دست آورد، ايالات متحده بايد به طور حتم ياد ب 
خطرهاي امنيت ملي كنار بيايد. دولت آمريكا بايد بياموزد كه بـه گونـه اي عمـل كنـد كـه      
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ارزش هاي اساسي آن ـ مانند آزادي بيان و حكومت آزاد ـ كه جامعه بر اساس آنها شـكل     
  گرفته است، مورد تهديد قرار نگيرد. 

ي هـاي اطلاعـات،   كتاب حاضر گرچه از حيث ارائه اطلاعات در خصوص نقش فناور
بسيار مفيد مي باشد، اما در خصوص موضوع مقاله حاضر جز از طريق اشاره به تهديدهاي 
منبعث از فضاي سايبر مطلبي ارائه نمي كند. كتاب بيشتر بر موضوع نقش فناوري اطلاعات 
در جاسوسي و سرقت اطلاعات تمركز دارد و اطلاعاتي را در خصوص تأثير فضاي سايبر 

و بازدارندگي در سطح روابط بين المللي ارائه نمي كند. از سويي ديگـر مباحـث   بر قدرت 
بيشتر بر روي سياست داخلي ايالات متحده متمركز است و نگاه كـلان بـه موضـوع كمتـر     

  ديده مي شود. 
به عنوان نمونه آخر، بـه كتـاب مانوئـل كاسـتلز اشـاره مـي كنـيم، كـه بـا عنـوان            7.2

به رشته تحرير درآمده و يكي از منابع ارزشـمندي  » معهوفرهنگاقتصاد،جا:  عصراطلاعات«
است كه در خصوص جامعه اطلاعاتي و تبعات اقتصادي و فرهنگي و اجتماعي آن نوشـته  

  .)1380كاستلز،(شده است
 زمانه در كه پديدارهايي و رويدادها مهمترين تحليلي بررسي با كه بوده آن كاستلز هدف

ي خـاك  كره روي بر آدمي سرنوشت زدن رقم و بشري جوامع به دادن شكل حال در حاضر
 حيـات  ابعـاد  همـه  بـر  آن تـأثير  كـه  را انگيزي حيرت تحولات عقلاني فهم امكان هستند،
 جامعـه  دربـاره  بحـث  بـه  را خود حجم پركتاب  كاستلز .آورد فراهمت اس مشهود ها انسان
 آورد، مـي  شـمار  بـه  اطلاعـات  بـه  متكي داري سرمايه هاي ويژگي از يكي آنرا كه اي، شبكه

اين كتاب با تمام مباحثي كه مطرح مي كند، اما در خصـوص قـدرت   . است داده اختصاص
در روابط بين الملل به صورت خاص هيچ بحثي را ارائه نكرده است. چرا كه بيش از آن كه 
اد يك كتاب در حوزه روابط بين الملل باشد، كتابي است كه درحوزه علوم اجتماعي و اقتص

  نوشته شده است.
اين مقاله در نظر دارد با نگاهي جامع به مقوله اي به نام فضـاي سـايبر، تـأثير آن را بـر     

هاي اساسي آن را برآورد نمايـد. كـاري كـه    قدرت بازدارندگي دولتها بررسي نمايد و مولفه
  تاكنون در آثار و منابع قابل دسترس براي نگارنده صورت نپذيرفته است. 
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  ستي فضاي سايبر. چي3
جديدترين و در عين حال پيچيده ترين حوزه اي است كه زنـدگي بشـر در   » فضاي سايبر«

را به خود مشغول كرده است. زماني كه كامپيوترهاي اوليه در ايالات متحده اختراع  21قرن 
شدند، كمتر كسي فكر مي كرد، انقلاب اطلاعـاتي و داده اي ناشـي از ايـن امكـان جديـد،      

تري نيز در اختيار بشر قرار دهد. رايانـه هـا، قبـل از ورود بـه     ند تبعات و آثار پيچيدهتوا مي
ها  حوزه شبكه، دستگاه هاي پردازشگري بودند كه دورنماي سرعت و دقت را براي شركت

و نهادهاي دولتي و غيردولتي فراهم كرده بودند. اما زماني كه اين پردازشگرها بـراي اولـين   
ه اي در يكي از اتاق هاي وزارت دفاع آمريكا درآمدند، اولين نطفه هاي بار به صورت شبك

  فضاي سايبر را نيز بنا نهادند. 
  - نويسنده داسـتانهاي علمـي  » ويليام گيبسون«براي اولين بار مفهوم فضاي سايبر توسط 

). جرمي كرامپتون آن را به عنـوان حـوزه اي از   Gibson, 1984ارائه شد( 1984تخيليدر سال 
 ,Cramptonجغرافياي دانش توضيح مي دهد كه ميان جامعه و تكنولوژي قرار گرفته است(

2004: 6 .(  
يك جهان جديد و موازي با دنياي روزمره «بنديكت اين فضا را چنين تعريف مي كند: 

). Benedikt, 1992: 1-3»(بشر، كه بوسيله كامپيوتر و خطوط ارتباطي جهاني ايجاد شده است
ژگيهايي نظير عبور و مرور فراگير دانـش، اسـرار، سـنجش هـا، شـاخص هـا،       جهاني با وي

سرگرمي ها كه از طريق كارگزاري بديل انسان به صداها، جلوه ها و حضوري جهاني كه تا 
  وي تعريف ديگري نيز از اين فضا ارائه مي كند: ». پيش از اين وجود نداشته شكل مي دهد

سيستم ارتباط جهاني متصل است. مكاني بدون  دسترسي از طريق هر كامپيوتري كه به
محدوديت كه همزمان افرادي از زيـرزمين خـود در ونكـوو كانـادا، از يـك قـايق در       
پرتوپرنس، از يك تاكسي در نيويورك، از يك گاراژ در تگزاس، از يك آپارتمان در رم، 

ا و از يـك  از يك اداره در هنگ كنگ از يك كافه در كيوتو از يك ورزشگاه در كينشاز
  .(Benedikt, 1992: 3) لابراتوار در ايستگاه فضايي بين المللي در آن حضور دارند

در فضاي اينترنت داراي آثار و پيامدهاي ويژه اي است. در حقيقـت  » عدم محدوديت«
آنچه كه به عنوان انقلاب اطلاعاتي كه نقش دولت ها را بسيار كاهش داده مطرح اسـت، از  
طريق اين ويژگي فضاي سايبر متمايز مي شود. اين فضا، برخلاف محيط روزمـره زنـدگي   

ست، به صورت مجازي تبادل را امكان پـذير مـي سـازد. در    انسان كه سرشار از واقعيت ها
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)بودن با فضاي مجازي تحقق پيدا Nowhere» (هيچ جا«) بودن و Everywhere »(هرجا«حقيقت 
  )Benedikt,1992: 3مي كند.(

محدوديت هاي فضاي فيزيكي در فضاي جديـد وجـود نـدارد. ارتباطـات در فضـاي      
ز اين قبيل صـورت مـي گرفـت. در حـالي كـه اشـياي       فيزيكي از طريق نامه ها، كتابها و ا

فيزيكي تنها در فضاي فيزيكي وجود داشت، اين اشياء به صورت سايبري در فضاي سـايبر  
نيز وجود دارد.فضاي سايبر همانند فضاي فيزيكي حداقل چهار مفهوم فرعـي را بـه يـدك    

  كشد: مكان، فاصله، اندازه و مسير.  مي
يقت در مرحله اول، در كجـا بـودن را بـه ذهـن متبـادر      صحبت از فضاي سايبر در حق

سازد. اين كه منبع انتشار و كنش سايبري كجاست و آدرس و مقصد اين كـنش كجـا را    مي
نشانه گرفته است. همه، از طريق سؤال درباره مكان پاسخ داده مي شود. در حقيقت ارسـال  

ه چه از طريق ارسال كننده پيام و ايميل يا پيام يا هر گونه كنش سايبري در فضاي مورد اشار
را به عنوان يك عنصر حياتي مطرح مـي كند.فاصـلهدر   » مكان«چه در مورد گيرنده پيام باز 

حقيقت نمايانگر اين است كه چه تعداد كامپيوتر مختلف براي رساندن اطلاعات به مقصـد  
ري از لينـك هـا و   مورد نظر مورد نياز است. اندازه در مورد مقدار اطلاعاتي كه توسط بسيا

پيوندها و وبسايت ها رد و بدل مي شود، صحبت مي كنـد. و در نهايـت ريشـه، بـه منبـع      
). اگر نگاه كلان به فضاي سايبر داشته Bryant, 2011: 140ارسال و دريافت خبر اشاره دارد (

باشيم، منبع ارسال و دريافت خبر از طريق شبكه جهـاني وب صـورت مـي گيـرد، امـا در      
  خود اين مسئله يكي از وجوه مشكل براي زندگي روزمره ما در فضاي سايبر است. حقيقت 

از سويي ديگر، فضاي سايبر پيامدهاي را نيز براي زندگي روزمره مـا داشـته اسـت. بـه     
گونه اي كه بسياري از كارشناسان از وضعيت خطرناك آينده صحبت به ميـان مـي آورنـد.    

، فضاي سايبر را با وضع طبيعي كه توماس هـابز ترسـيم   ديويد تاون استاد دانشگاه هاروارد
كرده مقايسه مي كند. او معتقد است؛ عبـارات جنايـت سـايبر، تروريسـم سـايبر و جنـگ       

 ,Daniel)افزارهاي سايبرنشان دهنده وضعيت وحشتناك، طغيان گر و لجام گسيخته اسـت  

2009: 17) .  
فضاي سايبر تركيب جديـدي از الگـوي   با تمام اين اوصاف به اين نتيجه مي رسيم كه 

زندگي در يك فضاي ناشناخته را به بشر ارائه مي دهد. اين فضا براي تمام بشـريت امكـان   
بازيگري را فراهم مي كند. از كودكان خردسال گرفته تا سازمان هاي و شركت هـاي چنـد   

 مليتي و نيز دولت ها قدرتمند.
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قرار مي دهد. جغرافيا را از بين مـي بـرد؛    فضاي سايبر امكانات جديدي در اختيار بشر
انسان را از فاعل بودن در محيط اجتماعي، به سوژگي در محيط مجـازي سـوق مـي دهـد؛     

ها را گسترش مي دهد؛ كنترل پذيري را بي معنا مي سازد؛ و دولت را به عنوان نهاد ناظر  ايد
 بر روابط سياسي، اجتماعي، فرهنگي و ... خلع سلاح مي كند.

ود پيوند ميان فضاي سايبر و قدرت در روابط بين الملل، در حال حاضر امر بـديهي  وج
محسوب مي شود. وجوه قدرت در فضاي فيزيكي متنوع است. اين تعدد وجه، خود را در 
فضاي سايبر نيز نشان مي دهد. مي توان از چند وجه قدرت در روابط بين الملـل و جهـان   

، و وجه نرم افزاري قدرت و .... در فضاي سـايبر  سياست صحبت كرد. وجه سخت افزاري
  نيز مي توان نشانه هاي چنين وجوهي را جستجو كرد. 

 

  . قدرت و تحول معنايي آن در فضاي سايبر4
)، قـدرت  Sea Powerمفهوم قدرت سايبر را مي توان در برابر مفاهيمي چون قدرت دريايي(

 Outer Spaceي قـدرت فضـايي(  ) و حت ـLand Power)، قـدرت زمينـي(  Air Powerهـوايي( 

Power)بررسي كرد (Kramer, 2009: 4-5.(  
تعاريف از قدرت دريايي و زميني و ... هر چند بسـيار مـبهم اسـت، امـا بـه نـوعي بـه        

هاي بالاي يك دولت در استفاده از آن به عنوان يـك مزيـت نسـبي اشـاره دارد. در      ظرفيت
ها به اهداف خود در سريعترين و كـم   ظرفيت حقيقت هرقدر دولتي بتواند با استفاده از اين

ترين راه دست پيدا كند او را مي توان به عنـوان يـك قـدرت هـوايي يـا دريـايي در        هزينه
  گرفت.   نظر

) با ارائه يك چارچوب نظـري، قـدرت سـايبر را در    Stuart H. Starr »استوارت اچ استار«
قـدرت گيـري بـازيگران     حوزه هاي متعددي بررسي مـي كنـد. وي بـا ترسـيم نمـوداري     

كنند.  المللي را در عرصه سايبر مبتني بر اهرم هاي قدرتي مي داند كه اين عرصه ارائه مي بين
  شوند. از نظر او اهرم هاي قدرت در قالب سياسي، اقتصادي، نظامي، اطلاعاتي تعريف مي

 سطح زيرين هرم، شامل زيرساختهايي است كه به فضاي سايبر شكل مي دهد. خروجي
اين زيرساخت ها، سطوح سنتي قدرت (سياسي، اطلاعاتي، نظامي و اقتصـادي) را تقويـت   
مي كنند. اين سطوح قدرت به نوبه خود، پايه هايي را براي توانمندسازي بازيگران در رأس 

هـا، جنايتكـاران فراملـي،     كند. اين بـازيگران عبارتنـد از : افـراد، تروريسـت     هرم فراهم مي
ملت ها و سازمان هاي بين المللـي. لازم بـه ذكـر اسـت كـه بـرخلاف       ها، دولت ـ   شركت
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هاي فضاي سايبر دسترسي  ها، احتمال دارد ساير بازيگران به همه وجوه و زيرساخت دولت
هاي  نداشته باشند. اما بر عكس بازيگران غيردولتي با محدوديتهاي ساختاري چون موافقتنامه

  محدود مي كند، مواجه  نيستند. المللي كه امكان توانمندسازي را  بين
 
 
 
 

  
  

  

  

  )Starr, 2008: 47: چارچوب مفهومي قدرت سايبر (1شكل 

است. اين »  مسايل نهادي«ي ديگري نيز دارد و آن  اين هرم و چارچوب مفهومي سويه
مسايل شامل عواملي چون حكومت، ملاحظات حقوقي و قانوني، نظم دهـي، بـه اشـتراك    

  ظاتي در خصوص آزادي هاي مدني است. گذاري اطلاعات و ملاح
  

  قدرت اطلاعات 1.4
) information »(اطلاعـات «عنصر اساسي كه به قدرت سايبر ارتبـاط بسـيار نزديكـي دارد،    

ابــزار اطلاعــاتي  «اســت. فضــاي ســايبر و قــدرت ســايبر بــه وضــوح ابعــادي از        
سياسـي، اطلاعـاتي،   ) هستند كه در قالب مدل informational instrument of power»(قدرت

هاي متعـددي كـه اخيـر بـه عناصـر قـدرت        . مدل رهيافت1گيرند نظامي، اقتصادي قرار مي
كند  خورد، حمايت مي توانيم هزاران روشي را كه قدرت سايبر پيوند مي اند و ما مي پرداخته

  و ايجاد و استفاده از ابزارهاي ديگر را ممكن مي سازد را مشاهده كنيم.
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  قدرت اقتصادي 2.4
كند. حتـي دولـت    قدرت سايبر به طور روزافزوني در توانايي اقتصادي نقش حياتي ايفا مي

بـا اشـاره بـه نقـش اطلاعـات و      » استراتژي امنيـت ملـي  «ميلادي در  1980ريگان در دهه 
تكنولوژي هاي جديد اطلاعاتي در قدرت اقتصادي اقتصاد آمريكا به اين موضوع پرداخت. 

)Reagan, 1988: 34 كه اقتصادي جهان شمول و به هـم پيوسـته    21) در اقتصاد جهاني قرن
شده، فضاي سايبر را مي توان تنها عامل مهم به هم پيوستگي بازيگران با يكـديگر دانسـت   
كه توليد را تقويت مي كند، بازارهاي جديـدي مـي گشـايد و مـديريت سـاختارهايي كـه       

  مي سازد.  هاي كلاني ايجاد مي كند را ممكن ثروت
  
  قدرت سياسي و ديپلماتيك 3.4

ــه ســختي كمتــر گســترده شــده    ــر امــور سياســي و ديپلماتيــك ب ــأثير قــدرت ســايبر ب ت
اي بـه اشـاعه    هايي كه از طريق تلويزيـون مـاهواره   است.قدرتمندترين و با نفوذترين رسانه

فضاي سايبر هاي  ها و شبكه هاي و نظرات سياسي خود مي پردازند، از طريق سيستم ديدگاه
هاي القاعده هـر دو از امكانـات    به همديگر متصل هستند. هم دولت آمريكا و هم ترويست

  هاي خود استفاده مي كنند. ها و ايده فضاي سايبر براي اشاعه پيام
  
  قدرت نظامي 4.4

به لحاظ نظامي، قدرت سايبر، شايد مهمترين ابزار نوظهور چند دهه گذشته باشد. در حـال  
سازي مرزهاي سايبر و فراسـايبري خـود در برابـر چنـين      كشورها براي ايمن حاضر اغلب

هاي جديد نظامي بـر اسـاس فضـاي سـايبر تـدوين       شوند. دكترين تحول جديدي آماده مي
هاي داخلي گرفتـه تـا جنـگ متعـارف، قـدرت       شود. در تمام سطوح منازعه، از شورش مي

امي اسـت و ايـن توانمنـدي بـر پايـه      سايبر، عامل حتمـي و گريزناپـذير توانمنـديهاي نظ ـ   
هاي مدرن شكل گرفته است. قدرت سايبر روز به روز خـود را بـه عنـوان يـك      تكنولوژي

دهد. از  هاي مورد اشاره توسعه مي هاي ملي در تمام حوزه گذاري عامل تأثيرگذار در سياست
ساير كشورها، اقدامات ضدتروريستي گرفته تا سامان دادن سياست، اقتصاد و حتي روابط با 

كنيم. در امور دولتي و حتي محلي، قدرت سايبر در  رد پاي اين قدرت سايبر را مشاهده مي
ها چگونه به شهروندان خود خدمات عمـومي ارائـه    دهي به اين موضوع كه حكومت شكل
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كنـد. ميـزان تسـهيل در     كنند كه حتي تا يك دهه پيش وجود نداشت، موضوعيت پيدا مـي 
فضاي تكنولوژيك، ميزان موفقيت شهروندان و بـه تبـع آن دولـت را رقـم     دسترسي به اين 

هـا را   سـازد و آن  زند. قدرت سايبر ميان ديگر عناصر و ابزارهاي قدرت پيوند برقرار مي مي
رساند. به عبارتي ديگـر، فضـاي سـايبر هماننـد مـواد       براي بهترين شدن وضعيت ياري مي

  فراهم مي كند. خامي است كه سوخت اقتصاد و جامعه را 
توانـايي  «توان قدرت سايبر را چنين تعريف كرد:  با توجه به توضيحاتي كه داده شد، مي
هـاي   ها و تأثيرگذاري بر رويدادها در تمام محـيط  استفاده از فضاي سايبر براي ايجاد مزيت

  )Betz,2011: 34»(عملياتي و از طريق ابزارهاي قدرت
د، از ويژگي گستردگي برخوردار است، چـرا كـه   شو اين تعريف همچنانكه مشاهده مي

هاي فيزيكي، محدود نيست. ابزارهاي قدرت در اين فضا  فضاي سايبر برخلاف ساير حوزه
بوسيله عوامل متعددي شكل گرفته است. تا زماني كه فضاي سايبر به عنـوان يـك محـيط    

ن محـيط قلمـداد   اي براي توانـايي اسـتفاده از آ   زيست مطرح است، قدرت سايبر نيز سنجه
برداري  شود كه بدون استفاده از آن، امكان بهره شود. تكنولوژي عامل اصلي محسوب مي مي

هاي  از اين فضاي جديد وجود ندارد، اما نكته اساسي در اين است كه برخلاف ساير حوزه
قدرت كه صرفاً در انحصار بازيگران دولتي قرار داشت، فضاي سايبر محدود بـه بـازيگران   

هـا (غيردولتـي)،    گيري بـراي افـراد، سـازمان    تي نيست. اين تكنولوژي اساساً امكان بهرهدول
اي برخـوردار   هاي بسيار منحصرانه ها و ... را فراهم آورده است تا از مزيت جوامع، دانشگاه

شوند. از اين رو، بررسي تبعات ظهور چنين فضايي بر امنيت ملي كشـورها حـائز اهميـت    
هايي است كه امنيت ملي كشورها را به شدت متأثر از يبري يكي از مولفهنمايد. جنگ سا مي

 خود مي سازد.

  
  . جنگ سايبري5

هاي هوايي، زميني، دريايي و حتي فضايي، عرصه سايبر نيـز داراي ابزارهـاي    همانند عرصه
جنگي است. حملات سايبر امروزه امري واقعي و تعين يافته اسـت كـه در حيـات بشـري     

 ها را و به تبع آن، بقـاء آنـان را در نظـام    شود. حملات سايبري قدرت نسبي دولت ديده مي
اي جديد از نزاع، قدرت و  ) محدودهcyberwarfare »(سايبري  جنگ«سازد.  الملل متأثر مي بين

گرايان به هيچ وجه در دايره عناصر قدرت  امنيت است كه پيش از اين برخلاف نظرات واقع
شد. اما شايد بتوان تعريف مورگنتا از قدرت را در اين خصوص مستثني كـرد:   تعريف نمي
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ممكن است شامل هر چيزي كه كنترل بر انسان را ايجـاد و حفـظ   «... براي مورگنتا قدرت 
قدرت همه روابـط اجتمـاعي را كـه در اختيـار ايـن هـدف باشـد، از        «معني مي شود.» كند

كند، شامل  روانشناختي كه ذهن فرد را كنترل ميخشونت فيزيكي گرفته تا پيوندهاي لطيف 
هاي جنـگ در فضـاي سـايبر بـه محدودسـازي       ) تكنيك54- 40: 1389مورگنتا، ».(شود مي

خودمختاري و كنترل دولت ها تمايل دارد. براي دست يابي به اين هدف در جنـگ سـايبر   
  ابزارهاي متعددي مورد استفاده قرار مي گيرد. 

ت سـايبري، كـنش هـاي تعمـدي بـراي جـايگزيني، درهـم        حمـلا «بر اساس تعريف؛ 
هاي كامپيوتري و يا اطلاعات و  ها يا شبكه گسيختن، فريفتن، منحط كردن يا تخريب سيستم

 )Lin, 2011: 63» (هاي اين سيستم ها هستند. برنامه

هاي كامپيوتري خـود   ها و سيستم ها نيازمند نگهداري و محافظت از انسجام شبكه دولت
اين محافظت نه به وسيله  دفاع فيزيكي (در شـكل سـنتي)، بلكـه بوسـيله كـاهش       هستند.
افزارهاي جديد سايبري است كه اطلاعـات را هـدف    ها در برابر جنگ پذيري سيستم آسيب

قرار مي دهند. برخي از نويسـندگان، جاسوسـي سـايبري را از حمـلات سـايبري تفكيـك       
هــاي جاسوســي ســايبري مســتقيما متوجــه  چــرا كــه آســيب )Bajaj, 2010: 2انــد، ( كــرده

توان چنين، تفكيكيرا قائـل شـد. چـرا كـه آسـيب در       شود، اما نمي هاي آنان نمي زيرساخت
شود، بلكه هر گونه اطلاعاتي كه  ها معني نمي فضاي سايبر صرفاً به معني تخريب زيرساخت

توان به اطلاعاتي كـه   تواند نتايج فاجعه باري داشته باشد. در اين مورد مي به سرقت رود مي
در آستانه اكران فيلمي ضد هيئت حاكمه كره  2014از شركت سوني پيكچرز در اواخر سال 

شمالي، به سرقت رفت، اشاره كرد كه دو كشور آمريكا و كره شمالي را به شـدت در برابـر   
  هم قرار داد و رئيس جمهور آمريكا را وادار به واكنش تند عليه اين كشور كرد. 

معيت كاربران در جهان ديجيتالي بدون مرز، در عصري كه ماشينهاي ديجيتال و رشد ج
كاربرانش تبديل به جنگاوران سايبر شده اند،اين امكان را به بـازيگران دولتـي و غيردولتـي    

ها و يا شـايد دههـا ميليـون ماشـين ديجيتـال را تسـخير و كنتـرل كننـد.          دهد كه ميليون مي
)Libicki, 2009: 4(  

ر جهان ديجيتال به دليل ارزاني و دسترسي گسترده به فناوري اطلاعاتي، توانمندي اما د
اي و جهاني فراهم خواهـد   ها و كنشگران منطقه اي حتي براي فقيرترين دولت قابل ملاحظه

كرد كه ممكن است براي به چالش كشيدن و تهديـد ديگـران اسـتفاده شـود. ايـن مسـأله       
افزارهـا و   عصر صنعتي است. در عصر اطلاعات، سـخت برخلاف فناوري هاي نظامي مهم 
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افزارها به صورت گسترده در دسترس و به سادگي قابل استفاده است، در حـالي كـه در    نرم
هاي قاره پيمـا، ناوهـاي جنگـي     اي، موشك هاي هسته هاي عصر صنعتي، مانند سلاح سلاح

هـا تنهـا كنشـگران     اطلاعات، دولـت گونه نيستند. بنابراين در عصر  ها اين هواپيمابر و تانك
رسـاني   هاي فني را توسعه دهند، تا براي آسـيب  المللي نيستند كه ممكن است توانمندي بين

هاي جنايي و تروريستي و  هاي غيردولتي، گروه هاي چندمليتي، سازمان استفاده كنند. شركت
  )45: 1385حتي افراد ممكن است دست به عملكردهاي جنگي بزنند. (آلبرتس و پاپ، 

به همين خاطر سطوح و انواع حملات سايبري روز به روز در حال گسترش است. اين 
حملات ممكن است از به سرقت رفتن يك پسورد يا رمز عبور به حساب بانكي يك فرد تا 
حمــلات ويرانگــري چــون اســتاكس نــت بــه تأسيســات غنــي ســازي هســته اي ايــران  

  باشد.   متفاوت
هديد و هم فرصت تلقي مي شـود. تهديـد بـراي كشـورها و     اين سنخ از حملات هم ت

بازيگراني كه روز به روز زندگي خود را بيشتر و بيشتر با فضاي جديد پيونـد مـي زننـد. و    
فرصت براي بازيگراني كه از امكان ضربه زدن و يا برآورده سازي خواست ها و منافع خود 

هاي تهديد سنتي به يك بازيگر ديگـر  در شكل سنتي عاجز هستند و يا تمايل ندارند هزينه 
  را به جان بخرند. 

در خصوص ويژگي منحصـر بـه فـرد     2013باراك اوباما رئيس جمهور آمريكا در سال 
 ,Obamaخطراتي كه توسط حملات سايبري به زندگي بشر تحميل مي شود هشـدار داد. ( 

در «ي دهـد نوشـت:   )وي با اشاره به خطراتي كه اين فضا در اختيار مهاجمان قـرار م ـ 2013
منازعه آينده، دشمن قادر به چالش كشيدن برتري نظامي ما نخواهـد بـود، بلكـه بـه دنبـال      

هاي كامپيوتري ما در سرزمينمان خواهد بود. از كار  هاي سيستم برداري از آسيب پذيري بهره
تواند به يك بحران مـالي وحشـتناك منجـر شـود.      هاي بانكداري حياتي مي انداختن سيستم

تواند سلامت عمومي ما  ها مي فقدان آب تمييز و گوارا و يا از كارانداختن كاركرد بيمارستان
تواند تجارت، شهرها  ايم، فقدان برق مي را به خطر اندازد. و همچنانكه در گذشته شاهد بوده

  )Ibidو مناطق منحصر به فرد ما را دچار وقفه كند. (
  
  جنگ سايبري  1.5

ه معناي تهاجم بر عناصـر سـايبري اسـت و اصـطلاحاً بـه مفهـوم       جنگ سايبري در لغت ب
استفاده دفاعي يا تهاجمي از اطلاعات و سيستم هاي اطلاعاتي با هدف به مخاطره انداختن 
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عناصر اطلاعاتي دشمن (اطلاعات، پروسه هاي مبتني بر اطلاعات، سيستم هاي اطلاعاتي و 
چنين عمليـاتي بـه طـور مشـخص بـا       شبكه هاي رايانه اي) در يك فضاي سايبري است.

اهداف نظامي، تجاري، سياسي، فرهنگي و غيره انجام مي پذيرد. بنابراين بايـد داراي ارزش  
افزوده و به اصطلاح بهره برداري از عناصر دشمن باشد. همان طوريكه هر نوع جنگ ديگر 

داراي اهميـت   نيز در نهايت به سوء استفاده از منابع دشمن ختم خواهد شد. جنگ سايبري
روزافزون براي مراكز نظامي، سرويس هاي جاسوسي، اطلاعاتي و دنيـاي تجـارت اسـت.    
ولي در مجموع هر دو ديدگاه نظامي و غيرنظامي را بايد مد نظرداشت. (غروي و محمدي، 

1390 :77(  
جنگ در فضاي سايبر در حال تبديل شدن به يك مفهوم اساسي است. براي اين جنگ 

ها مي تواند قدرت يك دولت را كاهش دهد و  يز اختراع شده است. اين سلاحسلاح هايي ن
دهد. مشكل اساسي اين است كـه آغـاز و پايـان     كنترل آن را در اختيار بازيگر ديگري قرار 

شود. در اين عرصه، قـدرت، دولـت محـور و حتـي واقعيـت       كنترل هيچ گاه مشخص نمي
ولـوژي نمايـان سـازد كـه بـر پايـه كـدهاي        توانـد خـود را در تكن   محور نيست، بلكه مـي 

بنا شده است.  قـدرت، بـه ويـژه بـا توجـه بـه جنـگ        » دو دويي«) يا Binary Codeباينري(
سايبري، هميشه بايد به طور كلي و در نتيجه، بخش جدايي ناپـذير امنيـت ملـي و انسـاني     

خـش جـدايي   سازي شود. وزارت دفاع ايالات متحده اين عرصه جديد را به عنوان ب مفهوم
ناپذير امنيت ملي خود قلمداد مي كند. اين وزارتخانه بخش فرماندهي سايبر را تحـت نـام   

) ايجاد US Army Cyber Command (USCYBERCOM) »(فرماندهي سايبري ارتش آمريكا«
ريزي، هماهنگي، انسجام، زمان بندي و هدايت فعاليـت هـا    برنامه«كرده كه وظايفي چون : 

هاي اطلاعاتي خاص وزارت دفاع و آمادگي بـراي   مليات و دفاع از  شبكهبراي : رهبري ع
اداره طيف كاملي از عمليات نظامي فضاي سايبر به منظور بالفعل سـازي اقـدمات در تمـام    

ها، تضمين آزادي عمل متحدان ايالات متحده در فضاي سـايبر و گـرفتن ايـن آزادي     حوزه
 ) Clarke and Knake, 2012: 20-44برعهده دارد. (» عمل از دشمنان

  
  عملياتي ةمحدود 2.5

براي فضاي سايبر نمي توان محدوده جغرافيايي تصور نمود. بنابراين جنگ سايبر نيز داراي 
مرز نيست. محدوده عمليات سايبر بسيار گسترده است، از توليد پارازيت مخابراتي گرفته تا 
عمليات رواني، از تغيير صفحات يك وب سايت گرفته تا بمباران ايميلي. ولي نهايتاً هـدف  
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ات، منابع اطلاعاتي هستند، به نحوي كه امنيت ملي دشمن، مورد مخاطره قرار اصلي تهديد
گيرد. بنابراين بستر عمليات سايبري همانا زيرساخت هاي اطلاعاتي مـي باشـند. محـدوده    
عمليات سايبري به طور مشخص در حدود منابع دشمن است، ولي مي توانـد دربرگيرنـده   

در محدوده سايبري ديگر عوامل وابسته يا غيروابسـته   اشياء خود حمله كننده نيز باشد و يا
باشد و يا در محدوده سايبري ديگر عوامل وابسته يا غيروابسته باشد. براي تفهيم بهتر به اين 
سناريو دقت كنيد: حمله كننده اي قصد دارد، اقدام به دزديدن اطلاعات دشـمن و فـروش   

واسطه به دشمن نفوذ مي كنـد و نهايتـاً    آنها به شخص ثالث نمايد. وي از طريق يك كانال
اطلاعات نيز از همان كانال منتقل مي شود. سناريوي فوق دقيقا نظير نمونه حقيقي است كه 
براي منابع اطلاعات ايالات متحده آمريكـا محقـق گرديـد و در آن حملـه كننـده برزيلـي،       

  روخت. اطلاعات را به طور غير مستقيم با واسطه به جمهوري شوروي سابق ف
در مورد محدوده عملياتي بايد اين نكته را مدنظر داشته باشيم كه بـا انتخـاب نادرسـت    
محدوده عمليات، بروز مشكل در محدوده سايبري خود حمله كننده نيز محتمل است. ايـن  
به علت نزديكي و تداخل مرزهاي سايبري است. تصـور كنيـد كـه حملـه كننـده سـايبري       

ايت اينترنتي مي نمايد و نهايتاً موجب پـايين آمـدن كـارآيي آن    مبادرت به تهاجم به يك س
سايت مي گردد، ولي هدف از پايين آمدن سايت، انهدام سرور اصلي بوده است و يكـي از  
سرورهاي محدوده جغرافيايي حمله كننده به طور ناخواسته در محدوده عملياتي بوده است. 

ن خدمات ثبت دامنه، ميزباني فضاي وب، ثبـت  اين مشكل به ويژه با انتشار و نامتمركز بود
  آدرس اينترنتي و ارائه پهناي باند بسيار محتمل و رايج است. 

  بعنوان نمونه هايي از محدوده هاي عمليات سايبري، مي توان از موارد ذيل نام برد: 
 اشياء بسترساز شبكه (روترها، سوئيچ ها، ماهواره ها) ـ

 اطلاعاتي مبتني بر وب) عناصر وب (سايت هاي وب، پايگاه  ـ

 ايميل بعنوان رايج ترين عنصر گذشته و حال در فضاي سايبر.  ـ

تـوان محـدوديتي   از سويي ديگر براي جنگ و عمليات تخريبي در فضاي سـايبر نمـي  
تصور كرد. در حقيقت جنگ سايبري داراي مرز نيست. ولي بايد در نظر داشت كه تجسـم  

هـا و قراردادهـاي   با دنياي حقيقي و بر اساس دانسـته به علت مقايسه مستقيم فضاي سايبر 
باشد. در عمل فضاي سايبري نيز داراي مرز است. در حقيقـت مرزهـا در عـين    فيزيكي مي

  گردد. همبستگي كاملاً گسيخته هستند و اين تصور نيز به سبب تجسم فيزيكي حاصل مي
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  شناسي ابزارهاي جنگي در فضاي سايبر  گونه 3.5
هـاي   جنگ افزارهاي سايبر براي خشونت سايبري بسيار متفاوت اسـت. مصـداق  ابزارها و 

فراواني را مي توان براي آن در نظر گرفت كه مي تواند منجر بـه تهديـد زيرسـاخت هـاي     
زندگي شود. روز به روز نيز اين ابزارها رو به تزايد مي گذارد. قبل از پرداختن به ابزارهاي 

زم است الگوي كلي جنگ سايبري را تشريح كنيم. اين كـار  مورد استفاده در جنگ سايبر لا
  براي توضيح و تبيين چگونگي كاربرد ابزارها در حوزه هاي متعدد ضروري است. 

در يك مدل واقع گرايانه با توجه به محدوده عمليـات، جنـگ سـايبري از سـه بخـش      
  ده است. عمده؛ جنگ شبكه اي، جنگ رايانه اي و جنگ فرماندهي و كنترل تشكيل ش

جنـگ هـاي چندرسـانه اي، فرهنگـي،     «حوزه هاي اصلي جنگ شبكه اي عبارتنـد از :  
  )75:  1390(غروي، محمدي، ...» ديپلماتيك، اقتصادي، رواني و 

جنگ رايانه اي معمولاً در محيط اطلاعاتي محلي يا جهاني رخ مـي دهـد و هـدف آن    
مهمترين بخش، جنگ فرماندهي  تسلط (آگاهي يا تخريب) بر اطلاعات است. در اين مدل

و كنترل است كه جنگ الكترونيك  يا جنگهاي فيزيكي مرسوم، تنها زيـربخش هـايي از آن   
محسوب مي شوند. اين بخش از اجزاي زير تشكيل شده است: جنگ الكترونيـك، فريـب   

  نظامي، عمليات رواني، امنيت اطلاعات، تخريب فيزيكي، تخريب غيرفيزيكي. 
  وه عملكرد همان حمله و دفاع رايج است و داراي مولفه هاي زير است: در اين مدل نح

انگيزه: بدون شك، حمله كننده بايد داراي انگيزه مشخص مستقيم يا غير مستقيم باشـد.  
  در غير اين صورت، مراحل بعدي داراي بستر و پايه منطقي نخواهند بود. 

د. اين همان چيزي است كه هدف: باتوجه به انگيزه، محدوده عمليات مشخص مي گرد
آن را هدف مي ناميم. هدف ممكن است به بزرگي و گستره شـبكه توزيـع نيـرو، در يـك     
كشور باشد و يا به كوچكي يك سيستم در يـك شـبكه محلـي باشـد. در اينجـا بزرگـي و       
كوچكي هدف مهم نيست، بلكه ارزش هدف تعيين كننده است. در عمليات سايبري، يـك  

يزيكي بسيار كوچك است، مي تواند داراي ارزشي بزرگتر و بيشـتر از  هدف كه در شكل ف
  كيلومترها خاك داشته باشد.

آوري اطلاعات: هر عملياتي چه فيزيكي و چه سـايبري بايـد بـا آگـاهي صـورت       جمع
پذيرد. بدون اطلاعات فقط نيرو و منابع از دست مي رود، ضـمن آنكـه احتمـال رديـابي و     
شناسايي براي دشمن افزايش مي يابد.  كسب اطلاعات از عناصر سايبري دشمن به عنـوان  
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جـه اسـت. از ديـد كارشناسـان جمـع آوري      مهمترين بخش از عمليات سـايبري مـورد تو  
اطلاعات از اهداف سايبري به مفهوم انجام پنجاه درصد از كـل عمليـات اسـت. در اينجـا،     
اطلاعات به مفهوم هر جنبه از هدف است كه به نحوي با ايمني سايبري آن در ارتباط باشد: 

خصوصــي،  بلــوك هــا و آدرس هــاي اينترنتي/اينترانتــي، اســامي دامنــه هــاي عمــومي و 
)، معمـاري سيسـتم هـا و شـبكه هـا،      TCP/IPهاي مبتنـي بـر پروتكـل اينترنـت (     سرويس
  هاي تصديق و ... جمع آوري اطلاعات شامل شناسايي، وارسي و كنكاش مي شود.  مكانيسم

نقاط ضعف: وقتي اطلاعات حمله كننده درباره ماهيت سايبري هدف كامـل شـد، ايـن    
اده ترين قسمت عمليات است. بـا دانسـتن مشخصـات    مرحله آغاز مي شود. اين بخش س

هدف، تعيين عيوب سخت افزاري و نرم افزاري چنـدان دشـوار نبـوده و فقـط زمـان لازم      
  است. اگر دشمن به چنين مرحله اي برسد، انجام حمله قطعي است. 

نفوذ: پس از تعيين نقاط ضعف و يا در نظر گرفتن اطلاعات به دست آمده و با آگـاهي  
كانيسم هاي رديابي، عمليات سايبري در جهت نفوذ به هدف آغاز مي شود.اين مرحله از م

اگرچه بخش پاياني عمليات است، ولي زمان بيشتري را به خود اختصاص مي دهـد، زيـرا   
  داراي قسمت هاي متعدد است. در جدول ذيل اين ابزارها دسته بندي شده است: 

  )Cheswick et al., 2003: 95-118( .1جدول شماره 

  مصداق  نوع ابزار سايبر

  )Theftسرقت(
رمزعبورها، اطلاعات حساس از طريق تخمين و 

حدس، سرقت يا به خطر افتادن سيستم هاي 
  كامپيوتري

كدگذاري غلط، سختي در يافتن نتايج يك برنامه در   3/ بك دورها2باگ ها
  سيستم قرباني

گري يا به  در ورود به سايت بواسطه مداخله شكست  )Authentication failure( شكست احراز هويت
  خطرافتادن سرور

  رد دسترسي به نرم افزارها به واسطه پروتكل معيوب  )Protocol failures شكست پروتكل(

  جاسوسي از كامپيوتر  )Information leakageتراوش اطلاعات (

  )Exponential attacks حملات نمايان (
هايي كه به سرعت استفاده از ويروس ها و كرم 

گسترش مي يابند و منجر به خسارت به سيستم هاي 
  كامپيوتري مي شوند

ها براي افزار سختبر فشار و ازحد شيباستفاده   )Denial of service attacks حملات ويرانگر خدمات(
  خدمات كاهش اي وي ليتعط
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  جاسوسي، اسب هاي ترووا و كرم ها  4ها نت بات

كه اطلاعات را حذف مي كند، تغيير مي دهد مزاحمي   حملات فعال
  و به جاي آن اطلاعات خود را ارسال مي كند.

  
  سايبر ة. بازدارندگي در عرص6

تنيدگي دنياي كنوني در عصر ارتباطات و فناوري اطلاعات، در كنـار فرصـت هـاي     درهم
هـاي  اين نگرانـي هايي را نيز در پي داشته است. يكي از نظيري كه بوجود آورده، نگراني بي

هـاي سـايبري نظيـر حمـلات     حائز اهميت، مسائل مربوط به امنيت ملي است كه فعاليـت 
سايبري يا جاسوسي آن را به شدت مورد تهديـد قـرار مـي دهنـد. روزانـه هـزاران حملـه        
سايبري در جهان رخ مي دهد و مانع از آن مي شود كه بتـوان بـين حمـلات جـدي و نـه      

هـاي اطلاعـاتي و   . با گسترش فنـاوري (Kramer, 2009: 15) شد چندان جدي تمايزي قائل
هاي در حيات شخصـي و ملـي افـراد، دامنـه و شـدت ايـن       نفوذ هرچه بيشتر اين فناوري

تر مي شود، مخصوصاً در جوامعي كه افراد آزادي بيشتري در اسـتفاده  تهديدات نيز گسترده
ا، تـدابيري را بـراي مقابلـه بـا ايـن      ها دارند. از اين رو لازم هسـت كـه كشـوره   از فناوري

تهديدات اتخاذ كنند. استراتژي بازدارندگي يكي از نظريـه هـاي امنيتـي سـنتي هسـت كـه       
  تواند در عرصه سايبري نيز كارايي خاص خود را داشته باشد.  مي

سياسـي كشـورهاي غربـي     - از عصر يونان باستان، بازدارندگي بخشي از دكترين امنيتي
). اين استراتژي نقش بسيار كليدي در رويارويي دو George and smoke,1974:12بوده است(

اي ايفا كرد و همچنان نقـش مهمـي   ابرقدرت در طول جنگ سرد و عصر سلاح هاي هسته
تواند در جهان سايبر نيز به كار گرفته شود. همچنان كه در سياست جهاني داشته و حتي مي

تژي امنيـت ملـي دولـت آمريكـا بـه شـمار       در حال حاضـر نيـز عنصـر اساسـي در اسـترا     
هاي مناسبي را در ). در واقع، در عين حال كه عمليات سايبري توانمنديBunn, 2007ود( مير

اختيار دولت ها قرار مي دهد كه در راستاي اهداف ملي خود گام بردارنـد، همزمـان ابعـاد    
عـاد در راسـتاي مفهـوم    جديدي از مفهوم بازدارندگي را مطرح مي سازد كه برخي از اين اب

سنتي بازدارندگي هست و برخي ديگر نيز تازگيدارند. اين ابعاد، از حيـث مباحـث حقـوق    
اند. اما ما در اين مقاله هاي زيادي را به خود اختصاص دادهبين الملل و مسائل سياسي بحث
هاي امنيت ملي كشورها پردازيم تا كارآمدي آن در سياستبه ابعاد عملياتي و سياسي آن مي

  را مورد مداقه قرار دهيم. 
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هاي آن آگاه بوده و ها پيش به اهميت فضاي سايبر و تهديدات و فرصتآمريكا از مدت
) General Cartwrightهاي مختلف در اين زمينه بوده است. ژنرال كارترايت(پيشگام پژوهش

نوعيتوانمنـدي در فضـاي سـايبر    در اين زمينه معتقد است كه آمريكا نيازمند آن هست كـه  
براي خود ايجاد كند تا در مقابل تهديدات ديگران از اين توانمندي استفاده كرده و بـا آنهـا   
مقابله به مثل كند. كشورهاي ديگري همچون چين و هند نيز درصدد ايجـاد يـك سيسـتم    

گران از تهديـد  جويانه براي مقابله با تهديدات جدي و يا بازداشتن ديگر بازيتهاجمي تلافي
). تعجـب برانگيـز هـم نيسـت كـه      Bagchi, 2008سايبري عليه منافع ملي خودشان هستند(

كنند، منافعشان ايجاب مي كند كه جوامعي كه توانمندي حملات سايبري خود را تقويت مي
قدرت بازدارندگي خود در عصر سايبر را تقويت كنند تـا جـوامعي كـه توانمنـدي تلافـي      

  ابزارهاي متعارف تكيه دارد.  جويانه آنها بر
هدف از بازدارندگي در عرصه سايبري، ايجاد تمايز بين آغاز و انجام اقدامات خصومت 
آميز است. كشوري كه داراي قابليت بازدارندگي در عرصه سايبري است تهديد مي كند كه 

وع را رفتارهاي نامناسب در اين عرصه را مجازات خواهد كرد، اما در عين حال ايـن موض ـ 
تلويحاً اعلام مي كند كه اگر رفتار نامناسبي شكل نگيرد و يا خطوط قرمز آن ناديده گرفتـه  

   نشوند، تنبيهي هم در كار نخواهد بود.
) كه كارشناس صـاحب نـامي در زمينـه سياسـتگذاري     Richard L. Kuglerريچارد كاگلر(

از اسـتراتژي   امنيت ملي هست، بـه دليـل محـدوديت هـاي اقـدامات دفـاعي، بـه شـدت        
). پاتريك مورگان، رئيس گروه صلح و منازعه Kugler, 2009: 309بازدارندگي دفاع مي كند (

گران سنتي نظريه بازدارنـدگي  و علوم سياسي در دانشگاه كاليفرنيا نيز بر آن است كه تحليل
ا بـه  واقعاً گيج شده اند كه چرا آمريكا تلاش زيادي نمي كند تا ايـن اسـتراتژي ارزشـمند ر   

شكل كارآمدي در حوزه سايبري به كار بندد. سوالي كه اينجا مطرح مي شود اين است كـه  
  هايي باشد؟يك استراتژي بازدارندگي كارآمد بايد واجد چه ويژگي

 

  سايبري ةبازدارندگي كارآمد در عرص 1.6
اسـت   هـا هدف از استراتژي بازدارندگي، كاهش يا از بين بردن خطر حمله با افزايش هزينه

تا مهاجم را به اين نتيجه برساند كه هزينه هاي حمله بيش از منافع آن است. براي كاربست 
اين استراتژي داشتن دو نوع توانمندي بسيار حيـاتي و كليـدي هسـت. اولـين توانمنـدي،      
داشتن قابليت دفاعي مستحكم و قوي است كه باعث شود مهاجم براي شروع حمله خـود  
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ج داده و تأمل بيشتري كند. در عرصه سايبري، داشتن اين توانمنـدي  احتياط بيشتري به خر
  براي مقابله با اكثر حملات بسيار عملياتي و مفيد خواهد بود. 

مورد دوم، توانمندي قابل ملاحظه اقدامات تلافي جويانه است. اگر تعدادي از مهاجمان 
مهاجمـان ديگـر از روي   با اقدامات تلافي جويانه شديدي روبرو شوند، بـه احتمـال زيـاد    

  آوردن به حمله سايبري نيز خودداري خواهند كرد. 
كند، مشـكل  چيزي كه بازدارندگي در عرصه سايبري را از مفهوم سنتي آن متمايز ميآن

اي بـراي اتخـاذ   شناسايي منبع حمله است. در جهان سايبري، اين امـر مـانع بسـيار عمـده    
نـامي اسـت. بنـابراين، ايـن     رو ديجيتال، عرصه گماقدامات تلافي جويانه است. چرا كه قلم

چالش بعد مهم سومي را به استراتژي بازدارندگي در عرصه سايبري اضـافه مـي كنـد و آن    
) است. از اين رو، استراتژي بازدارندگي سايبري داراي سه بعـد  attributionچالش شناسايي(

  مهم به شرح  زير است:
ــتحكم او   - 1 ــاعي مس ــتم دف ــك سيس ــابع و   دفاع:ي ــت از من ــام در راه محافظ ــين گ ل

هاي كشـورها در برابـر اكثـر مهاجمـان بـوده و اغلـب آنهـا را از انجـام حملـه           زيرساخت
  مي سازد.  منصرف

شناسايي: توانمندي مرتبط ساختن حمله اي به يك بازيگر يا منبـع خـاص، عنصـر     - 2
در عرصه داخلي و كليدي ديگري در عرصه سايبري است كه اعتبار و مشروعيت بازيگر را 

  خارجي حفظ مي كند.
تلافي كردن: تمايل و توانمندي تلافي بر عليه هر حمله اي از هر منبعي و تحت هر  - 3

  شرايطي بايد ايجاد شود. 

  دفاع 1.1.6
براي دست يابي به قدرت دفاعي مطلوب و كارآمد در عرصـه سـايبر بايـد بـه خـوبي بـر       

ين كرامر، معاون سـابق وزيـر دفـاع و نويسـنده     هاي اين حوزه تسلط داشت. فرانكلويژگي
كتاب قدرت سايبري و امنيت ملي بر اين اعتقاد است كه سـايبر از سـه منظـر شـبيه زمـين      
است: بازيگران متعدد هستند، موانع ورود بازيگران به ايـن عرصـه محـدود اسـت و بسـتر      

).اما بر خلاف Kramer, 2009: 12مناسبي براي ناشناس ماندن و مخفي شدن نيز فراهم است(
زمين، فاصله جغرافيايي زيادي بين مهاجم و هدف آنها در عرصه سايبري وجود دارد. ايـن  

تواند تـرس از تلافـي را كـاهش دهـد. بـه عنـوان مثـال،        عامل همراه با عنصر گم نامي مي
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نتي در حال قهوه خوردن و نفوذ به شبكه زيرساختي يكي دانشجويي كه در مسكو در كافي
هادهاي دولتي آمريكاست نگراني كمتـري از اقـدامات تلافـي جويانـه آمريكـا دارد تـا       از ن

  بازيگري كه بخواهد به صورت مستقيم عليه آن نهاد حمله نظامي انجام دهد. 
تقريباً هيچ كشوري در دنيا نيست كه بتواند روزانـه در مقابـل هـزاران حملـه سـايبري      

). Morgan,2010:59املان آنهـا را شناسـايي كنـد(   اقدامات تلافي جويانه انجام دهد و يـا ع ـ 
بنابراين، اولين عنصر نظريه بازدارندگي در عرصه سايبري، قدرت دفاعي قوي بايـد باشـد.   
بدان معنا كه سخت افزارها و نرم افزارها به شكل مسـتحكمي بـا يكـديگر امتـزاج يافتـه و      

ايـن امـر دو هـدف عمـده را      بتواند هر نوع دسترسي غيرمجازي را تقريباً غيرممكن سازد.
شود اغلب افراد غيرمجاز نتوانند وارد سيستم شوند. دوم برآورده مي سازد: اولاً كه باعث مي

اينكه افراد غيرمجاز را از تلاش براي نفوذ در سيستم باز مي دارد چرا كه احتمـال موفقيـت   
ت كـه مهاجمـان   ). هدف اصلي مولفه دفاعي آن اس ـKugler,2009:334خود را كم مي بينند(

علاقمند را از انجام حمله منصرف سازد يا آنها را بلوكه كند. بدين طريق، با كـاهش ميـزان   
مهاجمان، بقيه موارد حمله را مي توان با مولفه اقدامات تلافـي جويانـه از حمـلات بعـدي     

  منصرف ساخت.

  شناسايي 2.1.6
هست. حضور گسترده و مسأله شناسايي يك مشكل شناخته شده جهاني در عرصه سايبري 

شمار كاربران و ماهيت نسبتاً ناشناس آنها در حوزه سايبري باعث مـي شـود كـه مسـأله     بي
تـر از دوران  شناسايي مهاجم و نسبت دادن حمله سايبري به فرد يا گـروه خاصـي مشـكل   

تواننـد بـراي پنهـان مانـدن از     هـا مـي  ). دولتKramer,2009:12اي  باشد(بازدارندگي هسته
سايي شدن، اقدامات خود را توسط افراد يا گروهي از كاربران انجام دهند و هر اتهـامي  شنا

توانند بدون پشتوانه مـالي قابـل توجـه، بـه     را به راحتي منكر شوند. افراد و گروه ها نيز مي
  تأسيسات دولتي يا شركت هاي خصوصي حمله كنند.

مهاجم كاملاً غيرممكن است. چـرا كـه   اما همه اين موارد بدان معنا نيستند كه شناسايي 
هـاي  نمونه هاي موفق زيادي در اين خصوص وجود دارند. عاملان حمله سايبري به شبكه

به سرعت شناسـايي شـدند    2008و گرجستان در سال  2007اطلاعاتي در استوني در سال 
شناسـان  گيـري از كار كه ماهيت روسي داشتند. اخيراً هم روزنامه نيويورك تـايمز بـا بهـره   

سايبري توانست هكرهايي راشناسايي كند كه اسم كاربري و رمز عبور آن را ربوده و دست 
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زدنـــد. آنـــان هـــم تبعـــه چينـــي بـــه اقـــدامات غيرقـــانوني در فضـــاي ســـايبر مـــي
دهنـد مسـأله شناسـايي آن چنـان هـم      ها نشان مـي ). اين نمونهGoodman,2010:105بودند(

نسبي بر اين چالش نيز فائق آمد. در عمل، بسياري از  توان به طورغيرقابل حل نيست و مي
حملات سايبري تا مكان اعمال آن شناسايي شدند هر چند كه برخـي هكرهـا از مجـازات    

توان بر اين چالش نيز گريخته اند. با سرمايه گذاري در نيروي انساني و بخش تكنولوژي مي
  چيره گشت. 

ي، بايد به اين امر اشـاره داشـت كـه ايـن     ها در حوزه شناسايعليرغم وجود اين چالش
مولفه همچنان بخش كليدي و اساسي نظريه بازدارندگي در حوزه سايبري هست. چرا كـه  

شود كه شناسايي موفق، متضمن موثر و مفيد بودن اقدامات تلافي جويانه است و باعث مي
ها را روعيت دولتتهديدات واقعي از بين بروند. شناسايي موفق عاملان حمله، اعتبار و مش

  در داخل و جامعه بين المللي افزايش مي دهد. 

  جويانه اقدامات تلافي 3.2.6
استراتژي بازدارندگي بدون اقدامات تلافي جويانه موفـق نخواهـد بـود. در نبـود اقـدامات      
تلافي جويانه، مهاجمان بالقوه هم انگيزه اي براي خودداري از حمله ندارند. مورگان بر اين 
اعتقاد است كه كارآمدي اقدامات تلافي جويانه متضـمن دربرگـرفتن سـه شـاخص عمـده      
است: غيرقابل قبول بودن آن براي دشمن؛ عملياتي بودن آن و قابـل قبـول بـودن آن بـراي     

  ).Morgan, 2010:56طرف تلافي كننده و همچنين پذيرش جامعه جهاني(
ات تلافـي جويانـه متناسـبجرم رخ داده،    براي مقابله با بازيگران غيردولتي، اتخاذ اقـدام 

آورد چرا كه هنوز قوانيني در حقوق بين الملـل بـراي   هايي را براي دولتها بوجود ميچالش
اين موضوع تصويب نشده است. به همين منظور، كشورها بايد به شدت در اين زمينه فعال 

نـد در فرآينـد قضـايي و    توابوده و دقيقاً اقدامات غيرقانوني را تعريف كننـد. ايـن امـر مـي    
  دادخواهي خيلي موثر واقع شود. 

عليرغم چالش حقوقي، مقابله با تهديد بازيگران غيردولتي بسيار حائز اهميـت هسـت.   
بسياري از حملات سايبري روزانه به دليل عدم ترس مهاجمان از تلافي است. دولتهـا اگـر   

مل نشان دهند كه مهاجمـان از  در پي كاستن از ميزان اين حملات مخرب هستند بايد در ع
تيغ تلافي آنها در امان نخواهند بود. لازم نيست كه اقـدامات تلافـي جويانـه، شـبيه اقـدام      
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گـاه  مهاجم باشد. زمانيكه رفتارهاي سايبري غيرقانوني دقيقاً مشخص و تعريـف شـدند، آن  
  دستگيري و بازداشت آنها نيز گزينه هاي مناسبي خواهند بود. 

در روابط بين كشورها متفاوت از افراد و بازيگران غيردولتي است و چالش  مسأله تلافي
ديگري را پيش مي كشد. چرا كه مي تواند تبعات و آثار پيچيده اي بر روابط بين دو كشور 
داشته باشد. اما براي انجام اقدامات تلافي جويانه عليه كشور مهاجم، بازيگران دولتي نبايـد  

بـه حـوزه سـايبري كننـد. بلكـه بـراي بيشـينه سـازي كارآمـدي          اقدامات خود را محدود 
بازدارندگي در حوزه سايبري، دولت ها بايد آمادگي خـود را بـراي اتخـاذ انـواع اقـدامات      

هاي اقتصادي و ضبط امـوال كشـور مهـاجم    تلافي جويانه در حوزه هاي مختلف از تحريم
  م نظامي نشان دهند. گرفته تا انواع اقدامات ديپلماتيك و سياسي و حتي اقدا

اقدامات تلافي جويانه بر عليه كشورها ضرورتاً لازم نيست با اقدام طرف مقابل متناسب 
هـاي ژئـوپلتيكي را هـم    باشد. يعني كيفر حتما نبايد متناسب با جرم باشد. اما بايد واقعيـت 

بهتـر  مدنظر داشت. رهبران بايد همواره اين محاسبه را انجام دهنـد كـه چـه نـوع اقـدامي      
تواند مانع از اقدامات مشابه در آينده شود. اما اقدام اتخاذ شده بايد به قدري شديد باشد  مي

كه هر مهاجم بالقوه ديگري را از انجام حمله در آينده منصرف سازد. همچنـين ايـن اقـدام    
 بايد بتواند مشروعيت لازم را داشته و حمايت ديگر بازيگران از اقدامات تلافي جويانه آتي

  را در پي داشته باشد. 
پرچالش ترين اتفاقات سايبري زماني است كه نتوان عاملان حمله اي را شناسايي كـرد.  
مورگان بر اين باور است كه در نظريه بازدارندگي كلاسيك، شناسايي غيرضروري اسـت و  
هر كشوري مي تواند در قبال حمله اي كه از خاك آن كشور به كشور ديگر انجام مي شود 

). اما پذيرش اين قاعده در حوزه سايبري مـي توانـد   Morgan,2010:70سئول قلمداد شود(م
تنها در ارتباط با حملات خيلي شديد اتفاق افتد. گودمن نيز از اين نظريه دفاع مي كند كـه  
اگر رفتاري غيرقانوني قابل تفويض به كشوري باشد آنگاه مسأله شناسايي دقيـق مهاجمـان   

. عليرغم نظرات فوق، عملي كردن آنها در دنياي (Goodman, 2010:79)ضروري نخواهد بود
واقعي پرچالش خواهد بود و رهيافت مناسبي براي برخورد با حملات سايبري نخواهد بود. 
چرا كه تنبيه يك كشور به دليل حملات سايبري توسط افراد گمنـام تـا حـدود زيـادي بـه      

. همچنـين  (Kugler,200: 328)تباط پيدا مي كنـد شرايط ژئوپلتيكي، اقتصادي و ديپلماتيك ار
كشورها نمي تواند اين هنجار و رويه را ايجاد كنند كه به دليـل حملـه سـايبري افـرادي از     
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خاك يك كشور عليه آنها، خود آن كشور را متهم بدانند، چرا كه اين هنجار مـي توانـد در   
  آينده عليه خود آنها نيز به كار رود. 

  
  گيري نتيجه. 7
توانـد  اهيت حوزه سايبري متفاوت از دنياي واقعي است و نظريه بازدارندگي سايبري نميم

اي را داشته باشد. اين استراتژي نمي تواند راه حـل  كارآيي دوران جنگ سرد و عصر هسته
نهايي براي جرائم سايبري، جاسوسي و حملات سايبري باشد. همچنين فـارغ از كارآمـدي   

ايبري را كاملاً ريشه كن سازد. اما نقش كليدي در كاهش حمـلات  آن، نمي تواند جرائم س
سايبري به تعداد قابل مديريتي دارد كه آنها را هم مي توان با اقدامات تلافي جويانه و هزينه 

  كمتر كاهش داد. 
براي كارآمدي بازدارندگي در حوزه سايبر، بايد از تركيب سه مولفه كليدي يعني دفـاع،  

بهره جست. بدون اقدامات دفاعي مناسب، نمي توان تعداد حملات موفق  شناسايي و تلافي
هـاي  را براي شناسايي كردن كاهش داد و اين حملات از كنترل خارج مي شـوند. فنـاوري  

شناسايي بايد منابع حمله را بتوانند شناسايي كنند تا مـانع از اقـدامات مهاجمـان بـالقوه در     
لافي از آن رو حائز اهميت است كه نشـان مـي دهـد    آينده از ترس شناسايي شدن شوند. ت

  اقدام سايبري عليه دولتي يا مردم و نهادهاي آن، حتماً با مجازاتي روبرو خواهد شد.
  
  ها نوشت پي

 

 Economicو  Political ،Informational ،Military) مخفف عبـارات،  PIMEاين مدل تحت عنوان ( .1
  قرار مي گيرد و به عنوان يكي از مدل هاي مطرح براي بررسي عناصر قدرت محسوب مي شود. 

يك برنامه يا هر سيسـتم عامـل و يـا ...    » اشكال«) در اصطلاحات كامپيوتر آن را Bugsباگ ها (  .2
افـزار يـا حتـي سيسـتم عـاملي اشـكالي داشـته باشـد اصـطلاحاً           كنند. در واقع اگر نرم معني مي

  دارد..   باگ
پـذيري خاصـي    ) كه در فارسي به در پشتي نيز ترجمه شده است، آسيبback doorsبك دورها ( .3

هاي امنيتي معمول  دهد تا مكانيزم كنندگان فرصت مي ها وجود دارد كه به هكرها و حمله رايانهدر 
را دور زده و به صورت غيرمجاز به منابع و اطلاعات سيستم دسترسي داشته باشند. از آنجـا كـه   

ري سازد، شناسايي و حذف آن كـا  زمينه فعال بوده و خود را از كاربر پنهان مي اين تهديد در پس
  تقريباً مشكل است.
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اي از كامپيوترها كه بـات   هايي هستند كه با در اختيار گرفتن مجموعه ) شبكه Botnetها ( نت . بات4
)botها توسط يك و يا چند مهاجم كه   شوند. اين شبكه شوند، تشكيل مي ) ناميده ميbotmasters 

ها كدهاي  گردند. به عبارت بهتر بات هاي مخرب كنترل مي شوند، با هدف انجام فعاليت ناميده مي
هـا از راه   شوند تا امكان كنترل نمـودن آن  مخربي هستند كه بر روي كامپيوترهاي ميزبان اجرا مي

هـاي   ام فعاليتها بتوانند اين مجموعه را وادار به انج ها فراهم نمايند و آنbotmasterدور را براي 
  مختلف نمايند.
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