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 ی مشکوک در بانکداری الکترونيکیکشف رفتارها

 

   شبنم بختياریو  مریم اخوان خرازیاندکتر 

 

 چکيده

هوا در مسوير انموام     امنيت و برخی سوو  اسوتفاده   نبود ،موانع استفاده از خدمات بانکداری الکترونيکیترین  امروزه یکی از مهم

ات موالی و  مؤسسو هایی برای شناسایی رفتارهای مشکوک از مسائل مهوم در   استفاده از روش ،به همين دليل. استمبادلات مالی 

ارائه ی بانکی ها کارتکشف تقلب در  در نوین روشی ،کاوی داده وژیتکنول استفاده از با شود میسعی  ،پژوهشاین در . هاست بانك

همزمان با توسوعه بانکوداری   رسد  ولی به نظر می ،ی بانکی معتبر کشور وجود نداردها کارتهر چند آمار دقيقی از تقلب در . شود

ای نه چندان دور به یکی از معضلات سيستم بانکی کشور تبودیل   و در آینده بودهی بانکی رو به رشد ها کارتتقلب در الکترونيك 

های رایج در زمينه  ی بانکی، شناسایی انواع تقلبها کارتپس از مصاحبه با خبرگان در زمينه  پژوهشدر این  روی، بدین. خواهدشد

بنودی در   گيری از روش دسته انه، با بهرههای متقلب ها برای تهيه تراکنش ی بانکی از طریق اعمال تغييرات معنادار روی دادهها کارت

های  ها به تراکنش بندی تراکنش های عصبی، درخت تصميم و نزدیکترین همسایگی، مدلی برای طبقه کاوی، سه تکنيك شبکه  داده

 19توانسته است بوا دقوت    ،های سيستم بانکی کشور است  علاوه بر این که مبتنی بر داده ،این مدل. شود ارائه میسالم و متقلبانه 

 . داشته باشد یادشدهبندی   خوبی در طبقه عملکرد نسبتاً ،درصد
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 مقدمه . 5

ايه  امهر بهه   هت     . قابل توجهی تغيير يافتهه اتهت   طور بهدر صنعت بانكداري  امروزه، دورنماي رقابت

نيروهايی همچون قواني  جديد، جهانی شدن، رشد فناوري، تبديل شدن خدمات بانكی بهه مصوهوو و   

، هها  بانه  ي بانكی و افهزايش ييچيهد ی   ها فعاليتتصوو در . افزايش قابل توجه تقاضاي مشتريان اتت

ي ها راهي جديد ها فناوريتوتعه . ون تق ب شده اتتبا ث ايجاد مباحث جديدي در حوزه بانكی همچ

ايجاد ي  تيستم اطلا هاتی  . زيادي را براي متق بان و مجرمان باز كرده كه بتوانند مرتكب تق ب شوند

ههاي صهورت  رفتهه در يه       ها و كلاهبرداريي شناتايی تق ب،  لاوه بر آنكه تق بها تكني  و جديد

د، به نو ی بها شهناخت رفتهار كهاربران يها      ده میتجزيه و تص يل قرار تازمان را شناتايی كرده و مورد 

   .دده میرا كاهش  ها تق برفتار آتی آنها داشته و ريس  انجام  بينی ييشمشتريان تعی در 

ات مالی و يهولی  مؤتسو  ها بان مستقيم و غيرمستقيم تق ب،  فراواني ها وجود هزينهبه دليل 

اي  امر . ندهستي كلاهبرداران و متق بان ها فعاليتبه دنباو تسريع و تر ت  مل در شناخت  شدت به

 ات، كههاهش مؤتسههو  ههها بانهه رتههانی بههه مشههتريان     بههه دليههل اسههر مسههتقيم آن روي خههدمت   

. دهنده خدمات مالی معتبر و قابهل اطمينهان اتهت    ماندن به  نوان ي  ارائه ي  م ياتی و باقیها هزينه

هاي شناتايی تق ب به منظور ج و يري از اقهدامات متق بانهه در تيسهتم      يري تكني كار به  ،بنابراي

 . نايذير اتت  بانكداري، اجتناب

ههاي تهودجويانه و    ها با ث افزايش فرصت براي اتتفاده ها و تراكنش  امروزه ييچيد ی تازمان

ود بانه  و  وانی  ونا ونی بهر روي خه   لاوه بر ضررهاي اقتوادي، اسرات ر ها تق باي  . تق ب شده اتت

و تهطح   ديهده ممك  اتت شهرت بان  و تطح رضايت مشهتريان آتهيب    .مشتريان آن خواهد داشت

فرآينهد   ،عد درون تازمانی نيهز ممكه  اتهت   در بُ. ا تماد مشتريان نسبت به خدمات جديد كاهش يابد

. كاركنان تصت اسر منفی آن قرار  يهرد و اخلاق و وجدان كاري  شدهمديريتی تازمان با اختلاو مواجه 

ههاي جديهدي از تق هب را  شهوده و اسهرات منفهی آن        ها نيز حهوزه  شده توتط بان   خدمات نوي  ارائه

______________________________________________________ 
 (.931 .) شهرياري راد، حاتمی.   
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شهامل شهدردهاي    ،فنون شناتهايی تق هب  . يذير تاخته اتت  ضرورت اقدامات شناتايی تق ب را توجيه

الدوهاي تق هب را   ،و رفتار مورفی مشتري اه تراكنشاي اتت كه از طريق بررتی   ي ييچيدهوجو جست

اقهدامات   بهراي آ اهی از انواع مخت ف تق بات بهانكی نيهز    توي ديدر،از  .دكن میكشف و به موقع ا لام 

ات مالی در صورت آشهنايی بها انهواع مخت هف تق بهات      مؤتسو  ها بان د مفيد باشد و توان میييشديرانه 

 . اتبی را طراحی كنندند فرآيندهاي نظارتی منتوان میبانكی 

هاي فناوري اطلا ات و  رشد و توتعه بانكداري نوي ، ييشرفت دنباودر صنعت بانكداري نيز به 

در  هها  دادههها، حجهم  ظيمهی از     ذخيهره داده  منظور بهدر دتترس بودن امكانات كامپيوتري ييشرفته 

 يري تهريع، امكهان    موجود، توميم يرند ان قرار دارد كه با توجه به وضعيت رقابتی   دتترس توميم

ههاي   هاي طلايی، صنعت بانكداري را به تمت اتتفاده از تكنيه   ها و تهديدها به فرصت  فرصت تبديل

به  نوان تكنيكی خاص در جهت دتهتيابی بهه اطلا هات مفيهد و      كاوي داده. دكن میترغيب  كاوي داده

اي در صهنايع   ده اتت كه بهه صهورت  سهترده   اخير برخوردار ش ياه تاواي در   مناتب از اهميت ويژه

ي سبهت  هها  دادهمخت ف مانند بانكداري، هوا و فضا، بهداشت و شناتايی الدوهاي مفيد و ارتباطات بهي   

. تتها دادهكشف و شناتايی الدوي جديد در  ،كاوي دادههدف .  يرد  شده و غيره مورد اتتفاده قرار می

به چشم  كاوي دادها در صنعت بانكداري با رويكرد ه تايی تق بدر شنا خلأنو ی احساس  ،در اي  رابطه

 اي اتت كهه   كاوي يكی از ده دانش در حاو توتعه دانش نوي  داده MITبر ا لام دانشداه  بنا. خورد می

ايه  تكنولهوژي امهروزه كهاربرد بسهيار وتهيعی در       . تهازد  ي مواجه مهی دهه آينده را با انقلاب تكنولوژ

انهد و    اي كه امروزه حد و مرزي براي كاربرد اي  دانهش در نظهر ندرفتهه     ونه به دارد؛هاي مخت ف   حوزه

 . دانند ها تا ا ماق فضا می هاي كاري اي  دانش را از ذرات كف اقيانوس زمينه

ي هها  تق هب تاكنون در تيستم بانكی كشور تازوكار و برنامه جامعی براي شناتايی و ج و يري از 

 هها  بانه  در صورتی كه يكی از وظهايف مههم     ،مبتنی بر كارت وجود نداشته اتت يها تراكنشمربوط به 

از ايه  رو ايجهاد و   . ي بانكی، حفظ مشهتريان و كهاهش ريسه  بهانكی اتهت     ها تراكنشنظارت بر صصت 

 . اتتهاي بانكی ضروري  به منظور شناتايی تق ب كارت ها بان تازي تيستمی توتط   يياده

______________________________________________________ 
 (.931 .) ياريراد و شهر یحاتم ؛( 93 .) نوبرزاده.   
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ههاي   يهژوهش ي ا تبهاري،  هها  كهارت دليهل  سهترد ی اتهتفاده از     هم بهه  ي ديدردر كشورها

در كشهور مها    هها  كارتكه اتتفاده از اي   تمركز داشته اتت، در حالی ها كارتبيشتر بر اي   شده انجام

اتهتفاده از   ،بنابراي .  يرد ي يرداخت نقدي صورت میها كارتبراتاس  ها تراكنشو همه  نبودهمرتوم 

 .چندان مقدور نيست ي ديدركشورها هاي يژوهشي طراحی شده در ها مدو

ههاي   ي بانكی روزانه، تغيير در فرآيندهاي بانكی و تيسهتم ها تراكنشبا توجه به حجم  سترده 

و ج و يري از وقوع آنها، به يكی از فرآينهدهاي   ها تق بجديد  م يات كارت، نياز به تشخيص به موقع 

يذير نيست و مست زم صهرف   شناتايی دتتی امكان ،مهم در  م يات بانكی تبديل شده و چون در  مل

 هاي تيستم به تجهيز با مالی، اتمؤتس و ها بان  ،راتتا اي  در ،زمان و نيروي كاري كارآمد خواهد بود

 تكنولهوژي  از اتهتفاده  بها  شهود  می تعی يژوهش، اي  در .بپردازند ييشديري به ندتوان می كشف تق ب

  .شود ارائه بانكی يها كارت در تق ب كشف در نوي  روشی كاوي، داده

شناتايی تق ب در تيستم بهانكی بهه منظهور حفهظ و ندههداري بانه  و        يژوهش،هدف اص ی 

اطمينهان خهاطر بيشهتر بهراي آنهها      مزيتی كه براي بان  دارد، حفظ مشتريان و ايجاد . اتتمشتريان 

منظور اتتفاده از خدمات بان  و مزيتی كه براي مشتري دارد، كاهش ضرر و زيان وارده به مشتريان  به

 .اتت

ي بهانكی و  هها  كهارت در مبصهث شناتهايی تق هب در     كاوي دادهاتتفاده از  يژوهش،هدف ديدر 

 .اتتكارايی در تيستم بانكداري  و ها تراكنشي متق بانه از ميان ها تراكنششناتايی بهتر 

 پژوهشپيشينه . 2

 تص يهل  ،بنهابراي  . هسهتند  تعامهل  در بها مشهتريان   مسهتقيم طور  به كه ندهست هايی نتازما ءجز ها بان 

 افهزايش  با اخير هاي تاو در. اتت برخوردار بالايی اهميت از آنها وفاداري افزايش مشتريان براي رفتاري

هوشهمند،   ههاي  روش وتهي ه  هبه  هها  داده تص يهل  ههاي  قاب يهت  بهبهود  مشهتريان و  يهها  داده به دتترتی

 از اتهتفاده  هها،  فعاليت اي  از يكی .اتت انجام شده مشتريان رفتار تص يل منظور به مخت فی هاي فعاليت

 اي  سهترده  طيهف  حاضر حاو در بانكی هاي تق ب. اتت بانكی هاي تق ب كشف در هاي هوشمند تيستم

 آشنايی بها  بنابراي ،. اند شده بان  مشتريان و ها بان  به بسياري غيرمادي و مادي ضررهاي با ث و يافته



 
 کشف رفتارهای مشکوک در بانکداری الکترونيکی

 

566 

، در حهوزه تص يهل و طراحهی    شهود  میآنها اتتفاده  وقوع از ييشديري در اينكه بر  لاوه ها تق ب  ونه اي 

   .د بسيار مفيد باشدتوان میي اطلا اتی مورد نياز نيز ها تيستم

ي  ونا ونی تعريف شده اتهت كهه   ها روشي بانكی به ها كارتدر مقالات و منابع   می، تق ب در 

ي بانكی به كلاهبرداري يا تق هب  ها كارتتق ب در : بندي كرد اي   ونه جمع توان میچكيده اي  تعاريف را 

د كه از منبهع متق بانهه در تهراكنش    شو می  فتهبه وتي ه كارت بانكی يا هر ونه تاز وكار يرداخت مشابه 

   .دشو میانجام 

ي بهانكی مرتهوم، تق هب در آنهها رونهد      هها  كهارت به دليل كمبودهاي امنيتی تيستم يردازش 

ي بانكی به يكی از منابع جذاب كسب درآمد براي مجرمان تبديل شهده  ها كارتتق ب در . افزايشی دارد

ييشهديري و   9.اي دارد ات مهالی اهميهت ويهژه   مؤتسه و  ها بان تق ب براي له أمسبه همي  دليل . اتت

ههدف از شناتهايی تهريع تق هب، متوقهف      . تتها بان شناتايی تق ب بخش مهمی از مديريت ريس  

بانكی كه تهاكنون شناتهايی    هاي تق بانواع . تري  زمان ممك  يس از وقوع آن اتت  كردن آن در كوتاه

 دتتكاري تيمی، اتناد هاي تق بهاي تق بی،  فاتد، وامن مسئولاي يرداخت، ها كارتشده اتت، تق ب 

ههاي   هاي دتتكاري شده و تق بهی، چه    هاي مشكوک، تق ب برات ديداري، چ   تق بی، تپرده و شده

ي يرداخهت  هها  كهارت مصهل،   ههاي بهی   هاي بانكی، چه  بهازي، چه     مفقودشده، تق ب در صورتصساب

ههاي تق بهی، بازرتهان بهانكی      ويت، درخواتت وامي بانكی، جعل هها كارتمفقودشده، دزدي اطلا ات 

و  هدشه شهده خلاصهه ن  يادتق ب به موارد  ،البته. يولشويی اتت و اينترنتی و فيشينگ هاي تق بجع ی، 

 ها بان هر چه . ي ديدري هم از تق ب وجود داشته باشد كه هنوز كشف نشده اتتها روشممك  اتت 

جها لان در يهی    تهوي ديدهر،  از  ،دنده میيی را ارائه ها روشامنيت  تأمي براي يايي  آوردن ريس  و 

 . هاي جديد تق ب هستند راهيافت  

 در .تهت ا شهده  ذخيره و انباشته ها داده يايداه در ها داده از زيادي حجم  ذشته هاي  دهه طوو در

 كه دهد می نشانموضوع  اي . هستند دانش تشنه كه حالی در، اند شده غرق اطلا ات در ها تازمان ،واقع

______________________________________________________ 
 (.931 .) زاده  يمع.   

2. Delamaire, et al. (2009)., Patidar and Sharma. (2011)., Phua, etal. (2010). 
 .(933 .) يینايم و يرينو.  9
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 ن،امخاطب زياد تنوع به توجه با. كنند اتتفاده مناتب نصو به ها داده درون دانش از اند نتوانسته ها تازمان

 اطلا هات  بهه  دتترتهی  لهزوم  و كهار  كسهب و  هاي مصيط و خدمات ييچيد ی و تنوع بازارها، مشتريان،

 يهافت   و بنهدي  طبقهه  بهراي  مناتب از راهكارهاي اتتفاده موقع، به و صصيح  يري توميم براي مناتب

 يه   و بهوده  حيهاتی  و ضهروري  هها  تهازمان  براي ها دادهاز  انبوهی ميان از اسربخش و كاربردي اطلا ات

. اتهت  اتمؤتسه  و هها  تهازمان  نيهاز  ايه   به ياتخی كاوي داده ،واقع در. دشو میمصسوب  هنر تخوص و

 هها  داده در نهفتهه  اطلا هات  بهه  دتترتهی  باشهد،  تر ييچيده آنها ميان روابط و بيشتر ها داده حجم هرچه

   .دشو می تر  روش  دانش، كشف يها روش از يكی  نوان به كاوي داده نقش شده، بنابراي ، تر مشكل

ي بهانكی  هها  كهارت تري  ابزارهاي شناتهايی تق هب در    به  نوان يكی از اص ی كاوي دادهي ها روش

فعهاليتی   ،تهت، در واقهع  ها داده، فرآيند كشف روابط ناشناخته و الدهوي درون  كاوي داده. دشو میاتتفاده 

   .انطباق دارد ها دادهاتاتی با آمار و تص يل دقيق  طور بهاتت كه 

منطبهق بها    تهوان  مهی ي بانكی را نيهز  ها كارتراهبردهاي كلان مسائل شناتايی تق ب در حوزه 

يهاد يري نظهارت   .   :وجهود دارد  كاوي دادهدو راهبرد كلان براي فرآيند . دانست كاوي دادهراهبردهاي 

ي نظارت شده، از ي  يايدهاه داده شهامل مهوارد متق بانهه و     ها روش  .ياد يري نظارت نشده.   و9شده

يهاد يري  . روند ند و در موارد جديد مشكوک به تق ب به كار میكن میغيرمتق بانه تاختاريافته اتتفاده 

ايه   . بهرد  شده را در موارد بعدي به كار می  يرد و دانش آموخته ي  ذشته ياد میها دادهنظارت شده از 

يی را شناتهايی كنهد كهه    ها تراكنششده معي  از فعاليت  د الدوهاي از ييش تعريفكن میفرآيند تلاش 

 .وند ر میهاي متق بانه به كار      براي مطابقت دادن با فعاليت

______________________________________________________ 
 (.931 .) یشهراب.   

 (.933 .) تبط و ياحمد آذر،.   
3 . Supervised Learning 
4. Unsupervised Learning 
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ي خروجهی و بهدون كمه     هها  دادهدر روش نظارت نشده، تيسهتم بهدون در اختيهار داشهت      

هاي مورد  و مدو ها تكني   .دكن میهاي خروجی خود را مشخص   خارجی، درتتی يا نادرتتی تيدناو

ههاي   آنها مدو. دشبررتی   توتط بولتون و هند  11 كشف تق ب در تاو له أمساتتفاده درخووص 

. دنهد كربنهدي   دو رويكرد ك ی نظارتی و غيرنظارتی طبقه باي ا تباري را ها كارتكشف تق ب در حوزه 

هايی كه در اي  بازه زمانی مشخص الدوي رفتهاري متفهاوتی از خهود نشهان      به كم  اي  روش، حساب

 . ندشو میشناتايی  ،ندده می

زياد و تهر ت مناتهب در يهاد يري     با قاب يت فهم كاوي دادهي ها روشدرخت توميم، يكی از 

ارائه شده، درخت توميم را نيز آزمهوده و بها    ديدر هاي ش  و همكارانش  لاوه بر چارچوب 9.الدو اتت

ههر تهراكنش داراي   . بندي اتهت  ي طبقهها روشدرخت توميم يكی از   .مقايسه كردند ديدر مطالعات

هدف  بنابراي ، يرد،   به ي  طبقه تع ق میمجمو ه مشخواتی اتت كه بر اتاس مقادير آنها، تراكنش 

، تاخت  تابعی اتت كه هر تراكنش را بر اتاس مقادير مشخوهاتش بهه يكهی از چنهدي      بندي طبقهاز 

 بها را  يژوهشهی  ،كوسري لندري و همكاران ،اي  موضوع مورددر  . روه از ييش تعيي  شده، نداشت كند

كشف رفتارهاي مشهكوک در بانكهداري    منظور به يري  هاي درخت توميم كار يري الدوريتم هب" نوان 

بندي الدوي رفتاري كاربران توتط  از دانش خبر ان و دتته يژوهشدر اي  . اند  انجام داده ،"الكتروني 

و  شهده  مقايسهه  chaid، chaid_ex ،c4.5، c5الدوريتم درخت توميم اتهتفاده شهده و چههار الدهوريتم     

لئونارد از تيستم خبره مبتنهی بهر   . دوريتم بهينه مصسوب شده اتتدرصد ال  3با دقت  C5الدوريتم 

 كهاوي  دادهيژوهشی ديدهر، دو نظريهه     .قواني ، براي شناتايی تق ب كارت ا تباري اتتفاده كرده اتت

ارزيهابی   3را با اتتفاده از ر رتهيون لجسهتي     هاي توادفی  و جندل 1ييشرفته ماشي  بردار يشتيبان

______________________________________________________ 
1  . Paasch. (2008).
2. Bolton and Hand. (2002).  

 (.933 .) يیبابا خان و ييورزند مصمد ،يالبرز.  9
4. Shen, Tong and Deng. (2007). 
5. Leonard. (1995). 
6. Support Vector Machine 
7. Random Forests 
8. Logistic Regression 
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ه شهد الم  ی كهارت ا تبهاري انجهام     ي بي ها تراكنشي واقعی ها دادهيژوهش بر اتاس اي  . كرده اتت

   .اتت

 بهراي )متق بانهه   يها تراكنشبا  مقاب ه و شناتايی براي قواني  بر مبتنی مدلی   1  تاو در

 با روش، اي  در .اتت شده الكترونيكی ارائه يرداخت هاي تيستم در (كارت از اتتفاده بدون يها تق ب

و  "تهالم "ي هها  تهراكنش بهه   هها  تهراكنش بنهدي   طبقهه  بهه  قواني ، بر مبتنی ياد يري الدوريتم تعريف

 از بسهياري  در بندي طبقه براي مونو ی  وبی هاي شبكه از اتتفاده  .يرداخته شده اتت "متق بانه"

 9 .اتهت  نشهده  نظهارت  يهاد يري  خاصهيت  آنهها،  ههاي  ويژ ی از يكی كه دارد فراوانی كاربرد ها، زمينه

 بهانكی  يهها  كهارت در  تق ب شناتايی براي كه اتت يیها روش از يكی نيز مونو ی  وبی هاي شبكه

 از دتوانه  مهی  اتهت كهه   ايه   ديدهر  يهها  روش بهه  نسهبت   وهبی  يها شبكه برتري. دشو می اتتفاده

د قهواني  را  توانه  مهی  ،همچنهي  . دههد  بهبهود  را نتهاي   زمهان   ذشت با و بياموزد  ذشته يها تراكنش

آ وئ كها برنامهه شهبكه  وهبی       .كند بينی ييشو رفتار آينده را بر اتاس وضعيت فع ی  ردهكاتتخراج 

ي هها  دادهد از حجهم بزر هی از   توانه  میبندي طراحی كرد، اي  برنامه   مونو ی كاربردي اي براي خوشه

وتهط، يهايي  و كهم ريسه      يژوهش از چهار خوشه با ريس  زيهاد، مت اي  در . اتتفاده كند ها تراكنش

هها قهرار خواههد     ي يردازش شده در يكی از اي  خوشهه ها تراكنشبه اي  شكل كه  ؛اتتفاده شده اتت

   . رفت

 در. كردند ايجاد مشكوک رفتار بينی ييش منظور را به الدوريتمی همكارانش و چان ،همچني 

 منفهی  درصهد  و درتهت  مثبهت  درصهد  بينی، ييش بر درصد مبتنی ارزيابی از ديدر مطالعات كه حالی

فيهروزي   يژوهشدر  1.اتت هزينه مدو كم  به يژوهش ارزيابی اي  اتاس ند،كن می اتتفاده نادرتت

از ته الدوريتم ر رتيون  كاوي دادهشناتايی تق ب در بيمه اتومبيل با اتتفاده از " نوان  باو همكاران 

______________________________________________________ 
1. Battacharyya, et al. (2011)..
2. Al-khatib. (2011). 

 (.939 .) زاده اصغري و قاتمی.  9

 (.933 .) يینايم و يرينو.   
5. Ogwueleka. (2011). 
6. Chan, et al.(1999)..
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. درخت توميم براي ييداكردن الدو و شناتهايی تق هب اتهتفاده شهده اتهت      از بيز تاده و، "لجستي 

 .درصد در شناتايی تق ب بهتري  كارايی را دارد 3 .31الدوريتم بيز با 

ي هها  روش"اصه ی    دتهته  دو بهه  را بانكهداري  در تق هب  كشهف  يها روش همكارانش، و مصقر

 هوش بر مبتنی امكان اتتفاده از روشو به بررتی  هكردتقسيم  "ي هوش مونو یها روش"و  "آماري

   .يرداختند وكار كسب

 اتهتفاده  تق هب  تشهخيص  بهراي   ماركوف مخفی مدو بر مبتنی روشی كوندو و همكارانش از

 دريافتی رفتارهاي از اتتفاده با و بردهكار  به را ها تراكنش به مربوط يارامترهاي نيز روش اي . اند كرده

 اتهاس  بهر  وارده تراكنش هر به تريع از امتيازدهی اتتفاده با تپس و تازد می را الدوهايی مشتريان

 يه   روش ايه  . شهود  رد يا و يذيرفته تراكنش كه  يرد توميم می شده، مشخص ييش از يارامترهاي

 امتيهاز  مصاتهبه  بها  و كهرده  اتهتفاده  خاص مصدوده ي  در مقادير يارامترها از كه اتت آماري روش

 ايه  . دكنه  مهی  تعيي  را آن متق بانه بودن احتماو يارامترها، به شده مقادير منووب اتاس بر تراكنش

 دتوان می و بوده تر مشكوک باشد، ي  به نزدي  آمده دتت به  دد چه هر. اتت و ي  صفر بي  مقدار

  9.نمايد اندازي راه را تق ب تشخيص تيستم مؤلفه هشدار

 يهها  كهارت در  تق هب  تشهخيص  بهراي  هها  دنباله تطبيق بر مبتنی روشی همكارش از و دومان

 اتهتفاده  ژنی هاي بي  رشته شباهت براي بايوانفورماتي  در ها دنباله تطبيق. اند دهكر اتتفاده ا تباري

 يهردازش  در .اتهت  چنهد دنبالهه   يها  دو بهي   شهباهت  ارزيهابی  و  يهري  انهدازه  برايي ابزار و دشو می

 بهه  راجهع  اطلا اتی شامل( مشتري ييشي  رفتارهاي) اتتفاده دنبالۀ ا تباري، يها كارت يها تراكنش

 در دتترس كارت صادركننده براي ،جزاينهاو  هفته روز، خريد، آخري  از زمانی فاص ه تراكنش، مب غ

 تطبيهق  طريهق  از دتوانه  مهی ( بررتهی  مورد تراكنش) موجود دنبالۀ از اتتفاده دنبالۀ انصراف هر. اتت

  مل يكديدر، با ها دنباله ت  ت  مقايسه و تطبيق  مل   ت به ،يژوهش اي  در .شود مصاتبه ها دنباله

______________________________________________________ 
 (. 93 .) یمنش و ینيحس لوكس، مصقر،.   

2. Markov 
3. Kundo, et al. (2009)..
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 صهاحب  رفتهار  از متق هب  فرد رفتار تق يد نكته به يژوهش اي  در اينكه ضم اتت،   ير وقت يردازش

   .نشده اتت توجهی ،اتت متق بان ترفندهاي از يكی  موماً كه تق ب،  مل هندام كارت به اص ی

 ها روش اي  از هري  كه چرا ندارد، وجود دقيقی چندان مرزبندي ،ها روش اي بندي  دتته در

 يهادآوري . شهوند  تبهديل  يكهديدر  بهه  نهد توان مهی  آنها از برخی و اتت   می روش از ي  شك ی فقط

 توانهايی  روش هر ،واقع در كنند، حذف را تق ب ندتوان مین تنهايی به ها روش اي  از ي  شود، هيچ می

 .دهد می افزايش تق ب شناتايی در را ي  تيستم

  

______________________________________________________ 
1. Duman and Hamdi. (2011)..
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 های خارجی ای از پژوهش  خلاصه .5جدول 

 عنوان نتيجه
سال 

 انتشار
 پژوهشگر

اي بهراي كشهف تق هب      از مدو شبكه  وبی و تجزيهه و تص يهل خوشهه   

  .ي ا تباري اتتفاده شده اتتها كارت

آمده در اتتفاده از اي  دو مدو بهدي  صهورت اتهت كهه      دتت بهنتاي  

و  هاي كهاهش داد  ههاي خوشهه   با ويژ هی  توان میورودي هاي  وبی را 

 .هاي مثبتی در كشف تق ب برداشت قدم

Cluster Analysis and 
Artificial Neural Networks: 

A Case Study in Credit 
Card Fraud Detection 

 1   

Emanuel 
Mineda 
Carneiro; 
Luiz Alberto 
Vieira Dias  

 
 كرده اتتفاده  وبی هاي شبكه و  يري توميم هاي درخت: بندي طبقه

 .اتت
 انتخاب توادفی طور به موارد از نيمی تقريباًها  داده تص يل و تجزيه براي

( 11  از 9 ) مانده باقی موارد و مدو آموزش براي( 11  از   ) شده

 درخت يبند طبقه آموزش، مرح ه در مدو ا تبار يبرا. شد اتتفاده

 .بود اشتباه درصد 1 .  و  درتت  موارد از درصد   . 3 ، ميتوم
 .اتت توميم درخت مدو از بهتر مدلی  وبی، يها داده شبكه

The Use Of Data Mining 
Techniques Detecting 
Fraudulent Financial 

Statements 

 1   
Dr. H. Ali 

ATA . 
Dr.Brahim 

H. SEYREK 

 درخهت  و تك هف  بهی  و تهاده  بيهز  ههاي  الدوريتم از بينی ييش مدو براي

 تعيهي   و تق هب  تشهخيص  بهراي  بينی ييش اي  و كرده اتتفاده توميم

 .كند می اتتفاده تردر می ماتريس از درتتی

Detecting Auto Insurance 
Fraud by Data Mining 

Techniques 

 1 1 
 

Rekha 
Bhowmik 

 ، (SVM)يشهتيبان  بهردار  ههاي  ماشي  هاي نام به كاوي داده يها روش
 تق هب  كشهف  بهراي (LR)  منطقهی  و ر رتهيون  (RF) توادفی جندل
ايه    در شهده  اتتفاده داده مجمو ه .اتت شده مقايسه تپس و تشريح

 113  تاو به مربوط بانكی يها تراكنش مي يون 3  شامل نيز يژوهش
 ارزيهابی  اينكهه  بهراي  يژوهشهدران  .اتهت  بهوده  خهاص  كشهور  ي  از 

 بهرش    بهه  را آموزشی يها داده ،باشند داشته ها الدوريتم از تري دقيق
. كننهد  مقايسهه  متفهاوت  نهر  تق هب   بها  را ها الدوريتم تا كردند تقسيم

 بههره  هها  الدهوريتم  مقايسهه  بهراي  متفاوتی معيارهاي از آنها ،همچني 
 .اند برده

Data Mining for Credit 
Card Fraud: A Comparative 

Study 
 113 

S.Bhattachar
yya, S.Jha, 

K.Tharakunn
el, and 

J.Westland 

 يهها  كهارت  ا تبهار  بهه  امتيهازدهی  بهراي  تركيبی مدو ايجاد دنباو به
 نمونهه  از  K-meansالدهوريتم   تركيب هم با وي .اتت بوده ا تباري
 منفی سيرأت دنباو به  وبی شبكه الدوريتم بندي و خوشه هاي الدوريتم

 .اتت بوده نهايی مدو روي بر يرت مجمو ه داده

 آزمون داده يايداه دو روي بر ها كارت ا تبار برآورد براي شده ارائه مدو
 در فازي و  K-meansي ها الدوريتم كار يري به با ،در واقع .اتت شده
 بهبهود يافتهه   درصد 33 تا آمده دتت به مدو دقت ميزان يكديدر كنار
 .اتت

Hybrid Mining Approach 
in Design of Credit Scoring 

Models 
 113 N.C.Hsieh 

 .يژوهش هاي يافته: مأخذ

  

http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Emanuel%20Mineda%20Carneiro.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Emanuel%20Mineda%20Carneiro.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Emanuel%20Mineda%20Carneiro.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Luiz%20Alberto%20Vieira%20Dias.QT.&newsearch=true
http://ieeexplore.ieee.org/search/searchresult.jsp?searchWithin=%22Authors%22:.QT.Luiz%20Alberto%20Vieira%20Dias.QT.&newsearch=true
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 های داخلی ای از پژوهش  خلاصه .2جدول 

 پژوهشگر سال انتشار عنوان نتيجه

بندي الدوي رفتاري كاربران توتهط الدهوريتم     از دانش خبر ان و دتته

 ،chaid، chaid_ex، c4.5درخت توميم اتتفاده شده و چههار الدهوريتم   

c5    مقايسه شهده و الدهوريتمC5    درصهد الدهوريتم بهينهه      3بها دقهت

 .مصسوب شده اتت

 

ي درخت ها الدوريتمكار يري  هب

ي جهت كشف رفتارهاي  ير توميم

 الكتروني مشكوک در بانكداري 
 

 933 
كوسري لندري، 

 مقدم چركري

درخهت توهميم بهراي     دوريتم ر رتيون لجستي ، بيز تهاده و از ته ال

الدهوريتم بيهز بها    . ييدا كردن الدو و شناتايی تق ب اتتفاده شده اتهت 

 .درصد در شناتايی تق ب بهتري  كارايی را دارد 3 .31

شناتايی تق ب در بيمه اتومبيل با 

 كاوي دادهاتتفاده از 
 931 

فيروزي، شكوري، 

 كاظمی

 ايمنهی موهنو ی   تيستم الدوريتم به كاربردي ديد با ييشنهادي مدو
 شده معرفی مدو در .اتت تق ب كشف دقت درصدد بهبود و ندريسته

 تيسهتم ابقها   در بهتهر  هاي ت وو منفی، انتراب مفهوم از  يري بهره با
 يهاد يري  موجهب  كشف فاز در مدو روزرتانی به، همچني . ندشو می
 .دشو می جديد تق ب يها روش

 كشف مدو يياده تازي تيستم ارائه
 مصاتبات ي ا تباري درها كارت تق ب
 تيستم ايمنی از اتتفاده با ابري

 مونو ی

 93  
اكبري،  ت طانی،

 تر  زايی

 31 مناتهب  دقت با مناتب الدوريتمی هاي دندريتي ، ت وو الدوريتم
 ا تبهاري  يهها  كهارت  يهها  تراكنشدر  تق ب تشخيص منظور بهدرصد 
 اسهر  با هث كهاهش   كهه  ام   لامت ا ماو دليل به الدوريتم اي . اتت
 يهها  تهراكنش  اشهتباه  شناتهايی  تعداد و شده خطر و PAMP  لامت
 نادرتهت  مثبت هشدار ميزان د،ده می كاهش را تق ب  نوان نرماو به
 تق هب  يهها  داده يايدهاه بهودن   نهامتوازن  ماهيت دارد و به   ت يايينی
دليهل   به. دكن می نيز توليد را بالايی نسبتاً نادرتت منفی هشدار ميزان

 تشخيص در يركاربرد) آنلاي  يها داده يايداه براي آموزش فاز نداشت 
 .اتت مناتب نيز بسيار (آنلاي  تق ب

 

 يها تراكنش در تق ب تشخيص
 با الدوريتم ا تباري يها كارت

 دندريتي  هاي ت وو
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ابراهيمی، 

 ترورنژادمنجمی، 

 را تق هب  كشهف  زمينهه  در مقهالات  تعهداد  مصدودكردن دلايل از يكی

 بهراي  توي ديدر، از .دانند می يژوهش يها داده آوردن دتت به تختی

 و متق هب  دتهته  دو بهه  را مهدو  ديده آموزش يها داده بايد كار شروع

 وجهود  بها  .اتهت  مههم  خهود چالشهی   ايه   كهه  كرد تقسيم غيرمتق ب

 هها  تكني  اي  ند،شو می  رفته كار هب كه موجود كاوي داده يها تكني 

 ها روش اي  از ي  هر كه چرا ؛را دارند خود هاي مصدوديت و معايب هم

 .ندشو می شامل را اي ويژه هاي مصدوديت كاربرد دامنه

 كاوي داده يها روش مقايسه و بررتی
 يها تراكنش در تق ب كشف براي

 بانكی يها كارت
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تيادت، رباب 

  زيزياتمعي ی، 

 .يژوهش هاي يافته: مأخذ
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 ی بانکیها کارتانواع  .9

 ايهده  يديدآمهدن  .برد نام ا تباري يها كارت دهنده ارائه كشور ي نخست  نوان به آمريكا از بتوان شايد

 دانشمند يلاي ادوارد توتط 311  تاو در بار ي نخست كه  ردد می بر ييش ها تاو به كارت ا تباري

  .دش آمريكايی ارائه بزرگ

ي ها كارتي ييش يرداخت و ها كارتي بدهی، ها كارتي ا تباري، ها كارتها  در طوو اي  تاو

 ،كهارت  نهوع  ايه   .اتت ي يرداخت نقدها كارت روي بر اي  يژوهش تمركز. اتتده شهوشمند  رضه 

 در ،بنهابراي   .اتهت  رايه   خريهدهاي  از بسهياري  در نقهد  يوو جاي ارائه به وجه يرداخت براي امكانی

 ابهزار  كهارت يرداخهت نقهد    ،هسهتند  آينده در براي يرداخت اي شيوه كه ا تباري يها كارت با مقايسه

 .اتت يذيرش مورد هاي رتتوران و ها ها، فروشداه ماركت توير از بسياري در و خريد لصظه در يرداخت

 بهه  يدتوان می فقط زيرا ؛اتت مديريت هزينه و كنترو براي مناتبی شيوه كارت يرداخت نقد رو اي  از

 به را ها يرداخت يدتوان مین ي ا تباريها كارت خلاف بر و كنيد خرج ،داريد حساب در يوو كه اي اندازه

 چنهد  كارت ي  كارت يرداخت نقد كشورها از بسياري در ،البته .كنيد موكوو بعد هاي ماه يا ماه يايان

 نيهز  خهوديرداز  هاي از دتتداه يوو دريافت براي خوديرداز كارت  نوان به مثاو، طور به ،اتت منظوره

 اينترنتی راي  يرداخت ابزارهاي از يرداخت نقد يها كارت انواع ،حاو هر در . يرد می قرار اتتفاده مورد

    .اتت  سترش به رو ايران جم ه از دنيا تراتر در آنها از اتتفاده كه هستند

 ی بانکیها کارتهای تقلب در  راه. 4

 شتهدااز رتيد مشتري را نزد خود نده  توويريد توان میكارمند ي  تازمان  ها روشتري  اي    در تاده

تهرقت از حسهاب    ،كردن از اطلا ات كارت و تهپس   كپی. و از آن براي مقاصد بعدي خود اتتفاده كند

در تاو له أمسي كه، اي  طور به ؛كلاهبرداري از طريق خوديردازها دارد مشتريان تابقه زيادي در حوزه

يی كه كمتر از شش ماه از نوهب آنهها  ذشهته بهود، اتفهاق      ها بان درصد  ابر    روي بيش از  1 1 

 . افتاده اتت

______________________________________________________ 
1. Yu, et al. (2002)..
2. Bhatl, et al. (2003). 
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ي مغناطيسی امكهان  ها كارتدر . دشو میخوديردازها تق ب امري راي  مصسوب  در حوزه اصولاً

افزاري درون خوديرداز يا نوب يايانه فروشداهی كاذب روي   اطلا ات از طريق دوربي ، نوب نرمترقت 

دههد كهه افهراد بهه تيسهتم        نوع ديدهري از كلاهبهرداري زمهانی روي مهی    . كارتخوان اص ی وجود دارد

فهی از جم هه   هاي مخت  از راه  و با اتتفاده از اطلا ات ترقت شده مشتريان، كردهافزاري بان  نفوذ   نرم

   .دني تق بی به برداشت از حساب مشتريان می يردازها كارتصدور 

اند، تفهاوت بهي     ي شناتايی تق ب يرداختهها مدوهايی كه به بررتی  م كرد  يژوهشبرخی از 

ا ر چه ممك  اتت به  ها مدواي به  لهأمسواردكردن چني  . اند ها را در نظر ندرفته  انواع مخت ف ترقت

معمهوو   طهور  بهه . دهد تري به تازمان ارائه می هاي قابل قبوو ياتخاما  ،دشومنجر تر شدن مدو   ييچيده

فرصت موضوع را بهه بانه    ي  نخستدر  ،دكن میشدن كارت خود اطلاع ييدا   يس از آن كه فردي از  م

راه تهرقت  تهري    آتان. هاي احتمالی ج و يري كند دهد تا از توء اتتفاده صادركننده كارت اطلاع می

بها    كهردن آن،  شهدن كهارت بهه بانه  و باطهل      از ا هلام  هم   ييشافتد كه فرد يابنده   در حالی اتفاق می

   .كردن تعدادي رمز از حساب فرد يوو برداشت كند  امتصان

هها از   د مهاه توانه  مهی فرد تارق  ،دشو میهندامی كه اطلا ات ي  كارت ترقت   در روشی ديدر،

اي  نوع از . بدون اينكه صاحب اص ی اطلا ی از اي  موضوع داشته باشد ،ه كندكارت فردي ديدر اتتفاد

نهام صهاحب كهارت و يها كهد        تهاريخ انقضها،    افتهد كهه شهماره كهارت،     ها هندامی اتفاق می  كلاهبرداري

هندهام خريهد از    ويهژه  بهه له أمسه اي  .  يردندانسته در اختيار فردي ديدر قرار می  ا تبارتنجی كارتی،

  9.د ر  دهدتوان میها  فروشداه

بهراي مثهاو در   . انجهام شهود   ، اهی ممك  اتت خريدها با اطلا ات كهارتی كهه وجهود نهدارد    

  نهد، كن مهی خريدهاي اينترنتی و ت فنی كه خريدار و فروشنده به صورت غيرحضوري با يكديدر معام هه  

______________________________________________________ 
 (.931 .) شهرابی.   

 (.931 .) شهرابی.   

 .مأخذ همان.  9
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صهاحب اصه ی كهارت     ،داده اتهت فروشنده راهی براي تشخيص اي  كه آيا فردي كه اطلا ات را به او 

 . ، نداردخيراتت يا 

ها، اطلا ات كارتی كه به تاز ی صادر و به فرد متقاضی فرتتاده شهده    در نوع ديدري از ترقت

از  ها كارتكردن اينترنتی  براي فعاو ها بان  معمولاً. دشو میاز رتيدن به فرد اص ی ترقت  ييش  اتت،

در اي  روش فرد تارق نياز به دانست   ،بنابراي  يرتند؛ میيخ تولد را متقاضيان خود اطلا اتی مانند تار

ريسه  زيهادي را بهراي بانه  و       اي  نهوع كلاهبهرداري،  . برخی از اطلا ات شخوی صاحب كارت دارد

يهس از آن،  . د تمام موجودي حساب را يكباره برداشهت كنهد  توان میتارق . صاحب كارت به دنباو دارد

هها زمهان    اي بيشتر به ا تبار افراد بستدی دارد، تاو خدمات بانكی و بيمه در كشورهايی كه ارائه ويژه به

 . دتت آورد  لازم اتت تا فرد قربانی ا تبار قب ی خود را نزد بان  به

. الكترونيه  وجهود دارد  ديدهر  در تمام دنيا كلاهبرداري از طريق خوديردازها و ابزارهاي  اتاتاً

شهدن حسهاب خهود از     تا زمان اطلاع يافت  از خهالی  ،كه اطلا ات او به ترقت رفته اتت فردي معمولاً

. ندشهو  مهی رو ن ههاي غير ادي و مشكوكی روبه  با برداشت نيز احتمالاً ها بان . ماند خبر می بیله أمساي  

. آيهد  ي مالی فرد، معمولی و در تقف مجهاز خهود بهه نظهر مهی     ها تراكنش كه به ظاهر همه امعنبه اي  

شناتهايی   ،شده اتهت منجر ي انجام ترقت ها روشتر شدن  امروزه با ييشرفت تكنولوژي كه به ييچيده

از ايه  رو، تنهها راه ج هو يري از بهروز     . ي نوي  در ايه  زمينهه دارد  ها روشهايی نياز به   چني  فعاليت

افهزايش   ديدهر،   تهوي از . هاي رفتاري مشتريان خود اتهت  از ويژ ی ها بان آ اهی   هايی،  چني  ترقت

تها  . ها را نيهز افهزايش داده اتهت    تازمان هاي داده ريس  انجام ترقت و نفوذ به يايداه  تعداد مشتريان،

تص يهل    ي روزانهه وجهود دارد،  هها  تراكنشصورت ركوردهاي ماهانه و يا  ي ي  بان  بهها دادهزمانی كه 

موارد مشكوک بدون اتتفاده از ابزارهاي مناتهب، بسهيار مشهكل و چهه بسها       يی و كشفها دادهچني  

بهه   كهاوي  دادهههاي   رفتارتنجی مشتريان به وتي ه تكنيه  له أمساز اي  رو امروزه . نشدنی خواهد بود

   .يكی از مسائل مهم مديران و كارشناتان بانكی تبديل شده اتت

______________________________________________________ 
 .همان مأخذ.   
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 در بانکداری کاوی داده. 1

 ،واقهع  در .تهت ا شهده  ذخيهره  و انباشته ها داده يايداه در ها داده از زيادي حجم  ذشته هاي  دهه طوو در

 ها تازمان كه دهد می امر نشان اي . هستند دانش تشنه كه حالی در ،اند شده غرق اطلا ات در ها تازمان

 مشتريان، ،مخاطبان زياد تنوع به توجه با. كنند اتتفاده مناتب نصو به ها داده درون دانش از اند نتوانسته

 بهراي  مناتهب  اطلا هات  به دتترتی لزوم و كار كسب و هاي مصيط و خدمات ييچيد ی و تنوع بازارها،

 كاربردي اطلا ات يافت  و بندي طبقه براي مناتب از راهكارهاي اتتفاده موقع، به و درتت ي ير توميم

. دشهو  مهی مصسوب  هنر تخوص و ي  و بوده ضروري ها تازمان براي ها دادهاز  انبوهی ميان از اسربخش و

 روابهط  و بيشهتر  هها  داده حجهم  هرچه. اتت اتمؤتس و ها تازمان نياز اي  به ياتخی كاوي داده ،واقع در

 كهاوي  داده نقش ه، بنابراي ،شد تر  مشكل ها داده در نهفته اطلا ات به دتترتی باشد، تر ييچيده آنها ميان

 و آوري رد تنتی يها روش از اتتفاده امروزه،. دشو می تر روش  دانش، كشف يها روش از يكی  نوان به

 از اتهتفاده  رو ايه   از و نبهوده  مناتهب  زيهاد،  بسهيار  هاي ايجاد هزينه و زمان اتلاف دليل به داده تص يل

 .رتد  می نظر به ضروري كاوي مانند داده داده آناليز جديد يها روش

هاي نوآوري و فناوري كه به تهر ت در حهاو كوتهاه شهدن      چرخههاي جهانی، بازارهاي يويا و   رقابت

انهد و نيهاز بهه اتهتفاده از     هاي مهمی را براي صهنعت مهالی و بانكهداري ايجهاد كهرده      همدی چالش ،هستند

بهيش از يهيش    هها  تهازمان ي در ايه    ير توميمبهبود فرآيندهاي منظور  بهي يشتيبان از توميم ها تيستم

 ،ندشهو  مهی ندهداري  ها تازمانهاي اطلا اتی اي   يی كه در يايداهها داده ،در اي  ميان. اهميت ييدا كرده اتت

 .ندهستهاي تازمانی مطرح  ي ير توميمبراي به  نوان منابع ارزشمند اطلا ات و دانش مورد نياز 

 داده يايدهاه  از دانهش  كشهف  زمينهه  در IJCAI كار هاه  در يكاو داده مفهوم بار ي نخست براي

 يايداه از دانش كشف هاي كار اه ، 33  تا  33  هاي تاو در آن دنباو به .دش مطرحShapir توتط 

 آن بها  مفاهيم و   وم از بسياري كه طوري هب ؛كردند ارائه   م از شاخه اي  در جديدي را مفاهيم داده

 ،ها داده يايداه ينهان از و با ارزش اطلا ات دقيق تريع و كشف و اتتخراج زمان، مرور به. دندش مرتبط

 و تجزيهه  آماري، فرايند  نوان به كاوي داده فرايند در ادامه.  رفت قرار توجه مورد كاوي داده نوان  به
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  كهاوي  داده  هاه  كهه  حهدي  بهه  يررنگ شهد،   (KDD) ها داده يايداه در دانش كشف فرايند تص يل در

(DM )9.قرار می  رفت اتتفاده مورد ها داده يايداه در دانش مترادف كشف  نوان به  

 به ي،كاو داده .اتت تازمانی ي ير توميم يشتيبانی يها تيستم ايجاد ي،كاو داده نهايی هدف

 را اطلا هات  حاوي الدوهاي ي،كاو داده. يردازد می ها دادهزياد  حجم از دانش و مفيد اتتخراج اطلا ات

 يعنهی  باشهند،  توصهيفی  تواننهد  مهی  ها،الدوريتم و الدوها اي  كند و می وجو جست ي موجودها داده در

 ههاي  ارزش بينهی  يهيش  براي متغيرها يعنی باشند، داشته بينی ييش جنبه يا كنند و توصيف را ها داده

 .روند كار بهي ديدر  متغيرها ناشناخته

 از اي مجمو هه  يها  الدوريتم به اتاتاً مدو ي  .اتت مرتبط ها مدو تاخت  با  مدتاً يكاو داده

 مدو ي . نمايد می مرتبط خاصی مقود يا هدف با را ها ورودي از اي مجمو ه كه دشو می قوانينی  فته

 توان می را خود اطراف مصيط مسائل از بسياري .شود منجر درتت بينش به دتوان می درتت شرايط در

 يكی به را آن بايد يكاو داده مسأله ي  به مسأله ي  تبديل براي ،ديدر بيان به  نجاند، قالب ي   در

 ،هها  داده بندي دتته هدف. اتتبندي  ها دتته ، يكی از اي  فعاليتكرد تبديل يكاو داده هاي فعاليت از

 يها داده مجمو ه بر اتاس فرآيند، اي  در .اتت جدا انه هاي كلاس به ها داده تخويص و تازماندهی

 اتهتفاده  ي جديهد هها  داده بنهدي  دتهته  بهراي  مدو اي  ،تپس د،شو می ايجاد اي اوليه مدو آموزشی،

 قابهل  دتهته معهي    بهه  جديد يها داده تع ق، آمده دتت به مدو كار يري هب با ترتيب اي  به ،شود می

 به آن و تخويص جديد شیء ي  هاي ويژ ی بررتی شامل بندي دتته، ديدر بيان به .اتت بينی ييش

 .اتت شده تعيي  ييش از هاي مجمو ه از يكی

 مفهومیمدل . 7

مهدو   ايمصتوافزاري خاصی از مدو اتت كه اهداف، ورودي، خروجی و   مدو مفهومی، توصيف غير نرم

با  نهوان ايجهاد مهدو بها قاب يهت       يژوهشيس از تعيي  هدف اص ی  ،خلاصه طور به  .دكن میرا تشريح 

______________________________________________________ 
1. Knowledge Discovery From Database (KDD)  
2 .Data Mining.

 (.931 .) يآهويا.  9
4. Robinson. (2004)..
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تهازي   آمهاده آوري، يهردازش و   هرد ي بانكی، نصهوه  ها كارتاطمينان مناتب به منظور كشف تق ب در 

( ي متق بانه يا مشكوک بهه تق هب  ها تراكنش)ي تق ب ها دادهد و شو میبراي ايجاد مدو، تشريح  ها داده

ي بهانكی و ادبيهات موضهوع تهيهه شهده اتهت، بهراي        هها  كهارت كه به كم  دانش خبر ان در زمينهه  

كهه   يژوهشي ها دادهز تري ا افزار ي  هاي نرم با اتتفاده از قاب يت ،تپس. تازي آماده خواهد شد مدو

 بنهدي  طبقهه بهراي   يهژوهش ند و مهدو اصه ی   شهو  مهی آموزش داده  ،اند  به صورت توادفی انتخاب شده

 .  خواهد آمد دتت بهبه  ادي و مشكوک  ها تراكنش

 

مدل مفهومی. 5شکل  
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 پژوهششناسی  روش. 6 

 تهوان  مهی كه با كمه  آنهها    اتتدنباو دتتيابی به اطلا اتی  به ،كه از نوع اكتشافی اتت يژوهشاي  

ي بانه  بهه   هها  كهارت براي اي  منظور از مشتريان دارنده  .ردكشناتايی را به خهوبهی  يژوهشموضوع 

كهه يه     Wekaافزار  در نرم Resample يري صورت  رفته و با اتتفاده از روش   صورت توادفی نمونه

كه از طريق  اتتفاده شده ،كند  می متفاوت، فراهمهاي ياد يري  واتط همدون براي بسياري از الدوريتم

 ههاي  مجمو هياد يري روي همه  هاي طرح، يس از يردازش و ارزيابی نتاي  يردازش ييشي ها روشآن 

ي هها  الدهوريتم كهاوي و   ههاي داده  ي تجزيهه و تص يهل در مهدو   هها  روشو  بهوده  ا ماو قابل موجود  داده

 . آمده اتت دتت بهبندي نتاي   دتته

ا ماو ي  روش ياد يري به ي  مجمو ه داده و تص يل خروجهی   «وكا»افزار  هاي نرم از قاب يت

اتتفاده از مدو ياد يري شده  ،راه ديدر. اتتآن براي شناخت چيزهاي بيشتري راجع به آن اطلا ات 

هاي مخت هف و   تومي  راه، ا ماو ياد يرنده. هاي جديد اتت هايی در مورد نمونه بينی براي توليد ييش

  .تتا برآوردبراي  آنهابه منظور انتخاب يكی از  آنهامقايسه كارآيی 

 پژوهشی ها داده. 8

ي بهانكی مشهتريان در يايدهاه داده يكهی از     هها  كهارت ي سبت شده ها تراكنشاز  يژوهشي اص ی ها داده

ي بهانكی  هها  كهارت ي خووصی به دتت آمده و از آن براي طراحی چارچوب شناتايی تق ب در ها بان 

. اتتي شتاب مشتريان ها كارتانتقاو وجه  خريد و  شامل برداشت، ها تراكنشاي  . اتتفاده شده اتت

 ههزار  1  حهدود   ،و اطلا ات يايداه داده اصه ی بانه  وجهود نداشهت     ها دادهچون امكان دتترتی به 

   .تراكنش به صورت توادفی از يايداه داده در نظر  رفته شد

يا به  بهارتی در معهرر ريسه  بيشهتري      ،برچسب تق ب دارند يژوهشيی كه در اي  ها كارت

 : بارتند از ،هستند

 ،هستند ها كارتتري   يی كه از نظر تراكنش، يرتراكنشها كارت •

 ،تغيير كند ،كارتی كه در بازه زمانی كوتاه شهري كه تراكنش در آن صورت  رفته •
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 ،مثهاو  طهور  بهه . ازه زمانی كوتاه تغيير كرده اتهت يی كه روند برداشت آنها در ي  بها كارت •

بهاره در يه  بهازه     هاي با مبالغ يايي  داشته اتت و بهه يه    كارتی در بيشتر مواقع برداشت

 .هايی با مبالغ بالا دارد زمانی كوتاه برداشت

ي مشهكوک وجهود نهدارد، بها اتهتفاده از ادبيهات موضهوع و        هها  داده يژوهشاز آنجا كه در اي  

ي هها  داده، ي بانكی و خدمات بانكداري الكترونيكهی ها كارتخبر ان در زمينه  يري از مواحبه با  بهره

، از يهژوهش تازوكار تهيه تراكنش مشكوک به تق ب در ايه   . متق بانه براي اتتفاده در مدو آماده شد

خوهوص  ههاي موجهود در    ي  ردآوري شده از طريق  زارشها دادهطريق ا ماو تغييرات معنادار روي 

هايی كه ممك  اتت بهر روي   موارد مشكوک، مواحبه با كارشناتان واحدهاي مربوط و همچني  تق ب

 .ي بانكی ر  دهد، تهيه شده اتتها كارت

 :(ندشو میبه دو دتته تقسيم  ها تراكنش) شود  میها را به قرار زير تعريف  داده

اشتباه و كامل انجهام  تراكنش  ادي، شامل  م ياتی اتت كه به صورت  ادي و بدون  . 

 .شده اتت

 . تراكنش مشكوک شامل  م ياتی اتت كه به صورت غير ادي انجام شده اتت . 

كامل توضيح  طور بهي بانكی ها تراكنشي مربوط به ها دادهمتغيرهاي بر رفته از  ،در جدوو زير

 .داده شده اتت

 پژوهشمتغيرهای . 9جدول

 توضيحات نام متغيرها ردیف
1 LOCAL_TIME زمان تراكنش 
2 FINANCIAL_DATE تاريخ تراكنش 
3 CH_CITY شهري كه تراكنش ر  داده اتت 
4 CARD_NO شماره كارت 

5 AMT مب غ تراكنش 

6 TRAN_TYPE_DESC نوع تراكنش 

7 BANK_NAME  نام بان 
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 ها دادهسازی  آوری و آمادهگرد. 3

 دشهو  می قواني   فته از الدوريتمی به اتاتاً مدو ي  و بوده مرتبط ها مدو تاخت  با  مدتاً يكاو داده

 مصيط اطهراف  مسائل از بسياري .دكن می مرتبط خاصی مقود يا هدف با را ها ورودي از اي مجمو ه كه

 مسهأله  يه   بهه  مسهأله  يه   تبهديل  بهراي  ،ديدهر  بيهان  به  نجاند، ي  مدو قالب در توان می را خود

ههاي متهداوو در    يكهی از فعاليهت  . دكهر  تبهديل  يكهاو  داده هاي فعاليت از يكی به را آن بايد يكاو داده

 .اتتبندي  دتته ،كاوي داده

 ايه   در .اتهت جدا انهه   هاي كلاس به ها داده تخويص و تازماندهی ،ها داده بندي دتته هدف

 بهراي  مهدو  ايه  ، تهپس  .دشهو  مهی  ايجهاد  اي اوليهه  مدو آموزشی، يها داده مجمو ه بر اتاسفرآيند، 

 آمهده  دتت به مدو كار يري هب با ترتيب اي  به  يرد، می قرار اتتفاده مورد ي جديدها داده بندي دتته

 بررتهی  شهامل  بنهدي  دتهته ، ديدهر  بيان به .اتت بينی ييش قابل دتته معي  به جديد يها داده تع ق

از جم هه   .اتت شده تعيي  ييش از هاي مجمو ه از يكی به آن و تخويص جديد شیء ي  هاي ويژ ی

نزديكتري  همسهايدی و شهبكه  وهبی     kبه درخت توميم،  توان میبندي   ها و رويكردهاي دتته مدو

 .اند با هم مقايسه شده ها مدواي   اي  يژوهش،در . اشاره كرد

 درختهان . بنهدي اتهت   و دتهته  بينی ييشدرخت توميم يكی از ابزارهاي قوي و متداوو براي 

 ههاي  و  هره  اتهت  ريشه  ره درخت، در  ره بالاتري  .دارد روندنما شبيه درختی تاختار ي  توميم،

 كههردن مرتههب بهها را ههها نمونههه. دهنههد مههی نشههان را ههها دتههته توزيههع يهها ههها دتههته بههرگ،

 درخهت،  در داخ هی   هره  هر .كنند می بندي دتته برگ هاي  ره تمت به ريشه از  ره درخت در آنها

 ممك  مقدار ي  متناظر، دشو می خارج  ره آن از كه اي شاخه هر و كند آزمايش می را نمونه از صفتی

 شروع با نمونه، هر .دشو می منتسب بندي دتته ي  برگ،  ره هر به ،همچني  .اتت صفت آن براي

 مقدار با متناظر شاخه در حركت و  ره اي  توتط شده مشخص صفت و آزمايش درخت ريشه  ره از

 آن ريشه جديد  ره كه زيردرختی هر براي فرآيند اي  .دشو می بندي نمونه، دتته در شده داده صفت

   .دشو می تكرار اتت،

______________________________________________________ 
 (.931 .) موريوريت.   
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 :كرد اشاره زير به موارد توان می توميم درخت هاي ويژ ی مورد در

كهه   اتهت  اي  ونه به مخت ف، هاي  روه به ها داده بندي تقسيم در توميم درخت روش •

 ،دشو مین حذف اي داده هيچ

 ،اتت آتان توميم درخت از اتتفاده •

كهه   اي  وجود با ديدر، بيان به .اتت آتان توميم درخت توتط ايجادشده مدو درک •

 فهميهدن  ولهی  ،نيسهت  تهاده  چندان درخت، تازنده يها الدوريتم كار روش فهميدن

 ،اتت آتان آنها از آمده به دتت نتاي 

ي هها  داده شهباهت  روي از ند،شهو  مهی  ايجاد توميم درخت توتط كه هايی بندي دتته •

 .اتت انجام قابل كننده، بينی ييش يارامترهاي در شده ذخيره

در حالت ك ی از ايه   . نزديكتري  همسايدی، ي  الدوريتم تع يم با تريرتتی اتت kالدوريتم 

ي تع هيم و بهراي   هها  دادهتهابع چدهالی توزيهع     بهرآورد بهراي  : دشهو  مهی الدوريتم به دو منظور اتتفاده 

شده اتت به بررتی تق هب   تلاش يژوهشدر اي  . بر اتاس الدوهاي تع يم زمونآي ها داده بندي طبقه

. ي الكترونيكی و ارائه راهكارهايی در اي  زمينه يرداخته شودها كارتدر بانكداري الكترونيكی در شاخه 

ي مالی ها تراكنشبندي  ، دتتهها دادهتازي  شامل ته مرح ه آماده يژوهشفرآيند مورد بررتی در اي  

 . و شناتايی تق ب اتت

 را مربوطهه  اطلا ات آموزش، ضم  فرآيند انسان مغز الدوي از  يري الهام با  وبی هاي شبكه

 بها  تواند می زيستی يها شبكه همانند و داشته امكان ياد يري شبكه اي . ندكن می ذخيره شبكه درون

 يهها  شبكه. دكن ي ير توميم خود هاي آموخته اتاس بر و يا را بياموزد چيزي اوليه اطلا ات به توجه

 كه و ييچيده بزرگ مسائل مدلسازي براي سريؤم ابزار آنها كه چرا شده، اتتفاده خاصی طور به  وبی

داشهته باشهد    وجود دارند زيادي انفعالات و فعل كه كننده بينی ييش متغير صدها آنها در اتت ممك 

در  ندتوان می  وبی يها شبكه (.هستند تر ييچيده اي مقايسه غيرقابل طور هب زيستی  وبی يها شبكه)

 ي . شوند اتتفاده( اتت ييوتته خروجی متغير آنها در كه)باز شتی  هاي حدس يا بندي طبقه مسائل

. دشو می منسوب ييشدو متغير ي  به  ره هر آن در كه دشو می شروع داخ ی لايه ي  با شبكه  وبی
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 ينههان  لايهه  در هها   هره  .ندشهو  مهی  متوهل  ينهان لايه در ها  ره از تعداد ي  به هاي ورودي  ره اي 

 خهود  خروجی لايه. دنشو متول خروجی لايه ي  به يا ديدر ينهان لايه در ي  يیها  ره به ندتوان می

 .ياتخ اتت متغير چند يا ي  شامل

 هاي الدوريتم با تاز اري منظور به ها داده نخست بايد ،اي داده منبع هر از دانش كشف از ييش

 فته  معمولاً .شوند آماده آنها از مفيد دانش اتتخراج توانايی جهت در واقعيت، درتت و بيان ياد يري

 .اتت يكاو داده روند از درصد 31 تا 1  داده تازي آماده كه دشو می

 تضعيف موجب صورت همي  به آنها از اتتفاده و هستند مشكلاتی دچار معمولاً خام يها داده

 هها  داده ابعهاد  كهاهش  بهراي  كه اتت ايييچيده تبديلات شامل ها دادهيردازش  ييش .شد مدو خواهد

 تبهديلاتی  تمهام  شهامل  هها  داده يردازش ييش  فت توان می خلاصه طور به.  يرد می قرار اتتفاده مورد

 ههاي  يهردازش  براي كه آورد می در صورتی به را آنها و  يرد می صورت ي خامها داده روي بر كه اتت

 يردازش ييش براي مخت فی يها روش و ابزارها. شود كار برده می به بندي در دتته اتتفاده نظير بعدي

 مناتهب  توزيهع  يها  و تغييرات بازه با يی جديدها داده به را ها داده كه هنجاركردن، هب مانند ؛دارد وجود

 بنهدي  دتهته  بهراي  نامربوط يا اضافه و تكراري، يها داده حذف براي كه ابعاد، كاهش و كند می تبديل

 .دشو می اتتفاده

 در فهرر  ييش طور به كه يیها داده آن در كه دشو میاي  فته  مجمو ه به ،"آموزشی مجمو ه"

 اتهاس  بهر  تيستم وشده  تيستم وارد خود بندي دتته تاختار با همراه دارند، قرار هاي مخت فی دتته

 هم مجمو ه اي  و كرده ياد يري ها الدوريتم كه اتت آموزشی مجمو ه از .دهد می خود آموزش به آنها

اي  مجمو ه به آزمونه، يا "آزمايشی مجمو ه" .اتت نامعتبر يها داده داراي هم و معتبر يها داده داراي

 ميهزان   بهارتی  بهه  و شهده  اتهتفاده  الدهوريتم  آزمهون  براي كهبوده  يیها داده شامل كه دشو می فته 

 .اتت شده مشخص الدوريتم  م كرد

 مجمو هه  وبهوده   دادهدرصد  31شامل كه آموزشی مجمو ه دتته دو به ها دادهيژوهش  اي  در

 .اتت شده تقسيم، اتت دادهدرصد  1 شامل كه يا آزمونه آزمايشی
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 پژوهشهای   یافته. 51

براي تص يل رفتار تراكنشی مشتري كه  وامل تأسير ذار در شناتايی رفتهار مشهكوک و تق هب برانديهز     

اي  كه به بيان دانش و اتتخراج قواني  در ارتباط با مجمو هه  بندي طبقهي ها الدوريتممشتري اتت، از 

به منظهور   يژوهشي ارائه شده در اي  ها الدوريتماز آنجا كه . يردازد، اتتفاده شده اتت  از اطلا ات می

 هها  الدوريتمبراي ارزيابی  م كرد . ارزيابی شوند بندي طبقهاند، بايد با معيارهاي  انتخاب شده بندي طبقه

افهزار مقايسهه    انجام شده توتط نهرم  بندي طبقهي بانكی با ها كارتي ها تراكنشواقعی  بندي طبقهبايد 

  در جهدوو   شده ارائهمعيارهاي . ي متق بانه آزمودها تراكنششناتايی  را در ها الدوريتمو توانايی  شده

   .اتتفاده شده اتت بندي طبقهبراي ارزيابی  م كرد تيستم 

 ها الگوریتممعيارهای ارزیابی  .4جدول 

 فرمول محاسبه توضيح نام معيار

  نسبت مثبت درتت

 (حساتيت يا فراخوانی)
     .اند شده يبند طبقه یكه به درتت یموارد مثبت نسبت

  

     
 

 9نسبت منفی درتت

 (ويژ ی يا فراخوانی)
     .اند شده يبند طبقه یاتت كه به درتت یموارد منف نسبت

  

     
 

     .اند شده يبند طبقهمثبت  نادرتت، به كه یمنف موارد نسبت  نسبت مثبت نادرتت
  

     
 

     .اند شده يبند طبقه یمنف نادرتت، به كه یمثبت موارد نسبت نسبت منفی نادرتت
  

     
 

  صصت
 هم و درتت مثبتهم ) مثبت  ينتا كل به درتت يها مثبت تعداد نسبت

   (نادرتت مثبت
  

     
 

 صصت
 و نادرتت مثبتهم )یمنف  ينتا كل به نادرتت يها مثبت تعداد نسبت

   (نادرتت یمنف هم
  

     
 

    جامعه كل به( درتت یمنف هم و درتت مثبتهم ) درتت  ينتا نسبت 1دقت
     

           
 

     F Fشاخص 
     

     
 

         G-mean   مياندي  هندتی
 .يژوهش هاي يافته: مأخذ   

______________________________________________________ 
1. Brodersen, et al. (2010)..
2. True - positive Ratio 
3. True Negative Ratio 
4. False Positive Ratio 
5. Precision 
6. Accuracy 
7. Geometric Mean 
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 :اتتزير  صورتدر نظر  رفته شده اتت به  ها الدوريتممتغيرهايی كه براي ارزيابی 

 . يرد قرار  ادي تراكنش  روه در درتتی به  ادي تراكنش ا ر (TP)  واقعی مثبت . 

 . يرد قرار تراكنش  ادي دتته در مشكوک تراكنش ا ر (FP)  واقعی منفی . 

 . يرد قرار مشكوک تراكنش  روه در درتتی به مشكوک تراكنش  (TN)9كاذب مثبت .9

 . يرد قرار مشكوک تراكنش دتته در  ادي تراكنش ا ر  (FN) كاذب منفی . 

، دقهت در  بينهی  يهيش ماننهد تهر ت    ؛دكهر از چند منظر مخت ف بررتی  توان یمرا  ها تميالدور

، ممك  اتهت كهه   باشدها بيشتر  ها از تعداد مثبت زمانی كه تعداد منفی .درتتی و ها تراكنشتشخيص 

معيارههاي ديدهري ماننهد     ،بنهابراي  . معيار مناتبی براي ارزيابی  م كرد نباشهد  بندي طبقهمعيار دقت 

نتهاي    ، جهدوو   در. در نظهر  رفهت   توان می بندي طبقهرا براي ارزيابی  م كرد  Fو مياندي  هندتی 

 .شده اتتارائه  ها الدوريتم بينی ييش

 ها مدل بينی پيشميزان  .1جدول 

 شبکه عصبی نزدیکترین همسایگی درخت تصميم الگو

 % 3 % 3 %31  بينی ييش

 .يژوهش هاي يافته: مأخذ

همسهايدی،    يتهر   ينزدكه شامل را  شده  مطرحتا ته الدوريتم  شود تلاش می يژوهشدر اي  

شناتهايی   ،هها  الدهوريتم هدف از مقايسه اي  . شودبررتی  هم با ،درخت توميم و شبكه  وبی هستند

آوردن  دتهت  بهه و  هها  تراكنشي متق بانه از ميان ها تراكنشي بانكی و شناتايی بهتر ها كارتتق ب در 

 . آميز مشتريان بان  اتت  ايی رفتار مشكوک و تق بالدوريتم بهينه در شنات

بهه  درصهد   31 هاي تصقيق در نظر  رفتهه شهده اتهت    هزار تراكنش كه به  نوان داده 1  از 

 الدهوريتم  آوردن دتهت  بهه  و مشهتريان  تق هب  شناتهايی  براي .اند ي آموزش انتخاب شدهها داده نوان 

______________________________________________________ 
1. True-positive 
2. False-positive 
3. True-negative 
4. False-negative 
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آمده با توجه بهه مهاتريس    دتت بهنتاي   كهتازي و تص يل شد  افزار يياده در نرم آزمونه يها داده، بهينه

 :اتتها به صورت زير  درهم ريختدی الدوريتم

 ها الگوریتمماتریس درهم ریختگی  .7جدول 

نمونه 

 اعتبارسنجی

 تقلب سالم مشاهدات نوع الگوریتم

  درخت توميم
 300 12,900 تالم 

 14,100 700 تق ب

        

 همسايدینزديكتري  
 900 12,300 تالم 

 13,400 1,400 تق ب

        

 شبكه  وبی
 300 12,900 تالم 

 13,800 1,000 تق ب

 .يژوهش هاي يافته: مأخذ    

، TPR ،FNRمعيارههاي ميهزان دقهت، صهصت،      افهزار  نهرم آمهده از   دتت به خروجی به توجه با

 يه   و صهفر  بي  ددي  معيارها اي  از ي  هر مقادير. تص يل شده اتت Fو شاخص  مياندي  هندتی

 . معيار خروجی بهتري داشته اتت كهدهد  می نشان ،باشد نزديكتر ي  به چه هر كه اتت

مصاتهبات   ،شهده اتهت   ارائه  كاوي كه در جدوو  هاي داده با توجه به معيارهاي  م كرد مدو

آمهده، الدهوريتم درخهت توهميم از بهي        دتهت  بهه مربوط به ته مدو انجام شد و با توجهه بهه نتهاي     

درتهتی بهه دو دتهته تهالم و      را به ها تراكنشي مورد ارزيابی توانسته اتت در بيشتر موارد ها الدوريتم

 .آورده شده اتتطور كامل  مصاتبات مربوط به درخت توميم به ،در ادامه. كند بندي طبقهمتق بانه 

 

TP=12900,       FP=700,      FN=300,      TN=14100 
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 معيارهای عملکرد دو مدل شبکه عصبی و نزدیکترین همسایگی .6جدول 

 TPR FPR FNR TNR AC P F G-mean 

 %39 %39 %39 % 3 %31 %1 %3 %39 نزدیکترین همسایگی

 %31 %31 %31 % 3 % 3 %9 %1 %31 شبکه عصبی

 .يژوهش هاي يافته: مأخذ

منصنهی  . ددهه  مهی مربوط به مهدو درخهت توهميم را نمهايش      ۱ROC، منصنی  نمودار شكل 

ROC را با آتتانه افتراق متفهاوت نمهايش    بندي طبقه، نموداري  رافيكی اتت كه  م كرد ي  تيستم

ههاي نادرتهت بها مقهادير      هاي درتت در مقابل نسبت مثبت  با ترتيم نسبت مثبتاي  نمودار . دده می

كه  بودهكننده  بندي طبقهمختص به بهتري  ( 1و )در اي  نمودار نقطه . آيد  برش مخت ف، به دتت می

معيهار اصه ی    ROCتطح زيهر نمهودار   . كند بندي طبقهدرتتی  د تمام موارد مثبت و منفی را بهتوان می

 : اتتزير  صورتبراي ته مدو به  اي  يژوهشتطح زير نمودار براي . اتت بندي طبقهارزيابی  م كرد 

  

______________________________________________________ 
1. Receiver Operating Characteristic  
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 تصميم مدل درخت ROCمنحنی  .2شکل 

 

 ROCنمودار  .8جدول 

 شبکه عصبی نزدیکترین همسایگی درخت تصميم 

 ROC  33% 3 % 31%نمودار 

 .يژوهش هاي يافته: مأخذ

 ارائه پيشنهاد سياستیگيری و   نتيجه. 55

 آن بها  همزمهان  و اتهت  داشته بانكیی در تيستم روزافزون رشد تق ب امروزه، شد اشاره كه طور همان

مهدلی بهراي شناتهايی تق هب      يهژوهش،  اي  در .دشو می معرفی تق ببا  مقاب ه براي متفاوتی يها روش

الدهوريتم درخهت توهميم، شهبكه  وهبی و       نظيهر  كهاوي  داده يهها  الدوريتم اتاسمشتريان كارت بر 

  .نزديكتري  همسايدی ارائه شده اتت

ي شناتايی ها مدوكردن  ، نصوه  م ياتیها بان در دنياي امروز يكی از توميمات ضروري براي 

بايد توهميم بديرنهد كهه مهدو شناتهايی تق هب را        ها بان ييشنهاد تياتتی اي  اتت كه . تق ب اتت

ي مشكوک به تق هب  ها تراكنشدر صورت اتتفاده برخط از مدو، از انجام . خير برخط اتتفاده كنند يا

اي  ريسه  بهراي بانه  وجهود      بنابراي ،. و حتی ممك  اتت كارت مشتري باطل شود شدهج و يري 

دارد كه نارضايتی مشتريان را در مواردي كه مدو به نادرتت تراكنش آنها را مشكوک شناتايی كهرده  
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ايه    ،ي مشكوک به صورت برخط نباشهد ها تراكنشديدر، چنانچه شناتايی  توياز . دباششاهد  ،اتت

در . ي متق بانهه صهورت  رفتهه، قابهل بر شهت نباشهد      هها  تهراكنش ريس  براي بان  وجهود دارد كهه   

د شو میكه مشخص  اي دارد كننده ي مشكوک و تالم، تياتت بان  نقش تعيي ها تراكنش بندي طبقه

 . از چه روشی با چه ميزان دقت اتتفاده شود

 زمهان ، داده ر در آن  تهراكنش  كهه  شههري شهامل   يهژوهش هاي معرفی شده در ايه     شاخص

بها   مهدو كنهد كهه    میييد أت توميم درخت الدوريتمآمده از  دتت بهنتاي  . وقوع اتت تاريختراكنش و 

ههاي نظهام    رتد يكی از كاتهتی   به نظر می. بالايی در بازشناتايی احتماو تق ب موفق اتت دقت نسبتاً

 هها  بانه  ي افزار نرمهاي  تجهيز نبودن زيرتاخت ،هاي يرداخت شبكه بانكی  بانكداري الكتروني  و نظام

تازي اي  رهيافهت در   د در ييادهتوان می يژوهشاي  هاي  يافته ،بنابراي  ؛افزاهايی اتت  به اي  چني  نرم

 . باشدسر ؤمشبكه بانكی 

كهارت، بهه مهديران فنهاوري      مشتريان مشكوک يها تراكنش شناتايی دراي  قاب يت اطمينان 

و اتوهاو آن بهه شهبكه     يادشهده از مهدو   ههايی افزار نهرم  توليدبا د ده میاي  امكان را  ها بان اطلا ات 

 از ييشهديري  براي را لازم تمهيدات ،همچني  ؛كنندبانكداري الكتروني  اقدامات مشكوک را شناتايی 

 . ريزي كنند برنامه دهد، ر  آينده در اتت ممك  كه هايی تق ب

 ايجاد تيستم در هشداري توان می يكاو داده و ماشي  ياد يري به توجه باهاي آتی  در يژوهش

 و شهود يرتهيده   كارت صاحب از امنيتی يرتش مشكوک يها تراكنش با روشدن هروب صورت در تا كرد

 بهراي  بالاتري امنيتو  شدهمراحل بعدي تراكنش انجام  ،صاحب كارت توياز  درتتدر صورت ياتخ 

تهراكنش بها   "، "تهراكنش تهالم  "متغيري وابسته با طبقهات   توان می ،ديدر توياز . دشو ايجاد كاربران

 ي تعريف كرد كه در صورت ر  دادن هر  "تراكنش متق بانه"و  "تراكنش با ريس  بالا"، "ريس  كم

صورت مستقيم كارت را مسهدود كهرد يها بهه صهورت        از موارد با توجه به تياتت بان  و اهميت آن به

 .  ددتتی تصت بررتی كارشناتان قرار دا
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