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 چکیده
 زدوم جهیانن جنگدر  اما بود؛ مطرم شیمیاین تس یحال و اینیشیم های جنگ ۀشوز در  بیشتر اول جهانن جنگ

 متخصصیا  امیروزز دنییای در. دکیر  پیدا ای هژ وی اهمیت مولکولن و اتمن متخصصا  داشتن و اتمن فیطیک دنیای

که برتری با کشوری است  و بود خواهد انفورماتیک و اطلاعال های جنگ آیندهز های جنگ که کنند من بینن پیش

 و هدس این پژوهش میدیریت سیازماننز انتقیال زاز این رو. باشد اطلاعال فناوری با مرتب  ع وم متخصصا  دارای

 نظیامن های سیازما  در فناورانههای اخیر ع من و  با توجه به پیشرفت مطمئن و امن صورل   به اطلاعال نگهداری

در مدیریت و تمرکط بیر  پارادایم )الگوواره(بر تغییر  تأکیدز ضمن فیطیکن -این مقاله با توجه به روت ع مناست. در 

شیوند. بیا اسیتفاده از روت  مخت یش رمطنگیاری کوانتیومن مقایسیه من)قرارداد(هیای   پارادایم کوانتیومنز پروتکیل

شیود و میدیریت  مین بییا )قرارداد( هر پروتکل  های و ضعش ها قول وداری در کنار تح یل فیطیکنزو نم یساز هیشب

کوانتومن بیه صیورل بهینیه اسیتفاده کنید. نتیایج  عدم قطعیت و اغتشات  ذاتن دنیای تواند از بستر   من کوانتومن

در میدیریت اطلاعیال های ارتبیاطن  تجهیطال و دستگاه بالا برد  کیفیت   بهتر است برایکه  دهد نشا  منشاصل 

 .قرار گیرد بر روی منابع مالن و انسانن هاز تمرکط سازما  به جای مقاب ه با شنودکننده زمحرمانه و امنیتن

کوانتیومنز امنییت اطلاعیالز  فوتیو ز رمطنگیاری پارادایم کوانتیومنز میدیریت کوانتیومنز تیک های کلیدی: واژه

 سازیز کیوبیت شبیه

                                                                                                                                       

 )نویسندۀ مسئول(ز  )ع(افسری امام ع ندانشگاه دانشجوی دکتری نانوفیطیکز عضو هیئت ع من . 1

seiedisa.karanian@gmail.com 

)ع(دانشگاه افسری امام ع نکارشناس ارشد فیطیک نظریز مدرس . 2
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 مقدمه
ریطیز  برنامیه جم یه ازهیای میدیریت  هیای سینتن مهارل روتهای پیچییده امیروزیز  در سازما 

د. مناسب نیسیتن -که با سرعت زیاد در شال شرکت و تغییر است -ز مدیریت و کنترلدهن سازما 

ع ییوم طبیعیین باشیید. بییرای اییین منظییور  ۀقییدم بییا توسییع ع ییوم انسییانن باییید در کنییار و هم ۀتوسییع

مکانیک کوانتیومن در  جم ه ازمدیریت سعن دارند که از مفاهیم فیطیک جدید  ۀاندیشمندا  شوز 

های  شود که مدیرا  محدودیت گیرند. این امر باعر منبهره بهای پیچیده  جهت مدیریت سیستم

 
 
 ؛2001شی تو  و دارلینیگ د )ر مکیانیکن و قطعین را کنیار زده و میدیرا  تغیییر شیونناشن از تفک

 (.2009 زکاراکاس و فهری

 کیه کردنید مین استفاده رمط زبا  از محرمانه اطلاعال انتقال برای نظامیا  و کشورها بازردی از

 های سیازما . داشیته اسیت همیراه بیه را ناپیذیری جبیرا  ضیربال رمیطز و کید شکستن زآ  بع  ت به

 انتقیال رمطگونیه و امین صورل به را اطلاعاتشا  که اند بوده روشن پن در همیشه نظامن و امنیتن

 پیییام از را محرمانییه اطلاعییال نتواننیید یابنییدز دسییت آ  بییه بیگانگییا  اگییر کییه ای گونییه بییه دهنیید؛

 به شک ن که برای افراد غیرمجاز ؛د پیام استرمطنگاریز هنر تولی. کنند استخراج شده رمطگذاری

شیود.  تح یل رمط اسیت کیه شیامل شکسیتن نییط من ۀنباشد. رمطنگاریز قسمتن از شوز  فهم قابل

شده همراه با یک ک یید بیه ییک الگیوریتم ریاضین ط برای شکستن رمط و فهمید  پیامز باید پیام رم

شیته باشید بایید از آید. برای اینکه سیستم رمطنگاری امنیت دا به دست فهم قابلداده شود تا پیام 

بدو  ک ید قابل شکستن نباشید. از آنجیاین کیه  به طوری که الگوریتم ریاضن ک ید شفاظت کرد؛

ریاضن برای شکستن رمط دسیت پییدا کیرده باشیندز  ۀهای پیچید امکا  دارد کشورها به الگوریتم

 .دارد زیادیاهمیت  ن بود  آ لطوم شفاظت از ک ید و اطمینا  از ام

ک ییدهای  کیه از اسیتمتقیار  های غیر های رمطنگیاریز سیسیتم سیتمهای مهم سی یکن از کلاس

 «ک یید عمیومن»  هاز بیه سیسیتم د. این سیستمکن گذاری و شکستن رمط استفاده منمخت فن برای رمط 

. در این سیستم هر شخ  یک ک ید عمومن و یک ک ید خصوصن دارد. ک ید عمیومن از استمعروس 

شتین ک ییدهای عمیومن افیراد  گیرنید. د و در اختیار همیه قیرار منشو روی ک ید خصوصن ساخته من

ییک پییام رمیطی  «ب»بخواهید بیه شیخ   «آ»توا  در یک دفترچه ارایه داد. اگر شخ   مخت ش را من

پییام خیود را بیه  «ب»کند و با توجه به ک ید عمیومن شیخ   راهنما مراجعه من ۀمخابره کندز به دفترچ

م ریاضین و ک یید عمیومن و بیا اسیتفاده از ییک الگیوریت «ب»سیپس شیخ   ؛آورد نمی درصورل رمیط 
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 ی رمطنگیاری متقیار زها کنید. سیسیتم دریافیت من رمیط شیده را تح ییل و سیپس پییام اتز خصوصن

 .(2010)راجرزز دارند طرفدارا  زیادی  زRSAهمانند سیستم رمطنگاری 

محاسیبال ریاضین پیچییده بیود  و طیولانن بیود   ۀهای ک ید عمیومن بیر پایی امنیت سیستم

فیاکتورگیری اعیداد اول محاسبه و  ۀبر پای RSAمثال امنیت سیستم رمطنگاری  برای استوار است؛

تر  هیا پیچییده متر و الگوریت ایین محاسیبال طیولانن زباشیند تیر بطرگهیر چیه اعیداد  استوار است؛

سیستم رمطنگاری با ک ید عمیومن از منظیر ریاضین اثبیال نشیده  امنیت   خواهند بود. در مجموع

های متقیار  کیه بیرای هیر فیرد از ییک ک یید متفیاول بیرای رمطنگیاری و  است. از طرفین سیسیتم

-One هماننید سیسیتمد )های امنن هستن کنندز از نظر ریاضن سیستم شکستن رمط استفاده من

Time Pad)  های  ییا سیسیتمن )های ک یید خصوصی تم. بیا ایین شیال در سیسی(2004)بوخمیا ز

متقار ( امنیت و انتقال امن ک ید و همچنین تولید تصادفن ک یید اهمییت فراوانین دارد. در ایین 

چو  امکا  دارد فیرد سیوم ییا شیخ   ؛ها از یک ک ید استفاده کرد پیام ۀتوا  برای هم روت نمن

در  دلییلزآورد. بیه همیین  بیه دسیتمخت شز ک ید را  ۀشد های رمط شنودکننده با استفاده از پیام

های متقار  باید برای هر پیام یک رمط جداگانه تولید کیرد و رمیط میورد نظیر را بیه شیخ   سیستم

 )الگییوواره( د. در ایین مرش ییه اسییت کیه پییارادایمپیییام مهییم اسیتز فرسییتاکیه مقصیید انتقیال  «ب»

عال با پذیرت ماهیت غیر قطعین سیسیتم بیا کند و مدیریت اطلا کوانتومن مدیریت نقش ایفا من

آید و با فراهم کرد   سیکن منهای رمطنگاری کلا استفاده از رمطنگاری کوانتومن به کمک سیستم

 کند. امکا  انتقال ک ید به صورل امن را فراهم من زبستر کوانتومن

 اطلاعیال ایین انتقیال و اطلاعال شفاظت به زامنیتن نهادهای و های نظامن سازما  همیشه

 زاخییر های دهیه در یا رایانیه ابطارهای و فناوری پیشرفت   با اند. بوده مند علاقه محرمانه صورل به

را کیافن  ییت  امن نسینت هیای روت و شیده ساز مشکل امن و محرمانه اطلاعال   انتقال و رمطنگاری

 رمطنگیاری هیای پیام و اسیت شکسیتن قابل رمطی هر هاز رایانه محاسباتن قدرل افطایش با. دندار 

 های سیسیتم امیروزه. (1392اسیعدیز د )باشن من شکستن قابل ها کدشکن و هار هک توس  شده

 عنیوا  بیه کوانتیومن رمطنگیاری از اسیتفاده پین در کانادا و آمریکا فیطیک های دانشکده و امنیتن

 افیطایش بیا شتین دیگیر کیه طیوری بیه هستند؛ اطلاعال رمطنگاری و انتقال در امن و نوین روشن

رمطنگیاری کوانتیومن بیا اسیتفاده از قیوانین  .بیه مخیاطره نیفتید هیا پیام امنییت ها ابررایانه قدرل

 د.کن ارتباطال امن فراهم من برای ی مناسببنیادی فیطیک کوانتوم بستر
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کیه  BB84بیه نیام روشین اسیت  نخسیت برای رمطنگاری کوانتومن وجود دارد:دو روت اص ن 

هیای کوانتیومن  شالت 3ندگییتن درهم. در شالت دیگیر از آ  را ارایه کردند( 1984) 2و برسرد 1بنت

 و تیتیل ؛2002 زیویز و واکس ؛1991 ایکارلز)کنند  استفاده من  4ها برای انتقال کیوبیت فوتو 

پییردازیم و  من. در اییین مقالیه بیه بررسین روت اول (2000 همکیارا ز و ژنیوین و 2000 همکیارا ز

 شود. و عم ن این روت بررسن من های نظری تواناینها و  ویژگن

 بیان مسئله و اهمیت پژوهش
هیا و  هاز اینترنتز بارکد خوا  نامید. رایانه «عصر کوانتوم»توا  از نظر فناوری  را من 21شروع قر  

فیطییک قیر  بیسیتم  ۀهای نظری تنها چند نمونه از پیامدهای جدید و نوآوری زهای لیطری جراشن

 (.2001شوند )ش تو  و دارلینگز  نامیده من «مکانیک کوانتوم»هستند که 

: هیر کنید مین بیا  رو هستیم که نشده روبهبینن  رفتارهای رندوم و پیش بادر مکانیک کوانتوم 

نیسیت. ایین خصوصییت بیه  ن در جهت مخالش همراههمواره با واکنشن به هما  اندازه ول کنش

این واقعیت  ۀنندک ب که بیا  زاین معنا نیست که رفتارهای کوانتومن کاملًا رندوم و اتفاقن هستند

شناسن و فیطیولیوژی اعصیاب  های اخیر در بیولوژیز روا  ستند. تحقیقال سالاست که قطعن نی

ب که از نظر  زاز نظر ابعاد (. نه1995 زانسا  یک موجود کوانتومن است )دایر کند که د منپیشنها

ند مدیریت بر این باور  ۀشوز   امحققاصول مکانیک کوانتومن است.  تأثیرذهن و اعصاب که تحت 

جیای اسیتفاده از ه طیوری کیه بی ؛ بههای مدیریت جدید باید همگام با عصر کوانتوم باشد که روت

عیدم قطعییت و اغتشیات با مناسب  را نهای باید روت زواکنشو کنش  های قطعن و قدیمن روت

 .اد تغییرال اتخاذ کنیمناشن از سرعت زی

شیود کیه میدیرا  نگاهشیا  را بیه واقعییت  من اصول مکانیک کوانتومن باعر زبه طور خلاصه

میدیریت خیود وارد  از درو  به بیرو ز اخیتلال و اغتشیات را در ننگاه و سعن کنند با وارونه کرده

شیاکم بر هر چییطی در دنییا  این فرض که قوانین کوانتومن( با 2001منظور ش تو  )کنند. بدین 

ن به صورل زییر معرفین های مدیریتن را بر اساس مفاهیم کوانتوم هستندز یک مجموعه از مهارل

                                                                                                                                       

1. Bennett 

2. Brassard 

3. entanglement 

4. Q-bit 
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  .2 ؛دید  کوانتومن .1کند:  من
 
 ؛شیناخت کوانتیومن .4 اشساس کوانتومن؛ .3 ر کوانتومن؛تفک

 (؛2001وجود کوانتومن )ش تو  و دارلینگز  .7 ؛اعتماد کوانتومن .6 ؛عمل کوانتومن .5

و انتقیال  ها سیازما میدیریتن بیه درسیتن در  -های کوانتیومن برای اینکه از این دست مهارل

 :ها استفاده شودز باید بدانیم هداد

 ؛کنیم ن هوشمند زندگن منیانیکوانتومن در د الش( ما از نظر

 ؛چیطی در این دنیا با یکدیگر همبسته هستند مهب( ه

 .کند برای نظم بخشید  استفاده من ج( دنیا از اغتشات و آشوب
 های پژوهش پرسش

برای انتقال اطلاعال نظامن و ها و نواق  تجهیطاتن  در مقابل شنودکننده: پرسش اصلی

یک از   هاز کدام دادهنا   امنیتن با استفاده از قوانین فیطیک کوانتومن و ماهیت آشوب

 کنند؟ امینت بهتری را برای خطوط ارتباطن فراهم من زداده های انتقال   پروتکل

 ۀ: مفاهیم و اصول بنیادی فیطیک کوانتوم چه کاربرد و دستاوردی در شوز فرعی  پرسش

 مدیریت سازمانن و اطلاعاتن دارد؟
 نگاه نظری پژوهش

 های تک فوتون حالتتوضیح کوانتومی کلید با استفاده از 

هیای  بیت)کلاسیک اطلاعالز هر بیت دو ارزت صفر و یک داردز کیوبیت  ۀنظریطور که در  هما 

0| ندوشالتهای کوانتومن  توا  با استفاده از سیستم کوانتومن( را هم من > 1| و د تشکیل دا <

توا  بیه صیورل  را من ندوشالتطوری که شالت کوانتومن یک سیستم ه (. ب2010لد و همکارا  )

 :زیر نشا  داد

(1) |𝜓 >=  𝛼 |0 >  + 𝛽|1 > 

𝜓|و بتا اعدادی مخت   هستند و  آلفابه طوری که  تابع شالت کیوبیت در فضای دو بعیدی  <

𝜓|. عیلاوه بیر اینکیه تیابع اسیتمخت   هی بیرل   در مجمیوعدو شالیت صیفر و ییک داردز کیه  <

𝛼|2|اشتمال یک دارندز  + |𝛽|2 = 𝜓|دیگری هم وجود دارد که فاز بردار مخت    متغیر ز1 را  <

𝜓|طوری که دو تابع شالت  کند؛ مشخ  من 𝑒𝑖𝜙|𝜓و  <  مقدار یکسانن داشته باشند. <

توا  توس  بردارهای مخت    های قطبش امواج الکترومغناطیسن را من شالت به طور سنتنز

هیای قطیبش تیک  تیوا  شالت میندوبعدی نمایش داد. در شالت کوانتومن نیط به همیین صیورل 
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مقیدار داردز در فضیای هی بیرل  فوتو  را توسی  ییک بیردار قطیبش دوبعیدی مخیت   کیه دو ویژه

توا   ای استز من پیمانه ۀالکترومغناطیس یک نظری چو . (2010 )کولمیتط و پیو ز نمایش داد

آزادی  ۀایین دو درجیدر نتیجیه  آزادی دارد؛ ۀالکترومغناطیسین دو درجی تیوا   نشا  داد که بیردار 

هیای قطیبش تیک فوتیو  دو  دهیدز بیه طیوری کیه شالیت فوتیو  نشیا  مین 1خود را در هی سیتن

هیای صیفر و ییک اسیتفاده  مقدار برای نمیایش کیوبییت مقدار خواهند داشت و از این دو ویژه ویژه

 (.1992؛ بنتز 2002گیسین و همکارا ز )کنند  من

فوتو  بر اساس دو بیردار شالیت هرمیتین زییر نمیایش های قطبش عمودی و افقن تک  شالت

 شوند: داده من

(2) |𝜓 >𝐻= (
1

0
) .  |𝜓 >𝑉= (

0

1
) 

های دیگر قطبش را با توجه  توانیم شالت بر اساس نمایش ماتریسن در مکانیک کوانتومنز من

 :شوند به این دو بردار پایه به صورل برهمنن از این دو بردار ساخته من

 الش(-3)

 ب(-3)

 ج(-3)

 د(-3)

|𝜓 >+45= 
1

√2
 (|𝜓 >𝐻+ |𝜓 >𝑉) 

|𝜓 >−45= 
1

√2
 (|𝜓 >𝐻− |𝜓 >𝑉) 

|𝜓 >𝑅= 
1

√2
 (|𝜓 >𝐻+ 𝑖|𝜓 >𝑉) 

|𝜓 >𝐿= 
1

√2
 (|𝜓 >𝐻− 𝑖|𝜓 >𝑉) 

𝜓|که  به طوری >𝐿  و|𝜓 >𝑅 بیا اکنیو  . اسیتگرد  گرد و چپ مربوط به قطبش دایروی راست

تیوانیم روت رمطنگیاری  فوتو ز منای مکانیک کوانتوم در مورد قطبش تک  دانستن اطلاعال پایه

 کوانتومن مورد نظر را به طور خلاصه تشریح کنیم.

 مورد نظر به شکل زیر است: پروتکل

)آلیس( یک کیوبت را در یکن از چهار شالت کوانتومن قطبش عمودیز افقنز  «آ»شخ   -1

 (.1 شکل) فرستد مندرجه  -135درجه و  -45

با  بیند و های پایه من ن از شالتکیوبیت دریافتن را در یک اتفاقن)باب( به صورل  «ب»فرد  -2

                                                                                                                                       

1. Helicity 
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 (.1 شکلد )ده مقدار شالت مورد نظر ارزت صفر یا یک را به سیگنال دریافتن من توجه به ویژه

آنهیا  بیر اسیاسهاین کیه  بعد آلیس و باب با استفاده از ییک کانیال عمیومن پاییه ۀدر مرش  -3

 کنند. اند به یکدیگر اعلام من های خود را دریافت و ارسال کرده کیوبیت

یند اصلام اهای اتفاقنز دو فر  اطلاعال و آنتروپن سیستم ۀپایانن بر اساس نظری ۀدر مرش  -4

بیه ایین منظیور کیه از  ؛کننید های درییافتن اعمیال مین ز را بر روی کیوبیت2تو افطایش امنی   1خطا

های اتفاقن کم کرده و از فات شد  اطلاعال به شخ  سیوم ج یوگیری کننید  خطاهای سیستم

 (.1999؛ لوتکنهاوسز 2001)مایرزز 

 

 

 ها های کوانتومی و کیوبیت سیگنال ۀگیرندهای مختلف دستگاه فرستنده و  : قسمت1شکل 

 یشناس روش

 الف( ماهیت پارادایم
. در ع یم و ف سیفه استاولین قدم برای پاسخ به پرسش فرعن پژوهش شناخت پارادایم کوانتومن 

                                                                                                                                       

1. error correction 

2. privacy amplification 
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. اسیتهیای تحقیی  و مفروضیال  هاز روت ای از مفاهیمز الگوهای فکریز نظریه پارادایم مجموعه

مجموعییه  زکنیید کییه پییارادایم بیییا  من «هییای ع میین سییاختار انقلاب»تومییاس کییوهن در کتییاب 

هیا را  شل ای از مسیایل و راه مجموعیه ززمیانن ۀیک بیاز  درن تأیید شده است که دستاوردهای ع م

 جم ه: (. از2012کوهنز د )کن برای جامعه ع من مورد نظر فراهم من

هیاین توسی  تئیوری انجیام  بینن آنچه باید دیده شود و مورد تحقیی  قیرار بگییرد و چیه پیش -

 شود که در آزمایشن قابل تحقی  است. من

گام در تشیریح پیارادایم کوانتیومنز شیناخت ماهییت آ  در نقیش ییک پیارادایم اسیت.  نخستین

از تعیاریفن کیه توا   مناین محتوا و کارکردها را  نن برخوردارند.ا و کارکردهای معی  ها از محتو پارادایم

 کند. ن منای از عالم و قواعد آ  را تبیی . هر پارادایمز محدودهکرداستنباط  پارادایم ارایه شده برای

جدیید را نویید دهید. ایین روییدادها  میپیاراداییک  توانید شیروع   ید و عجیب منرویدادهای جد

  شیوزه میورد کشند و نیاز به یک پارادایم جدیید را بیه محققیا ا به چالش منهای قدیمن ر  پارادایم

بیسیتم  های ابتدای قر  هپدید توجیهکنند. نقش مکانیک کوانتومن در توضیح و  من یادآورینظر 

کیه  ای از این تغییر پارادایم اسیت. بیه دلییل قیدرل جدییدی نمونه زفیطیک کلاسیک و ناکارآمدی

تفکیر ع یوم طبیعین فیراهم کیردز بیه میرور در قیر  بیسیتم نفیوذ  ۀفیطیک کوانتوم در نگرت و نحو

 ۀشیوز   امحققیتا جاین که  ؛های ع وم طبیعن رشد کرد همفاهیم مکانیک کوانتومن در دیگر شوز 

ع وم انسانن نیط از نگرت جدید استقبال کرده و در توضیح و تشریح یک نوع جدید از مدیریت بیه 

(. پیارادایم کوانتیومن سیعن دارد بیا 1996اورمینز د )انی از آ  بهیره برده «مدیریت کوانتیومن»نام 

بیرای ع یم میدیریت بسیتری مناسیب  زدکنی استفاده از چهارچوب مفهومن و نگرشن که اراییه مین

ن و روشی رو را  بررسین کیرده و از این طری  با رویکیردی نیوینز میدیریت مسیایل پییش م کردهفراه

کوانتومن و تحقیی   میپارادابرای در  بهتر  د.های امروزی فراهم کن د با سازما برای برخور  جدید

 است:مهم  میپارادااین  های ز شناخت فرضیهشاضر

 ها فرضیهب( 
پیارادایم کوانتیومن اسیت. هیر  های فرضیهشناخت  زپژوهشدومین قدم برای پاسخ پرسش فرعن 

در پییارادایم کوانتییومن اییین  دهیید. قییرار من تییأثیرپییارادایم نگییرت اعضییای جامعییه ع میین را تحییت 

. استفاده از فیطییک کوانتیوم استکوانتوم  از مکانیک کوانتومن و اصول موضوع   برگرفته ها فرضیه

 شود: دهد که در ادامه به آنها اشاره من اختیار ما قرار منای را در  در رمطنگاری خصوصیال ویژه
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 .کند های سیستم را مختل من ای شالت هر مشاهده -1

 -های افقین قطیبش ییک فوتیو  را در پاییه زمیا  همتوا  به طور  به دلیل همبستگنز نمن -2

 .گیری کرد عمودی و قطری اندازه

 کرد. توا  یک شالت کوانتومن ناشناخته را کپن نمن -3

 «ب»و  «آ»در پاسخ به پرسش فرعن پژوهشز کاربرد پارادایم کوانتومن ایین اسیت کیه شیخ  

های  لاکننید و بییا تبییادل سیییگن کنتییرلتواننید امیین بییود  خی  خییود را بییا فرسیتاد  کیوبیییت  من

و یا توس  ییک شینونده در شیال  استکوانتومن متوجه شوند که آیا خطوط انتقال اطلاعال امن 

ز باعیر اخیتلال در های کوانتیومن را ببینید یگنالای س بدین صورل اگر شنودکنندهشنود است. 

 ۀنظرییدر اسیت.  مشیاهده قابل «ب»و  «آ»شیود و ایین اخیتلال توسی   ها من های سییگنال شالت

 مجموعه زکوانتوم
ً
بنیابراین در ارتبیاط  های اطلاعیال اسیت؛ لایم و ییا مییدا ای از ع جها  اساسا

 های کوانتومن است. بود  و تعامل مشخصه ذاتن پدیده

بییا   -به عنوا  بخش دوم جواب سؤال فرعین پیژوهش -دستاورد مدیریتن پارادایم کوانتومن

پیارادایم  هیای ویژگنهای کوانتومن با یکدیگر همبسیته و وابسیته هسیتند کیه از  کند که پدیده من

مورد توجه قرار گرفته است. خاصییتن کیه بیرخلاس  یت کوانتومن جدیددر مدیر کوانتومن بوده و

را میورد توجیه قیرار  اجیطا مییا   گرایانیه دارد و روابی   نگر کلاسیکنز نگرت کیل های جطین دیدگاه

ای ندارند کیه بتیوا  بیا اسیتفاده از  ت مستقل و جداگانهاجطا هوی   زدهد. در این پارادایم فکری من

های مدیریتن جط به جط قدیمن ک یت یک سازما  را کنترل کرد. این پارادایم همچنین بیا   روت

 ک یت اجطا و رواب  را مدنظر قرار داد.باید  زتوفی  در راهبرد یک مجموعهبرای کند که  من

اسیت؛ از سیوی کوانتیومن  یهیا کنشای از  نسیا  مجموعیها رفتار   زنظر پارادایم کوانتومناز مد 

انسییا  همبسییته و در ارتبییاط بییا اجییطا و  رفتییار   «همبسییتگن کوانتییومن» ۀدیگییر بییا توجییه بییه نظرییی

شناسن متفیاول از گذشیته را بیرای شییال  شود. این نگرت یک روت های دیگر تعریش من انسا 

 کند. سازمانن و رفتار سازمانن انسانن ایجاب من

 دیریت کوانتومیم
کوانتومن را جهت توصییش و  ۀکند تا مفاهیم و اصول نظری عن منپارادایم کوانتومن در مدیریت س

های سازمانن و شل مسایل مدیریتن مورد استفاده قرار دهد. میدیریت کوانتیومن در  پدیده نییتب
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بییرد تییا بییه  مقابییل بییا مییدیریت سیینتن از نگییرت دنیییای کوانتییومن بییه اطییراس و ابطارهییا بهییره من

؛ 1390هیادیز  محمید) تری بیرای الگوهیای میدیریتن خیود برسید گیری و نتیجه مناسب تصمیم

 .(1394پورز  شمطه و افجه

 رهای پژوهشو متغی تحقیق روش
کیارگیری منیابع انسیانن و میالن رهنمودهیای مشخصین را اراییه  هپارادایم کوانتومن در میدیریت و بی

هیای  یل و چالشهای پژوهشن راهگشای بسییاری از مسیا تح یل دادهیند تجطیه و ادهد که در فر  من

سییده کیه ر  زما  آ  فیرااکنو  شناسن موجود در این زمینه است.  اطلاعال و روت ۀموجود در نظری

 های و بیا در نظیر گیرفتن فرضییه گرفتیهاطلاعال فاصی ه  ۀهای کلاسیکن نظری رکط بر روی روتاز تم

ت شیناخته شیود و از ایین ویژگین ها به رسیمی   پارادایم کوانتومنز وجود اغتشات و آشوب در سیستم

 د.د  به اهداس مورد نظر استفاده شوبنیادی طبیعت در راستای رسی

وجود دارد که در این مقاله بیا  ن خاصروش زبرای هر پارادایم ع من به تناسب زمینه و موضوع آ 

ن توضییحتیا هیا سیعن شیده  کوانتومن و با استفاده از آنالیط ریاضین داده های مکانیک تکیه بر مدل

های مدیریتن انتقال اطلاعیال در بسیتر پیارادایم و نظرییه اطلاعیال کوانتیومن  برای اولویت مناسب

 «ب»بیه  «آ»هیا در انتقیال اطلاعیال از شیخ   شود. متغیر پژوهش شاضر اشتمال خطای داده ارایه

برای دو پروتکل متفیاول  𝑃(𝛿) و  𝑄(𝛿)شود. برای این متغیر تابع امنیت  ده مننشا  دا 𝛿که با  است

سیازی  شیبیه ازه متغیر پیژوهش از طریی  رایانیهآید. ب من به دستاز طری  قوانین آماری و کوانتومن 

به صورل نمیودار  ها خطای دادهبرای سازی شده  مقادیر شبیه شسب برها  شده و میطا  امنیت داده

 ده است.طارت شگ

 دو پروتکل مختلف رمزنگاری کوانتومی
های کوانتیومن بیه یکیدیگر انتقیال دادنیدز ک یید  ک ید را به صورل بیت زاز اینکه آلیس و باب پس

 فناورانییهمییورد نظییر شییامل خطاهییاین اسییت کییه اییین خطاهییا از طرییی  ناکامییل بییود  و نییواق  

وارد ک ید شیده اسیت. ایین خطاهیا های ارتباطن و یا از طری  یک اخلالگر و شنودکننده  دستگاه

هیای مخت یش از ک یید اولییه شیذس  شدود چند درصد هستند که باید از طریی  ملاشظیال و روت

 .(2004گوبن و همکارا ز د )آی به دستشوند تا ک ید نهاین درست و امن 

 زاطلاعیال ۀدر نظریی .(2001شیننز د )شیو پن شنن استفاده منبرای این منظور از تابع آنترو

آنتروپن معیاری برای عدم قطعیت در متغیرهای تصیادفن اسیت. آنتروپین شینن مقیدار انتظیاری 
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با  Xیر تصادفن متغدهد. تابع آنتروپن شنن برای  اطلاعاتن که در یک پیام وجود دارد را نشا  من

 :شود به صورل زیر تعریش من 𝑃𝑋(𝑥)اشتمال 

(4) 𝐻(𝑋) = −Σ𝑥𝑃𝑋(𝑥) 𝑙𝑜𝑔𝑃𝑋(𝑥) 

.𝛿}با توزیع  𝛿به طوری که برای یک متغیر تصادفن دوتاین  1 − 𝛿} شود: من 

(5) 𝐻(𝛿) = −𝛿 log2 𝛿 − (1 − 𝛿) log2(1 − 𝛿) 

ی یند  اتوا  فر  من 2پرسکیل -1با توجه به استدلال شور ت را بیه دو پیارامتر اصلام خطا و تقویت امنی 

𝛿𝑏  و𝛿𝑝   شور و پرسیکیلز د )خطای فازی هستن ها و نرخ   خطای بیت مربوط دانست که به ترتیب نرخ

پییام باشیندز  ۀهیای اصیلام شید تعداد کیوبیت kهای پیام و  تعداد کیوبیت nدر صورتن که  .(2000

 :کنیم های مطمئن و امن به صورل زیر عمل من تولید کیوبیت آورد  نرخ   به دستبرای 

(6) 
𝑅 =

𝑘

𝑛
> 1 − 𝐻(𝛿𝑏) − 𝐻(𝛿𝑝) 

3GLLP های میا عیاری از  کننید کیه اگیر دسیتگاه پرسیکیل بییا  من -بر اساس استدلال شور

های کوانتیومن  سییگنالهای ارسیال  باشندز یک شنودکننده هیچ اطلاعن از پاییه فناورانهنواق  

𝛿𝑏|در نتیجه مقدار  داشت؛نخواهد  − 𝛿𝑝|  
ً
خطیای  نیرخ   پوشین اسیت و مییا  قابیل چشم تقریبیا

دهنید و میوارد  ایین اسیتدلال را توسیعه من GLLPها یک تعیادل و تیواز  وجیود دارد.  فازی و بیت

دهنید کیه اگیر  توضییح منآنهیا . (2004)گاتسما  و همکیارا ز کند  معرفن منو تری را ارایه  ک ن

های ارسیال  اطلاعاتن را در میورد پاییهتوانند  ما دارای نواق  باشندز این نواق  منهای  دستگاه

های  بیا دانسیتن پاییهتوانید  منبه شخ  سوم یا شنودکننده بدهید و ییک شینودکننده ها  کیوبیت

آورد و باعر اخیتلال  به دستهای ارسال شده  اطلاعاتن را از کیوبیت زاستفاده شده توس  آلیس

 ک ید شود. در انتقال نرخ  

آلز سکه سیالم و بیدو   ای را به هوا پرتاب کنیمز در شالت ایده اگر سکه اضنز یعنناز منظر ری

اما اگر این سیسیتم فیطیکین  برابر است؛گونه نق  فیطیکنز اشتمال آمد  شیر یا خ  با هم  هیچ

زنید و دیگیر اشتمیال آمید  شییر  م منهی برابر را به دارای نواق  باشدز این نواق  تواز  اشتمال

                                                                                                                                       

1. Shor, P. W. 

2. Preskill, J. 

3. Gottesman-Lo-Lütkenhaus-Preskill (GLLP) 
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آل نباشیند و دارای  ها و لیطرهیای میا اییده زمیانن کیه دسیتگاه زنیست. به همین صورل 2/1برابر 

 انتقال دهد و باعر به به یک شنودکننده اطلاعاتن راتواند  منباشندز این نواق   فناورانهنواق  

 که خواهیم داشت: به طوری زها شود م خورد  تواز  نرخ خطای فازی و بیته

(7) |𝛿𝑏 − 𝛿𝑝| < 2𝑓(Δ) 

Δ  های خطا است. بر ایین اسیاس شیداقل نیرخ تولیید  نرخ معیاری از برهم خورد  تواز  میا

 نویسیم: مطمئن را به صورل زیر من های امن ودک ی

(8) 𝑅 ≥ 1 − 𝐻(𝛿) − 𝐻(𝛿 + 2𝑓(Δ)) 

که اگر  دهیم من پاسخبه این سؤال   در ادامهپرداخته شد. ها  نواق  دستگاه ۀتا اینجا به مسئ 

های کوانتومن بطنیدز  شنودکننده بدو  داشتن اطلاعال اولیه دست به اختلال در ارسال سیگنال

و پیس  شیود کوانتومن اشتمالال برخوردها استفاده من ۀبرای این منظور از نظری چه خواهد شد؟

کوانتیومن اشتمیال  ۀهاز با اسیتفاده از نظریی تتولید ک ید با منظور کرد  خطای بی نرخ   از اصلام

افطایش امنیتز خارج کرده و نرخ تولید ک یید  های ک ید را برای ری از کویبتبرخوردها بخش دیگ

 :(2000لوتکنهاوسز )آید  من به دستزیر 

(9) 𝑅 ≥ 𝑞{−𝑄𝜇𝐻2(𝛿) + 𝑄1[1 − log2(1 + 4𝛿 − 4𝛿2)]} 

هاز خطای شاصل از  کیوبیت ۀارسال کنند های این رابطه بدو  در نظر گرفتن خطای دستگاه

 دهد. تقال ک ید رمطنگاری ارایه مناختلالال انسانن و مخرب را در مسیر ان

 پژوهش های یافته
در این بخش برای پاسخ به پرسش اص ن پژوهش به مقایسه دو پروتکل مهم رمطنگیاری کوانتیومن 

و  فناورانیهبه این هدس که میطا  اهمیت نواق   ؛ندشو ها با یکدیگر مقایسه من پرداخته و پروتکل

 ها و اختلالال ناشن از شنودکننده سنجیده شود. آل بود  دستگاه غیر ایده

تولید ک ید امن برای دو پروتکیل مخت یش  شودز نرخ   ( دیده من9( و )8رواب  ) درطور که  هما 

بخیش مربیوط بیه اصیلام   زرلدر هر دو عبا وط به افطایش امنیت متفاول هستند.مرب ۀدر دو جم 

بیا  شینودکننده متفیاول هسیتند.خطا یکسا  است ولن در قسمت مربیوط بیه کیاهش اطلاعیال   

با یکدیگر تفاول دارند و در بررسین  ه شدتوا  دید که این دو رابطه تا چ من سازی استفاده از شبیه

 .گیردقرار  یک باید بیشتر مورد توجه  کدام زسنجن و اهمیت
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 ها : نرخ خطای بیت𝛅صفرم.  ۀمقایسه دو پروتکل در تقریب مرتب:  2 شکل

هیا و فازهیا برابیر  خطیای بیت خوت تغییرال اندکن باشید و نیرخ   ها دست خطای بیت اگر نرخ  

ها  شینودکننده ۀهاز با در نظر گرفتن شم ی آل گرفتن دستگاه دهد که ایده نشا  من 2 باشدز شکل

. در ادامیه بیه بررسین ارز اسیت هیم «آ»های ارسیالن  د سیگنالبدو  داشتن اطلاعال اولیه در مور 

خطییای  آل نباشییند و یییا نییرخ   ها ایییده اگییر دسییتگاه .پییردازیم مناییین دو پروتکییل  ارزی   میییطا  هییم

آیا باز هیم ایین دو  کنند؟ رانس باشدز این نمودارها چه تغییری منلها دارای درصدی از تو کیوبیت

 بود یا خیر؟ل با هم برابر خواهند پروتک

م آل و عید های غیر ایده با در نظر گرفتن دستگاه :(فناورانهدر نظر گرفتن نواق  )پروتکل اول 

 ها خواهیم داشت: تواز  بین پایه

(10) 𝐻(𝛿 + Δ) = ∑𝑄𝑖(𝛿)Δ𝑖

𝑖
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 :آید من به دستکه برای مراتب اولیه تقریب رواب  زیر  به طوری

 الش( -11)

 ب( -11)

 ج( -11)

𝑄1(𝛿) = −
− ln(1 − 𝛿) + ln (𝛿)

ln (2)
 

𝑄2(𝛿) =
1

2(δ − 1) ln(2) 𝛿
 

𝑄3(𝛿) = −
2𝛿 − 1

6(δ − 1)2 ln(2) 𝛿2
 

ها(: بییرای مراتییب تقریییب مخت ییشز تییابع  در نظییر گییرفتن شمییلال شیینودکننده)پروتکییل دوم 

 کوانتومن اشتمالال برخورد به صورل زیر است:

(12) 𝜏(𝛿 + Δ) = ∑𝑃𝑖(𝛿)Δ𝑖

𝑖

 

𝜏(𝛿)  که طوریه ها استز ب نرخ خطای بیت شسب برتابع اشتمالال برخورد کوانتومن: 

 الش( -13)

 ب( -13)

 ج( -13)

𝑃1(𝛿) =
4(2𝛿 − 1)

ln (2)(4𝛿2 − 4𝛿 − 1)
 

𝑃2(𝛿) = −
4(3 − 4𝛿 + 4𝛿2)

ln(2) (4𝛿2 − 4𝛿 − 1)2
 

𝑃3(𝛿) =
16

3

(2𝛿 − 1)(7 − 4𝛿 + 4𝛿2)

ln(2) (4𝛿2 − 4𝛿 − 1)3
 

شینودکننده در  ۀآل بیا پروتکیل شم ی های غییر اییده مورد نظیر بیرای دسیتگاه  در ادامه پروتکل

هیا در مراتیب مخت یش تقرییب بیا یکیدیگر مقایسیه  شالت داشتن اطلاعال اولییه در میورد کیوبیت

 دهد. الش( را نشا  من -13الش و  -12های  اول تقریب )رابطه ۀمرتب 3 شوند. شکل من
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 (قرمزرنگ)نمودار  𝑷(𝜹) ( و رنگ یآب)نمودار  𝑸 (𝜹): مقایسه دو پروتکل در تقریب مرتبۀ اول. 3شکل 

خی  پیوسیته(  -نمیودار) 𝑄(𝛿)تیابع امنییت شیودز بیرای دو  دیده من 3 طور که در شکل هما 

اول تقرییب  ۀهیا پیایین اسیتز در مرتبی خطیای کیوبیت زمانن که نرخ  ( چین خ  -)نمودار 𝑃(𝛿) و 

کنند و نرخ  ها )پروتکل اول( اهمیت بیشتری پیدا من آل بود  دستگاه ملاشظال ناشن از غیرایده

هییای مربییوط بییه مراتییب دوم و سییوم در  سییازی تقریب آورنیید. شبیه تولییید ک ییید امیین را پییایین من

ه بیه در ایین مراتیب تقرییبز ایین دو پروتکیل شیبی .به نمایش گذاشته شده است 5و  4 های شکل

 کنند. یکدیگر رفتار من
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 : مقایسه دو پروتکل در تقریب مرتبۀ سوم5شکل   دو پروتکل در تقریب مرتبۀ دوم  : مقایسه4شکل 

 

 گیری نتیجهبحث و 
هیای  نیوین در جنگ فنیاوریبر اهمیت استفاده از ع یوم و  تأکیدعلاوه بر  زشددر این مقاله سعن 

های میدر  فیطییک در میدیریت و رمطنگیاریز در بسیتر پیارادایم  نظرییه الکترونیک امروزی و نقش  

. ایین شیود سیازی تومن بررسن و شبیهمدیریت کوانتومن دو پروتکل مهم مربوط به رمطنگاری کوان

مهیم مربیوط بیه  ۀبه طور جداگانه دو ملاشظ 𝑃(𝛿) و  𝑄(𝛿)ت کدام توس  توابع امنی   دو پروتکل هر

های  و مشکلاتن که دسیتگاه فناورانهنواق   اند. در یکن نقش   رمطنگاری کوانتومن را بررسن کرده

وجیود ه بیاز منظیر ریاضین و فیطیکین آل(  ییدهمانند لیطرها و آشکارسیازهای غییر اآل )ه ایده هغیر 

ر و شینودگر را از گی ( و در دیگیری نقیش ییک اختلال5تیا  2در اشکال  چین نمودار خ ) آورند؛ من

(. بیا توجیه بیه نتیایج 5تیا  2در اشیکال  خ  پیوسیتهنمودار ) شدمنظر مکانیک کوانتومن بررسن 

هاز نقیش  شاضرز مدیریت کوانتومن با پیذیرت نقیش عیدم قطعییت و اغتشیات در سیسیتم ۀمقال

تییر از اخییتلالال ناشیین از  آل را مهم هدهای غیییر اییی و مشییکلال ناشیین از دسییتگاه فناورانییهنییواق  

شیود کیه در میدیریت  ها و شنودگرها ارزیابن کرده است. به همین دلیل پیشینهاد من کننده شم ه

ها  انتقال اطلاعال به صورل رمط و استفاده از رمطنگاری کوانتومن بیه سیاخت و طراشین دسیتگاه

گرها و پ ورایطرهاین طراشین  قطبش هاز لیطرهاز دستگاه تا شود همچنین تلات ؛شود بیشتر توجه

 فنن و بهترین کیفیت را داشته باشند. و ساخته شوند که کمترین نق   

ن طراشیی پدافنید مدیریتن و به مبحر ننگاه با ی رمطنگاری کوانتومنراهبرد یها پروژهاگر 
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 جم یه از .یابید کیاهش من و اقیدامال دشیمن ییدالدر برابیر تهد ها سیازما  یریپیذ یبز آسشوند

 و فیطیییک جدییید در نییویناسییتفاده از ع ییوم و فنییو   زهییای پییژوهش شاضییر دسییتاوردها و نوآوری

های نظامن انتقال امن ک یید رمیط بیا اسیتفاده از اصیول پاییه مکانییک  سرویس ؛«مدیریت منابع»

بیالا بیرد   (؛1 سنجن یک دستگاه رمطنگاری کوانتیومن )شیکل طراشن اولیه و امکا  ؛کوانتومن

 .است شدهکدت انتقال اطلاعال راداری و رمطنگاری در پدافند و امنی   های سیستم امنیت  
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