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 چکیده
پس  میان کشورهاسایبری پنجمین صحنه نبرد  قدند جنگتگران مسائل استراتژیک مع لبسیاری از تحلی

 های و سلاحشته متعارف را ندا های این جنگ که مشخصه جنگ درباشد.  از زمین، دریا، هوا و فضا می
کارگیری فناوری و  هببراساس توان قدرت کشورها  کار رفته در آن نیز متفاوت از نوع معمول است، هب

های مشخصی از حملات  گذشته نمونهدو دهه طی  د.شو ارزیابی میکامپیوتری های اطلاعاتی و  شبکه
حمله به به توان  میوقوع پیوسته که ازجمله  هب  سایبری علیه اهداف و تأسیسات صنعتی و نظامی

ایران   ، حمله به تأسیسات اتمی2007سسات مالی استونی در سال ؤی و میتأسیسات صنعتی و زیربنا
 .ولتی به شبکه اینترنتی برمه اشاره نمودو حمله بازیگران غیرد "نت استاکس"کامپیوتری توسط کرم 

الملل بنا به دلائل متعددی در مواجهه صریح و قانونمند با این معضل امنیتی نیمه اول قرن  حقوق بین
های نبرد پست مدرن  رسد. نوشتار حاضر به بررسی پیچیدگی ویکم ناتوان و ناکارآمد به نظر می بیست

گیرد تنظیم  و در نهایت نتیجه می زدپردا میبرای مواجهه با آن  الملل سایبری و وضعیت فعلی حقوق بین
 یک چارچوب قانونی جامع و جدید برای مواجهه با حملات سایبری ضروری است.

 واژگان کلیدی
 الملل ، حقوق بینحقوق جنگ، جنگ سایبری، حمله سایبری

                                                                                                                                        
 Email: moahani@yahoo.com                                 الملل و رایزن حقوقی سفارت ایران در برلین روابط بین دکتری *

 Email: fathollahiz@yahoo.com                                                                                ارشد ژئوپلتیک کارشناس **
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 جستارگشایی
های  شبکهتمام طی چند ساعت . نترنتی قرارگرفتای  حملهاستونی مورد  2007آوریل  27روز 

های اصلی  انتشار تمام روزنامهعلاوه بر توقف و  فتادا کار ازین کشور اصلی ا های اینترنتی بانک

های مهم را از  سایت بیشتر  ،طی چند روز. این حملات دشمختل نیز ارتباطات دولتی آن کشور، 

 وتن  150شدن   زخمیکه  دشدر این کشور ی وسیع آرامیناو موجب بروز  کار انداخت

 بخشی از نتیجه آن بود. شدن یک تبعه روس  کشته

یک حمله فنی نظنز دچار اشکالات فنی شد. موضوع این اشکال  تأسیسات ،2010در سال

 "نت استاکس"سانتریفیوژهای در حال چرخش را از کنترل خارج نمود. سلاح  پیچیده بود که

مستقیم  یی اعلام کردند به دستورامریکاهای  رسانه 2012هدر اواخر مکه بود ای  یک کرم رایانه

گرچه در همان زمان . اندازی شد طراحی، ساخته و راه ایالات متحده جمهور  سیئر اوباماباراک 

ادوارد  ، 2013ه یئژو در با این حال،د، تنها عامل سازنده نباش امریکارفت که  احتمال این می

علام کرد این بدافزار با همکاری مشترک ا امریکاکارمند سابق سرویس اطلاعاتی  ،اسنودن

 . شده استکار گرفته  های ایران ب هسته تأسیساتو علیه ل ساخته ییو اسرا امریکا

جامعه جهانی برای مواجهه با این تهدیدات نیازمند حقوق و قوانینی خاص است. برخی 

حقوق  ، مثلاًهستندحملات سایبری  بهواکنش  برایهای محدودی ابزارقوانین موجود حاوی 

که به سطح مخاصمه مسلحانه )از حملات سایبری تنظیم برخی قانونی برای  یجنگ چارچوب

از  برخی دیگر. آورد میفراهم  گیرند( صورت مخاصمه مسلحانه جاری یا در بستر  یافته ارتقا 

ترتیب نقشی ن یالملل، به هم بین حقوقداخلی و اعم از حقوق های قانونی موجود،  چارچوب

کفایت و ها از این ابزاردر بردارند، حملات سایبری تنظیم در  اندک، پراکنده و نامنسجم

 نیستند.دار ربرخو کامللازم و بسندگی 

این نوشتار درصدد یافتن پاسخ به این سؤال است که کدام یک از قوانین یا معاهدات 

اعمال قابل حقوق جنگ باشد؟ برخی معتقدند در این حوزه  المللی حاکم بر این منازعه می بین

که بهی اندک با مخاصمات مسلحانه دارد شاتاین حملات اما بایستی در نظر داشت که . است

 ایناست، آیا قربانیان کند. اگر این حملات یک جنگ واقعی  میمند  آن را قاعده حقوق جنگ

شوند؟ مثلاً آیا جمهوری عنوان دفاع از خود   ، بهمتعارفزور حق کاربرد  یدعتوانند م میحملات 

نت اقدام به انجام حمله  استاکسسایبری در پاسخ به حمله  استمجاز  اًقانون اسلامی ایران

الملل جاری از کفایت و بسندگی لازم جهت مواجهه با حملات  حقوق بین نماید؟ یمتعارف نظام

ای  مند نمودن آن نیازمند تدوین معاهده سایبری برخوردار نبوده و جامعه جهانی برای قاعده

http://fa.wikipedia.org/wiki/%D8%A7%D9%88%D8%A8%D8%A7%D9%85%D8%A7
http://fa.wikipedia.org/wiki/%D8%A7%D8%AF%D9%88%D8%A7%D8%B1%D8%AF_%D8%A7%D8%B3%D9%86%D9%88%D8%AF%D9%86
http://fa.wikipedia.org/wiki/%D8%A7%D8%AF%D9%88%D8%A7%D8%B1%D8%AF_%D8%A7%D8%B3%D9%86%D9%88%D8%AF%D9%86
http://fa.wikipedia.org/wiki/%D8%A7%D8%AF%D9%88%D8%A7%D8%B1%D8%AF_%D8%A7%D8%B3%D9%86%D9%88%D8%AF%D9%86
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نبرد "،"حمله سایبری"های  در ادبیات موجود در جنگ سایبری واژهباشد.  خاص می

که نسبت به وجود تفاوت در معنای  در حالی ،رود میکار  هب مستمراً "جرم سایبری"و"سایبری

تواند منجر به  ها می شود. فقدان وضوح و شفافیت تعاریف مربوط به این واژه آنها توجه نمی

 مشکلات بیشتر برای واکنش حقوقی معنادار به آنها شود.

سناریوهای مختلفی در این رابطه مطرح شده است. ویروسی که برای برهم زدن تصدیق 

کردن  رجهای جعلی که منجر به خا ارسال پیام ریزی شده، برنامه یا بازار سهاماسناد مالی 

قطع برق سیستم کنترل  شود، پشت سدها مییا رهاسازی آب از مدار،  ای رآکتورهای هسته

تواند از نتایج یک حمله  دارد، همگی می را در پی هاط هواپیمااسقخطر ای که یترافیک هوا

عنوان حملات  ی این حوادث بهیقابل قبول برای شناسا یتعریف با این حالسایبری مخرب باشد. 

هماهنگ و  یسیاست ، تبییننبرد سایبری وجود ندارد. فقدان وجود تعریف مشترک یاسایبری، 

یک تعریف از  ارائه. از این رو لیات را دشوار نموده استاین عمدول درگیر در برای یکسان 

به نظر . خواهد بودحملات این ی مواجهه با تهدیدات روزافزون راحمله سایبری اولین گام مهم ب

. او نبرد باشد ریچاردکلارکشده توسط  ارائه تعریفترین تعاریف موجود،  مهمیکی از رسد  می

ها، یا  ی که توسط دول ملی به منظور نفوذ در رایانهعملیات» :کند گونه تعریف می اینسایبری را 

د ای دولتی دیگر، با هدف ایجاد اختلال و ایراد خسارات صورت گیر های رایانه شبکه

(Clark&Knake,2010, p.6) »نیز سیا مدیر سابق ناسا و سازمان  ،هایدن مایکل .به همین ترتیب

عامدانه برای ازکار انداختن یا  یکوشش»سایبری ارائه داده است:  جنگاز چنین   تعریفی این

 .(Gjelten, 2010)« ای کشوری دیگر های رایانه تخریب شبکه

سایبری، حمله سایبری و  رمهیچ تمایزی میان جمشکل این تعاریف آن است که در آنها 

ر مضیق است. او کلارک از یک منظر بسیا تعریفبرآن علاوه  .دوش مشاهده نمیجنگ سایبری 

توسط بازیگران  شده ت انجامدول ملی محدود نموده و حملاعاملیت را به  ه سایبریحمل

 حملات سایبری،تهدید  درکدو تلاش ویژه دولتی برای شود. تاکنون  شامل نمیغیردولتی را 

های  ایالات متحده و دیگری توسط سازمان همکاریی توسط دولت انجام شده است. یک

در سال . ستا  شدهاوت از این تهدیدات ین دو تلاش منجر به دو فهم کاملاً متفا. شانگهای

 امریکاپس از تشکیل فرماندهی سایبری ایالات متحده، ستاد مشترک ارتش  اندکی 2011

اولین نامه حاوی  . این واژهرای کاربرد نظامی در عملیات سایبری منتشر ساختب ای نامه واژه

 :تعریف کرده استگونه  حمله سایبری را اینه و ه سایبری بودتعریف نظامی رسمی از حمل

بوطه های مر هایا شبکه سیستم ،استفاده از رایانه اقدام خصمانه باحمله سایبری عبارت است از »
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 ینطرفحساس سایبری، اموال یا اعمال یا تخریب یک سیستم  به آن، با هدف ایجاد اخلال،

جمله ابزار پیرامونی، از واسط،  های حاملیک حمله سایبری ممکن است از  .... تخاصم

های الکترونیک و کدهای جاسازی شده یا عملیات انسانی نیز استفاده نماید.  دهنده انتقال

ابزار حمل آن  لحاظ زمانی و مکانی ازه یک حمله سایبری ممکن است ب نفوذسازی یا  فعال

 .(Cartwright, 2011,p.5) «متفاوت و مجزا باشد

که  نمودهویژگی کلیدی این رویکرد آن است که حملات سایبری را به حملاتی محدود 

 ،شود. بنابراین تعریف های سایبری مهم انجام  به سیستم  آسیبا هدف ایراد ببوده و خصمانه 

های شانگهای  سازمان همکاریدر مقابل . ه استدش براساس اهداف حمله محدود 

ناشی از کاربرد تهدیدات  نسبت بهبر نگرانی برگزیده و ز حملات سایبری ا "امحورمعن"یرویکرد

نظامی های  )اعم از فناوری المللی ثبات و امنیت بین علیه اطلاعات و ارتباطات های نوین یفناور

، های سیاسی سیستمبرآن انتشار اطلاعات مخرب علاوه  کید نموده است.أت (و غیرنظامی

به عنوان  نیزهای معنوی، اخلاقی و فرهنگی سایر دول  و همچنین حوزه اجتماعیاقتصادی و 

سازمان ظاهراً حملات سایبری این رو  از اینشناخته شده است. تهدیدات اصلی امنیت اطلاعاتی 

استفاده از فناوری سایبری برای تخریب و تضعیف ثبات  تر مد نظر گرفته و را در طیفی وسیع

توجیه سازمان برای تلاش ند که این تعریف ا ل آن کرده است. برخی نگرانرا نیز مشموسیاسی 

هرصورت برای ادامه بحث در این  تلقی شود. بهاینترنت و آزادی بیان از طریق شبکه سانسور 

 ویژهتعریفی که بر تهدید  شود. در نظر گرفته میمضیق از حمله سایبری  یتعریفنوشتار، 

حمله سایبری » باشد: به قرار زیر میمتمرکز بوده و سایبری های  توسط فناوری ،تحمیل شده

هدف امنیت انجام شده و یک  ای های رایانه که به منظور تخریب کارکرد شبکه استهر اقدامی 

 .«ورای آن وجود داشته باشد ملی یا سیاسی

 بررسی اجزای تعریف. 1
به معنای آن است که حمله، اعم از تهاجمی یا دفاعی، : "یک حمله سایبری ...."عبارت

و هم از دفاع غیرعامل عامل ها احتمالاً هم از دفاع  . دولت، نه غیرعاملباشدعامل بایستی 

 شاملعامل . دفاع دانستسایبری  هحمل توان یک مینرا ل عاماما دفاع غیر ،نمایند استفاده می

 از رده خارج کردنای و  های رایانه حمله به سیستم برایشده  ریزی ی برنامهالکترونیک عملیات

 .شود میهای حملات سایبری  واسطه
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استفاده از شبکه باید در نظر داشت که : "شده .... ... شامل هر اقدام انجام" عبارت

ای  نمونهشده، بلکه حمله سایبری محسوب ن شین،ای برای عملیات هواپیماهای بدون سرن رایانه

. اما استفاده از مواد انفجاری عادی برای استی پیشرفته فناوررف با استفاده از از نبردهای متعا

یک حمله  ،شود میمیان کشورهای تبادل  ها زیردریایی که از طریق آن داده قطع شبکه کابل

سنتی آن در سه حوزه زمین، هوا و دریا تقسیم شده بود  نگاه. جنگ در شود میسایبری تلقی 

. نیروهای نظامی خود مورد توجه قرار داشتندواسطه خدمات نظامی  هب که هر کدام از آنها

اند. وظیفه  سازمان یافته آنها فیهای وظا ها، توسط حوزه جای زیرساخته سنتی ب صورت به

ی کنترل یارتش کنترل سرزمین است، نه رانندگی تانک و شلیک توپ. وظیفه نیروی دریا

ی کنترل هواست، نه به پرواز یها. وظیفه نیروی هوا کشتیو  ها کارگیری قایق هدریاست، نه ب

. هر کدام از این نیروهای باید به تمام ابزار و تسلیحاتی که آوردن هواپیما و فروریختن بمبدر

برای کنترل حوزه وظائف خویش لازم دارند، اعم از هواپیما، قایق، موشک،  شود میتصور 

یگان موریت أواسطه همین منطق، م هباشند. ب دسترسی داشته ای، های رایانه توپخانه، شبکه

با استفاده از انجام عملیات سایبری  و توانسایبری ای دفاع  های رایانه شبکهکارگیری  بهسایبری 

تواند  مییک حمله سایبری  در این تعریف، "هر اقدام"کاربرد عبارت واسطه ه بهر ابزاری است. 

اما برای آنکه این عمل  .قداماتی از این دست شود، آلوده ساختن، و اشامل هک، بمباران، قطع

های  یا اختلال در عملکرد شبکه ببایستی هدف آن تخری ،شودتلقی حمله سایبری یک 

 ای باشد. رایانه

ای ممکن است از طرق مختلف  یک شبکه رایانه :"... برای تخریب عملکرد ..."عبارت

این امر نموده و رایانه اخلال سیستم عملکرد در  حملات عملیدر معرض تهدید قرار گیرد. 

حملات . در مقابل ای، و تروجان ، کرم رایانهویروس منجر به عملکرد بد شبکه خواهد شد. مثل

و اطلاعاتی که کرده  وریکه فرآاطلاعاتی را  صحت اماکند،  میسیستم عامل را حفظ  1ییمعنا

 ییی که هدف حمله معناسیستمکارکرد . در نتیجه گیرد میهدف  ،دهد میبه آن واکنش نشان 

اما  ،دهد انجام میخوبی  هبکار خود را که  شود نیز میو تصور  قرار گرفته، دچار اخلال نشده

امنیت اگرچه اسوسی سایبری براساس تعریف فوق، ج. آن ناسازگار با واقعیت است های پاسخ

 با این حال، دهد میای را با هدف انجام یک هدف نظامی در معرض خطر قرار  شبکه رایانه

 . شود میسایبری محسوب ن بنابراین حمله ،ای را تخریب نکرده عملکرد یک سیستم رایانه

                                                                                                                                        
1. Semantic Attack 
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ای  یک شبکه رایانه دک حمله سایبری بایهدف ی :".... ای رایانه... از یک شبکه " عبارت

با  ارتباطیهای  کانال از طریقکه است  ها و وسائلی ای سیستمی از رایانه د. شبکه رایانهباش

بایستی در نظر داشت که مفهوم رایانه چیزی بیش از یک کامپیوتر شخصی ند. ا مرتبطیکدیگر 

ی و یهای راهنما که کنترل آسانسورها، چراغ است لییوسااست. شبکه رایانه شامل  تاپ یا لپ

 ، تلفنل منزل همانند تلویزیونیرسانی، وسا های تنظیم فشار در شبکه آب رانندگی، سیستم

تمامی  ها در تقریباً . باگسترش رایانهرا در اختیار دارند ییلباسشو های همراه و حتی ماشین

ایراد آسیب گسترده ناشی از یک حمله سایبری مستمراً در  امکانهای بشری،  وجوه فعالیت

 حال افزایش است. 

ک هدف وجود ی :"ورای حمله یک هدف امنیت ملی یا سیاسی وجود... " عبارت

. هرگونه شود میجرم سایبری ساده و ی رمیان حمله سایب مایزملی یا سیاسی موجب تامنیت 

لزوماً دلالت بر امنیت  ،شود میاقدام تهاجمی که توسط بازیگر دولتی در عرصه سایبری انجام 

. جرم سایبری شود میحمله سایبری محسوب  سایر عناصر تعریف،مین أصورت ت در، ملی داشته

یابد، یک حمله  غیردولتی با هدف امنیت ملی یا سیاسی ارتکاب می که توسط یک بازیگر

هدف  هدفی غیر از سایبری است. از سوی دیگر یک جرم سایبری که توسط بازیگر غیردولتی با

ی اموال خصوصی اه ، دزدیها تقلباز  یپیوندد، همانند بسیار میوقوع  هامنیت ملی یا سیاسی ب

مین أتعریف حمله سایبری را تاز ، این عنصر دهد مینت رخ فرهنگی که مرتباً در عرصه اینتر

 . شوند میمحسوب  )نه حمله سایبری( یک جرم سایبری صرفاً ،نکرده

 قایسه میان حمله سایبری، جرم سایبری و جنگ سایبری. م2
جنگ "و"جرم سایبری"آن باتمایز میان قائل شدن و  "حمله سایبری"برای درک بهتر مفهوم

 : تواند مساعدت نماید (می1ماره )ششکل  "سایبری

 رابطه میان عملیات متعدد سایبری -(1شکل شماره )

 
 )منبع: نویسندگان(
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، با وجود ندارد"جرم سایبری"و"حمله سایبری"مفهوم  هیچ تعریف عامی ازکه رغم آن علی

است. جرم سایبری  و اختلاف آن باحمله سایبری، درک تمایز  فهماین وجود موضوع مهم برای 

جرم سایبری  معمولاًی قرار گرفته است. یمورد شناساعام  یصورت بهجرم سایبری برخی از وجوه 

حمله برخلاف شناخته شده و برای ارتکاب اقدامات غیرقانونی  محور، استفاده از ابزار رایانه

رغم آنکه  علیجرم سایبری در شود.  های غیرمجاز می شامل طیف وسیعی از فعالیتسایبری 

آن  گونه نیست. علاوه بر تمام موارد این ، اما لزوماً دردشو میتخریب  ،هدف رایانه شبکهضاً بع

نیست. وجه تمایز آنها این است که امنیت ملی و سیاسی جرم سایبری هدف اقدام،  در اًغالب

رغم اهمیت  علی. (1)ها ه دولتند، و نجرائم سایبری افرادعامل تمام برخلاف حملات سایبری، 

غالباً تشخیص اما به هنگام وقوع یک حادثه سایبری ، تمایز میان جرم سایبری و حمله سایبری

هدف سایی که شنا شود میبخشی از این مشکل از آنجا ناشی  از یکدیگر کار آسانی نیست. آنها

 . ان کاری بس دشوار استبازیگر

نشان داده شد، بیشتر جرائم سایبری منجر به یک  (1)گونه که در شکل شماره  همان

یک بازیگر توسط  کهزمانی تنها  عملیات،. یک شوند میحمله سایبری یا جنگ سایبری ن

 جرم سایبریباشد، یک جرم  المللی قانون داخلی یا بین انجام، و انجام آن به لحاظغیردولتی 

حمله سایبری تلقی، اما سایبری  جرم. برای فهم بهتر عملیاتی که ممکن است دشو تلقی می

 محسوب نگردد، موارد زیر را در نظر آورید: 

، عملی ای رایانهابزار هدف امنیت ملی و سیاسی با استفاده از  باغیردولتی  یبازیگر اول:

د. به عنوان مثال وش مین ای های رایانه اما این اقدام او منجر به تخریب شبکه غیرقانونی مرتکب،

از ممنوع است، مخالفت سیاسی که براساس قوانین داخلی اعلام  ییدرجات ممکن اس یفرد

 . شود مرتکب جرمی سایبری اعلام مخالفت سیاسی نموده و  طریق اینترنت

هکری را در نظر آورید که بدون هیچ هدف امنیت ملی و سیاسی، و صرفاً جهت  دوم:

را های آنلاین بانکی  سیستم حسابای،  ابزار شبکه رایانهاستقاده از  باکسب منافع اقتصادی 

اما حمله سایبری یا جنگ  ،وقوع پیوسته ه. در این مورد نیز یک جرم سایبری بتخریب نماید

 است. صورت نگرفتهسایبری 

اما  ،غیرقانونی شده عملیاتیدرگیر ،  تی با استفاده از رایانه یا شبکهغیردول یبازیگر سوم:

 مثلاً نیز نبوده است.هدف امنیت ملی و سیاسی دارای و  کردهیب نای را تخر شبکه رایانه کارکرد

اما حمله  ،مرتکب جرم سایبری شده ،کند میای  رایانهنگاری   فردی که اقدام به انتقال هرزه
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شود و هم منجر منجر به حمله سایبری  تواند میسایبری انجام نداده است. جنگ سایبری هم 

 : که شود میحملاتی  شاملجنگ سایبری . رم سایبریج به

شبکه  کارکردمنجر به تخریب  گرفته و صورت جاری در بستر یک مخاصمه مسلحانه . 1

 ای شود. رایانه

  .ورای آن باشداهداف امنیت ملی و سیاسی . 2

 را نقض نماید و حقوق کیفری )همانند جنایات جنگی(. 3

 .استفاده شودای  رایانهز ابزار شبکهو سیستم . برای انجام آن ا4 

اما حملات سایبری  ،باشد میی معادل حملات مسلحانه متعارف تأثیردارای جنگ سایبری 

 باشند: دارای شرایط زیر میخلاصه به صورت 

 ؛توسط بازیگران غیردولتیهم توسط دولت صورت پذیرد  تواند میهم . 1

 ؛باشد ای هدف آن بایستی تخریب کارکرد شبکه رایانه. 2

 نیت ملی و سیاسی بایستی در ورای آن باشد.یک هدف ام. 3

اما  باشد، میکننده شرایط یک حمله سایبری  مینأجنگ سایبری همیشه تبراین اساس 

اتی برابر با که دارای تأثیر. تنها حملات سایبری یستندحملات سایبری جنگ سایبری نتمام 

و به سطح جنگ  بوده حملات مسلحانه متعارف، یا حملاتی که در چارچوب مخاصمات مسلحانه

 .شوند تلقی می، جنگ سایبری یابند سایبری ارتقاء 

 حقوق جنگ و جنگ سایبری. 3
و قابلیت اعمال آنها در  "3حقوق در جنگ"و  "2حق جنگ"ات ییدر اینجا در نظر نیست که جز

 "حق جنگ"بلکه در نظر است تعیین شود به موجب  ،حملات سایبری مورد بررسی قرار گیرد

جنگ سایبری  را بوده تا بتوان واقعاً آنحمله مسلحانه معادل یک حمله سایبری چه زمانی 

 در حملات سایبری اعمال گردد. توانند  یچگونه حقوق حاکم بر جنگ، مو نامید 

ترین  عمده .استبرانگیز  چالش شدت بهاعمال حقوق جنگ نسبت به حملات سایبری 

پس از باشند که آخرین بار  میژنو چهارگانه های  کنوانسیون جنگحقوق حاکم بر ه معاهد

بینی  ها، پیش روزرسانی شده است. به هنگام تهیه این کنوانسیون هبخاتمه جنگ جهانی دوم 

ی که این چالشپذیر نبوده است.  آن اساسا امکانکنندگان  تهیهحملات سایبری برای 

بینی  غیرقابل پیش ،رو هستند همند نمودن حملات سایبری با آن روب ها برای نظام کنوانسیون

                                                                                                                                        
2. Jus ad Bellum 
3  . Jus in Bello 
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ی بر مستقیم ا حملاتی است که دارای هیچ نتیجه عینی ومواجهه ببودن این حملات و نحوه 

ه این واقعیت که چنین حملاتی هم ب نمایند. رد میآسیب وا آنبه اما عملاً ، امنیت ملی نبوده

 توافقضرورت دهنده  نشان، هستند افزایش دامنه مستمراً در حاللحاظ  ه بهم ی و لحاظ کمّ

حمله سایبری منجر به حمله مسلحانه شده یا کاربرد زور را  مورد شرایطی است کهدول در 

حملات مکرر ، افزایش جامع در این خصوص فقدان یک توافقبا توجه به نماید.  توجیه می

مجازند برای پاسخ به حملات سایبری از ها  ه دولتشود ک مینظر این سایبری منجر به تقویت 

 استفاده نمایند. متعارف تسلیحات

به سطح  یچه زمانی یک حمله سایبردر ابتدا لازم است به این سؤال پاسخ داده شود که 

را منشور  51به حق دفاع از خود به موجب اصل که تمسک یابد  می ءحمله مسلحانه ارتقا

عنوان  ، بهبرای تعیین یک حمله سایبریملاک بهترین  ،گفته شدگونه که  اند؟ همیانم مشروع

قابل  ،فیزیکی یمنجر به تخریبمذکور آیا حمله ، بررسی این امر است که جنگ سایبری یک

متن برای پاسخ به این سؤال لازم است هم ؟ ، شده است یا خیرمقایسه با حملات متعارف

یک واسطه  بهتنها جنگ زیرا یک مورد عنایت قرارگیرد، ها  و هم رویه دولت بررسی،منشور 

به یک حمله پاسخ ها نیز  حمله سایبری مشروع، در  رویه دولت . دردوش میحمله سایبری آغاز ن

 یفرضضرورتاً مبتنی بر موارد در اینجا  شده حقوقی ارائهتحلیل  رد. بنابراینوجود ندامسلحانه، 

 خواهد بود. 

 کاربرد زور(. حق جنگ )حق 3-1

دفاع از خود در  برای کاربرد زور، به منظور ها بر حق دولتحاکم  قانوندر اینجا مسئله تعیین 

 سئله بررسی شود:سه مبایستی ال ؤبرای پاسخ به این س است. مقابل حملات سایبری

 ؛منشور 2اصل  4بند براساس الملل  در روابط بین آنتهدید به کاربرد، و ممنوعیت . 1

 ؛وارده بر ممنوعیت کاربردزور، و تهدید به آن براساس فصل هفتم منشورثنائات است. 2

الملل عرفی  مربوط به حق جنگ در حقوق بین "تناسب"و  "ضرورت"بررسی دو عنصر. 3

 د برای اعمال آن در حملات سایبری.ها و مشکلات موجو محدودیتو 

اصل حقوقی حاکم در . ممنوعیت کاربرد زور و مداخله در امور داخلی، 3-1-1

 الملل روابط بین

زور، یا  کاربردها در روابط خارجی خویش از  لتدارد دو میمنشور ملل متحد اعلام  2اصل  4بند

علیه تمامیت ارضی یا استقلال سیاسی دول دیگر، یا هر روش دیگری مغایر با تهدید به آن، 
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در هنجار عدم مداخله با  ، منطبقد. این ممنوعیتونمخواهند اهداف ملل متحد خودداری 

. کند میها را از مداخله در امور داخلی دول دیگر منع  که دولتاست الملل عرفی  حقوق بین

 اگر ،اعلام داشتنیز در قضیه نیکاراگوآ در مقابل ایالات متحده المللی  دیوان دادگستری بین

الملل عرفی  خود گیرد، هنجار عدم مداخله حقوق بینه تهدید ب زور یا مداخله شکل کاربرد

 منشور ملل متحد خواهد بود.  2اصل  4متناظر با بند 

آغاز یک جنگ متعارف هزینه مربوط به از آنجا که هزینه تمسک به حملات سایبری از 

 ه وای داشت رایانههای  ی به شبکهزیادوابستگی  اًعموم صنعتی،آنکه دول  به دلیلکمتر است و 

پذیرترند، حملات سایبری به عنوان سلاحی قدرتمند در دست  در مقابل حملات سایبری آسیب

هم احتمال حملات سایبری را افزایش داده و هم  شود. این تغییر در هزینه لقی میضعفا ت

 . فراهم کرده استمنشور را  2اصل  4بند  و ثغور از حدود سیاسی گوناگونتفاسیر امکان 

 امنیت جمعی و دفاع از خود . استثناء 3-1-2

 باشد: میدارای دو استثناء به آن، در منشور ملل متحد  ممنوعیت کاربردزور یا تهدید

 الاجرای شورای امنیت براساس فصل هفتم و های لازم مبتنی بر قطعنامه امنیت جمعی. 1

 اع از خود براساس اصل دفاع مشروع. دف. 2

دور مجوز صزیرا  ،باشد میدشوار قدری ظ سیاسی لحاه امنیت جمعی بارائه پاسخ براساس 

در صورت  دارد میاعلام  نیز 51. اصل شود میختم بست  یا به بنبر بوده،  زمان معمولاً شورا

 صورت بهحق ذاتی دفاع از خود  مخلتواند  میوقوع یک حمله مسلحانه، هیچ چیز در منشور ن

تهاجم  وقوع یکتعیین مشروعیت دفاع از خود، موضوع اصلی برای  جمعی و فردی باشد.

به سطح تهاجم نیز، ارتقاء آن یک حمله سایبری است. به تبع برای مشروعیت  مسلحانه

واکنش به آن  51قانونی و مبتنی بر اصل  صورت بهبتواند قربانی تا دولت ضروری است مسلحانه 

 دهد.نشان 

دفاع از خود در پاسخ به  . رویکردهای موجود نسبت به استناد به اصل3-1-3

 حملات سایبری

حملات سایبری، جهت تعیین این  کاربرد زور در مقابلاعمال حق مربوط به در مباحث علمی 

امر که چه زمانی حمله سایبری منجر به یک حمله مسلحانه شده، تا ماشه استناد به حق دفاع 

ویکرد ر: مطرح شده استعمده تاکنون  ه شود، سه رویکرددیمسلحانه کشصورت  هباز خود 

 محور.تأثیررویکرد و  محور رویکرد هدف؛ ابزارمحور
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هیچگاه  یییک حمله سایبری به تنهاصرفاً وقوع ، رویکردبراساس این . رویکرد ابزارمحور

زیرا که این  ،شود نمیمنشور  51منجر به وقوع یک حمله مسلحانه در جهت اعمال اصل 

. از آنجا که در این هستندسنتی شیوه  زور، بهمسلحانه  کاربردحملات فاقد خصوصیت فیزیکی 

مشروعیت شود، استناد به آن برای  میاستفاده ن متعارفاز تسلیحات نظامی  در مجموعحملات 

د. این گرایش درصورتی یک حمله سایبری را واجد شرایط نندار ییحق دفاع از خود کارآ کاربرد

بمباران  تسلیحات نظامی استفاده شود. مثلاًآن  درداند که  می 51مشروعیت استناد به اصل 

 41 ند. اصلک مییک حمله مسلحانه را کسب  شرایطهای اینترنتی،  یا کابل ای رایانهسرورهای 

 کاربردحاوی خطوط تلگراف، رادیو و سایر ابزار ارتباطاتی را  .... ، اختلال کامل یا جزییمنشور

. مجمع عمومی کند میحمایت  "ابزارمحور"ز نظریه متن منشور نیز تا حدودی اداند.  میزور ن

برشمرده است شوند  میمنشور منجر به تجاوز  39موجب اصل  که بهرا ستی از اقداماتی فهرنیز 

. از آنجا که استفاده از تسلیحات و شوند میتسلیحات و نیروی نظامی اً حاوی کاربرد که تمام

متیاز مهم گرایش ابزارمحور سادگی در ی است، اینیروهای نظامی به سادگی قابل شناسا

تسلیحات نظامی سنتی و  استفاده ازبدون حملات سایبری، این وجود . با استآن  تشخیص

 برخوردارند.به شدت مخربی های  از ظرفیت ایجاد آسیب ،متعارف

محور با درک ضعف رویکرد ابزارمحور در مواجهه با خسارات  گرایش هدف. محور هدفرویکرد 

ای را یک حمله مسلحانه  های مهم رایانه ابزار نامتعارف، هر حمله سایبری به سیستم ناشی از

نماید. هدف اولیه این رویکرد مشروعیت بخشی به قاعده دفاع از خود پیشدستانه، برای  تلقی می

رغم آنکه رویکرد هدف محور از  الوقوع است. علی یک حمله سایبری حاوی آسیبی قریب

 را کند، این گرایش، عمیقاً دفاع از خود قهری در مقابل تجاوز حمایت می های مهم ملی سیستم

دهد.  افزایش می ،باشد که متضمن افزایش احتمال منازعات سایبری به نبردهای متعارف می

براساس این رویکرد در صورت یک وقوع یک حمله سایبری تنها به یک سیستم حیاتی کشور، 

این گرایش با تسهیل احتمال خطر وقوع جنگ، امنیت  توان پاسخ نظامی متعارف داد. می

  دهد. المللی را در معرض خطر قرار می جامعه بین

را یک  رویکرد تأثیرمحور، به واسطه شدت تأثیرات یک حمله سایبری، آن. محورتأثیررویکرد 

کند. رویکرد تأثیرمحور به دلیل مواضعی میانه بین  حمله مسلحانه تلقی می

، از مقبولیت زیادی برخوردار است. نظرات مختلف "ابزارمحور"و  "محور هدف"رویکردهای

رویکرد تأثیرمحور به واسطه درجه شدت، اعم از شدت صرف آسیب، یا شدت آسیب نهایی، 
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شود. مشکل موجود در رویکرد تأثیرمحور نتایجی است که موجب مشروعیت  گیری می اندازه

ای را به یک سیستم کنترل ترافیک هوایی، یا یک  حمله شود. مثلاً استناد به دفاع از خود می

ای مثل سال حمله سایبری  شدن آنها از مدار شده، یا حمله ای منجر به خارج  شبکه برق منطقه

یک از این حملات تأثیرات عظیمی  های استونی را در نظرگیرید. کدام به وبسایت 2007سال 

را به عنوان حمله مسلحانه توجیه و در پاسخ به آن  ای که بتوان آن گونه به ؛برجای خواهد گذارد

توانند منجر به مرگ شده و به  از نیروهای دفاعی استفاده نمود؟ تمام این حملات کم یا زیاد می

بینی نتیجه این حملات  اما برای کشور متجاوز پیش ،های اقتصادی آسیب وارد نمایند زیرساخت

شاور سابق سازمان سیا و آژانس امنیت ملی ایالات م "دانیل سیلور"باشد.  بسیار دشوار می

متحده، استدلال نموده که معیارکلیدی برای تعیین این امر که چه زمانی یک حمله سایبری 

. یک (silver, 2002, pp.90-91)باشد شود، شدت آسیب وارده می منجر به حمله مسلحانه می

کننده دفاع از خود  سیب رساند، توجیهحمله سایبری تنها زمانی که جرحی بوده یا به اموال آ

زور مسلحانه باشد.  خواهد بود. حتی در آن صورت نیز باید شدت آن مشابه نتایج کاربرد

که منجر به آن شود که  ییبراساس این معیار یک حمله سایبری به سیستم کنترل ترافیک هوا

زیرا که این  ،قی خواهد شدبه عنوان یک حمله مسلحانه تل ،هواپیماها با یکدیگر تصادم نمایند

های مهمی به اموال شده  یک اقدام قهری بوده که منجر به ایراد تلفات جانی و وارد آمدن آسیب

صورت  ای مهم، به است. اما یک حمله سایبری به وبسایت یا نفوذ صرف به یک سیستم رایانه

که برای  "لههدف حم"شود. شایان ذکر است محاسبه  عمومی یک حمله مسلحانه تلقی نمی

شود. براین اساس  اینجا نیز توصیه می در ،ارائه تعریف حمله سایبری مورد بررسی قرار گرفت

حمله مذکور بایستی با هدف امنیت ملی و سیاسی ارتکاب یافته باشد. یک اقدام سایبری فاقد 

یار نتایج امنیت ملی، یک حمله سایبری محسوب نشده و به تبع از یک جنگ سایبری فاصله بس

  زیادی خواهد داشت.

 . حقوق در جنگ3-2

، اند وان یک مخاصمه مسلحانه مطرح نشدهبه عن سایبری مستقلاً تحملاتاکنون رغم آنکه  علی

، یا به منظور مخاصماتآمیز در  در پاسخ به اقدامات تحریکاین حملات  یسنتطور  به

در این بخش اند. در  قرار گرفتهاستفاده مورد الوقوع  یک حمله متعارف قریبسازی برای  زمینه

حملات سایبری  بردو کار های سنتی در جنگ یبه بررسی روابط میان الزامات حقوقنظر است 

 . ه شوددر مخاصمات مسلحانه متعارف پرداخت
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 . الزامات حقوق عرفی جنگ3-2-1

منشور ملل استفاده از نیروهای مسلح در پاسخ به یک حمله سایبری نه تنها بایستی منطبق با 

دو عنصر با  بایدالملل عرفی بر نیروهای مسلح باشد، بلکه  های حقوق بین متحد و محدودیت

مذکور در اصول  رغم آنکه علیباشد. همخوان الملل عرفی نیز  ق بینحقو "ضرورت"و"تناسب"

به حملات سایبری  ها تپاسخ دول در، اعمال این اصول استواضح الملل عرفی  حقوق بین

 "ضرورت"و  "تناسب"با اصول  مشروع،. ارزیابی این امرکه آیا استناد به دفاع انگیز است مشاجره

تنها  مقرراتعلاوه این  هبدشوار است.  حتی برای حملات متعارف نیزهمخوان بوده یا خیر، عملاً 

های شورای امنیت یا  سطه قطعنامهوا هند که با ، قابل اعمالکوچکی از حملات سایبری بخش بر

از  برخی. در نتیجه تنها مشروع باشندحق دفاع ازخود منشور مبتنی بر 51اصل واسطه  هب

که حملات سایبری از آنجا  .شوند میجنگ سایبری محسوب  به درستی یکحملات سایبری 

های  سیستم ایجاد نقص دربه صرفاً قادر و  یستندمهلک و مخرب ن، نبودههمراه فوریت  اب اًعموم

 بر اعمال ییها چالش تواند میفضای مجازی رسد  نظر می ، بهندا موقت صورت بههم  آن ،ای شبکه

 ند. کرفی، موجود در حقوق جنگ تحمیل ط تمایز و بیو همچنین  "ضرورت"و  "تناسب"اصول 

رغم آنکه ارزیابی عنصر ضرورت در یک حمله سایبری ممکن است دشوار  علی. ضرورت الف(

است که ریشه در جنگ سایبری نداشته و منحصر به  باشد، این دشواری منبعث از مباحثی

زور، به وجود یک  باشد. عنصر ضرورت در حق کاربرد حقوق حملات سایبری در جنگ نیز نمی

امتیاز محکم نظامی وابسته است که بایستی از یک منازعه خاص حاصل شود. یک حمله 

تواند غیرضروری  میکه منجر به پیشبرد اهداف نظامی نشود،  سایبری منفرد در صورتی

  تشخیص داده شود.

ای را که انتظار رود  عنصر تناسب در الزامات حقوق عرفی جنگ انجام حمله. تناسب ب(

صورت تصادفی منجر به بروز تلفات جانی و ایراد جراحت به غیرنظامی شده، یا به اموال  هب

بینی شده از  تقیم پیشوارد ساخته که بیش از امتیاز نظامی قطعی و مس ییها غیرنظامی آسیب

، منع نموده است. در حقوق جنگ لازم (additional protocol I,1977,Artc:51(5)(b))آن باشد 

گیرندگان جهت بررسی عنصر تناسب، میان امکان بروز تلفات و ایراد آسیب به  است تصمیم

اموال غیرنظامی از یک سو، و کسب منافع نظامی ناشی از این حملات را از سوی دیگر، توازن 

دلیل ماهیت ه ب (additional protocol I,1977,Artc:51(5)(b)54,57(2)(a)(iii))برقرار سازند 

آسیب حملات سایبری، تبیین عنصر تناسب در این حملات کاری بس دشواری است. از آنجا 
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رغم شدت حملات سایبری، تأثیر مستقیم این حملات غیرمهلک یا موقت  که معمولاً علی

ل گفته یعنی، جرح و قت باشد، ارزیابی دقیق تناسب این حملات براساس معیارهای پیش می

غیرنظامیان و ایراد خسارت به اموال غیرنظامی، کار دشواری است. ضروری است نحوه ارزیابی 

زیرا یک حمله سایبری که  ،های حیاتی مشخص و شفاف شود آسیب موقت وارده بر سیستم

رغم آنکه موجب دردسر  کند، ممکن است علی انتقال اطلاعات از طریق اینترنت را مختل می

تواند  ای نتایج شدیدتری نیز باشد. به عنوان مثال، یک حمله سایبری میشود، دار مردم می

موجب اختلال در انتقال اطلاعات حیاتی بیماران یک بیمارستان شده و از این طریق باعث 

حمله انکار سرویس توزیع "مرگ بیماران شود. براین اساس تحلیل عنصر تناسب برای یک 

شک و تردید بیشتری همراه است. درحقوق جنگ  ، نسبت به یک حمله متعارف، با"4شده

اما در بستری  ،بینی نتایج احتمالی یک عملیات ضروری است جهت بررسی عنصر تناسب، پیش

نگام هنماید.  سایبری وجود تردیدهای فزاینده، تحلیل این عنصر را با مشکل مواجه می

ممکن است بیش از حد ها  ریزی شده، دولت گیری در مورد مشروعیت حملات برنامه تصمیم

 دچار تردید شوند.   

های قانونی در بستر حملات سایبری مربوط به اصل تمایز  یکی دیگر از چالش .تمایز پ(

نماید میان نظامیان و غیرنظامیان تفاوت قائل شده و حملات را  ها را ملزم می باشد که دولت می

گیری  ستی تسلیحاتی با دقت هدفصرفا به اهداف نظامی محدود کنند. فرماندهان نظامی بای

توان  کار برده و میان اهداف نظامی و غیرنظامی تمایز قائل شوند. با توسیع این عبارت می بالا به

اعلام داشت که حقوق جنگ انجام حملات سایبری در منازعه را که غیرقابل کنترل و غیرقابل 

نظامی وجود ندارد، ممنوع ساخته بینی بوده یا در آنها تمایزی میان اهداف نظامی و غیر پیش

پروتکل اول الحاقی حملاتی را که منجر به محرومیت جمعیت  54ماده  2بند  (2)است.

 ممنوع ساخته است.  ،مین آب شرب شودأغیرنظامی از ضروریات حیات، همانند غذا یا ت

عنوان  بهپذیر است.  در حملات سایبری تحت شرایطی خاص، قائل شدن تمایز به راحتی امکان

نظامی، که صرفاً منجر به تصادم  ییمثال حمله سایبری به یک سیستم کنترل ترافیک هوا

وسایل ترابری نظامی شود، همخوان با اصل تمایز است. اما برخی حملات سایبری دیگر، مثلاً 

ها، یا اماکن عبادی، آشکارا ناقض اصل  ها، موزه حمله به بخش بانکی غیرنظامی یا بیمارستان

 مایزند. ت

                                                                                                                                        
4. DDos (Distributed Denial of Service attack) 
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تمایز عنصر در بستر حمله سایبری تحلیل  اما معمولاًسهل است، چنین مواردی بررسی 

 متعددتوسط بازیگران تواند در آن واحد  مورد نظر میزیرا که اهداف  ،خواهد بودتر  پیچیده

قرار برهای غیرنظامی  نظامی، از طریق شبکه مخابراتدرصد از  95. حدود شوند برداری  بهره

از آنجا که . دکن میبه اهداف نظامی جذابی مبدل  را های غیرنظامی شبکهشوند. این امر  می

قائل شدن الزام به و تحکیم  باشد، تقویت، غیرنظامی میبیشتر فضای مجازی دارای کاربری 

 بسیار بیش از بستر نبردهای متعارف چالش برانگیز باشد. تواند میتمایز در فضای مجازی 

آن است  ارزیابی مشروعیت یک حمله سایبری در جنگآخرین معضل مربوط به  .طرفی بی ت(

داشته طرف  یک دولت بییا واقعاً ریشه در سرزمین  ظاهراً ممکن استسایبری که یک حمله 

در خلال یک  تنهایا  ،دنطرف باش دائمی بی صورت س بهییتواند همانند سو ها می باشد. دولت

. حق هاست حقوق و مسئولیت دربردارندهطرفی  اصل بی ماا ،طرفی کند مخاصمه اعلام بی

و عدم جانبداری، . تکلیف اساسی آن نیز است مصونیت از تعرض ،طرف بیدولت اساسی 

نسبت به جلوگیری از استفاده از امکانات طرف  است. درخصوص تعهد دول بیمطلق طرفی  بی

طرف ملزم به  دول بی معقتدندبرخی  آنها توسط متخاصمین، نظرات متفاوتی وجود دارد.

مجاز به کمک اما  بوده،نخویش توسط طرفین تخاصم از استفاده از تسهیلات ارتباطی ممانعت 

حمله به سرزمین که  گروهی دیگر معتقدند. باشند نمیجهت ایجاد چنین تسهیلاتی به آنها 

آنها دارند، مین سرزطرفی که نخواهند یا نتوانند از حملات غیرقانونی که ریشه در  دول بی

که خود از  ندنه تنها متعهد ،ها ند که دولتهست مدعیاینان . استجلوگیری نمایند، مشروع 

خود قلمرو از آگاهانه استفاده ند، بلکه نبایستی اجازه کنارتکاب به حملات سایبری خودداری 

 دهند. برای انجام عملیات علیه حقوق سایر دول

شود. حملات  میطرفی  بی لارزیابی اصدشواری جب حملات سایبری موهای  برخی ویژگی

برای ضربه زدن به  ،واقع در یک کشور "زامبی"های  از رایانه صورت مخفیانه هتواند ب سایبری می

استفاده نماید. ها  از سرورها و رایانهای  های موجود در کشور دیگر، از طریق مجموعه شبکه

شود.  با مانع مواجه میطرفی به دو دلیل  بیچنین حملاتی به موجب اصل تحلیل و ارزیابی 

انجام حملات خود برای های  رایانهبرداری  طرف قادر به کسب اطلاع از بهره بیکشور  یکی آنکه

طرفی  برآن براساس اصل بی شود. علاوه طرفی خود مطلع نمی به تبع از نقض بی ، نبودهسایبری 

. ناتوانی در شود میمنشاء حمله تعیین  هویت وکشور های قانونی به حمله، مبتنی بر پاسخ

 طرفی خواهد شد.  بیاصل  قضنبررسی مانع از  ،به دولتی معین هحملمسئولیت انتساب 
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 . اهداف مشروع در بستر حمله سایبری3-2-1

غیرنظامیانی که  ،رزمندگان: شوند میمشروع تلقی گروه افراد اهدافی حقوق جنگ سه  در

 رزمند. اً میغیرنظامیانی که مستمرو  رندمشارکت مستقیم در مخاصمه دا

به میزانی که پروتکل الحاقی اول کنوانسیون ژنو، غیرنظامیان  51اصل  3براساس بند 

براساس علاوه  هبرا از دست خواهند داد. خویش مصونیت در مخاصمه دارند، مشارکت مستقیم 

، د قرارگرفتهییأمورد تیب سرخ نیز المللی صل الملل عرفی، که توسط کمیته بین حقوق بین

 ت غیرنظامیان درمشارکهدف گرفت.  توان می، در حال نبردند اًکه مستمر را غیرنظامیانی

میان مشارکت مستقیم، عملکرد چنین حملاتی، عملاً امکان تمایز  ، و تهدید بهحملات سایبری

 انطراحی سنتطور  بهنموده است.  غیرشفافرا نزاع در  مشارکتمستمر خصمانه، و سایر انواع 

شوند.  محسوب نمیتخاصم  مستقیم درکننده  ، شرکتیتسلیحات های غیرنظامی سیستم

اقدام به تواند درست تا لحظه انجام حمله،  یم کنند مینویسانی که با اطلاعات نظامی کار  برنامه

 تواند مشمول میچنین غیرنظامیانی، . فعالیت مستمر دستکاری رمزها و کدها نمایند

حسوب م مشارکت مستقیم در تخاصمعنوان به گشته و  ازی، اجرا، یا فرماندهی عملیاتس آماده

منجر به تغییر که دلیل انجام اعمالی  درنتیجه غیرنظامیان درگیر در حملات سایبری به شود.

 . برای حمله متقابل تلقی شوندهدفی مشروع  شود، وضعیت آنها براساس حقوق جنگ می

 سایبری . فاعل حمله مشروع3-2-2

استفاده از تشویق به عواقب حقوقی، وجود رغم  علیرا ها  لی متعددی وجود دارد که دولتیدلا

و تخصصی بیشتری غیرنظامیان از توان فنی نماید. اولاً  میغیرنظامیان در عملیات سایبری 

سازد  را قادر میها  دولت. علاوه بر آن عاملیت غیرنظامیان برخوردارندها  نسبت به دولت

گروه شود مبتنی بر همین استدلال  گفته میند. را کتمان کنخود در عملیات سایبری مشارکت 

علیه  2007سال ، مسئولیت حمله سایبری بودکه متشکل از جوانان طرفدار کرملین  "ناشی"

 دولت استونی را برعهده گرفت. 

عنوان داشته در این رابطه  امریکاحقوق جنگ سابق دستیار قاضی و  ،جئوفری اس کورن

فراد انمود معیاری نوین برای پیشنهاد ، که دیگر معیار مربوط به مشارکت مستقیم منسوخ شده

وظیفه براساس . انجام مجاز به انجام حملات سایبری و انطباق آن با حقوق جنگ تعیین شود

نیروهای مسلح  زیرا اعضای ،رزمندگی است حالتنطبق با ی مفرماندهی معیارمراتب  سلسله

مراتب نظامی شامل آموزش، انضباط  داشته و در درون یک سلسله تحت مسئولیت فرمانده قرار
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تحت که تنها افرادی که  کند میکورن استدلال  براین اساسند. کن عمل مییگانی و وفاداری 

عمل زیرا  ،ندشاجنگ بقض حقوق انواجد شرایط بایستی  ،کنند عمل میفرمانده نظارت یک 

یا از بروز تخلفات قادر به جلوگیری در چارچوب ساختار فرماندهی و انضباط قرار داشته که  نانآ

برای انجام وظایف دولتی که مستلزم رعایت ها  . براساس این استدلال، دولتتنبیه آنهاست

 نیستند.غیرنظامی  پیمانکارانکارگیری  حقوق جنگ است، مجاز به به

واکنش به حملات  برای تنظیم قواعدهای فراملی  . تلاش سازمان4

 سایبری
حاکم بر تمام حملات سایبری  ،المللی چارچوب جامع حقوقی بینرغم آنکه تاکنون هیچ  علی

ا برای مکانات رکه برخی ااست ای انجام شده  جسته و گریختهپراکنده و های  ، تلاشوجود ندارد

های قانونی  سممکانیاین در این بخش به بررسی  کند. ایجاد میکنترل این تهدید فزاینده 

 پرداخته خواهد شد. 

 . سازمان ملل متحد4-1

است. انجام داده امنیت سایبری  خصوصدر محدودیتاکنون اقدامات ملل متحد سازمان 

این ، دهکر قطعنامه صادر ینچنداین رابطه  تاکنون درمجمع عمومی سازمان رغم آنکه  علی

سازمان  1999 اوت. در یستاقدام خاصی از سوی اعضای سازمان نمتضمن ها مبهم و  قطعنامه

، میزبان اطلاعاتی در حال ظهورهای  ملل متحد، با هدف درک بهتر مفاهیم امنیت فناوری

دنبال این نشست از سوی مجمع عمومی ه ای که ب در ژنو بود. قطعنامه یکارشناس ینشست

را  بحث و بررسی بیشتر در خصوص امنیت اطلاعات ،منتشر شد 2002سازمان در سال 

عمل آمد. در   بهاین رابطه در  اندک یاما اقدامات (U.N G.A A/RES/57/53,2002) خواستار شد

به امنیت که در آن برگزاری دو اجلاس سران بود،  میزبانسازمان  2005و  2003های  سال

که متخصصان  2010ئیه شد. در ژوصل نحا ی قطعییجااما بار دیگر نت ی شد،اطلاعات فراخوان

 ، چین، ومثل امریکاهای بزرگ سایبری  جمله قدرتاز کشور جهان،  15امنیت سایبری بیش از 

 ارائه و به دبیرکل ییها توصیهشته و به جلو بردا یگامسازمان ند، ه بودهم آمد روسیه گرد

 .(U.N Doc. A/65/201, 2010) فراخوانداقدامات زیر کشورها را به 

 ؛ها گفتگوهای بیشتر میان دولت. 1

نظرات ملی  جمله تبادل نقطهاز ایجاد ثبات و کاهش مخاطرات ...  سازی،اعتماد. 2

 ؛های ارتباطی در مخاصمات درخصوص استفاده از اطلاعات و تکنولوژی



 (سایبری نبرد) مدرن پست جنگی با مواجهه در مدرن الملل بین حقوق  138

های ارتباطی مربوط به  گذاری اطلاعات ملی و فناوری تبادل اطلاعات درخصوص قانون. 3

 ؛ها ها و کاربرد فناوری های امنیتی و سیاست اتژیاستر

 ؛یافته حمایت از ایجاد ظرفیت در کشورهای کمتر توسعهلازم برای ی اقدامات یشناسا. 4

 یافتن امکاناتی برای تشریح اصطلاحات و شرایط مشترک.. 5

در  تقریباًهرصورت درحال حاضر نقش سازمان ملل متحد در خصوص امنیت سایبری  به

 مانده است.  و تبادل اطلاعات باقی هنجام مذاکرحد ا

 . پیمان آتلانتیک شمالی )ناتو(4-2

به حمله سایبری سال  ،استراتژی سایبری جامعو اصولی یک دکترین  انفقددلیل ه ناتو ب

مد نظر سایبری را  اتمواجهه با تهدیداما پس از آن  ،نشان ندادواکنشی از خود استونی،  2007

حملات  طور رسمی بهدر بخارست،  2008جلاس سران در سال در ا پیمان. این قرار داد

 به این شرح ایجاد کرد:دو بخش متمرکز بر حملات سایبری  ه وداد سایبری را مورد بررسی قرار

داره بر توان دفاعی کشورهای عضو متمرکز ااین  .اداره مدیریت دفاع سایبری (الف

رهگیری  توان بره ک، این اعتقاد وجود دارد هکمی در خصوص آن منتشر شداطلاعات است. 

جاسوسی سایبری تبادل سریع اطلاعات  ، همچنینتهدیدات ییشناسا جهتالکترونیکی  سریع

 . مبدل شودبه یک اتاق عملیات جنگی برای دفاع سایبری باشد تا در نهایت  متمرکز می

و دکترین  مرکز توسعه استراتژیهدف این  .مرکز عالی دفاع مشترک سایبری( ب

 باشد.  سایبری میدفاع بلندمدت 

در ولز  2014تا اجلاس سال کشورهای شرق اروپا، حملات سایبری  زیادرغم فشار  علی

در صورت وقوع حمله سایبری، که  گرفت قرار میپیمان ناتو  4تنها درچارچوب اصلبریتانیا 

بور به مساعدت به یکدیگر آنها را مجه، اما خواند کشورهای عضو را به مشورت با یکدیگر فرا

دبیرکل ناتو پا را از آن فراتر نهاده و  2014سپتامبر  6در  .کرد میپیمان ن 5اصل اساس بر

 ه کهاتخاذ کرد سازمان راهبرد جدیدی را در زمینه دفاع سایبریاعلام داشت این  طور رسمی به

معادل حمله نظامی  د این حملهریقرار گدشمن اگر عضوی مورد حمله سایبری  آن بر اساس

استراتژی این در . کلاسیک تلقی شده و تمامی اعضای ناتو باید شرایط را دفاعی تلقی کنند

و بر لزوم دفاع جمعی در ، منزله تعرض به کل اعضای پیمان تلقیه حمله سایبری به یک عضو ب

ها و  برابر حمله نظامی تأکید شده است. به این ترتیب، حمله سایبری ویرانگر به شبکه

. در تلقی شود هاتواند به عنوان اعلام جنگ به آن کشور سرورهای یکی از اعضای ناتو می
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حمله با اشاره و عنوان شده است که  به سرعت زیاد حملات سایبریاستراتژی جدید ناتو 

حملات دریایی  زمان نیاز داشته، یا دقیقه 30کم به  پیمای بالستیک دست های قاره موشک

. علاوه بر آن انجام شودتوانند  میثانیه  میلی 30تنها در  حملات سایبریاما  برد، میها زمان  ماه

ناتو گروهی از صاحب نظران را برای بررسی این مسئله و تدوین استراتژی ناتو در مقابل حملات 

 تحت عنوان دستورالعمل تالین در  2013سایبری منصوب نمود که نتیجه کار آنها در سال 

  الملل قابل اعمال در نبردهای سایبری در شهر تالین در کشور استونی ارائه شد. حقوق بین

 . شورای اروپا4-3

تنظیم  ، تاکنون نسبت به هر سازمان فراملی دیگری، بیشترین اشتیاق را جهتشورای اروپا

، از خود نشان داده است. این شورا در خصوص جرم سایبری هامنیت سایبری، ب قواعد مربوط به

المللی  اولین معاهده بینعنوان  را به م سایبری شورای اروپایکنوانسیون جرا 2001سال 

کنوانسیون این اعلام کرد.  ای رایانههای  اینترنت و شبکه ی ازطریقم ارتکابیجراخصوص در

از بل جرایم سایبری، دفاع در مقابا هدف اتحادیه، سیاست مشترک کیفری صورت ابتدایی 

این به  2006. ایالات متحده نیز در سال بود المللی بین های گذاری و انجام همکاری طریق قانون

فوق، به م سایبری ایکنوانسیون جرمندرج در حملات سایبری  (3).پیوستکنوانسیون 

وص خص ه، بای رایانههای  ها و سیستم بودن، یکپارچگی و در دسترس بودن داده محرمانه

ه ب. در آنها مربوط است اطلاعاتی و سیستمی تمداخلاهمچنین ، به آنها دسترسی غیرقانونی

خواه با هدف ، )خواه با هدف اعمال قانوندولتی عملیات بر مفاد آن قابل اعمال رسد  نظر نمی

گذاری  قانون عضو، دولدارد که ضروری است  اعلام مین آ 2ل اصل امثبرای باشد.  (امنیت ملی

 به منظور ایجاد یک بخش دفاع کیفری براساس حقوق داخلی خودرا و سایر اقدامات لازمه ... 

کنوانسیون این . ای انجام دهند رایانهبه تمام یا بخشی از سیستم  مجوزدسترسی بدون جهت 

سایبری اعمال نماید.  تبر حملا اندک ییها ، محدودیتکشورهاتواند از طریق الحاق سایر  می

به منظور انجام تحقیقات و بازرسی در  ندکنوانسیون، متعاهدین توافق نمود 23اساس اصل بر

و اطلاعات، تا حد امکان با یکدیگر  ای رایانههای  خصوص جرائم کیفری مربوط به سیستم

کشورهای ، اما از آنجا که انجام حملات سایبری و غیرمصرح اگرچه غیرمستقیم همکاری نمایند.

اهداف کنوانسیون شود، این  اضمحلالباعث  تواند میعضو  دولسیون علیه سایر عضو این کنوان

های کنوانسیون را علیه یکدیگر محدود نماید.  حملات سایبری طرف یتاحدتواند  میتوافق 

http://www.dw.de/%D9%86%D8%A7%D8%AA%D9%88-%D9%87%DA%A9%D8%B1%D9%87%D8%A7%DB%8C-%D9%86%D8%A7%D8%B4%D9%86%D8%A7%D8%B3-%D8%AA%D8%B9%D9%82%DB%8C%D8%A8-%D9%88-%D9%85%D8%AD%D8%A7%DA%A9%D9%85%D9%87-%D8%AE%D9%88%D8%A7%D9%87%D9%86%D8%AF-%D8%B4%D8%AF/a-15135804
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شود،  میدول عضو متوجه  ییچه عواقب و پیامدهادر اثر نقض کنوانسیون، اینکه الوصف  مع

 . استنامشخص  همچنان

 سازمان کشورهای امریکایی. 4-4

را حملات سایبری مربوط به ی اقدامات اولیه برای تنظیم قواعد امریکایسازمان کشورهای 

تصویب گذارند که عنوان  ازای  سازمان مذکور قطعنامه 2004است. در آوریل  عمل آورده هب

م یجرا 2001داشت دول عضو بایستی امتیازات اجرای اصول مورد نظر کنوانسیون سال  می

 همچنیناین سازمان  د.کننسایبری شورای اروپا را ارزیابی و امکان الحاق به آن را بررسی 

که یکی از اهداف آن  نمود را تصویب ییمریکاالا امنیت سایبری بینجامع استراتژی 

با از کاربران اینترنتی حفاظت نموده و تا م سایبری است یگذاری جرا و قانون گذاری سیاست

های  ها و شبکه سوءاستفاده از رایانه راه سدکاربران اینترنت،  یام به حقوق خصوصاحتروجود 

. به منظور حصول به این نتیجه سازمان مذکور با استقرار یک گروه کارشناسی ای شود رایانه

قوانینی که جرم نویس و وضع  های فنی به کشورهای عضو برای تهیه پیش جهت ارائه کمک

های  فعالیت درو استفاده از اینترنت  ،های اطلاعات حفاظت سیستم ، ازسایبری را مجازات

قوانین که کشورهای عضو بتوانند  ی ازمجموعه یکسان ، توافق نموده است.منع کندغیرقانونی را 

 ده است. شارائه ن کنند،م سایبری و حملات سایبری مقابله یواسطه آن با جرا هب

 های شانگهای . سازمان همکاری4-5

ی همکاری در حوزه امنیت سایبری راهای اولیه مهمی ب گامنیز های شانگهای  سازمان همکاری

کشورهای عضو  ،صادر شد 2009 ژوئن 16که در  5ترینبورگابرداشته است. در قطعنامه یک

عنوان یکی از عوامل کلیدی  المللی به مین امنیت اطلاعات بینأسازمان بر اهمیت موضوع ت

سیس مرکز اقدامات أ. سازمان همچنین امکان تارندکید دأالمللی ت ت بینسیستم عمومی امنی

المللی در خصوص حملات سایبری را مطرح نموده است. این سازمان مدلی را ارائه  قانونی بین

جلوگیری از تداخل در آزادی بیان که در پی است داده که احتمالاً در تعارض با مدل غربی 

 . است

مندسازی حملات  المللی جهت قاعده های بین ان داشت که تلاشوان عنوت در مجموع می

ای اروپا، رکنوانسیون جرم سایبری شوبه استثنای  جنینی قراردارد. سایبری هنوز در مرحله

 . ندا نرفتهفراتر های آتی  بحث درخصوص استراتژی تاکنون از المللی های بین نامه بیشتر موافقت

                                                                                                                                        
5. Yekaterinburg Declaration 
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 بر حملات سایبری های قانونی حاکم . سایر چارچوب5
مستقیم طور  بهدیگر نیز موجودند که حقوقی  های چارچوب، برخی علاوه بر حقوق جنگ

را نیز حملات سایبری  تواند میکه نبوده، حاوی ابزاری هستند حملات سایبری معطوف به 

و به گرفته  پیش از ظهور حملات سایبری شکل تاًهای حقوقی عمد . این رژیمنمایند مند  قاعده

مندرج های  روشای از طریق  که حمله درصورتیاما . مد نظر ندارندحملات سایبری را  تحاصر

از کنار هم اد قرارگیرند. نمورد استنیز برای بررسی حمله سایبری توانند  می، در آنها انجام شود

ند م حملات سایبری را قاعده هرکدام از آنها برخی وجوهالمللی که  بینمتعدد های  رژیم گذاشتن

را تنظیم کرد. از حملات سایبری  یبخش ه، و صرفاًهم بافت بهرویه قانونی یک توان  می ،سازند می

 شود.  ها پرداخته می در این بخش به بررسی این چارچوب

 الملل سنتی اقدام متقابل . حقوق بین5-1

المللی،  نها نسبت به تخلفات بی عرفی اقدام متقابل، بر چگونگی واکنش دولتالملل  بینحقوق 

بتوان آنها را تحت به سطح یک مخاصمه مسلحانه ارتقاء نیافته تا است. تخلفاتی که حاکم 

از حقوق توجیه نمود. براساس این قاعده درصورت تخلف یک دولت دفاع از خود عنوان 

به آن پاسخ دهد. برخی حملات خود با اقدامات متقابل  تواند میدیده  ، دولت زیانالملل بین

 الملل بینهنجار عدم مداخله حقوق اما ، بدیا میبه سطح مخاصمه مسلحانه ارتقاء ن سایبری

اقدامات متقابل، جهت مستحق انجام دیده را  دولت زیانکنند. این تخلفات،  عرفی را نقض می

اقدامات  دارد میها اعلام  دولتالمللی  بیناصول مسئولیت  نماید. می دولت مسئول به قانون الزام

و ابزاری  ،قبلی آن هدف گرفته اتخلفتدلیل  هدولت مسئول را ب ،بایستی موقت بودهمتقابل 

در  . (U.N. A/56/10, Artc:49)در اختیار قراردهدجهت جلوگیری از تخلف دولت مسئول 

همچنین هیچگاه ادامه یابد.  تواند مین الملل، اقدام متقابل بینتخلف از حقوق توقف صورت 

جویانه، یا  د تخلف از اصول اساسی حقوق بشر، ممنوعیت اقدامات تلافیتوان اقدام متقابل نمی

ای برای قصور  المللی را توجیه نماید. این اقدامات همچنین بهانه هنجارهای قطعی و محرز بین

 ,U.N. A/56/10, Artc:50)ها نیست آمیز اختلافات، یا مصونیت دیپلمات وفصل مسالمت در حل

Para:2). دولت مسئول را  کلی صورت بهپیش از تمسک به اقدامات متقابل، دیده باید  دولت زیان

 اعلام دارد که تصمیم به انجام اقدامات متقابل ه،انجام اقدامات خلاف فراخواند به خودداری از

براساس حقوق  .(U.N. A/56/10, Artc:52)گرفته، و پیشنهاد مذاکره برای حل موضوع را دهد

عدم  نسبت بهرا  دتعهدات خوواسطه حملات سایبری  هبات متقابل، دولت مهاجم که عرفی اقدام
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مشمول اقدامات متقابل قانونی دولت  تواند مینقض نماید،  یدخالت در امور دولت حاکم دیگر

که ها(  سایبری )مثل فایروال "دفاع غیرعامل" تواند از می د. چنین اقدامات متقابلیشودیده  زیان

شوند فراتر رفته و با هدف خشکاندن ریشه حمله  گرفته می کاره بلات سایبری دفع حم جهت

اقدام به  متقابل عملعنوان  آنکه دولتی تحت. پیش از نیز منجر شود "دفاع عامل"منجر به 

رسانی به آن  المللی منجر به آسیب بین فاقدام خلایک  نشان دهد که، بایستی دفاع عامل نماید

متقابل بایستی به عمل پایبند بماند. ، و نسبت به سایر قیود ییشناسا دولت مسئول را شده،

 شود. ریزی برنامهعمل به تعهداتش متخلف جهت دولت شویق منظور ت

به سطح  که که اقدامات متقابل ابزاری ارزشمند برای مواجهه با حملات سایبریرغم آن علی

 لازم است: ، دهد قرار میها  در اختیار دولتیک حمله مسلحانه ارتقاء نیافته، 

 درستی مشخص شود؛  های منشاء این حملات ب هویت مهاجم و رایانه یا شبکه .1

 دار بداند؛ طرف مقابل بایستی اقدامات متقابل را هزینه . 2

 این هزینه باید زیاد باشد که مانع مهاجم برای استمرار اقدامات غیرقانونی شود و .3

های سایبری، یا استفاده از رایانه افراد به عنوان ابزار حمله،  دلیل اشتراک زیرساخت  هب .4

 دشوار است.  حملات غیرقانونی رسان به عامل  صرفاً آسیب اقدام متقابلانجام  ،رضایت آنها بدون

حملات مربوط به ل عضم بخشی ازی گوپاسخ نیز صرفاً حقوق اقدامات متقابل عرفی

 اًالملل که مستقیم بین های حقوق ضلی به سایر رژیمبوده و برای مواجهه با چنین معسایبری 

 کنند، نیاز است.حملات سایبری را قانونمند 

 . حقوق ارتباطات از راه دور5-2

مشمول حقوق ارتباطات از  تواند ، میالمللی بینباسیم ارتباطات  با استفاده ازحملات سایبری 

 به امواجسایبری  هدرخصوص حملتواند  می المللی راه دور شوند. مقررات ارتباطات از راه دور بین

د. دول عضو این نقرارگیر ، مورد استنادالمللی های ارتباطات از راه دور بین الکترونیک یا شبکه

قادر به ایجاد مخاطره برای امنیت دولت، که را هر ارتباط از راه دور غیردولتی  توانند میاتحادیه 

المللی  یا ارائه خدمات ارتباطات از راه دور بین قطع نموده ،آن باشد، یا انتظام اجتماعی یا قوانین

برای ارتباطاتی خاص، یا نوع خاصی از مکاتبات، ورودی، خروجی یا  صرفاًکامل یا صورت  هبرا 

از طریق دبیرکل، این اقدام به سایر بلافاصله حالت تعلیق درآورند. مشروط به آنکه  تبادل، را به

، یا ییخدمات رادیوارائه که  ت مخربیهمچنین بایستی علیه مداخلاد. دول عضو گرداعلام دول 

ایجاد خدمت ارتباطات از راه دور ارائه در  اًسایر خدمات ایمنی را به مخاطره افکنده یا شدید
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اطمینان جهت حصول را لازم و تمام اقدامات را مسدود نماید، قانون وضع نموده   یا آن، اخلال

با مغایر  محرمانه بودناین مگر آنکه  ؛عمل آورند  هب المللی اتبات بیننسبت به محرمانه بودن مک

، قانون ارتباطات های فوق رغم محدودیت المللی باشد. علی های بین قوانین داخلی یا کنوانسیون

ی خاص استفاده از ارتباطات از راه دور را در جهت اهداف نظامی صورت به المللی از راه دور بین

دقت  مخربایبری منع نکرده است. اتحادیه ارتباطات از راه دور علیه مداخله همانند حملات س

م ساما تخلفات و تجاوزات نظامی از این مقررات را بدون نیاز به یک مکانی ،خرج داده استه ب

 تواند می. این استثناء دارد میی دیگر در استفاده از آن مجاز ها دهی یا اعمال محدودیت گزارش

د. علاوه بر این شونبرد سایبری را نیز شامل  تو حتی ممکن اسرا در برگرفته حملات سایبری 

حقوقی ضعیفی چارچوب ، از المللی مقررات اتحادیه ارتباطات از راه دور بین ،استثنای نظامی

 برخوردار است. برای تنظیم حملات سایبری 

 . قانون هوانوردی5-3

تواند در  ، میسایبری که هوانوردی غیرنظامی را هدف گرفته یا در آن مداخله نماید تحملا

شیکاگو در خصوص  1944. کنوانسیون سال 1 اصلی هوانوردی قرار گیرد:معاهده با سه تعارض 

. کنوانسیون مونترال برای سرکوب اقدامات غیرقانونی علیه 2المللی. هوانوردی غیرنظامی بین

آمیز غیرقانونی علیه  برای سرکوب اقدامات خشونت 1988. پروتکل سال 3امی.هوانوردی غیرنظ

اختلال درکنترل ترافیک  ی است. مثلاًالملل بینکه در خدمت هوانوردی غیرنظامی  ییها فرودگاه

کشورهای پرواز  ستفهرست مسافران پرواز، یا افزودن نام یک کشور به فهر، تغییر ییهوا

 .تلقی شوند حملات سایبری از ییها نمونهقانون هوانوردی تواند براساس  میممنوع، 

 کنوانسیون شیکاگوالف( 

هماهنگی و تنظیم  جهتسازمان ملل متحد ی زیر نظر ک نهاد تخصصکنوانسیون شیکاگو ی

ی تشکیل داد. این کنوانسیون همچنین مجموعه مقررات مربوط به الملل بین ییمسافرت هوا

ها بایستی ایمنی  تمام دولت داردتصریح ایجاد کرده و ، هوانوردی، ثبت و ایمنی ییفضا، هواپیما

حملات سایبری که دولتی با  در صورتیند. داشته باشنظر  ا درناوبری هواپیماهای غیرنظامی ر

در  ،نوکنوانسینظر  مدمغایر با حفاظت  اقدامی، خود پروازهای غیرنظامی را هدف قراردهد

 تواند میهمچنین  این حملات انجام داده است.پروازهای غیرنظامی بوط به مداخله در امور مر

گیری هواپیماهای  ح برای هدفعلیه استفاده از سلا 1984تعارض با اصلاحیه سال  در
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در خلال دارد  را مجاز میدول عضو  ،کنوانسیون با این حال،د. باشحال پرواز نیز  غیرنظامی در

 د. نرا کاهش دهخود ، تعهدات درصورت اطلاع به شوراه، العاد حالت فوقاعلام جنگ یا 

 کنوانسیون مونترال ب(

امنیت هوانوردی  تواند میخاص غیرقانونی را که  این کنوانسیون به صورتی کلی اقدامات

 فرددارد یک  علام میاآن  یک . اصلکند میطرح مغیرنظامی را با مخاطره مواجه نماید، 

عدم ای از اقدامات منجر به  که عامدانه و غیرقانونی مجموعه شود میمجرم شناخته  هنگامی

ی جدی امنیت یک هواپیما را در صورت به، یا آن داشتهانجام  بهیا تلاش  ه،داپرواز انجام دامکان 

 کارکرددر اخلالیا  ییناوبری هوا تأسیساتاز طریق تخریب، یا ایراد آسیب به مثلاً خلال پرواز 

قادر به این موافقتنامه رسد  به نظر نمیمخاطره افکند.  به، غیرواقعی عاتارائه اطلابا آن....یا 

واسطه مداخله  همثلاً باین حملات ، مگر آنکه باشدبر حملات سایبری اعمال محدودیت 

، یا امنیت یک هواپیما را درخلال پرواز شدهپرواز عدم امکان   منجر به، درسیستم عامل هواپیما

باخطر مواجه  (یییا سایر جنبه های ناوبری هوا ییل ارتباطات ترافیک هوا)مثلاً مداخله در کنتر

 .کند

 پروتکل مونترالپ( 

به انجام اقدامات خشن   ،از هواپیمای در حال پرواز ،این چارچوب قانونی را پروتکل مونترال

امن چنین یا احتمال آن .... یا اقداماتی که عملیات در فرودگاه، امنیت افراد آمیز برای  مخاطره

 دارد میاعلام پروتکل  دوم فرودگاهی را در معرض خطر قراردهد، گسترش داده است. اصل

امنیت در آن، یا تلاش به ، زیر طرقاز هر یک از با استفاده فردی که عامدانه و غیرقانونی 

  :شود میایجاد نماید، مجرم تلقی را فرودگاه مذکور را با مخاطره مواجه نموده یا احتمال آن 

 بار خشونت ی، عملالمللی بینبه هوانوردی غیرنظامی  سرویسحال  در فرودگاه در (الف

 د یا احتمال آن رود.وشاو به مرگ یا ایراد جراحت شدید  رمنج و هادانجام د علیه یک فرد

ی را که در خدمت هوانوردی غیرنظامی الملل بینو تسهیلات یک فرودگاه  تأسیسات (ب

ی جدی به یا آسیبرا تخریب، در آن  )خارجی از سرویس( مستقر واپیمایی است، یا هالملل بین

 فرودگاه ایجاد اخلال نماید. خدمت رسانیدر در نتیجه و  آن وارد

ساخته را ممنوع المللی  بین های امنیت فرودگاهکننده  تضعیفسایبری  حملاتاین پروتکل 

 .است
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 حقوق فضا .5-6

در ی الملل بینها، بخشی همگرا با ارتباطات از راه دور  ماهوارهای  رایانهبا توجه به اینکه عملیات 

حقوق فضا نیز مواجه شوند.  محدودیتاعمال با  تواند می، حملات سایبری استعملیات نظامی 

ی و وسما ، ماه، و ایراد آسیب به اشیاءفضای خارج جوّ اتمعاهداین امکان وجود دارد که 

گیرند.  مندسازی حملات سایبری مورد استفاده قرار همچنین مقررات ماهواره، برای قاعده

بر حملات  اآشکاربر اساس تعریف ما  ی، یا ماه،ومعاهدات مربوط به ایراد آسیب به اشیاء سما

این شود. البته  برای جلوگیری از اطاله کلام به آن پرداخته نمی ،ابل اعمال بودهقسایبری، 

فضای خارج  همعاهد .هستندتعهدات اندکی مل شامعاهدات نیز برای تنظیم حملات سایبری، 

برداری از فضا را اعلام و استفاده از آن را با اهداف مخرب خاص،  ، آزادی بهره1967سال  جوّ

که هیچ  شوند میدول عضو این معاهده متعهد ":دارد میاست. این معاهده عنوان  دانستهممنوع 

ای، یا سایر انواع تسلیحات کشتار جمعی را در مدار زمین قرار  حامل تسلیحات هسته ءیش

در فضای خارج به هر شکلی  آنها رانداده، چنین تسلیحاتی را بر اجرام آسمانی نصب نکرده، یا 

استقرار همانند  ،از فضا صراحت استفاده نظامیبه  رج جوّمعاهده فضای خا "مستقر نسازند. جوّ

ی نظامهای  دور، سیستم  های سنجش از راه دار زمین، ماهوارهنظامی در م ییماهواره شناسا

 . دارد مییک سیستم موشکی ضد بالستیک را مجاز  یییاب جهانی و استقرار فضا مکان

از آنجا که حملات سایبری بعید است که منجر به وقوع کشتار جمعی از نوع مورد نظر این 

شده توسط معاهده  های ممنوع رای مشخصهبتوان حملات سایبری را دابعید است معاهده شود، 

سازی مند برای قاعده یدیگربالقوه ها، مسیر  دانست. مقررات مربوط به ماهواره فضای خارج جوّ

ای  سازمان ارتباطات از راه دور ماهواره 1971دهد. موافقتنامه سال  حملات سایبری ارائه می

 وجوهحاوی مقررات  ،یالملل بین ییی دریاها سازمان ماهواره 1979المللی و کنوانسیون سال  بین

رصورت ه . بهباشد می معاهده فضای خارج جوّبه ه یشب ،ها آمیز قابل اعمال بر ماهواره صلح

، این معاهدات کنند ش میقایفای نها در حملات سایبری  رغم این واقعیت که ماهواره علی

سازمان ارتباطات از راه دور مندسازی حملات سایبری دارند.  در قانون ضعیفیکاربردهای 

دارای اختیار پیشبرد .... طراحی، توسعه،  الدولی ابتدا به عنوان یک تشکل بیندر ای، که  ماهواره

ای ارتباطات از راه دو  سیستم ماهواره ییاحداث، استقرار، عملیات و تعمیر و نگهداری بخش فضا

د. به همین ترتیب، سازمان ، به بخش خصوصی واگذار ش2000تجارت جهانی بود، در سال 

در نتیجه هیچ  ،الدولی شده ی به میزان زیادی موقوف به منافع بینالملل بین ییهای دریا ماهواره

 قرارندارد تا مقررات عمومی مربوط به حملات سایبری را اعلام دارد.  جایگاهیسازمانی در 
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 . حقوق دریاها5-5

و  109، 19خصوص اصول ه ریاها، بملل متحد در خصوص حقوق د 1982کنوانسیون سال 

ضرر  عبور بی 19اصل  .باشد میسایبری در دریا  تدر حملاصورت ضمنی قابل استفاده  به، 113

صلح، انتظام و امنیت  که یای سرزمینی ملتی دیگر، مادامیرا از طریق در یییک شناور دریا

عنوان حقوق  تحت ماًدارد. این التزام عمو میمجاز  ،دولت ساحلی را به مخاطره نیندازد

 منع شده، 19واسطه اصل  هبکه اعمالی  عرفی، مورد پذیرش قرار گرفته است. الملل بین

  :ند ازا عبارت

هر تهدید، یا کاربرد زور علیه حاکمیت، تمامیت ارضی یا استقلال سیاسی دولت  (الف

 باشد. مندرج در منشور ملل متحد الملل بینساحلی، یا به طریقی دیگر که ناقض اصول حقوق 

 ؛صدمه به دفاع یا امنیت دولت ساحلی ایراد آوری اطلاعات به منظور اقدام به جمع (ب

 ؛اری بر دفاع یا امنیت دولت ساحلیگذتأثیرتبلیغات با هدف  پ(

  مداخله در سیستم ارتباطی یا هر تأسیسات یا تسهیلات متعلق به دولت ساحلی. ت(

 با استفاده ازتوان ممنوعیت حملات سایبری  می "د"خصوص بنده از این مقررات ب

کنوانسیون حقوق دریاهای استنتاج نمود. را  ییدریا یدر شناورهاای مستقر  رایانههای  سیستم

انتقال امواج رادیو یا داند از  غیرمجاز برنامه رادیو تلویزیونی را عبارت می پخش ملل متحد

عموم که مستقر در دریای آزاد  تأسیساتاز یک کشتی یا المللی  مغایر با مقررات بینتلویزیونی 

شبکه وافق بر سر توجه به ت ر. باهای ناشی از اضطرا ، به استثنای پیامدهد را مخاطب قرار  مردم

به حمله سایبری نیز  تواند این ممنوعیت می، کننده در سیستم ارسال پیام کشتی ای عمل رایانه

، این مقررات های ارتباطاتی در دریا کارکرد سیستمتخریب واسطه منع  هیابد. ب تسری

آنها  أمنشحملاتی که یا  در دریای آزاد،حملات سایبری وقوع ی در مقابل اندکهای  حفاظت

 دارد.  میاعلام  است،دریای آزاد 

در ریا، حاکم بر ارتباطات از راه دور، هوانوردی، فضا و د الملل بیندر مجموع حقوق 

. نماید میمین أت یسایبر تبالقوه موثر برای بررسی حملا یابزارچارچوب بسترهایی خاص، 

مین مکانیزمی جامع برای مواجهه با أقاصر از ت مچنان این مقررات متداخل و درهم و برهم،ه

 . هستندتمام اشکال حملات سایبری 
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 فرجام
نشان ای جمهوری اسلامی ایران  هدر تأسیسات هست 2010نت در سال  استاکسویروس ظهور 

طی ای کشورهای جهان  رایانه. زیرساخت اشتحملات سایبری د مقابل ها تپذیری دول آسیباز 

 آنهابا سرعتی همپایه این تهدیدات واکنش به  ، امااند پذیری بیشتری یافته آسیب یان اخیرسال

بر بایستی  تهدیدات فزاینده،این برای مواجهه با ها  پیش نرفته است. در شرایط فعلی دولت

تکه حقوقی که برای مواجهه با چالش تهدیدات سایبری طراحی  تکه های محدود، اما مجموعه

 متکی شوند. ،اند نشده

و  الملل موجود بینکه حقوق  اند اتی نوین و فزایندهتهدیدوقوع حملات سایبری حاکی از 

اند. از  ای تبیین نکرده های ویژه چوبتاکنون چاربرای مواجهه با آن کشورها قوانین داخلی 

ه به سطح حمله کپاسخ به حملات سایبری  توان در مخاصمات مسلحانه تنها میحقوق 

، سته باشندوقوع پیو همسلحانه ارتقاء یافته، یا در بستر یک مخاصمه مسلحانه جاری ب

اما ظاهراً . یابند می. اکثر حملات سایبری به سطح مخاصمه مسلحانه ارتقاء نبرداری نمود بهره

را نقض نماید، به  سئولی دولت مالملل بینآنکه حمله سایبری اولیه یکی از تعهدات مشروط به 

انطباق با به  مسئول،دولت جبار به منظور ا داردحق دولت قربانی عرفی  الملل بینموجب حقوق 

یا  ،رضی خویشا یحملات سایبری از درون قلمروخودداری از انجام و  المللی بینهنجارهای 

 را طراحی نماید. )غیرمسلحانه( ، اقدامات متقابل و ضروری به انجام به چنین عملیاتیاجازه عدم 

در پاسخ به  توان میکه  استترین نوع اقدامات متقابل  که دفاع عامل، عمومی در حالی

بر  اساسی. محدودیت این دفاع تنها یکی از انواع دفاع است، از آن استفاده نمودحمله سایبری 

های وارده به دولت  آن است که اقدام مذکور بایستی متناسب با آسیب ،یک اقدام متقابل مجاز

علاوه اقدامات متقابل بایستی به منظور بازگشت به شرایطی باشد که هم دولت به قربانی باشد. 

ه ابل بازگردندف قانونی خویش در ارتباط با طرف مقیمرتکب عمل و هم دولت قربانی به وظا

ری متوقف به محض اینکه انجام حملات سایب بوده واقدامات متقابل بایستی موقتی این . شوند

 د. ونمتوقف ش شد، اقدامات متقابل نیز

کنندگان  مینأزاران هزار تهاست که  ییها شبکهمجموعه فضای مجازی یک شبکه از 

یا سازمان خاصی قادر به آن لت . هیچ دوشود را شامل میخدمات اینترنتی در سراسر جهان 

وجود آنکه توسعه  نماید. بادفاع سایبری موثر  ،خود های داخلی از شبکه یینیست به تنها

بازیگران توسط  تعریفی از حمله سایبریاین هنجارها تاکنون ، ندی مفیدالملل بینهنجارهای 

حل آن نیز بایستی جهانی باشد.  راه ،استجهانی  ،دامنه مشکلاند.  ارائه ندادهو غیردولتی دولتی 



 (سایبری نبرد) مدرن پست جنگی با مواجهه در مدرن الملل بین حقوق  148

انجام هماهنگی عمده یک با دو هدف  المللی سایبری، سند بینانعقاد یک رسد  به نظر می

، ضروری است. سند مذکور واجهه صحیح با چالش حملات سایبریو دیگری مالمللی  بین

ی ارائه . تعریفی روشن از حمله سایبری و جنگ سایبر1دو ویژگی اساسی باشد:  بایستی حاوی

 دهد.

تبادل اطلاعات،  جهتی الملل بینهای  تحکیم همکاری. چارچوبی مشخص برای 2

چنین ری، مقرر دارد. در حملات فرامرزی سایب دخیلآوری مدارک و پیگرد افرادی  جمع

افرادی که از  حقو این جرائم را تعیین نموده انگاری  های مربوط به جرم چالش دچارچوبی بای

کنند،  میقانونی استفاده سیاسی برای اعلام مخالفت  ، صرفاًهای مربوط به آن ریاینترنت و فناو

 دارد.محفوظ 

 ها پانوشت
آنها   م سایبری توسط عناصر دولتی و در خارج از حوزه صلاحیتیرغم آنکه ممکن است جرا اساس علیاین  بر. 1

 شود. سایبری تلقی نمیها حتی درصورت غیرقانونی بودن، جرم  وقوع پیوندد، عملیات دولت هب

شوند بایستی دارای دو ملاک  پروتکل اول الحاقی، اهداف نظامی که هدف گرفته می 52ماده  2براساس بند . 2

گیری آنها حاوی یک امتیاز قطعی نظامی  اول اینکه در خدمت اهداف نظامی باشند و دوم اینکه هدف :باشند

 باشد.

 جمله ایالات متحده به آن را در نظر گرفته است. ازکنوانسیون امکان پیوستن برخی دول  .3
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