
 پػٚٞك٣ ٔس٤ط٤ت ٘ؾب٣ٔ  -فهّٙبٔٝ ف٣ّٕ   

 1390 تبثؿتبٖ، ؾبَ ٤بظزٞٓ،  42قٕبضٜ 

 146-127ل ل        

 اطلاعات جنگ معماری طرح ارائه
 1 ق٥طاظ٢ حؿ٥ٗ

 2 ا٥ٔطنٛف٣ اِٝ ضحٕت
 3اِقجٓ اٚعبز فجبؼ

 4فّى٣ آضـ

 ة مطالةچكيد

ث٥ط جًٙ اعلافبت، أحٛظ٠ ت ض٥ٌط ٚ ٞب٢ ز ٞب، اثقبز، تقساز ظ٤بز ٔؤِفٝ ثب تٛجٝ ثٝ پ٥چ٥س٣ٌ

٥ٌط٢ ٚ ٌؿتطـ ا٤ٗ  وبض ٞب ٚ افعا٤ف تٛإ٘ٙس٢ ثٝ ٔقٕبض٢ ا٤ٗ حٛظ٠ ثب ٞسف وبٞف پ٥چ٥س٣ٌ

ٞب٢ ٔقٕبض٢  ٞب٢ اجطا٢ پطٚغٜ تط٤ٗ ثرف ٤ى٣ اظ ٟٔٓ ٔفْٟٛ، ٣ٔ تٛا٘س أط٢ وبضؾبظ ثبقس.

ح اجطا٢ ؾبظٔب٣٘، ثط٘بٔٝ ض٤ع٢ ا٥ِٚٝ، ا٘تربة چبضچٛة، ا٘تربة ٔتسِٚٛغ٢ ٚ تس٤ٚٗ عط

زض ا٤ٗ ضاؾتب ٚ ع٣ ا٤ٗ ٔمبِٝ، ٘رؿت ازث٥بت حبوٓ ثط ٔقٕبض٢ ؾبظٔب٣٘ ٚ جًٙ  .پطٚغٞبؾت

اعلافبت ٔٛضز ثحث ٚ ثطضؾ٣ لطاض ٌطفتٝ ٚ ؾپؽ ٔسَ ف٥ّٕبت٣ جًٙ اعلافبت ٔقطف٣ 

 ؾبظ زض جًٙ اعلافبت، ٞب٢ تٛإ٘ٙس عطح ٔقٕبض٢ جًٙ اعلافبت قبُٔ حٛظ٠ ٌطزز. ٣ٔ

ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢ ٚ ٔطاحُ اجطا٣٤ ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢، چبضچٛة پب١٤ پ٥كٟٙبز٢، 

زض ازأٝ ٥ٕٞٗ ثرف، عطح ولاٖ پ٥كٟٙبز٢ اجطا٢ ٔقٕبض٢  قٛز. ثرف ثقس٢ ٔمبِٝ ضا قبُٔ ٣ٔ

ٌطزز وٝ اثقبز آٖ زل٥مبً ٔٛضز  قٛز ٚ ٔس٣ِ زض ٥ٕٞٗ ضاؾتب اضائٝ ٣ٔ جًٙ اعلافبت ٔغطح ٣ٔ

ٞب٢ ا٘جبْ قسٜ ٚ  ظ٤بث٣ عطح پ٥كٟٙبز٢، ٘ؾط ؾٙج٣ثحث ٚ ثطضؾ٣ لطاض ٌطفتٝ اؾت. اض

 ٥ٌط٢ پب٤بٖ ثرف ا٤ٗ ٔمبِٝ اؾت. ٘ت٥جٝ

 ؾبظ ٞب٢ تٛإ٘ٙس ؾبظٔب٣٘، حٛظٜ اعلافبت، ٔقٕبض٢ جًٙ اعلافبت، ٔسَ ف٥ّٕبت٣ جًٙواژگان کليدی: 
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 مقدمه

ضاٞجطزٞب، ٢ پ٥كطفتٝ ضا اظ حبو٥ٕت ٔغّك ٞب جًٙ ،٢ ضٚظ افعٖٚ ٔح٥ظٞب پ٥چ٥س٣ٌ

ث٥ط فٛأُ تأ٘فٛش ٚ  ٠٘ؾب٣ٔ ذبضج ؾبذتٝ ٚ حٛظٞب٢  ٚ ضٚـ ٞب ٚ ض٤ٚٝ بٞ تبوت٥ه

ؾ٥بؾ٣ ضا زض ا٤ٗ ٔح٥ظ ثٝ قست ٌؿتطـ  ٚ تىِٙٛٛغ٤ى٣، التهبز٢، ضٚا٣٘، فط٣ٍٙٞ

 زازٜ اؾت.

ٞب، فٙهط٢ ٔكتطن ٚ ثبثت  ثب تٛجٝ ثٝ اضبفٝ قسٖ فٛأُ ٔغطح قسٜ ٔٛثط زض جًٙ

ثٝ چكٓ ٣ٔ ذٛضز وٝ ٥ٔعاٖ زذبِت آٖ زض زض ٥ٔبٖ تٕب٣ٔ ا٤ٗ فٛأُ ثٝ ٘بْ اعلافبت 

 ٞب٢ پ٥كطفتٝ ضٚظ ثٝ ضٚظ افعا٤ف ٣ٔ ٤بثس. جًٙ

اظ ز٤ط ثبظ اعلافبت ثٝ فٙٛاٖ ٤ه ٔٙجـ ح٥بت٣ ٔٛضز اؾتفبزٜ زض تٕب٣ٔ جٛا٘ت 

ٞب ٔٛضز اؾتفبزٜ لطاض ٣ٔ ٌطفتٝ اؾت. تٕب٣ٔ السأبت٣ وٝ ثط ض٢ٚ اعلافبت  جًٙ

ـ، تجع٤ٝ ٚ تح٥ُّ ٚ تٛظ٤ـ اعلافبت، ٣ٍٕٞ پص٤طز افٓ اظ ٌطزآٚض٢، پطزاظ نٛضت ٣ٔ

ض٤ع٢ ف٥ّٕبت٣،  ، ثط٘ب1ٝٔثٝ ٔٙؾٛض پكت٥جب٣٘ اظ ٔؿبئ٣ّ اظ لج٥ُ آٌب٣ٞ اظ نح١ٙ ٘جطز

 (Fortson and Grimaila 2007)ٚ فطٔب٘س٣ٞ ٚ وٙتطَ ا٘جبْ ٣ٔ قٛز. 2جبؾٛؾ٣

جبز وٝ افعا٤ف ٚاثؿت٣ٍ ثٝ اعلافبت ف٣ّ ضغٓ ا٤  ا٤ٗ ٔؿبِٝ ث٥بٍ٘ط ا٤ٗ ٔٛضٛؿ اؾت

ٞب، زض نٛضت فسْ ٔس٤ط٤ت نح٥ح ٚ ٤ب ثطٚظ حبزثٝ ذٛز  ٔع٤ت ٚ ثطتط٢ زض جًٙ

 تٛا٘س ثٝ فٙٛاٖ ٤ه فبُٔ ذغط٘بن ٚ ٘بثٛزوٙٙسٜ فُٕ ٕ٘ب٤س. ٣ٔ

انغلاح جًٙ اعلافبت  چ٥ٙٗ قطا٤غ٣زض افعا٤ف ا٥ٕٞت ا٤ٗ ٔٛضٛؿ   ثٝ   ثب تٛجٝ

 اؾت. 3تط٢ اعلافبت٣جًٙ اعلافبت زؾت٥بث٣ ثٝ ثطآٔس  تط٤ٗ پ٣ ٟٔٓ. پس٤س آٔسٜ اؾت

آٚض٢، پطزاظـ ٚ  ثٙبثٝ تقط٤ف، ثطتط٢ اعلافبت٣ فجبضت اؾت اظ ا٤جبز لبث٥ّّت جٕـ

                                                           
1-Battle Space awareness 

2-Intelligence 

3-Information superiority 
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ا٘تكبض اعلافبت زض ٤ه جط٤بٖ ثسٖٚ ٚلفٝ ٚ زض ف٥ٗ حبَ ا٤جبز ٘بتٛا٣٘ زض ؾٕت ٔمبثُ 

 (DODD S-3600.1)جٟت وؿت ا٤ٗ لبث٥ّّت ٚ تٛإ٘ٙس٢.

ٔكرم اؾت،اعلافبت ٚ زازٜ اظ  عٛض وٝ اظ ٘بْ ا٤ٗ انغلاح ٚ تقبض٤ف  ٕٞبٖ

  .ثبقٙس ٞب٢ اؾبؾ٣ زض ا٤ٗ حٛظ٠ ٣ٔ ِّٔٛفٝ

 ؽٟٛض پ٥چ٥سٜ، اعلافبت٣ ٞب٢ تٛؾق١ ؾ٥ؿتٓ ٚ عطاح٣ ثٝ اظ ؾ٢ٛ ز٤ٍط ٥٘بظ

ٞب٣٤ اظ ا٤ٗ  آٚض٢ ٚ فبُٔ ؾط٤ـ فٗ تغ٥٥طات ذبل، ٔٙؾٛضٞب٢ ثب اعلافبت٣ ٞب٢ ؾ٥ؿتٓ

تبث٥ط ٌصاض٘س ثبفث ا٤جبز پ٥چ٥س٣ٌ،  ٞب٢ جًٙ اعلافبت لج٥ُ وٝ ٔؿتم٥ٕبً ثط ض٢ٚ ِّٔٛفٝ

 ذبل ٚ ٌؿتطـ اثقبز زض ا٤ٗ حٛظ٠ ٌطز٤سٜ اؾت. ٞب٢ ٚجٛز آٔسٖ ٥٘بظٔٙس٢  ثٝ

ٞب٢ ٔصوٛض ٕٞٝ ٚ ٕٞٝ ِعْٚ ا٤جبز ٔقٕبض٢ زض ا٤ٗ حٛظ٠ ضا  ثب تٛجٝ ثٝ ا٤ٙىٝ فبُٔ

ٞب٢ وبضآٔس زض  ٔقٕبض٢ جًٙ اعلافبت ثٝ فٙٛاٖ ٤ى٣ اظ اثعاض ضؾب٘س،( ثٝ اثجبت ٣ٔ

أب ثب تٛجٝ ثٝ  تٛا٘س وبضثطز٢ ثعضي زاقتٝ ثبقس. فبزٜ ٚ ٔس٤ط٤ت اظ ا٤ٗ ٔفْٟٛ ٣ٔاؾت

ض٤ع٢ ٔمسٔبت٣ زض ذهٛل ٘ح٠ٛ ا٘جبْ ا٤ٗ  ثٝ ٤ه عطح   ٌؿتطز٣ٌ ا٤ٗ ٔٛضٛؿ

 ٞب٢ ٔقٕبض٢ ٘جب٤س اظ ٤بز ثطٚز. ٥٘بظ اؾت؛ ثٝ عٛض٢ وٝ ٥ٞچ ٤ه اظ ٔؤِّفٝ  ٔقٕبض٢

 معماری ساسمانی

 پ٥چ٥س٣ٌ ٘بْ  ثٝ ا٢ ٔؿئّٝ آٖ، ٚجٛز٢ ضطٚضت ٚ ٔقٕبض٢ ٥ط٢ثٝ وبضٌ ان٣ّ فُّ اظ ٤ى٣

 جب ٞط وٝ اؾت وطزٜ ثبثت ٟٔٙسؾ٣ ٚ فّْٛ ٞب٢ ضقتٝ ؾب٤ط زض ٔقٕبض٢ ١تجطث .اؾت

ا٤ٓ  ثٛزٜ ذبن٣ ٥٘بظٔٙس٢ ٤ب اظحس، ث٥ف پ٥چ٥س٣ٌ غ٥طٔقَٕٛ، اثقبز٢ حضٛض قبٞس

 (1384)نٕس٢ اٚا٘ؿط اؾت. قتٝاز حضٛض آ٘جب زض ٥٘ع ٔقٕبض٢

 ٟٕٔتط٤ٗ ذبل، ٞب٢ ٥٘بظٔٙس٢ ٚ ٌؿتطـ پ٥چ٥س٣ٌ، لبث٥ّت اثقبز، ٘ؾ٥ط فٛا٣ّٔ

 آ٤ٙس. ٣ٔ حؿبة ثٝ ٔقٕبض٢ ٘ٛؿ ٞط ِعْٚ ثب ضاثغٝ زض ط٥ٌ٢ ته٥ٕٓ پبضأتطٞب٢

 آٖ، تٛؾق١ ٚ وٙتطَ ثطا٢ وٝ زٞس ٣ٔ ٔب ثٝ ؾ٥ؿتٓ وُ اظ ز٤سٌبٜ ٚاضح ٤ه ٔقٕبض٢،

 (1388)ذ٥ب٣ٔ .اؾت ضطٚض٢ ٚ لاظْ
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ا٤ٗ  وٝ اؾت ٣٤ٞب ضٚـ ٚ ؾ٥ؿتٓ ٤ه اظ و٣ّ ؾبذتبض ٥ٗتق٥ ٔقٕبض٢ اظ ٔٙؾٛض

 ثٝ ٔطثٛط ٞب ٤ٚػ٣ٌ ا٤ٗ .ٕ٘ب٤س ٣ٔ ؾ٥ؿتٓ آٖ و٥ّس٢ ٞب٢ ٤ٚػ٣ٌ تأ٥ٔٗ ثٝ لبزض ضا ؾبذتبض

 ٘ٛؿ التهبز٢، ٞب٢ ٔحسٚز٤ت ٚ ٔؿبئُ وبضآئ٣، ٔٙس٢، ٔٛاضز ظ٤ط اؾت: ٚؽ٥فٝ اظ ٞط ٤ه

 زض تغ٥٥ط لبث٥ّّت ٔجسز، اؾتفبز٠ لبث٥ّت عطح، ٚضٛح اؾتفبزٜ، ٔٛضز ٔهبِح ٤ب آٚض٢ ٚ فٗ

 فلاٜٚ ٔقٕبض٢ و١ّٕ ٞٙط٢. ثٙبثطا٤ٗ ٢ٞب جٙجٝ ٚ زضن لبث٥ّّت ٞب٢ ثعضي)پ٤ٛب٣٤(، ؾ٥ؿتٓ

 .زاضز ٥٘ع زض ثط ضفتبض٢ ضا ٚجٜٛ ٚجٜٛ ؾبذتبض٢، ثط

 ٔؤؾؿ١ اظ ٔط٢ جب٘ؿٖٛ ٚ ذب٘ٓ تقط٤ف آلب٢ ِط٢ ٤ٚتٕٗ ثٙب ثط ؾبظٔبٖ ٤ه

 فط٣ٍٙٞ، ٢ٞب ٔؤِّفٝ اظ قسٜ تطو٥ت ؾ٥ؿتٓ ٤ه اؼتٍع زا٘كٍبٜ ضٚثبت٥ه ٚ ذٛزوبضؾبظ٢

 اؾت. قسٜ ٟٔٙسؾ٣ ؾبظٔب٣٘، اٞساف ثطآٚضزٖ ثطا٢ وٝ اؾت ٚ فٙبٚض٢ فطآ٤ٙس٢

 ا٢ ٔجٕٛفٝ...» وٙس: ٣ٔ تقط٤ف ظ٤ط نٛضت ثٝ ضا ؾبظٔب٣٘ آلب٢ جبٖ ظوٕٗ ٔقٕبض٢

 ثتٛا٘س وٝ چٙساٖ ٤ه ؾبظٔبٖ، تكط٤ح ثب اضتجبط زض ٞب( ٔسَ تٛن٥ف٣ )٤ق٣ٙ ٢ٞب اضائٝ اظ

 لبثُ ٔف٥سـ ح٥بت زٚض٠ زض قسٜ ٚ ت٥ِٛس ٔس٤ط٤ت )و٥ف٥ت( ٞب٢ ٥٘بظٔٙس٢ ثط ٔٙغجك

 «وٙس(. ثبقس )تغ٥٥ط ٍٟ٘ساقت

٤ه  تقط٤ف ثطا٢ ٔمطضات٣ ٚ لٛا٥٘ٗ تٙؾ٥ٓ اظ اؾت فجبضت ٔقٕبض٢ ز٤ٍط، ث٥بٖ ثٝ

 ثب فٛق اجعا٢ تقبُٔ چ٣ٍٍ٘ٛ ٚ آٟ٘ب ث٥ٗ ضٚاثظ اجعاء، قبُٔ وٝ ٔٙؿجٓ ٚ ٚاحس ؾبذتبض

 .ثبقس ٤ىس٤ٍط

 جنگ اطلاعات

ٌطزز وٝ ثط ض٢ٚ  ٞب٣٤ اعلاق ٣ٔ زض ٤ه تقط٤ف جًٙ اعلافبت ثٝ ٔجٕٛف١ و١٥ّّ فقب٥ِت

ٞب٢ ا٘تمبَ  ٞب٢ اعلافبت٣ ٚ قجىٝ اعلافبت، فطآ٤ٙسٞب٢ اعلافبت ٔحٛض،ؾ٥ؿتٓ

پص٤ط٢ زض  ٌصاض٢ ثط ض٢ٚ زقٕٗ )حط٤ف( ٚ ج٥ٌّٛط٢ اظ تأث٥ط ٚؾ٥ّٝ تبث٥ط اعلافبت، ثٝ

 .تٛؾظ زقٕٗ، ا٘جبْ قسٜ ٚ زض ٟ٘ب٤ت ٔٙجط ثٝ ثطتط٢ اعلافبت٣ ٣ٔ ٌطزز ا٤ٗ حٛظ٠

(Haeni and Reto 1997) 
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انٛلاٌ جًٙ ٥ٌطز.  ٞب٢ ٔرتّف٣ ثٝ ذٛز جًٙ زض لا٤ٝ اعلافبت ٕٔىٗ اؾت قىُ

ٞب٢ ؾط٤ـ زض  ٚ تى٤ٛٗ آٖ زض ٘ت٥جٝ پ٥كطفت ثٙب ثط تقبض٤ف أطٚظ٢ اعلافبت٣

 جٛأـٞب٢ اِىتط٥٘ٚه ٚ ؽٟٛض  جس٤س ٕٞب٘ٙس قجىٝ ٞب٢ اعلافبت٣ ٚاضتجبعبت٣ تىِٙٛٛغ٢

ؾ٥بؾ٣  ،التهبز٢ ،اعلافبت٣ اؾت. زض جٛأـ اعلافبت٣ ٔقٕٛلاٌ تٕب٣ٔ ٔجبزلات اجتٕبف٣

چًٙ اعلافبت زض ثط٥ٌط٘س٠  ز٤ج٥تبَ ٚ ٚاثؿتٝ ثٝ وبٔپ٥ٛتط قسٜ اؾت. ٚ فط٣ٍٙٞ ٔب٥ٞتبً

تٛا٘س  جًٙ ٣ٔ ا٢ اظ ؾغٛح زض٥ٌط٢ اؾت.حٛظ٠ قَٕٛ ا٤ٗ ؾغٛح اظ ع٥ف ٌؿتطزٜ

ثطزاض٢ اظ ٘مبط ضقف  ٞب٢ ضٚا٣٘ ٚ ثٟطٜ ٞب٢ ٘طْ ٚ جًٙ وبض٥ٌط٢ ضٚـ قبُٔ ثٝ

ٞب٢ ٔٛضز ٥٘بظ فطٔب٘س٣ٞ  ٞب٢ ترط٤ت ظ٤طؾبذت آٚض٢ اعلافبت تب اؾتفبزٜ اظ ضٚـ فٗ

 (Ruhmann and Bernhardt 2003 .)ٞب ثبقس ٚ وٙتطَ زض جًٙ

ٞب٢  ٞسف اظ ٞٓ ٌؿ٥رتٗ ؾ٥ؿتٓٞب )زض ٔٛضـ جًٙ اعلافبت٣( ثب  ا٤ٗ ٘ٛؿ اظ جًٙ

ٚ  جبؾٛؾ٣ٞب٢  ؾط٤ٚؽوٙتطَ، ٚ ٞب٢ فطٔب٘س٣ٞ  اعلافبت٣ ٚ ٔربثطات٣، ؾ٥ؿتٓ

ٚ غ٥طف٥ّٕبت٣ وطزٖ آٟ٘ب  ٞب٢ جًٙ اِىتط٥٘ٚه ؾ٥ؿتٓ ،٥٘ط٢ٚ ٘ؾب٣ٔ زقٕٗ اعلافبت٣

 (Williams 2010 )٥ٌطز. ٘جطز ٚ ٤ب زض حبِت فبز٢ نٛضت ٣ٔ ١زض نحٙ

ٞب٣٤ زا٘ؿت وٝ ٔٛججبت  ضٚـو١٥ّ تٛاٖ ٔكتُٕ ثط  زض ٚالـ جًٙ اعلافبت ضا ٣ٔ

 ظ٤ط اؾت. فطآ٤ٙسٞب٢ ٟٔٓ اعلافبت٣ٚ ٤ب تحت وٙتطَ زضآٚضزٖ  اظ وبض افتبزٖ، تضق٥ف،

 اضتجبط −

 ٚ وٙتطَ ٘ؾبضت −

 ٞب  تح٥ُّ زازٜ −

 مدل عملياتی جنگ اطلاعات

ؾٝ حٛظ٠ ان٣ّ زض٥ٌط٢ زض جًٙ اعلافبت ثٙب ثط تقط٤ف ضؾ٣ٕ ٚظاضت زفبؿ آٔط٤ىب 

 تٙس اظ حفبؽت اظ اعلافبت، ح١ّٕ اعلافبت٣ ٚ ثٟطٜ ثطزاض٢ اعلافبت٣.فجبض
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ٌطفتٝ زض زٚ حٛظ٠ حفبؽت ٚ حّٕٝ اعلافبت٣  ٔجٕٛفٝ السأبت ٚ ف٥ّٕبت نٛضت

ثبفث ا٤جبز تٛإ٘ٙس٢ حبو٥ٕت زض وٙتطَ اعلافبت ٌطز٤سٜ ٚ ٕٞچ٥ٙٗ ٔجٕٛف١ 

ا٤جبز تٛإ٘ٙس٢ ثطزاض٢ اعلافبت٣ ٔٙجط ثٝ  السأبت نٛضت پص٤طفتٝ زض حٛظ٠ ثٟطٜ

 (Waltz 1998)افعا٤ف ٚ ثطتط٢ اقطاف زض نحٙٝ ٘جطز ٣ٔ ٌطزز. 

ٔجٕٛف١ ا٤ٗ زٚ تٛإ٘ٙس٢ ا٤جبز وٙٙسٜ ثطتط٢ اعلافبت٣ اؾت وٝ ٞسف ٟ٘ب٣٤ جًٙ 

ثط اؾبؼ ٔساضن ٥٘ط٢ٚ ٞٛا٣٤ آٔط٤ىب زض ٔٛضز ٔجٕٛف١ ٚؽب٤ف٣ وٝ زض  اؾت.  اعلافبت

 .بت اعلافبت٣ ثٝ وبض ٌطفتٝ قسٜ اؾتقٛز ٚاغ٠ ف٥ّٕ حٛظ٠ ثٟطٜ ثطزاض٢ ا٘جبْ ٣ٔ

(US Air Force Doctrine 2005) 

ثب اٞساف٣ ٔق٥ٗ وٝ ٕٔىٗ اؾت ثٝ ٔٙؾٛض    ف٥ّٕبت اعلافبت٣ زضضاؾتب٢ ضاٞجطزٞب ٚ

تٛؾظ اضتف  ١زؾت آ٤س ا٘جبْ ٣ٔ پص٤طز.ف٥ّٕبت اعلافبت٣ اثطٌصاض٢ ثطض٢ٚ ٞسف ثٝ

 (U.S. Army FM-100-6 1996 )آٔط٤ىب ثٝ قىُ ظ٤ط تقط٤ف ٌطز٤سٜ اؾت:

ثطتط٢  ف٥ّٕبت ٘ؾب٣ٔ ٔؿتٕط زض ٔح٥ظ اعلافبت٣ ٘ؾب٣ٔ وٝ ؾجت ا٤جبز ٔحبفؾت،»

ٞب٢ ٥٘طٚٞب٢ ذٛز٢ زض جٕـ آٚض٢، پطزاظـ ٚ ٚاوٙف ثٝ اعلافبت  ٚ تٛإ٘ٙس٢ لبث٥ّت

ٌطزز ف٥ّٕبت اعلافبت٣ ٘بْ  ٞب٢ ف٥ّٕبت ٘ؾب٣ٔ ٣ٔ ثطا٢ ضؾ٥سٖ ثٝ ثطتط٢ زض تٕبْ حٛظ٠

ت٣ قبُٔ ثٟطٜ ثطزاض٢ ٚ تقبُٔ ثب ٔح٥ظ اعلافبت٣ جٟب٣٘ ٚ زاضز: ف٥ّٕبت اعلافب

 «.٥ٌط٢ ٚ اؾتفبزٜ زقٕٗ اظ اعلافبت اؾت ٕٞچ٥ٙٗ ٕٔب٘قت اظ ته٥ٕٓ

 ؛ ٢شٞٗ ا٘ؿبٖ )ازضان( -: (Waltz 1998 )زض ا٤ٗ تقط٤ف اٞساف زض ؾٝ ؾغح قسٜ اؾت

 .٤فضب٢ ف٥ع٤ى٣ - ؛ ٣ظ٤طؾبذت اعلافبت٣ -

٥ٌط، ؾ٥بؾت ٌصاض،  ٣، ازضان افطاز ته٥ٕٓثبلاتط٤ٗ ؾغح ٞسف ف٥ّٕبت اعلافبت

ٌصاض٢ ثط ازضان  فطٔب٘سٞبٖ ٚ حت٣ ٕٞٝ جبٔقٝ اؾت. ٞسف ٟ٘ب٣٤ ا٤ٗ اؾت وٝ ثب اثط

                                                           
1- Information Operation 

2- Perceptual Level 

3 - Infrastructure Level 

4 - Physical Level 
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٥ٌطز ٚ ثط ضفتبض ف٥ّٕبت  ٞب٢ حبنُ اظ آٖ تحت ثأث٥ط لطاض ٞب ٚ فقب٥ِت ٥ٌط٢ ته٥ٕٓ آٟ٘ب،

ت. ا٤ٗ تبث٥ط اثط ٌصاضز ٤ب ثٝ فجبضت٣ ز٤ٍط ٞسف غب٣٤ ٔس٤ط٤ت ازضان عطف ٔمبثُ اؾ

ٚؾ٥ّٝ ف٥ّٕبت٣ اؾت وٝ ٕٔىٗ اؾت زض ٞط ٤ه اظ ؾغٛح شوط قسٜ زض ثبلا  ٌصاض٢ ثٝ

 ضخ زٞس.

لا٤ٝ ظ٤طؾبذت اعلافبت٣ اؾت وٝ قبُٔ ظ٤ط ؾبذت اعلافبت ٔجطز  لا٤ٝ ثقس٢،

ا٢ اؾت  زٞس. ا٤ٗ لا٤ٝ اؾت وٝ پص٤طـ،پطزاظـ،ٔس٤ط٤ت ٚ شذ٥طٜ اعلافبت ضا ا٘جبْ ٣ٔ

اٖ لا١٤ اضتجبع٣ ثب فضب٢ ضا٤ب٘ٝ ا٢ ٌفتٝ ٣ٔ قٛز ٚزض آٖ حٕلات وٝ اغّت ثٝ آٖ ثٝ فٙٛ

٥ٌطز. تأث٥طات ا٤ٗ لا٤ٝ ثط  ٞب٢ ظ٤ط ؾبذت٣ نٛضت ٣ٔ ٘طْ افعاض٢ ٔرطة ٚ ؾٛء اؾتفبزٜ

 ٌصاضز.  ضفتبض ف٥ّٕبت٣ ؾبٔب٘ٝ اثط ٣ٔ

ٞب٢ زازٜ،اعلافبت ٚ زا٘ف ٞؿتٙس.ا٤ٗ  ٞب ٚ چبضچٛة فٙبنط ا٤ٗ لا٤ٝ قبُٔ فطا٤ٙس

وٙسٚ ثس٤ٗ تطت٥ت ثط ازضان آٟ٘ب تبث٥ط  ٞب ٔٙتمُ ٣ٔ فبت ٚ زا٘ف ضا ثٝ ا٘ؿبٖلا٤ٝ، اعلا

 ٌصاضز ٚ ٕٞچ٥ٙٗ اق٥بء ضا زض فضب٢ ف٥ع٤ى٣ وٙتطَ ٣ٔ ٕ٘ب٤س. ٣ٔ

ٞب٢ ف٥ع٤ى٣،  قجىٝ ٞب، ٤ق٣ٙ لا٤ٝ ؾبٔب٘ٝ ف٥ع٤ى٣ قبُٔ ضا٤ب٘ٝ ؾ٥ّٔٛٗ ٚ آذط٤ٗ لا٤ٝ،

تأؾ٥ؿبت ٚ  )ٔب٘ٙس ٔٙجـ تغص٤ٝ،ٞب٢ ؾبذتبض٢ پكت٥جبٖ  ٞب٢ ٔربثطات٣ ٚ ٔؤِّفٝ ؾبٔب٘ٝ

  زٞس. ٞب٢ اعلافبت٣ ضا تكى٥ُ ٣ٔ ٞب٢ وٙتطَ ٔح٥غ٣( اؾت وٝ ؾبٔب٘ٝ ؾبٔب٘ٝ

ث٥ط ثؿ٥بض ظ٤بز٢ ثط أ٥ٌط٘س وٝ ت ٞب٢ اعلافبت٣ ٥٘ع زض ا٤ٗ ؾغح لطاض ٣ٔ ضاٞجطاٖ ؾبٔب٘ٝ

بٔب٘ٝ ا٤ٗ تأث٥طات زض ا٤ٗ ؾغح ٔب٥ٞت ف٣ٙ زاقتٝ ٚ ثط وبضا٣٤ ف٣ٙ ؾ ٞب زاض٘س. ا٤ٗ ؾبٔب٘ٝ

 حٕلات زض ا٤ٗ لا٤ٝ ٥٘ع زاضا٢ ٔب٥ٞت ف٥ع٤ى٣ ٞؿتٙس. ٌصاض٘س. اثط ٣ٔ

ٞب٢ پب٥٤ٗ تط ضا  حٕلات ٕٔىٗ اؾت ثٝ عٛض ٔؿتم٥ٓ ثٝ لا١٤ ازضان ٚاضز قٛز ٤ب لا٤ٝ

ٞب٢  ، قى1ُٞب ٔٛضز ٞسف لطاض زٞس. زض قىُ ث٥طٌصاض٢ ثط ز٤ٍط لا٤ٝأثب لهس ت

 ٌٛ٘بٌٖٛ جًٙ اعلافبت ٕ٘ب٤ف زازٜ قسٜ اؾت.
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 اعلافبت جًٙ ٌٛ٘بٌٖٛ ٢ٞب قىُ -1قىُ  

 

 طزح معماری جنگ اطلاعات

ا٢ تحت فٙٛاٖ ٔقطف٣  زض عطح پ٥كٟٙبز٢ ٔقٕبض٢ جًٙ اعلافبت زض اثتسا ثٝ ٔمِٛٝ

قٛز؛ ؾپؽ چبضچٛة پ٥كٟٙبز٢  ٞب٢ تٛإ٘ٙس ؾبظ زض جًٙ اعلافبت پطزاذتٝ ٣ٔ حٛظ٠

ٌطزز ٚ زض ازا١ٔ ٔتسِٚٛغ٢ پ٥كٟٙبز٢ جٟت اجطا٢  جٟت ٔقٕبض٢ ا٤ٗ حٛظ٠ ٔقطف٣ ٣ٔ

 ٌطزز. زض ا٘تٟب  ثط٘ب١ٔ اجطا٣٤ پ٥كٟٙبز٢ اجطا٢ عطح ٔقطف٣ ٣ٔ ٌطزز. عطح اضائٝ ٣ٔ

 های توانمند ساس در جنگ اطلاعات حوسة -1-1
ٞب٢ اثط ٌصاض ٚ تبث٥ط پص٤ط زض جًٙ اعلافبت  ٞب ٚ ٔتغ٥ط ثب تٛجٝ ثٝ ا٥ٕٞت قٙبذت ٔؤِّفٝ

 ٞب٢ تٛإ٘ٙس ؾبظ زض جًٙ اعلافبت ٔقطف٣ ٣ٔ ٌطزز. حٛظ٠ ٔف٣ٟٔٛ تحت فٙٛاٖ

ٞب ٚ قبو١ّ ان٣ّ تكى٥ُ زٞٙس٠ ثحث جًٙ  ٞب٢ تٛإ٘ٙس ؾبظ ٔؤِّفٝ ٞب٢ حٛظ٠

ٞب٢  پص٤ط٢ ٔؿتم٥ٓ ضا زض ا٤ٗ ثحث زاض٘س. حٛظ٠ ٌصاض٢ ٚ ٤ب تأث٥ط اعلافبت اؾت وٝ تأث٥ط

 (1387  قتط؛) زا٘كٍبٜ نٙقت٣ ٔبِه ا :تٛإ٘ٙس ؾبظ پ٥كٟٙبز٢ فجبضتٙس اظ

 حٛظ٠ تٛإ٘ٙس ؾبظ ٔٙبثـ ا٘ؿب٣٘. −

 حٛظ٠ تٛإ٘ٙس ؾبظ ظ٤طؾبذت قجىٝ ٚ اضتجبعبت. −

 حٛظ٠ تٛإ٘ٙس ؾبظ ٘طْ افعاض. −

 حٛظ٠ تٛإ٘ٙس ؾبظ ؾرت افعاض ٚ ؾىٛٞب. −
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 حٛظ٠ تٛإ٘ٙس ؾبظ تج٥ٟعات ٚ أىب٘بت. −

 حٛظ٠ تٛإ٘ٙس ؾبظ ؾ٥ٍٙبَ ٚ جًٙ اِىتط٥٘ٚه. −

 بز ٔحطٔب٘ٝ.حٛظ٠ تٛإ٘ٙس ؾبظ اعلافبت ٚ اؾٙ −

 حٛظ٠ تٛإ٘ٙس ؾبظ ف٥ع٤ى٣ ٚ ٔح٥غ٣. −

حٛظٜ، فضب٢ جًٙ اعلافبت ضا تطؾ٥ٓ ٕ٘ٛزٜ ٚ ثٝ فٙٛاٖ  8ٔجٕٛف١ ا٤ٗ 

ٞب٢  ٘مغٝ تبث٥ط ٞط ٤ه اظ حٛظ٠ 2ٞب٢ جًٙ اعلافبت ٔغطح ٞؿتٙس.زض جسَٚ  ٔحطن

 ٞب٢ جًٙ اعلافبت ٕ٘ب٤ف زازٜ قسٜ اؾت. تٛإ٘ٙس ؾبظ ثط ض٢ٚ لا٤ٝ
 اعلافبت جًٙ ٢ٞبٝ ٤لا ٢ضٚ ثط آٖ ط٥تبث ١٘مغ ٚ اعلافبت جًٙ ؾبظ تٛإ٘ٙس ٢ٞبٜ حٛظ -1جسَٚ  

 

 چارچوب پایه و متدولوژی پایه پيشنهادی -1-2
زضثبض٠  قسٜ ؾبظٔب٘س٣ٞ ثٝ قىُ وطزٖ فىط ثطا٢ ٞب٣٤ ضٚـ ٔقٕبض٢، ٞب٢ چبضچٛة

ق٥ٜٛ ا٢ ٔسٖٚ ثطا٢ اجطا٢ وٙٙس زض حب٣ِ وٝ ٔتسِٚٛغ٢،  ٞب٢ پ٥چ٥سٜ ضا اضائٝ ٣ٔ ؾ٥ؿتٓ

 چبضچٛة اؾت.

 چارچوب پایه پيشنهادی -

 (Zachman1993 )زاضز: ٔن٣  ٔمبِنٝ اـ اؽٟنبض   ظوٕنٗ زض  چبضچٛة ظوٕٗ؛ ذبِك آلب٢ جبٖ

 ثطا٢ ٔٙغم٣ ؾبذتبض ٤ه ؾبزٜ ثٝ عٛض ٌطزز، ٣ٔ افٕبَ ؾبظٔبٖ ثط وٝ ٌٛ٘ٝ آٖ چبضچٛة،»

 ؾبظٔبٖ ٔس٤ط٤ت ثطا٢ وٝ ظٔبٖ اؾتؾب ٤ه اظ تٛن٥ف٣ ٢ٞب اضائٝ ؾبظٔب٘س٣ٞ ٚ ثٙس٢ ضزٜ

ٓ  تٛؾنق١  ٥٘ع ثطا٢ ا٘ساظٜ ٕٞبٖ ثٝ ٚ ٞؿتٙس ا٥ٕٞت حبئع ٗ   آٖ ٞنب٢  ؾ٥ؿنت  ؾنبظٔبٖ، چٙن٥
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 ٚ ٔقٕنبض٢ ؾنبظٜ   تنط  لس٣ٕ٤ ٢ٞب ٘ؾبْ زض وٝ آٖ ثب لبثُ ٔمب٤ؿٝ ؾبذتبضٞب٢ اظ چبضچٛث٣

َ  قنسٜ  ا٤جبز  ٥ٔب٣٘ ٔحهٛلات وٝ قس ٔكتك قٛز، ٣ٔ ت٥ِٛس ٤بفت ٟٔٙسؾ٣ فطا٤ٙنس   حنٛ

 ٚ ضا ؾنبظٔب٘س٣ٞ  ٞٛاپ٥ٕبٞب( ٤ب ٞب ؾبذتٕبٖ پ٥چ٥سٜ)ٔب٘ٙس ف٥ع٤ى٣ وبلاٞب٢ ت٥ِٛس ٚ عطاح٣

 «.وٙٙس ٣ٔ ثٙس٢ ضزٜ

ٞنب٢ ٔقٕنبض٢، ا٘ترنبة ٚ تٛنن٥ف ٤نه       ٤ى٣ اظ ٔؿبئُ و٥ّنس٢ زض اجنطا٢ پنطٚغٜ   

چبضچٛة جٟت اجطا٢ ٤ه ٔقٕبض٢ زض آٖ حٛظ٠ اؾت.ثب تٛجٝ ثٝ ا٤ٗ ٔٛضٛؿ، ٤ى٣ اظ 

جًٙ اعلافبت ٥٘ع ا٘تربة چبضچٛث٣ ثطا٢ حطوت زض ا٤نٗ ٔؿن٥ط   ٞب٢ ٔقٕبض٢  ٥٘بظ پ٥ف

ٝ   اؾت. ٝ  ٞنب،  چبضچٛة پ٥كٟٙبز٢ ثب٤س پٛقف زٞٙسٜ ٚ تٕنب٣ٔ جٙجن ٝ  ٞنب،  لا٤ن ٞنب ٚ   ٔؤِّفن

ثط اؾنبؼ تقط٤نف چنبضچٛة ٚ     ٞب٢ تٛإ٘ٙس ؾبظ زض جًٙ اعلافبت ثٛزٜ ٚ اِعأبً حٛظٜ

چبضچٛة پ٥كٟٙبز٢ زض قىُ  ٞب٢ ا٤ٗ حٛظٜ ثبقس. ِصا زضثط٥ٌط٘س٠ تٕب٣ٔ اثقبز ٚ ز٤سٌبٜ

 ٌطزز. ٔقطف٣ ٣ٔ 2

 اعلافبت جًٙ ٢ٔقٕبض ٢كٟٙبز٥پ ٤ٝپب چبضجٛة -2قىُ  

 

 اظ: ٟٙبز٢ ٤ه چبضچٛة چٟبض ثقس٢ اؾت وٝ اثقبز ٔرتّف آٖ فجبضتٙسچبضچٛة پب٤ٝ پ٥ك

 ٞب(. ٞب٢ ان٣ّ ثحث جًٙ اعلافبت )ؾغط لا٤ٝ )ز٤سٌبٜ( : قبُٔ لا٤ٝ −

ٞب٢ اثطٌصاض ٚ اثطپص٤ط زض ٞط لا٤ٝ وٝ ثٝ ٘ٛف٣ ٔؿتمُ  قبُٔ پبضأتط جٙجٝ : −

 ٞب(. ٞؿتٙس )ؾتٖٛ

 زفبؿ ٚ آٌب٣ٞ )ثقس ؾْٛ(. ؾغح : قبُٔ ؾغٛح جًٙ اعلافبت زض ثقس تٟبجٓ، −
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ٞب٢ تٛإ٘ٙس ؾبظ زض جًٙ اعلافبت وٝ ٞط ٤ه ثٝ ٘ٛف٣ زض  حٛظ٠ : قبُٔ حٛظ٠ −

 ٤ه ٤ب چٙس لا٤ٝ ٔفْٟٛ زاقتٝ ٚ لبثُ ثطضؾ٣ اؾت. )ثقس چٟبضْ(

ٞب فٕلاً غ٥نط فقنبَ ٞؿنتٙس.ثٝ فٙنٛاٖ ٔدنبَ زض       زض ا٤ٗ چبضچٛة پب١٤ ثطذ٣ اظ ؾَّٛ

ٔقٙنب اؾنت؛ ٚ    ٞب٢ ظ٤طؾبذت ٚ ف٥ع٤ى٣ زض ٞط ؾٝ ؾغح ٔٛجٛز جٙج١ فطًٞٙ ثن٣  لا٤ٝ

ا٤ٗ جٙجٝ تٟٙب زض لا١٤ ازضان زض ٞط ؾٝ ؾنغح تٟبجٓ،زفنبؿ ٚ آٌنب٣ٞ ٚ تٟٙنب زض حنٛظ٠      

 تٛإ٘ٙس ؾبظ ٔٙبثـ ا٘ؿب٣٘ لبثُ ثحث ٚ تح٥ُّ اؾت.  

ٞنب٢ فقنبَ ثب٤نس اظ ٘مغنٝ      ٥ٌط٢ ا٤ٗ چبضچٛة پب٤ٝ ٞط ٤ه اظ ؾَّٛ زض ٍٞٙبْ ثٝ وبض

ثقنس ٔنٛضز ثطضؾن٣ ٚ تح٥ّنُ لنطاض      ٘ؾط تأث٥ط ٌصاض٢ ٚ تبث٥ط پص٤ط٢  ثط اؾبؼ ٞط چٟبض 

ٌطفتٝ تب زض ٟ٘ب٤ت ٚضق٥ت ٚ ٕ٘ب٣٤ قنفبف اظ ٚضنق٥ت ٔٛجنٛز ٚ ٕٞچٙن٥ٗ ٚضنق٥ت      

ٞنب٢ ا٤نٗ چنبضچٛة     ٞط ٤ه اظ ؾَّٛ. ٔغّٛة زض ثحث جًٙ اعلافبت ٔكرم ٌطزز

 ٞب٢ ٚاثؿتٝ ٚ ٤ب اثط ٌصاض زض ا٤ٗ ثحث اؾت. ٥ٌط٘س٠ ٤ى٣ اظ اثقبز ٚ ٔتغ٥ط پب٤ٝ زض ثط

 هادیفزاروش پایة پيشن

ٞب٢ تٛإ٘ٙس ؾنبظ زض ثحنث جٙنً اعلافنبت ٚ اضائن١ ٤نه چنبضچٛة         ثب تقط٤ف حٛظ٠

حنبَ ٥٘نبظ ثنٝ     پ٥كٟٙبز٢ جٟت ٘ح٠ٛ تفىطّ ٚ ؾبظٔب٘س٣ٞ زض ذهٛل قطٚؿ ٔقٕنبض٢، 

 اضائ١ ٤ه ق٠ٛ٥ ٔسٖٚ جٟت اجطا٢ ف٥ّٕبت٣ ٚ اؾتفبزٜ اظ چبضچٛة پب٤ٝ پ٥كٟٙبز٢ اؾت.

ب٢ ٔقٕبض٢ ثٝ عٛض لغـ ٔؿ٥ط ضؾ٥سٖ اظ ٚضـ ٞ ثب تٛجٝ ثٝ ا٤ٗ ٘ىتٝ وٝ زض اجطا٢ پطٚغٜ

ٔٛجٛز ثٝ ٚضـ ٔغّٛة ٚ اعلافبت لاظْ جٟت ا٤ٗ ٌنصاض ٔنس ٘ؾنط اؾنت، ِنصا قنبوّٝ       

 ان٣ّ ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢ ٥٘ع ثب٤س پكت٥جب٣٘ وٙٙسٜ ا٤ٗ چطذٝ ثبقس.

ٔتسِٚٛغ٢ تٛن٥ف قسٜ، ٤ه ٔتسِٚٛغ٢ تّف٥م٣ اؾت وٝ ثٝ ٔٙؾنٛض تكنط٤ح فطآ٤ٙنس    

ٚ ثنط   ٥ٌRUPط٢ اظ لبِنت ٔتنسِٚٛغ٢    جبْ ٔقٕبض٢ جًٙ اعلافبت ثب ثٟطٌٜبْ ثٝ ٌبْ ا٘

ض٤نع٢ ضاٞجنطز٢    ٚ ٔتسِٚٛغ٢ ثط٘بٔٝ (.Kalpic et.al)ٔجٙب٢ فطآ٤ٙس ثط٘بٔٝ ض٤ع٢ ضاٞجطز٢ 

 عطاح٣ قسٜ اؾت. EAPض٤ع٢ ٔقٕبض٢ ؾبظٔب٣٘ ٚ ٔتسِٚٛغ٢ ثط٘بٔٝ 1آٚض٢ اعلافبت فٗ

                                                           
1 - Infotech 
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   ٛ قنبُٔ زٚ ثرنف اؾنت.٤ه     RUPغ٢ ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢ ثنب اِٟنبْ اظ ٔتنسِٚ

قٛز ٚ ٔٙغجك ثط ذنظ ظٔنبٖ ثنٛزٜ ٚ     اظ آٖ ٘بْ ثطزٜ ٣ٔ« ٔطح١ّ )فبظ(» ثرف وٝ ثب فٙٛاٖ

ٞنب٢ اجطا٤ن٣ ٚ    قنٛز ٚ قنبُٔ ثرنف    اظ آٖ ٘بْ ثطزٜ ٣ٔ« ٘ؾبْ»ثرف ز٤ٍط وٝ ثب فٙٛاٖ 

ٞنب٢ چنبضچٛة پب٤ن١ پ٥كنٟٙبز٢      ٞب٣٤ اؾت وٝ ٔٙجط ثٝ تى٥ُٕ ٚ پط قسٖ ؾَّٛ فقب٥ِت

 ٕ٘ب٢ ٔف٣ٟٔٛ ٔتسِٚٛغ٢ پب٤ٝ پ٥كٟٙبز٢ ثٝ ٕ٘ب٤ف زضآٔسٜ اؾت. 3زض قىُ  ز.ٌطز ٣ٔ

 اعلافبت جًٙ ٢ٔقٕبض ٢كٟٙبز٥پ ٤ٝپب ٔتسِٚٛغ٢ -3  قىُ

 

ٔطاحنُ ٔتنسِٚٛغ٢    ٘ؾبْ اؾنت.  11ٔطح١ّ  ٚ  4ٔتسِٚٛغ٢ پب٤ٝ اضائٝ قسٜ، ٔطوت اظ 

 فجبضتٙس اظ:

 ؾبظ٢. ٔطح١ّ آٔبزٜ −

 ٚضـ ٔٛجٛز. ٔطح١ّ قٙبذت −

 ٔطح١ّ ٔقٕبض٢ ٚضـ ٔغّٛة. −

 ٔطح١ّ تس٤ٚٗ ثط٘بٔٝ ٌصاض. −

 قٛ٘س: فطآ٤ٙس)٘ؾبْ(ٞب٢ پ٥كٟٙبز٢ ٥٘ع ثٝ زٚ زؾتٝ ان٣ّ ٚ پكت٥جبٖ تمؿ٥ٓ ٣ٔ

 فطآ٤ٙس)٘ؾبْ(ٞب٢ ان٣ّ قبُٔ:

 ثط٘بٔٝ ض٤ع٢ ضاٞجطز٢. −
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 ٔقٕبض٢ فطا٤ٙس. −

٘نطْ افنعاض، قنجىٝ ٚ ظ٤نط ؾنبذت       آٚض٢ )قبُٔ ؾرت افنعاض،  ٔقٕبض٢ فٗ −

 جبع٣، ؾىٛ، ؾ٥ٍٙبَ ٚ جًٙ اِىتط٥٘ٚه(اضت

 ٔقٕبض٢ زازٜ. −

 ٔقٕبض٢ فطًٞٙ. −

 ٔقٕبض٢ ٔح٥ظ. −

 .آٚض٢ اعلافبت ٚ اضتجبعبت ٔقٕبض٢ ٘ؾبْ ٔس٤ط٤ت فٗ −

 .ٔقٕبض٢ ا٥ٙٔت −

 ٚ فطآ٤ٙس)٘ؾبْ(ٞب٢ پكت٥جبٖ ٥٘ع فجبضتٙس اظ:

 ٔس٤ط٤ت پطٚغٜ −

 تض٥ٕٗ و٥ف٥ت −

 ٔس٤ط٤ت پ٥ىطٜ ثٙس٢ −

تكنى٥ُ    2ٚ ٞط ٚؽ٥فٝ اظ چٙس فقب٥ِنت  1ٚؽ٥فٝٞط فطآ٤ٙس)٘ؾبْ( ثٝ ٘ٛثٝ ذٛز اظ چٙس 

اظ پطٚغٜ چٙس ٚؽ٥فنٝ اظ فطآ٤ٙنس)٘ؾبْ(ٞب٢ انن٣ّ ٚ پكنت٥جبٖ      3قسٜ اؾت. زض ٞط ٔطح١ّ

 پطٚغٜ فقبَّ اؾت.

 طزح کلان پيشنهادی اجزای معماری جنگ اطلاعات

ٞب٢ ثحث جًٙ اعلافبت، اجطا٢ ٔقٕبض٢ ا٤ٗ ٔٛضٛؿ زض  ثب تٛجٝ ثٝ اثقبز ٚ پ٥چ٥س٣ٌ

ٞب، افعا٤ف قفبف٥ت،تٛن٥ف زل٥ك فٙبنط تكى٥ُ زٞٙسٜ ا٤ٗ  وبٞف پ٥چ٥س٣ٌضاؾتب٢ 

ثحث ٚ اضتجبعبت ٥ٔبٖ آٟ٘ب، اظ اِعأبت ثٝ وبض٥ٌط٢ ٚ تٛؾقٝ ا٤ٗ ٔفْٟٛ زض و١٥ّ اثقبز 

 اؾت.

                                                           
1 - Task 

2 - Activity 

3 - phase 
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ٞب٢ ضؾ٣ٕ ٚ ؾبذت ٤بفت١ اجطا٢ ٔقٕبض٢ ؾبظٔب٣٘،چبضچٛة پب١٤  ثب ٍ٘بٜ ثٝ ٔسَ

ض ا٤ٗ ثحث، ٌؿتطٜ ٚ فٕك ٘فٛش ٔفب٥ٞٓ ٞب٢ تٛإ٘ٙس ؾبظ ز پ٥كٟٙبز٢، ٚؾقت حٛظٜ

ٞب ٚ پبضأتطٞب٢ اثطٌصاض ٚ تأث٥ط پص٤ط زض جًٙ اعلافبت ٣ٔ  ثحث ٔصوٛض ٚ تقساز ٔتغ٥ط

ٞب٢ جبض٢ تٛا٘ب٣٤ اجطا٣٤ ثط٘بٔٝ ض٤ع٢ اجطا٢ ٔقٕبض٢ جًٙ  تٛاٖ ز٤س وٝ ٔسَ

ٗ ثرف اعلافبت ضا ثٝ ٌٛ٘ٝ ا٢ وٝ ثب٤س ٘ساقتٝ ٚ ٥٘بظ ثٝ ا٤جبز ٘مكٝ ضاٜ جس٤س٢ زض ا٤

 اؾت.

زض ا٤ٗ ثرف ٔس٣ِ جٟت اجطا٢ ٔقٕبض٢ جًٙ اعلافبت اضائٝ ٣ٔ ٌطزز وٝ ثٝ ٘ؾط 

ٞب٢ ولاٖ ٚ ثب ٔحسٚزٜ ثعضي اؾت ٚ آٖ ذطز  ٞب زض اجطا٢ عطح ثبفث وبٞف پ٥چ٥س٣ٌ

ٕ٘ٛزٖ پطٚغٜ ثٝ اجعا٣٤ ثب زا٘ٝ ثٙس٢ وٛچه تط ٚ ؾبزٜ تط ثب ا٤جبز ٘ؾبٔبت حفؼ 

 سٖ عطح اؾت.٤ىپبضچ٣ٍ و٣ّّ زض جٟت ف٥ّٕبت٣ ق

ؾبظ٢ جٟت تق٥٥ٗ  ٞب٢ اجطا٣٤، ٤ه فبظ آٔبزٜ زض ا٤ٗ ٔسَ زض اثتسا ٔكبثٝ ثب ٔسَ

 ٔحسٚزٜ ٚ تس٤ٚٗ ؾٙس عطح ٔس٤ط٤ت پطٚغٜ اجطا ٣ٔ قٛز.

ٚؽ٥فٝ ت٥ٟٝ ٚ تس٤ٚٗ اؾٙبز فطا  زض فبظ ثقس ٔقٕبض٢ ولاٖ ا٤ٗ ثحث ا٘جبْ ٣ٔ پص٤طز.

تدج٥ت اللاْ ظ٤ط ا٘جبْ ٣ٔ زؾت٣ ٚ ٕٞچ٥ٙٗ السأبت٣ زض ذهٛل تهف٥ٝ، انلاح ٚ 

 ٌطزز:

 تدج٥ت چبضچٛة پب١٤ پ٥كٟٙبز٢ ٚ ٟ٘ب٣٤ ٕ٘ٛزٖ آٖ. −

 تدج٥ت ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢ ٚ ٟ٘ب٣٤ ٕ٘ٛزٖ آٖ. −

 تس٤ٚٗ ٚ ٌطزآٚض٢ اؾتب٘ساضزٞب. −

 تق٥٥ٗ اثعاض ٔقٕبض٢. −

ٞب ثط اؾبؼ ٔحسٚز٠ ٔكرم قنسٜ زض   ا٘جبْ ٔقٕبض٢ ولاٖ زض ٞط٤ه اظ حٛظ٠ −

 فبظ اَٚ.

 ٞب. ( ٔٛضز ا٘تؾبض ظ٤ط ٔقٕبضTask٢ٞب٢ ) فقب٥ِت تق٥٥ٗ زا١ٙٔ −

 ٞب. ت٥ٟٝ عطح تض٥ٕٗ ٤ىپبضچ٣ٍ ٚ تج٥ٕـ ظ٤ط ٔقٕبض٢ −
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 ٞب٢ اثطٌصاض ٚ تأث٥ط پص٤ط زض جًٙ اعلافبت. تدج٥ت پبضأتط −

٥ٌط٢ اظ اؾٙبز ثبلازؾت٣  قٛز وٝ ثب ثٟطٜ زض فبظ ثقس٢ تقساز٢ ظ٤ط ٔقٕبض٢ ا٘جبْ ٣ٔ

ٞب زض آٟ٘ب ثب تٛجٝ ثٝ اجطا٢  ٗ ٍٕٞٗ ثٛزٖ فقب٥ِتتدج٥ت قسٜ ٤ىٙٛاذت٣ اجطا ٚ ٕٞچ٥ٙ

ٞب٢ تٛإ٘ٙس  ٞب ٚ ظ٤ط حٛظٜ زض ا٤ٗ فبظ ته ته حٛظٜ فبظ لجُ تض٥ٕٗ ٌطز٤سٜ اؾت.

ؾبظ زض جًٙ اعلافبت ٔٛضز ثطضؾ٣ ٚ تح٥ُّ تفض٣ّ٥ تط لطاض ٌطفتٝ ٚ ثط اؾبؼ 

٢ ا٤ٗ ٞب ذطٚج٣ ٞب٢ ٔس ٘ؾط ت٥ٟٝ ٚ تٙؾ٥ٓ ٣ٔ ٌطزز. ٔتسِٚٛغ٢ تدج٥ت قسٜ ذطٚج٣

 فبظ ثط اؾبؼ ٔتسِٚٛغ٢ پب٤ٝ پ٥كٟٙبز٢ فق٣ّ فجبضتٙس اظ:

 ؛ٞب ٞب ٚ ظ٤ط حٛظٜ ٞب٢ ٞط ٤ه اظ حٛظٜ ٔقٕبض٢ فطا٤ٙس −

 ؛ٞب٢ ٔطتجظ ٞب ٚ ظ٤ط حٛظٜ ٔقٕبض٢ ؾبٔب٘ٝ ٞط ٤ه اظ حٛظٜ −

 ؛ٔقٕبض٢ فطًٞٙ ظ٤ط حٛظٜ ٔٙبثـ ا٘ؿب٣٘ −

 ؛ٞب٢ ف٥ع٤ه ٚ ٔح٥ظ ٞب ٚ ظ٤ط حٛظٜ ٔقٕبض٢ ٔح٥ظ حٛظٜ −

 ؛ٞب ٜ ٞط ٤ه اظ حٛظٟٞب ٚ ظ٤ط حٛظٜٔقٕبض٢ زاز −

−   ٗ ٞنب ٚ ظ٤نط    آٚض٢ اعلافنبت ٚ اضتجبعنبت حنٛظٜ    ٔقٕبض٢ ٔس٤ط٤ت ذنسٔبت فن

 ؛ٞب٢ ٔطتجظ حٛظٜ

 ؛ٞب ٞب ٚ ظ٤ط حٛظٜ ٔقٕبض٢ ا٥ٙٔت ٞط ٤ه اظ حٛظٜ −

 ؛ٞب ت٥ٟٝ ؾٙس ضاٞجطز٢ ٞط ٤ه اظ حٛظٜ −

ـ ٞنب ثنٝ ٚضن    ٞب ٚ ظ٤ط حٛظٜ ت١٥ٟ ثط٘بٔٝ ٌصاض اظ ٚضـ ٔٛجٛز ٞط ٤ه اظ حٛظٜ −

 ٟ٘ب٣٤ ٤ب ٔغّٛة.

ٞب٢ ظ٤ط ٔقٕبض٢ ٚ تج٥ٕـ  ٞب٢ فبظ ثٝ ٔٙؾٛض تض٥ٕٗ ٚ وٙتطَ ٤ىپبضچ٣ٍ ذطٚج٣

٤ه فبظ پٛقب وٝ زض ثط٥ٌط٘س٠ ٞطزٚ فبظ اؾت ٥٘ع ثٝ ٔطحّٝ اجطا٢ زض ذٛاٞس آٔس. ا٤ٗ 

ٞب اظ ِحبػ ضفب٤ت ٔلاحؾبت ٚ  فبظ ثب ض٤ٚىطز ٘ؾبضت ٚ وٙتطَ ثط اجطا٢ ظ٤ط ٔقٕبض٢

  قٛز. زض فبظ ٔقٕبض٢ ولاٖ ا٘جبْ ٣ٔ اِعأبت تس٤ٚٗ قسٜ

ٞب٢ فبظ ظ٤ط ٔقٕبض٢ زض اثعاض ا٘تربث٣ ٌطز آٚض٢ ٚ  زض فبظ تج٥ٕـ ٥٘ع و١٥ّ ذطٚج٣

  ٌطزز. تج٥ٕـ ٣ٔ
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 ٕ٘ب٤ف زازٜ قسٜ اؾت. 4ٕ٘ب٢ قٕبت٥ه عطح پ٥كٟٙبز٢ زض قىُ 

 اعلافبت جًٙ ٢ٔقٕبض ٢كٟٙبز٥پعطح اجطا٣٤  -4  قىُ

 

 یاتی طزح پيشنهادیارس

ٞب٣٤ ٕٞچٖٛ لبث٥ّت زضن، ذٛـ تقط٤ف٣ اظ  اضظ٤بث٣ عطح اضائٝ قسٜ اظ ِحبػ فبوتٛض

ِحبػ جبٔـ ثٛزٖ، لبث٥ّت ؾفبضق٣ قسٖ ٚ غ٥طٜ وبض آؾب٣٘ ٥٘ؿت.انٛلا افتجبض ؾٙج٣ 

زض  ٞب٢ تكى٥ُ زٞٙسٜ عطح اؾت. چ٥ٙٗ عطح٣ ٔؿتّعْ افتجبض ؾٙج٣ ته ته ٔؤِّفٝ

ٛض اجٕب٣ِ ٥ٔعاٖ ٔمج٥ِّٛت ٚ وبضثطز٢ ثٛزٖ عطح پ٥كٟٙبز٢ ضا ثٝ ا٤ٙجب لهس زاض٤ٓ ثٝ ع

 ٚؾ٥ّٝ پطؾكٙبٔٝ ٔٛضز ثطضؾ٣ لطاض ز٥ٞٓ.

٘ح٠ٛ ا٘تربة ؾؤالات پطؾكٙبٔٝ ٔغبثك ثب تقط٤ف ٚ اٞساف ا٤ٗ تحم٥ك تٙؾ٥ٓ 

 ٌطز٤سٜ اؾت وٝ ٍ٘بقت ٔجٕٛفٝ ؾؤالات ثٝ اٞساف تحم٥ك ٔغبثك قىُ ش٤ُ اؾت.

 فطض٥ٝ ثٝ قىُ ش٤ُ ٔغطح ٌطز٤س: 5ز٢ ثٝ ٔٙؾٛض اثجبت ٔسَ پ٥كٟٙب

( ٔٛضز «ٚاثؿتٝ»ٚ اثط پص٤ط  «ٔؿتمُ»ٞب٢ اثط ٌصاض  ٔتغ٥طٞب٢ تٛإ٘ٙس ؾبظ )ٜ حٛظ −

 .)فطض٥ٝ اَٚ(اؾتلجَٛ 

 . )فطض٥ٝ زْٚ(اؾتچبضچٛة پب٤ٝ پ٥كٟٙبز٢ ٔٛضز لجَٛ  −

 . )فطض٥ٝ ؾْٛ(اؾتٔتسِٚٛغ٢ پب٤ٝ پ٥كٟٙبز٢ ٔٛضز لجَٛ  −

 . )فطض٥ٝ چٟبضْ(اؾت عطح اجطا٢ پ٥كٟٙبز٢ ٔٛضز لجَٛ −
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 . )فطض٥ٝ پٙجٓ(اؾتوُ عطح ٔقٕبض٢ جًٙ اعلافبت پ٥كٟٙبز٢ ٔٛضز لجَٛ  −

زض ٥ٕٞٗ ضاؾتب  ثب ت١٥ٟ پطؾكٙبٔٝ جٟت نحت ؾٙج٣ ٚ افتجبض ؾٙج٣ چٟبض ٔؤِّف١ 

 ٞب الساْ ٌطز٤سٜ اؾت. ان٣ّ تكى٥ُ زٞٙسٜ ٔٛضٛؿ تحم٥ك ٘ؿجت ثطضؾ٣ اثجبت فطض٥ٝ

ٞب٢ تٛإ٘ٙس ؾبظ پ٥كٟٙبز٢  ٣ افتجبض حٛظٜٞب٣٤ جٟت ثطضؾ زض ثرف اَٚ پطؾف

 ؾؤاَ ٔغطح ٌطز٤سٜ اؾت. 15جًٙ اعلافبت ثب 

ؾؤاَ ٘ؿجت ثٝ افتجبض ؾٙج٣ چبضچٛة پب١٤ پ٥كٟٙبز٢ زض  9زض ثرف زْٚ ثب عطح 

ٞب٢ چبضچٛة  زٚ ثرف ثطضؾ٣ اِعأبت ٔطثٛط ثٝ ٤ه چبضچٛة ٚ ٕٞچ٥ٙٗ ٤ٚػ٣ٌ

 پب١٤ پ٥كٟٙبز٢ الساْ ٌطز٤سٜ اؾت.

ؾؤاَ ٘ؿجت ثٝ افتجبض ؾٙج٣ ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢  15ثب عطح   زض ثرف ؾْٛ

ٞب٢  زض زٚ ثرف ثطضؾ٣ اِعأبت ٔطثٛط ثٝ ٤ه ٔتسِٚٛغ٢، ٚ ٕٞچ٥ٙٗ ٤ٚػ٣ٌ

 ٔتسِٚٛغ٢ پب١٤ پ٥كٟٙبز٢ الساْ ٌطز٤سٜ اؾت.

ؾؤاَ ٘ؿجت ثٝ افتجبض ؾٙج٣ عطح اجطا٣٤ پ٥كٟٙبز٢  8زض ثرف چٟبضْ ثب عطح 

 الساْ ٌطز٤سٜ اؾت.

ٞب٢  زؾت آٔسٜ اظ ٞط  ثرف اثجبت ٚ ٤ب ضز وٙٙس٠ فطض٥ٝ ٞب٢ ثٝ ٝ جٛاةٔجٕٛف

ٞب٢ اَٚ تب چٟبضْ، فطض٥ٝ پٙجٓ ٥٘ع لبثُ  ٔطتجظ اؾت ٚ زض نٛضت أىبٖ اثجبت فطض٥ٝ

 اثجبت اؾت.

( اؾتفبزٜ tٞب، اظ ضٚـ آظٖٔٛ فطض٥ٝ ٥ٔب٥ٍ٘ٗ جبٔقٝ )آظٖٔٛ  ثٝ ٔٙؾٛض تؿت فطض٥ٝ

 قسٜ اؾت.
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تٗ اظ وبضقٙبؾبٖ ٚ ذجطٌبٖ  50ثٝ ٥ٕٞٗ ٔٙؾٛض، فطْ پطؾكٙبٔٝ ت٥ٟٝ قسٜ ٚ ث٥ٗ 

ٞب٢ جًٙ اعلافبت ٚ ٔقٕبض٢ ؾبظٔب٣٘ تٛظ٤ـ ٌطز٤س.ثس٣ٟ٤ اؾت پبؾد اقربل  حٛظٜ

 ٞب٢ جٛاة، و٣ٕ ٚ فسز٢ ٥٘ؿت. ثٝ نٛضت ٘ؿج٣ ثٛزٜ ٚ ٌع٤ٙٝ

 سنجی نتایج نظز

 2بض٢ جًٙ اعلافبت زض جسَٚ ٘تب٤ج حبنُ اظ ٘ؾط ؾٙج٣ زض ذهٛل عطح ٔقٕ

 اضائٝ ٌطز٤سٜ اؾت.

 ٘تب٤ج حبنُ اظ ٘ؾط ؾٙج٣ -2جسَٚ  

 اثجبت/ضز زضنس اضظ٤بث٣ t٘ت٥جٝ آظٖٔٛ  فطض٥ٝ

 لبثُ لجَٛ %78.69 20.91 اَٚ

 لبثُ لجَٛ %66.84 8.06 زْٚ

 لبثُ لجَٛ %76.46 17.40 ؾْٛ

 لبثُ لجَٛ %63.26 8.72 چٟبضْ

 لبثُ لجَٛ %71.33 16.94 ٙجٓپ

لاظْ ثٝ شوط اؾت ثب تٛجٝ ثٝ ٘ؾطات ثٝ زؾت آٔسٜ ٔكرم ٣ٔ ٌطزز وٝ ض٥ٞبفت 

عطح پ٥كٟٙبز٢ ٚ اجعا٢ زض ثط٥ٌط٘س٠ آٖ ٔٙبؾت ٚ لبثُ لجَٛ ثٛزٜ ٚ ٘ؾط ٔدجت٣ ٘ؿجت 

 ثٝ آٖ ٚجٛز زاضز.

ف٣ّ ضغٓ ا٤ٙىٝ ٘ت٥ج١ ٘ؾط ؾٙج٣ ثٝ فُٕ آٔسٜ ٘كبٖ ٣ٔ زٞس وٝ عطح ٔقٕبض٢ 

پ٥كٟٙبز٢ اظ وبضا٣٤ لاظْ ثطذٛضزاض اؾت؛ أب اؾتفبزٜ اظ آٖ ٔؿتّعْ ا٤ٗ اؾت وٝ لجُ اظ 

اجطا٢ ٞط پطٚغٜ ثط ا٤ٗ اؾبؼ تحم٥مبت٣ ث٥كتط ثطا٢ حهَٛ اع٥ٕٙبٖ وبُٔ اظ تٛا٘ب٣٤ 

 اجطا٢ ا٤ٗ عطح ثٝ فُٕ آٔسٜ ٚ ثٝ فجبضت ثٟتط تدج٥ت ٌطزز.
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 نتيجه گيزی

ا٥ٕٞت اؾت وٝ ٔٛضز تٛجٝ ثؿ٥بض٢ اظ وكٛضٞب  ا٢ پ٥چ٥سٜ ٚ حبئع جًٙ اعلافبت ٔمِٛٝ

أب حطوت زض ا٤ٗ فضب٢ چٙس  زض جٟت حفؼ ٚ وؿت ثطتط٢ زض ز٥٘ب٢ أطٚظ٢ اؾت.

 وبض ٥ٌط٢ نح٥ح ا٤ٗ ٔمِٛٝ اؾت. ٞب٢ پ٥ف ضٚ زض ثٝ فب٣ّٔ، ٤ى٣ اظ ٔكىلات ٚ چبِف

 ٥ٕٞٗ أط ٘كبٖ زٞٙس٠ ِعْٚ ٍ٘ب٣ٞ ٔقٕبضا٘ٝ ثٝ ا٤ٗ ٔمِٛٝ اؾت.

ض٤ع٢ ٔقٕبض٢ ؾبظٔب٣٘ ٚجٛز  ٝ ٔٙؾٛض حطوت زض ٔؿ٥ط ثط٘بٔٝتط٤ٗ انُ ث ٟٔٓ

ا٢ ٔٙؿجٓ اؾت وٝ ٘مك١ ضاٜ حطوت ٚ ٕٞچ٥ٙٗ و١٥ّ ّٔعٚٔبت  عطح٣ ٔكرم ٚ ثط٘بٔٝ

 ثطزاقتٝ ثبقس. ا٤ٗ أط ضا زض

ثٝ ٥ٕٞٗ ٔٙؾٛض عطح ٔقٕبض٢ جًٙ اعلافبت ثب ٞسف اضائ١ ز٤سٌب٣ٞ ٔقٕبضا٘ٝ ثٝ 

ٞب٢  ٞب٢ ا٤ٗ عطح، زؾتٝ ثٙس٢ حٛظٜ ٤ٚػ٣ٌ تط٤ٗ ا٤ٗ ٔمِٛٝ تقط٤ف ٌطز٤س. اظ ٟٔٓ

ثبقس.  ٞب٢ ف٥ّٕبت٣ جًٙ اعلافبت ٣ٔ ؾبظ جًٙ اعلافبت ٚ تق٥٥ٗ حٛظٜ تٛإ٘ٙس

ٕٞچ٥ٙٗ ا٤ٗ عطح قبُٔ اضائ١ چبضچٛث٣ جبٔـ اؾت وٝ زض آٖ تٕب٣ٔ ظٚا٤ب٢ ٟ٘بٖ ٚ 

آقىبض ٔٛضٛؿ ٔٛضز ثطضؾ٣، زض ٘ؾط ٌطفتٝ قسٜ اؾت.زض ا٤ٗ عطح، ٤ه ٔتسِٚٛغ٢ 

ٞب٣٤ زض  ٥٥ٗ ضٚـ حطوت ٚ اجطا٢ ٔقٕبض٢ اضائٝ ٌطز٤سٜ ٚ زض ٟ٘ب٤ت ٌبْچٟت تق

 جٟت اجطا٢ ٔقٕبض٢ ا٤ٗ ٔمِٛٝ اضائٝ ٌطز٤سٜ اؾت.

زض ا٤ٗ تحم٥ك عطح٣ اضائٝ ٌطز٤سٜ اؾت وٝ ٔجب٣٘ ٘ؾط٢ ٚ پب١٤ آٖ اظ ٔفب٥ٞٓ جًٙ 

اعلافبت، ٔقٕبض٢ ؾبظٔب٣٘ ٚ ظ٤ؿت چطخ تٛؾقٝ ؾ٥ؿتٓ ٘كأت ٌطفتٝ ٚ ؾق٣ ٌطز٤سٜ 

٘ت٥ج١ حبنُ، تطو٥ج٣ اظ ٘مبط لٛت ا٤ٗ ٔفب٥ٞٓ جٟت اضائٝ عطح ٔقٕبض٢ جًٙ  اؾت

اظ ٤ه ؾٛ ثٝ اضائ١ عطح٣ ث٣ٔٛ ٚ ٔٙغجك ثب  التضب٢ ٚ  اعلافبت ثبقس وٝ ٟ٘ب٤تبً

 ٞب٢ فق٣ّ ٔٙجط قٛز ٚ اظ ؾ٢ٛ ز٤ٍط ٍ٘بٜ ٔقٕبضا٘ٝ ٔٛضز ٥٘بظ ضا ثطآٚضزٜ ؾبظز. ٥٘بظٔٙس٢
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