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و يكپارچگي فرايندهاي پژوهشگران پس از بررسي ادبيات مديريت امنيت اطلاعات
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پژوهشگران با استفاده از نظرات. اند مهم اين دو مبحث توسط تحليل عاملي پرداخته

و برنامه(ي از خبرگان موجود در صنعت خودروا مجموعه و مديران توليد ريزي
و سرپرستان زنجيره و تأمكارشناسان و ردهينتأمين خودروسازان كنندگان رده يك

درادامه، با كمك. اند پرداختهبه تحليل نتايج) ين صنعت خودروتأمدو در زنجيره
امنيت اطلاعات بر يكپارچگي ير مديريتتأثتحليل همبستگي آماري، به چگونگي
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 مقدمه.1

 Li( ميلادي روند رو به رشدي داشته اسـت90در بازارهاي جهاني از دههها شركترقابت

et al. 2006(.و يانمشـتر دنبـال افـزايش رضـايت بيشتر بـه،جهت دستيابي به توان رقابتيها شركت

و كار خود هستند موقـع محصـولات بـه تحويل بـه.)Kannan and Tan 2005( بهبود كارايي كسب

ر،شـده كمتـر مـامتمشتريان با قيمـت   Tan, Lyman, and( گـردديم ـقـابتي موجـب افـزايش تـوان

Wisner 2002(.و عملكـرد تواننـدينم ـكـه اند دادهتشخيصها شركت بهبـود كـارايي در سـازمان

و كار خود  Childhouse and Towill( وجـود آورنـد بـهينتـأم بـدون تمركـز بـر زنجيـرهرا كسب

جابجـايي مـواد هـاي يـت فعال همـه كه شاملينتأممديريت زنجيرهاز حاصلدستاوردهاي.)2003

تا(  Handfield and( اسـت تبـادلات مـاليو،اطلاعـات جريـان،)نهـايي محصول مرحله مواد اوليه

Nichols 1999(،و افـزايش تـوان رقـابتي و كـار در هـا شـركت موجـب افـزايش عملكـرد كسـب

.)Kannan and Tan 2005( گردديمبازارهاي جهاني

ايبا توجه به گسترش اسـتفاده در صـرف هـاي ينـههزو،ترنـت، تبـادلات اطلاعـاتيناز شـده

و مـديريت جابجـا امروزه جهت يكپارچگي اطلاعاتي،  اطييمبحث ايجـاد كنتـرل ولاهـاي عـاتي

 Sungho( گـردديمجامع جهت مديريت امنيت اطلاعات بيش از پيش احساس سامانهوجود يك 

et al. 2007(.كه وجـود بـه،مبحث امنيت فيزيكي مطرح گرديـد موضوع امنيت اطلاعات از زماني

و اين دو موضوع را  بنـدي كنتـرل پشتوانه يكديگر دانست كـه بـا يكـديگر اسـتخوان توانيمآمد

مبهراها شركتامنيت  .)Solms 1996( آورنديوجود

و كارهاي سازماني، وجودآمدهبهبا توجه به تغييرات و كسب جهـت هـا شركتدر فرايندها

از حفظ بقاء در تبادل اطلاعـات، تبـادلاتي اطلاعاتفناّورو موقعيت رقابتي خود نياز به استفاده

و بـزريهـا سـازمان.)Tipton and Krause 2003( خود دارند1كنترلو،مالي ازگكوچـك بـيش

و كارهـاي خـود مـورد اسـتفاده قـرار فناّوراين،پيش و تسريع در امور كسـب ي را در امر كنترل

ودگســترواســطه بــهي خودروســازخصــوص در صــنايع بــه،انــد داده ه بــودن از نظــر بعــد فيزيكــي

، تبــادلينتــأمزنجيــره مــديريت در فراينــدهاي مــالي، ســامانهاطلاعــاتي، نيــاز بــه اســتفاده از ايــن

و غيره در جهـت ايجـاد2مـديريت امنيـت اطلاعـات،در ايـن راسـتا. اسـت مشهود بودهاطلاعات

و همچنـين تبـادلات فيزيكـي، توسـط يـك  و تبادل اطلاعـات مـديريتي سـامانه امنيت بر پيدايش

 ISO/IECو3اسـتاندارد انگلـيس مؤسسـه BS7799استانداردهاي امنيت اطلاعات از جمله برمبناي 

بـ ISO/IEC TR 13335فنـّيو گـزارش 27001 از المللـيينمؤسسـه ينتــر برجسـته اسـتاندارد كـه

ــاي و راهنماه ــتانداردها ــي اس ــوب فنّ ــه محس ــن زمين ــدر اي ــديم ــر)Broderick 2006( گردن ، ب

1. Monitoring                     2. Information Security Management                    3. British standards 
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اطلاعــاتي بــر يكپــارچگي هــاي ســامانهســازي، افــزايش كنتــرل، متمركــز كــردن كنتــرل يكســان

و خـارجيينتـأم فرايندهاي سازماني در زنجيـره   بنـابراين،.هسـتند گـذاريرتأثدر دو بعـد داخلـي

بهت امنيت اطلاعات كه تضمينوسيله مديري به و صـورت بـه موقـع كننده رسيدن اطلاعات صحيح

و دقيق سامانهيك  دربسـزايرتـأث توانيم استبا كنترل مركزي يكپـارچگي فراينـدهايي آن را

ينتـأمو از آن طريـق موجـب افـزايش كـارايي زنجيـره كـرد مشـاهدهينتـأم سازماني در زنجيره 

.)Kannan and Tan 2005( گرديد

در توانيم درنتيجه ازيهـا سـال گفت كه  هـاييبررسـو هـا يـدگاهداخيـر، تعـداد زيـادي

و نقش آن بـر مـديريت زنجيـره انجام . بـوده اسـتينتـأم شده بر يكپارچگي فرآيندهاي سازماني

ــاحثي اســت كــه،همچنــين ــريرتــأثپژوهشــگران مــديريت امنيــت اطلاعــات از جملــه مب آن را ب

و كاريكپارچگي فراين و صـحت تبـادلات،دهاي سازماني، بهبود عملكرد كسب و افزايش دقـت

در علاوه بر اين، با توجه به جستجوي صـورت. اند كردهبررسي مؤثر اطلاعاتي يهـا بانـك گرفتـه

 تـوانيم ـاطلاعاتي، تعداد محدودي از مقالات در زمينه مديريت امنيت اطلاعات وجود دارد كـه

موجـود در فنـّي به تشريح استانداردهاي فقطكه هش برادريك اشاره كرد پژواز مهمترين آنها به

 رابطـه آن بـا يكپـارچگي فرآينـدها اشـاره نـداردو بـه پـردازديم ـزمينه مديريت امنيت اطلاعـات 

)Broderick 2006(.كه كـارگيري مـديريت بـهيرو تـأث بـر بررسـي اهميـت هـايي پـژوهش از آنجا

نيـاز،انجـام نگرفتـه اسـتينتأمي فرايندهاي سازماني در زنجيره ساز يكپارچهامنيت اطلاعات بر 

وو بررسي اين موضوع با توجه بـه افـزايش روزافـزون اسـتفاده از تبـادلات اطلاعـاتي پژوهشبه 

و فيزيكي در در ايـن راسـتا، ايـن نوشـتار. گردديمبيش از پيش احساس ين،تأم هاي يرهزنجمالي

م بهدر جهت رفع اين مـديريت امنيـت اطلاعـات بـر يرگـذاري تأثدنبـال بررسـي چگـونگي شكل

و همـين امـر نيـز اسـت در صنعت خـودرو بـودهينتأميكپارچگي فرايندهاي سازماني در زنجيره 

 را در بررسـي اهميـت پـژوهش جنبه نوآوري توانيمپس. شوديمقلمداد پژوهشجنبه نوآورانه

بر مديريت سازي سامانه پيادهيرتأثو زنجيـرهدر فرآيندهاي سـازماني يكپارچگيامنيت اطلاعات

. صنعت خودرو دانستينتأم

كه توانيمدر آخر :است اصلي سؤالدو اين به پاسخ بالدن به پژوهش اينگفت

 چگونـه تأمين زنجيره عملكردي مديريت امنيت اطلاعات بر يكپارچگيكارگيربهرابطه.1

 است؟

ي عملكـرد سـاز يكپارچهمديريت امنيت اطلاعات، موجب افزايش سازي سامانه پياده آيا.2

؟ گردديم تأمين زنجيره

كـه شـامل توضـيح مختصـري از ادبيـات است پژوهشمربوط به ادبيات مقاله،يبخش بعد
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 ســامانهتوســطو يكپــارچگي فرآينــدهاي ســازماني،، مــديريت امنيــت اطلاعــاتينتــأمزنجيــره

بخـش چهـارم. اسـت پـژوهش شناسـي ايـن روش،بخـش سـوم.ي منـابع سـازمان اسـت ريز برنامه

آن پردازدمي پژوهشآماري هاييلتحلبه پژوهش و،كه قسمت نخست بررسـي تحليـل عـاملي

 بخـش آخــر. اســتبيـان نتــايج آمـاري،و قسـمت ســوم بررســي تحليـل همبســتگي،قسـمت دوم 

و ارائه پيشنهادات براي بيان نتيجهنيز پژوهش . خواهد پرداختآتي هاي پژوهشگيري

 پژوهشمباني نظري.2

آنينتـأم ابتدا توضيح مختصري در مورد زنجيـره،در اين بخش  شـود، ارائـه مـيو اهميـت

نيـاز بـرايو پـيشاي ينـهزمعـاملي عنوانبهينتأمسپس نقش مديريت امنيت اطلاعات در زنجيره

دربحدرنهايت،و گرددمييكپارچگي فرآيندهاي سازماني بررسي  و اهميـت آن ث يكپـارچگي

ميتأمطول زنجيره عـاملي بـراي عنـوانبهي منابع سازمان ريز برنامه سامانهو نقش گردد ين مطرح

مييكپارچگي فرآيندها  .شود بررسي

ينتأمزنجيره.2-1

وييهـا سازمانو مؤسساتازيا مجموعه،ينتأمزنجيره اسـت كـه در طراحـي محصـولات

و سـاخته اد اوليه، تبديل آنها به كالاهاي نيمهخدمات جديد، تهيه مو و ارائـه) نهـايي(شـده سـاخته

زنجيـره . (Swaminathan, Jayashankar, and R. Sridhar 2003)آنها به مشتري نهايي دخالـت دارنـد

و يـا غيرمسـتقيم در تحقـق تمـام مراحلـي را كـه بـهينتأم مشـترييهـا درخواسـت طـور مسـتقيم

نيازهاي مشـتري بـا دسـتيابي بـهينتأمو هدف اصلي مديريت آن، شوديممشاركت دارند، شامل 

اعضاي زنجيره از طريـق سـه جريـان دوطرفـه.(Chopra and Meindle 2007)ارزش است بيشترين

و وجه نقد(و پولي) محصول(فيزيكيو اطلاعاتي در) مالي  Nurmilaakso)ند هسـت ارتبـاط بـا هـم

و رســيدن بــهينتــأميكــي از اهــداف عمــده مــديريت زنجيــره . (2007  كمتــرين، كنتــرل تغييــرات

از طـرف مشـتري(زيرا هرگونـه تغييـر كوچـك در ابتـداي زنجيـره،تغييرپذيري در زنجيره است

شـود كـه) كننـدگان مـواد اوليـهينتـأم(باعث تغييرات بزرگ در انتهـاي زنجيـره توانديم) نهايي

اين زنجيره بـراي رسـيدن بـه . (Stevenson 2007)نه اضافه براي كل زنجيره ندارد جز هزياي يجهنت

و تشريك مساعي اين هدف، نيازمند  بيشـترين تـا بـا سـت راهبردي در ميان تمامي اعضاهماهنگي

 Stevenson)فرآيندهاي سازماني ارائه محصول، بتواند تقاضا را مديريت كنـد همهيكپارچگي در

نيازمنــد،ارزش بيشــترينبــراي رســيدن بــهينتــأمگفــت كــه زنجيــره تــوانيمــدرنهايــت . (2007

و اثربخش تمامي جريانات شـامل(و فرآيندها بين تمـامي اعضـا در تمـامي مراحـل مديريت كارا

و خريد مواد اوليه، پيش و برنامه طراحي محصول، تهيه و توزيـع، خـدمات پـس بيني ريزي، توليـد
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پـس . ;Chopra and Meindle 2007) (Auramo 2005اسـت)لو مصـرف نهـايي محصـو،از فـروش

عنـوان بـه نيـاز آن، وجـود امنيـت اطلاعـاتو پـيشينتـأم بررسي يكپارچگي سازماني در زنجيره 

ي فرآينـدهاي سـازماني در طـول زنجيـره، امـري مهـم ساز يكپارچهبرايها سازمانمحركي براي 

.شوديممحسوب

 امنيت اطلاعاتمديريت.2-2

مقولـه بـه مند نظام نگرش،1995 سال در اطلاعات امنيت مديريت استاندارد اولين پيدايشبا

ينتـأم نگـرش، ايـن اسـاسبر.)Broderick 2006( گرفت شكل اطلاعات تبادل فضاي سازي ايمن

 صـورت بـه امـر ايـن اسـت لازمو يسـتن مقـدور تكراربه،ها سازمان تبادل اطلاعات فضاي امنيت

 انجـام اصـلاحو،ارزيـابي زي،سـا پيـاده طراحـي، مراحـل شامل سازي چرخه ايمن يك در مداوم

و شناسـي روش يـك براسـاس سـازمان هــر لازم اسـت،منظـور ايـن بـراي . گيـرد مشــخص

و نظارت بر پيدايشيريز برنامه و تبـادلات اطلاعـات در سـازمان خـودو شده به كنترل جابجايي

و.)BS 7799-2(بپردازد   هـاي سـامانه مـديريت امنيـت اطلاعـات از طريـق اسـتفاده از اسـتانداردها

دريمدير  اسـتانداردهايازيا مجموعـه،امـروزه.گـردديم ـاجـرا هـا سـازمان تي امنيت اطلاعات

 BS اسـتاندارد انگليس، استانداردمؤسسه توسط اطلاعات تبادل فضاي سازي ايمنفنيّو مديريتي

بـ ISO/IEC TR7799 مديريتي استانداردكهستا شده رائهاها سازماندر  13335  المللـيينمؤسسه

ينتـر برجسـته از اسـتاندارد المللـيينمؤسسه بـ مديريتي ISO/IEC17799فنيّ گزارشو استاندارد

.)Broderick 2006( گردنديم زمينه محسوب ايندرفنيّ راهنماهايوهاداستاندار

ــات در ــت اطلاع ــديريت امني ــدف م ــازمان ه ــظ،يــك س ــرماحف ــاييهس ــرم( ه ــزاري، ن اف

از(سـازمان در مقابـل هرگونـه تهديـد)و نيـروي انسـاني،ارتباطي،افزاري، اطلاعاتي سخت اعـم

و  شـده از سـويو خطـرات ايجاد سـامانه، دسترسي غيرمجاز به اطلاعات، خطرات ناشي از محيط

فراينـد.)POA 2003( مـه منسـجم دارد نياز به يك برنا،و براي رسيدن به اين هدف است) كاربران

را سامانه در يـك در يـك اقـدام تـوانينم ـمـديريت امنيـت اطلاعـات  يـك نظـام مـديريتي بـاره

سـازي چهـار يك فراينـد مـداوم توسـط يـك چرخـه ايمـن صورتبهاين فرايند.كردسازي پياده

سـامانه مـديريت امنيـت ريـزي كـه شـامل برپـايي شـرايط اوليـه برنامـه)1:شامل است1يا مرحله

و اجرا شامل پيادهكه اجرا)2 اطلاعات است، )3،اسـت سامانه مديريت امنيت اطلاعـاتيسازي

و كنتــرل كــه شــامل فعال و بررســي فعال هــاي يــتارزيــابي و انجــام هــاي يــتنظــارتي گرفتــه اســت

و اصـلاح)4،درنهايت و بهبـود مسـتمر در ايـن هـاي يـت فعالكـه شـامل بهبود  سـامانه نگهـداري

1. Plan, Do, Check, Act 
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مـديريت كيفيـت سـامانه مزايـاياز يكـي.)ISO/IEC 27001; ISO/IEC 27005( اسـت مـديريتي

و ارزيـابي،مـديريتي هـاي سـامانه اطلاعات مانند ديگر  از طريـق سـامانه داشـتن تـداوم در كنتـرل

و ديگر اقداماتيا سامانه هاييبازنگر،يا دوره هاي يزيمم از استي  هـاي سـامانه هاي يژگيوكه

 تـوانيم ـاز اين رو اطمينان بيشتري نسبت به ديگر اقدامات امنيتـي در بلنـد مـدت،استمديريت

.)BS 7799-2( داشت

مـوارد بـه تـوانيم ـمديريت امنيت اطلاعات در يـك سـازمان سازي پيادهاز مهمترين نتايج

:زير اشاره كرد گانه شش

؛)Broderick 2006(جلوگيري از بازتوليد اطلاعات)1

؛)Wei Fung, Farn, and Lin 2003( اطلاعاتي سامانهكار كنترل متمركزو ايجاد ساز)2

و صـحت اطلاعـات)3 ي جهـتا سـامانه كـه شـامل)Wei Fung, Farn, and Lin 2003(دقت

و توقف ، عدم بروز مشكل ناشي از اطلاعات غلط دليـل بـه كارهـا كنترل منشاء پيدايش اطلاعات

 وقع اطلاعات است؛م عدم دريافت به

كه شـامل تمهيـدات)Wei Fung, Farn, and Lin 2003( هاي فيزيكي كنترل دقيق جابجايي)4

ــودي در  ــزان موج ــر مي ــارت ب ــانظ ــروج كالاهاســت انباره و خ ــق ورودي ــرل دقي ــد كنت و فراين

)Broderick 2006(؛

و سخت)5 كه شامل عـدم از بـين رفـتن)POA 2003( افزاري جلوگيري از اشتباهات انساني

و يـا خرابـي، عـدم وجـود تهديـدات عمـدي، تهيـه  يهـا نسـخه اطلاعات توسط اشتباهات انساني

و خطاناپذيرسازي كاربران است ؛)BS 7799-2( پشتيبان

و كــه شــامل همخــواني نــرم)Broderick 2006( همــاهنگي اطلاعــات)6 افزارهــاي مختلــف

و يكپارچــصــورت بــهآوري اطلاعــات جمــع كــه شــامل ايجــاد زمينــه آموزشــي بــراي كــاربرانه

و اينترانـتيها آموزشو افزارها لازم جهت كار با نرميها آموزش لازم جهـت كـار بـا اينترنـت

و؛)Tipton and Krause 200(است 

يك)7 و ايجاد .)Wei Fung, Farn, and Lin 2003( با توجه به نياز افراد سامانهدرك

مـــديريت امنيـــت اطلاعـــات، داشـــتن ســـازي ســـامانه پيـــادهجهـــت از مهمتــرين عوامـــل

از جملـه. اسـتو نيـروي انسـاني متخصـص،هاي لازم در اين زمينه، پشتوانه مـديريتي زيرساخت

 فناّورانـه هـاي فقـدان زيرسـاخت گـردد،يمـ سـامانه ايـن سازي پيادهمانعها سازماندلايلي كه در 

.)Sungho et al. 2007( هاست سازماناطلاعاتي در
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 يكپارچگي فرآيندهاي سازماني.2-3

و كار و تواننديمفرآيندهاي كسب منبع مهمي براي ايجـاد مزيـت رقـابتي محسـوب شـوند

وها دادهوجود چندپارگي  در مجموعه فرآيندهاي سازماني چيـزي جـز كـاهش كـارايي سـازمان

ــت،  ــدارد درنهاي ــارايي عملكــرد ســازماني ن و(كــاهش ك ــه).2008،88لاودن لاودن ــاملي ك ع

را توانديم و مجموعـه فرآينـدهاي سـازماني مزيتـي عنـوان بـه ايـن چنـدپارگي را برطـرف سـازد

،در اينجـا ابتـدا. فرآيندهاي سازماني است ساز يكپارچه هاي سامانهرقابتي مطرح نمايد، استفاده از 

كـه1ي منـابع سـازمان ريز امهبرن سامانهي در موردتوضيحات،و سپسگرددمييكپارچگي تعريف

مي، استعاملي براي يكپارچگي فرآيندهاي سازماني  .گردد ارائه

يكپارچگي عبارت است از استفاده اشتراكي دو يا چند كاربر از اطلاعـات يكسـان بـا منبـع

و پيوند ميان  و متـوازن كـه شـامل جهـتيها بخشذخيره يكسان ، راهبـردي هـاي يـريگ مختلف

 هـاييمت ـمتقابـل ميـانيا رابطـه ايجـاد باعـثو استو فرهنگ،ها مهارتتمركز بر بازار، منابع،

و وظايف موجود همچنـين موجـب از بـين بـردن،يكپارچگي. (Braganza 2002) گردديمداخلي

و  و فراهم آوردن اطلاعاتي دقيقيها ماژولجزاير و جـامع از وضـعيت كـل بـهو اطلاعاتي موقـع

.شوديمجارينهساما

دادهـاي(، اطلاعـات هـار داده، انبـا2عمليـاتييهـا دادهاين يكپارچگي در ابعـادي از جملـه

و)شــده پــردازش آنهــا، ســاختار هــاييتمســئول، دانــش ســازمان، فرآينــدها، منــابع انســاني

و كـار ماننـد وسـايل داده)1385 تـدبير(سـازماني  و پـژوهش كـاوي،، كاربردهـاي هـوش كسـب

ب وافزارهاي تحليل آمـاري افزارهاي كاربردي مانند نرم نرم،دهي گزارش،ازاربررسي بينـي پـيش،

مهمتـرين نتـايجي كـه از ايـن يكپـارچگي . (Chou, Tripuramallu, and Chou 2005)يابديمتحقق 

از شوديمحاصل  و هـا ينـههزكـاهش:عبـارت اسـت مـديريتي،يهـا دادهي حاصـل از اطلاعـات

ويهـا گزارشكاهش زمان براي ايجاد  ازيمعنـ هـاي يـل تحلقانونمنـد، فـراهم كـردن تجزيـه دار

جـويي در زمـان دسترسـي بـهو صـرفه هـا دادهسـازمان، دسترسـي آنـي بـه هـاي يـت فعالمجموعه 

و داده و مشــاركت اطلاعــات يهــا بخــشكــاوي، مجهــز كــردن ســازمان بــراي انجــام همكــاري

و مـالي در سـازمان هـاي يانجري تمامي بررسو مختلف، ؛ 1385 تـدبير( آنـي صـورت بـه،نقـدي

Chou, Tripuramallu, and Chou 2005; Braganza 2002(.تمـامي ايـن مـوارد منـتج بـه افـزايش

. شوديمو درنهايت كسب مزيت رقابتي،كارايي، برگشت سرمايه بيشتر

ي منـابع ريـز برنامـه سـامانه، شـوديم ـعاملي كه باعث يكپـارچگي در فرآينـدهاي سـازماني

ازيها سازمان. سازماني است و براي انسجام فرآيند ERP هاي سامانهموفق قرن بيستم هـاي كسـب

 
1. Enterprise Resources Planning (ERP)                     2. Operational Data 
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يكپارچـه بـين سـازماني هـاي سامانهزيادي بر خلق تأكيدو كنندميكار در داخل سازمان استفاده

و كار برسـنديهالمدبه تواننديم سامانهكمك اينبهها سازمان. دارند شـفيعي(پويايي از كسب

و خاتمي فيروزآبادي نيك .)1388 آبادي
و كار عمل سامانهيك عنوانبه،ERP سامانه يا مجموعـهو شـامل كنـد مـي مديريت كسب

و كـار را منسـجم يكپارچه از نرم و وظـايف كسـب افزاهـاي جـامعي اسـت كـه تمـامي فرآينـدها

قـادر اسـت تمـامي مجموعـه همكـاران سـامانه ايـن . (Stemberger and Kovacic 2008) كنـديم ـ

را هايشـان يـت فعالماهيتي مستقل داشته باشـند، تواننديمرا در عين اينكهينتأمموجود در زنجيره 

و شـكل دهـد كــهيطـور بـه (Rajaguru and Matanda 2009)برمبنـايي مشـترك تركيـب كــرده

شـود سـامانه بـار وارد سـت كـه اطلاعـات فقـط يـكا ايـن سامانهگفت هدف نهايي اين توانيم

).1387،14 آبادي شفيعي نيكو خاتمي فيروزآبادي(

ERP و تنظيم مبتني بر كامپيوتر كـه بـا كمـك يـك است، سيستم جامع اطلاعاتي قابل تغيير

و بـا شـود مـيو منـابع،، اطلاعـات هـا بخـش سازي تمـام فرآينـدها، باعث يكپارچهيا دادهپايگاه 

 فـراهم مختلـفيهـا بخـشوها ينهزمدر را منابع، دسترسي آني به اطلاعات مؤثر مديريت هدف

) 1388و خاتمي فيروزآبادييآباد شفيعي نيك(آورد مي

و پيـاده هـا سـازمان موارد زير را مهمترين دلايل توجـه توانيمعمده طور به سـازي بـه اجـرا

:دانست ERP هاي سامانه

ايجـاد باعـث اطلاعـاتي در سـطوح مختلـف سـازماني، هـاي سـامانه وجود انواع متفـاوت•

كلييها داده و يا حتي متناقض در و همين امر منجـر بـه كـاهش شوديم سامانهچندگانه

از بـه،حـال بـدين طريـق. شوديمكيفيت تحليل اطلاعات دنبـال ورود اطلاعـات يكسـان

بهيها راه .(Chen 2001) موجود هستيم سامانهگوناگون

و ايجاد اطلاعات براي تصميم افزايش تقاضا براي اطلاعات به•  Spathis and). گيـري موقع
Constantinides 2003) 

و فراينـدهاي آن، بـاا لحظهرسيدن به حالت• و كـار و سلف سـرويس در كسـب و آني ي

و حــذف كمــك يكپارچــه و هزينــههــا پــردازشســازي فرآينــدهاي كــاري بــري اضــافي
.(Byrom 2004) 

يو همـاهنگ،موجود به منابعي گسـترده بـراي نگهـداري، حمايـت، كنتـرل سامانهاحتياج•

 (Chen 2001). كاري گوناگونيها حوزهميان

كــار يــك شــركت بــراي رســيدن بــه بهتــرينو مهندســي مجــدد در فراينــدهاي كســب•

بو فرايندهاي كاري  در جهـت دهـي بـه فراينـدها سرعتو هم، استانداردسازي،ا سازگار

.(Spathis and Constantinides 2003)ها ينههزاهشك
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و رسـيدن بـه بازارهــاي جغرافيـايي متنـوع بــا كمـك•  ســامانهظهـور تجـارت الكترونيــك
(Hedman and Borell 2004) ERP.

.(Shehab 2004)تقاضاي زياد براي يكپارچگي در كل زنجيره ارزش•

تـا داردخاصـييهـا بخـشوها اژولمبراي انجام يكپارچگي نياز به تعريف ERP سامانه•
بـراي ايـن،كلـي طـور بـه. مختلف به يكپارچگي آنها بپردازديها حوزهبتواند با شناسايي 

چهار حوزه كاركردي معرفي نمود كه بايد ميان آنها يكپـارچگي صـورت توانيم سامانه
ايـن. بگيرد تا بتوان به آن هدف غايي كه رسـيدن بـه مزيـت رقـابتي اسـت، دسـت يافـت 

:چهار حوزه عبارتند از
ريـزي احتياجـات مـواد، مـديريت ريـزي توليـد، برنامـه شـامل برنامـه:يبانيو پشـت عمليات�

و  و نقــل و خريــد، حمــل و تضــمين كيفيــت، ارزيــابي فروشــندگان موجــودي، مــديريت
و–فنيّ توزيع،  و تعميرات .است... مهندسي، نگهداري

و بازار� و انتخاب بازار، شامل مديريت محصولات، تقسيم:يابيفروش هـاي پـژوهش بندي
توزيــع،يهــا كانــالريــزي فــروش، قراردادهــا، بــازار، مــديريت سفارشــات، برنامــه 

.است ...و گذاري، خدمات پس از فروش قيمت
و توليد، آناليز سودمندي، دفتر كـل، مـديريت نقـدينگي:مالي� و شامل حسابداري صنعتي

وهايگذار، سرمايههايپرداختوها يافتيدر .است...، تخصيص بودجه
و دستمزد، طبقـه:منابع انساني� بنـدي مشـاغل، شامل مشخصات كاركنان، آموزش، حقوق

و هاي ينههزپرداخت،يها صورتريزي نيروي انساني، برنامه  (Chen 2001) اسـت ... سـفر
و لاودن( ).2008،88لاودن

و حركـت اقـدام بـه يكپارچـه شده اشارهياه ماژولاز طريق ERPسيستم سـازي، همـاهنگي
.كنديمروان فرآيندهاي سازماني 

ابعـاد مختلـف مـديريت امنيـت اطلاعـات بـريرتـأث در بررسي توانيمرا پژوهشجنبه مهم
.ين در صنعت خودرو دانستتأمانواع يكپارچگي فرآيندهاي سازماني در زنجيره 

 روش پژوهش.3

و حاضــر بــا روش پــژوهش ،آن نتــايج؛اســت انجــام شــده اســتقرايي بــا رويكــردتوصــيفي

و شامل متغيرهايي كيفي است هـاي همبسـتگي اين پژوهش در دسته پژوهش،همچنين. كاربردي

شـود رابطـهيم ـهايي است كه در آن سعي هاي همبستگي شامل پژوهش پژوهش. شوديمقلمداد 

و يا تعيين شودبين متغيرهاي مختلف با استفاده از  هـا نيـز توسـطيلتحل. ضريب همبستگي كشف

.اند گرفتهصورت SPSS16افزار نرم
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يـك پـژوهش، گرفتـه در ادبيـات انجـام هـاييبررس ـجهت رسيدن به اين مهـم، عـلاوه بـر

و كارمنـدان باتجربـه در ايـن زمينـه انجـام  و يـك تبـادل اطلاعـات بـا متخصصـان مطالعه تجربي

و  و از نظرات يا پرسشـنامه،در ايـن راسـتا. آنها در اين جهـت اسـتفاده شـد هايييراهنماگرفت

و يكپارچگي فرآيندهاي سـازماني در زنجيـره عوامل شامل تهيـهينتـأم مديريت امنيت اطلاعات

به جهت پاسخ. شد و5عـدد(اي ينـهگز5ت پرسشنامه از طيف ليكـرت سؤالادهي 1بسـيار زيـاد

دربه. استفاده گرديد) بسيار كم يهـا خطـرو كـاهش هـا پرسشـنامه جهت رسيدن به اعتبار مناسب

يـك آن وسـيله بـه اسـتفاده شـد كـه، از يك بررسي پايلوتها پرسشنامهموجود در انحراف نتايج

آزمـون پيمـايش تحـت. انجـام گرفـتينتـأم كارشـناس در زمينـه زنجيـره15آزمون شامل پيش

و تاحـدي با توجه به اينكه انـدازه جامعـه.)Sheatsley 1983( شرايط اجرايي واقعي است نامحـدود

و دقـت95، با سـطح اطمينـان است غيرقابل شناسايي بوده  171درصـد، حجـم نمونـه10درصـد

 171پس از بررسي اوليه در مرحلـه دوم، تعـداد ). 221-220، 1386 مومني(كارشناس خواهد بود

و و باتجربـهيريز برنامهپرسشنامه در بين مديران توليد و سرپرسـتان فعـال،، كارمندان متخصـص

و خـدمات پـس از فـروشوينتأمواحدهاي(ينتأمدر امور زنجيره و واحدهاي فروش ) تدارك

و خودروســازيهــا شــركتازيا مجموعــهدر و قطعــهينتــأمي دو كننــدگان و ســازان رده يــك

رو.ي توزيـع گرديـد خودروسـازيها شركتينتأمزنجيره  كـه نتـايج1عامـل14عـدادت،از ايـن

در سامانه و تعـداد6در هـا سـازمان مديريت امنيت اطلاعات از دو بعـد يكپـارچگي عامـل8بعـد

و خارجي فرآيندهاي سازماني در زنجيره  شد جمعينتأمداخلي . آوري

و اييروايي محتوتأييد جهت،همچنين و ظاهري پرسشـنامه چنـد تـن از اسـاتيد دانشـگاهي

در نـد كارشناسان موجود در نمونه آماري بـه بررسـي پرسشـنامه پرداخت و نظـرات اصـلاحي آنهـا

بررسـي پايـايي پرسشـنامه بـا اسـتفاده از روش آلفـاي. تكميل هر چه بهتر پرسشنامه اعمال گرديد

وهبـ778/0 كرونبـاخ آلفاي ). 212-208، 1386مومني(است آمده دستبه كرونباخ دسـت آمـد

دوبـاره پايـايي پرسشـنامه،حـذف گرديدنـد يرهـا متغبعضـي از عوامـل از آنجا كه پس از مطالعـه 

و آلفاي  .شد796/0نهايي كرونباخمحاسبه گرديد

و تحليل آماري.4  تجزيه

 تحليل عاملي.4-1

يـك از متغيرهـا از اينكـه كـدام، تحليل عاملي درك روشنيها دادهسازي از ديدگاه خلاصه

و چه تعدادي از آنها توانديم به محقـق ارائـه،مؤثر واقع شودهايلتحلدر توانديمبهتر عمل كند

 
1. factors 
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و. دهديم و اساسي را براي ايجاد يك مجموعه جديـد از متغيرهـا كـه ويژگـي تحليل عاملي پايه

در ايـن. دهـديمـ، ارائـه كنـديما ايجاد ماهيت متغيرهاي اصلي را در تعداد كمتري از اين متغيره

و يا وابستگي زياد ميان آنهـا  اساسـي طـور بـه تواننـديم ـروش، مسائل مرتبط با تعداد زياد متغيرها

هـم از طريـق تخمـين تجربـي توانـديم ـمحقـق. توسط جايگزيني متغيرهاي جديد كـاهش يابنـد 

و تفسـير نتــايج، منفعـت كســب نمايــد  و هــم از طريـق بيــنش مسـتقيم بــه اسـاس مفهــومي  روابـط

)Fathian et al. 2008.( كــاهش عوامــل،كــارگيري تحليــل عــاملي هــدف از بــه،در ايــن نوشــتار

يي شناسـا جهـتينتـأم يكپـارچگي فرآينـدهاي سـازماني در زنجيـرهو مديريت امنيت اطلاعات 

و چارچوب مدل پيشنهادي،به،در اين پژوهش. با اهميت بالاتر است عواملي منظور حفظ ساختار

پيش از انجـام تحليـل عـاملي،اما). Kline 1994( كار گرفته شده است به1تحليل عاملي تأييدي فنّ

، 1386 مـومني( گيـري انجـام شـود جهت حصـول اطمينـان از كفايـت نمونـهKMO 2بايد آزمون 

از KMOطور كلي،به.)193 .(Hutcheson and Sofroniou 1999) باشد 0/6بايد بالاتر

كه بنابراين همان،)1جدول( شدند832/0و778/0برابر KMOيها شاخص نيـز پيشـتر طور

،همچنـين.اسـت بـراي تحليـل عـاملي كـافي پـژوهش در اين)ها پرسشنامه(شد، تعداد نمونه بيان

تحليـل عـاملي بـراي دهـديم ـدرصد گرديد كه نشـان5مقدار آماره آزمون بارتلت، كوچكتر از

شـده بـودنو فـرض شـناخته) 199، 1386 مـومني(شناسايي سـاختار مـدل عـاملي، مناسـب اسـت 

و هماني بودن ماتريس همبستگي( ماتريس همبستگي .گردديمرد) واحد

 گيري كفايت نمونهتحليل اعتبارسنجي براي بررسي.1جدول

� عوامل تعداد ملاحظات
عدم از بين رفتن اطلاعات توسط" عوامل

و"ها دستگاهاشتباهات انساني يا خرابي

تمهيداتي جهت نظارت بر ميزان موجودي"

و نتيجه"انبارهادر :شدحذف شدند
��� � �����

14 778/0  مديريت امنيت اطلاعات سامانه

8 832/0
يكپارچگي فرآيندهاي سازماني در

ينتأمزنجيره

از،در ادامه در كـل تغييـرات متغيـر هـا عامـل به بررسي نقش چرخش واريماكسبا استفاده

هرچه مقدار قدر مطلق ايـن ضـرايب بيشـتر باشـد، عامـل مربـوط،در اين قسمت.شودميپرداخته 

 
1. Confirmatory Factor Analysis                     2. Kaiser–Meyer–Olkin 
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يهـا جـدولدر هـايبررس ـنتايج اين. نقش بيشتري در كل تغييرات متغير مورد نظر خواهد داشت

مانـده از مـديريت امنيـت تحليل عاملي بر روي ديگر متغيرهـاي بـاقي. نشان داده شده است3و2

و دسته به اطلاعات صورت گرفت دهنـده انجـام نشـان2بعد انجام گرديد كه جـدول6بندي آنها

ايـن شـش بعـد بـا توجـه بـه بررسـي. اسـت بعد مديريت امنيت اطلاعات6عاملي بر روي تحليل

و سـخت  و ادبيات موضوع همـاهنگي اطلاعـات، جلـوگيري از اشـتباهات انسـاني افـزاري، دقـت

و ايجـاد يـك،صحت اطلاعات، ايجاد زمينه آموزشي براي كاربران بـا توجـه بـه سـامانهو درك

. نياز افراد ناميده شدند

 مديريت امنيت اطلاعات عوامل سامانهتحليل عاملي.2جدول

 عوامل ابعاد
بار
 عاملي

 تصميم

 هماهنگي اطلاعات
مورد قبول757/0 افزار هاي مورد استفاده در واحدهاي مختلف همخنواني نرم

و پردازش اطلاعات هماهنگي در جمع  مورد قبول834/0 آوري

و صحت اطلاعات  دقت

 مورد قبول742/0 جهت كنترل منشاء پيدايش اطلاعاتيا سامانه

و نادرست عدم وجود مشكل به  مورد قبول623/0 علت دريافت اطلاعات غلط

 مورد قبول686/0 موقع اطلاعات دريافت به

جلوگيري از اشتباهات انساني

 افزاريو سخت

عدم از بين رفتن اطلاعات توسط اشتباهات انساني يا خرابي

ها دستگاه
 رد-

 جهت جلوگيري از تهديدات عمدي سامانهفرايندي جهت ايمني

، ويروس(  ...)و هك
 رد438/0

 مورد قبول719/0 فرايندي جهت تهيه نسخه پشتيبان از اطلاعات

 مورد قبول629/0 سامانهفرايندي جهت خطاناپذيرسازي كار، كاربران با

هاي كنترل دقيق جابجايي

 فيزيكي

 رد- انبارهاتمهيداتي جهت نظارت بر ميزان موجودي در

و و خروج كالاها به شركت فرايندي جهت كنترل دقيق ورودي

 انبارها
 رد498/0

ايجاد زمينه آموزشي براي

 كاربران

 مورد قبول641/0 افزارهاي رايج در شركت لازم را جهت كار با نرميها آموزش

و اينترانتيها آموزش  مورد قبول734/0 لازم را جهت كار با اينترنت

و ايجاد يك سامانه با درك

 توجه به نياز افراد
و نرم  رد545/0افزارهاي مورد استفاده با توجه به نياز كاري وجود اينترانت
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متغيـر يكپـارچگي فرآينـدهاي سـازماني8دهنده انجام تحليل عاملي بر روي، نشان3جدول

اين دو بعد بـا توجـه بـه بررسـي ادبيـات. استاين عوامل به دو بعد بندي دستهوينتأمدر زنجيره 

و خارجي فرآيندهاي سـازماني در زنجيـره،موضوع ؛ناميـده شـدندينتـأم بعد يكپارچگي داخلي

. منابع انساني حذف گرديد فاكتور يكپارچگي خارجي

ينتأميكپارچگي فرآيندهاي سازماني در زنجيره عوامل تحليل عاملي.3جدول

ينتأميكپارچگي فرآيندهاي سازماني در زنجيره عوامل بار عاملي تصميم

772/0 مورد قبول  توليد

 يكپارچگي داخلي
798/0 مورد قبول  فروش

723/0 مورد قبول  مالي

741/0 مورد قبول  منابع انساني

756/0 مورد قبول  توليد

 يكپارچگي خارجي
751/0 مورد قبول  فروش

633/0 مورد قبول  مالي

483/0 رد  منابع انساني

 تحليل همبستگي.4-2

. اسـتفاده شـده اسـت يرمناسـپ براي تحليل همبستگي از ضريب همبسـتگي پژوهش،در اين

و تحليل همبستگي بـين متغيرهـاي،در اين نوشتار با استفاده از آزمون ضريب همبستگي به تجزيه

و يكپـارچگي فرآينـدهاي سـازماني پرداختـه شـده اسـت   دو موضوع مـديريت امنيـت اطلاعـات

و مقدار ضريب همبستگي اسپيرمن ارائه شده اسـت مقادير معني).4جدول( هـر. دار بودن آزمون

در بيانيك از مقادير  ايـن مقـدار. اسـت sigيـا1دار بودن آزمـون دهنده معني، نشان4 جدول شده

ــالاتر از  ــين دو متغيــر بايــد ب ــرض وجــود همبســتگي ب ــت پــذيرش ف در05/0جه  باشــد كــه

مـومني( انـد شـده با علامت سـتاره مشـخص،اند داشتهجدول متغيرهايي كه با يكديگر همبستگي

1387 ،113.(

1. Significance (sig) 
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در ابعادي بين ابعاد مديريت امنيت اطلاعات با نتايج آناليز همبستگ.4جدول يكپارچگي فرآيندهاي سازماني
%)99با اطمينان(ينتأمزنجيره 

نيتأمعوامل عملكرد زنجيره يكپارچگي داخلي يكپارچگي خارجي

عوامل سامانه

 توليد فروش مالي منابع انساني توليد فروش مالي مديريت امنيت اطلاعات

*033/0

691/0

*019/0

654/0

*013/0

763/0

*01/0

510/0

*019/0

751/0

*018/0

769/0

*010/0

858/0
 هماهنگي اطلاعات

*027/0

584/0

*021/0

603/0

*041/0

574/0

*031/0

510/0

*025/0

595/0

*021/0

604/0

*048/0

512/0

و سخت جلوگيري از اشتباهات انساني

 افزاري

*022/0

597/0

*018/0

663/0

*019/0

751/0

*031/0

583/0

*014/0

821/0

*020/0

738/0

*019/0

752/0
و صحت اطلاعات  دقت

076/0

395/0

*019/0

751/0

*023/0

708/0

069/0

425/0

*035/0

533/0

*025/0

653/0

*012/0

773/0
 ايجاد زمينه آموزشي براي كاربران

 آماري هاييبررسنتايج.4-3

. از قسـمت تحليـل همبسـتگي پرداختـه اسـت آمـده دسـت بـه اين قسـمت بـه بررسـي نتـايج

و هـم1طور كه در شكل همان نشان داده شده است، بعد هماهنگي اطلاعات هم بـر بعـد داخلـي

بيشـتري بـريرتـأث،ايـن بعـد. استگذاريرتأثينتأمبر بعد خارجي يكپارچگي فرآيندهاي زنجيره 

ايـن نكتـه اهميـت بيشـتر همـاهنگي بنـابراين،داردينتـأم نـدهاي زنجيـره يكپارچگي داخلـي فراي 

بعد جلوگيري از اشـتباهات انسـاني. دهديمرا نشانينتأمداخلي زنجيره هاييتفعالاطلاعاتي بر 

و هم بـر بعـد خـارجي يكپـارچگي فرآينـدهاي زنجيـرهو سخت ينتـأم افزاري، هم بر بعد داخلي

دارد،ينتـأم بيشـتري بـر يكپـارچگي خـارجي فراينـدهاي زنجيـرهيرأثت ـاين بعد. استگذاريرتأث

بر بنابراين .خواهد بود مؤثرترينتأمخارجي زنجيره هاييتفعالاين بعد
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ينتأمبر يكپارچگي زنجيره ) ISMS(مديريت امنيت اطلاعات سامانهابعاديرتأثميزان.1شكل

و صحت اطلاعات، بر وو فروش عواملبعد دقت و مالي از بعـد يكپـارچگي داخلـي توليد

و هـا شـركت بيشتر تأكيد دهندهو نشان استگذاريرتأثينتأمخارجي فرآيندهاي زنجيره  از دقـت

و مالي خـودو شده بر فرايندهاي توليد آوري صحت اطلاعات جمع ايـن،همچنـين. اسـت فروش

و تأكيـد دارد صـنايع خـودروينتـأم بعد بيشـتر بـر بعـد يكپـارچگي خـارجي فراينـدهاي زنجيـره 

و خارجي نشان .استيكسان صورتبه تاحديدهنده اهميت آموزش در فرايندهاي داخلي

و پيشنهادهنتيج.5  آينده هاي پژوهشگيري

و يكپـارچگي فرآينـدهاي ابتدا به شناسايي ابعـاد مـديريت امنيـت اطلاعـ،در اين نوشتار ات

ــره  ــأمســازماني در زنجي رو. پرداختــه شــده اســتينت ــن شــش بعــد همــاهنگي اطلاعــات،،از اي

و سخت و صـحت اطلاعـات، ايجـاد زمينـه آموزشـي جلوگيري از اشتباهات انساني افزاري، دقت

و ايجاد يك  و درك اط سامانهبراي كاربران و دو با توجه به نياز افراد از مـديريت امنيـت لاعـات

و خارجي يكپارچگي نيز از يكپارچگي فرآيندهاي سازماني در زنجيره  شـناختهينتـأم بعد داخلي

گـذارييرتأثچگـونگي بـه با بررسي رابطـه همبسـتگي بـين متغيرهـاي ايـن ابعـاد،،درادامه. شدند

نتـايج.پرداختـه شـدينتأممديريت امنيت اطلاعات بر يكپارچگي فرآيندهاي سازماني در زنجيره 

مـديريت امنيـت اطلاعـات بـر يكپـارچگي فرآينـدهاي سامانهيرتأثحاكي از وجودهايبررساين 

. استدر چهار بعدينتأمسازماني در زنجيره 

مـديريت امنيـت سامانهي كارگيربه، پژوهشدر اين آمده دستبهبا توجه به نتايج درنهايت،

و موجـب شـود مـيينتـأم اطلاعات موجب افزايش يكپارچگي فرآيندهاي سـازماني در زنجيـره 
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را. گردديم تأمين زنجيرهبهبود عملكرد در رابطـه يكپـارچگي فرآينـدهاي تـوانيماين موضوع

ازو،سازماني با هماهنگي اطلاعات، جلـوگيري از اشـتباهات  و صـحت اطلاعـات حاصـل دقـت

.يت امنيت اطلاعات مشاهده نمودمدير
اش توسـط ايـن مقالـه كه شرايط اوليه(هاي آتي در اين زمينه لازم به اشاره است كه پژوهش

دريم) فراهم شده است تـوان يـكيم ـهمچنـين،. يي با صنعتي ديگر انجام گـرددها شركتتواند
و انـد كردهسازي مطالعه تطبيقي در صنايعي كه سامانه مديريت امنيت اطلاعات را پياده ، انجـام داد

و مقايسه نتايج آن بر يكپارچگي فرآيندهاي سازماني در زنجيره ين از طريق مقايسه با تأمبه ارزيابي
توانند بـا كمـكيمران از طرفي ديگر، پژوهشگ. با وضعيت قبلي شركت پرداختها سازمانديگر 

و نتايج اين پژوهش، به بررسي  و يـا تـأم عملكـرد زنجيـره بهبودير امنيت اطلاعات بر تأثمعيارها ين
و كار سازماني بپردازند بهيمعلاوه بر اين، پژوهشگران. عملكرد كسب دنبال ارائه چارچوبي توانند

سا براي پياده ريـزي زماني با كمك سـامانه برنامـه سازي همزمان دو سياست يكپارچگي فرآيندهاي
و سامانه مديريت امنيت اطلاعات در طول  .ين باشندتأمهاي يرهزنجمنابع سازمان
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Abstract: The major purpose of this article was that how information security 
management has effect on supply chain integration and the effect of implementing 
"information security management system" on enhancing supplies chain integration.  
In this respect, current research was seeking a combination overview to these tow 
approaches (Information Security Management and Organizational Processes 
Integration by Enterprise Resources Planning System) and after that determined 
factors of these two important issue by factor analysis.  Researchers using a series 
of comments in the automotive experts (production planning and management and 
supply chain experts and caregivers car makers and suppliers in the first level and 
second level supply chain industry). In this way, it has been done that impact on 
how information security management processes enterprise supply chain integration 
with the help of statistical correlation analysis. The results of this investigation 
indicated effect of "information security management system" various dimensions 
that were coordination of information, prevent human errors and hardware, the 
accuracy of information and education for users on two dimensions of internal and 
external integration of business processes, supply chain and finally, it can increased 
integration of business processes in supply chain. At the end owing to quite these 
results, deployment of "information security management system" increased the 
integration of organizational processes in supply chain. It could be demonstrate with 
the consideration of relation of organizational integration processes whit the level of 
coordination of information, prevent errors and accuracy of information throughout 
the supply chain. 

Keywords: Information security management, supply chain management, 
integration, enterprise resources planning system.   
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